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1.- INTRODUCCION 

E l  e x p e r t o  en i n f o r m á t i c a  Oonn P a r k e r ,  a n a l i z a n d o  e l  

f u t u r o  de l a  i n f o r m á t i c a  , e s c r i b i ó  en  1976:  " N a d i e  va  a  

d e s c o n e c t a r  e s a s  m á q u i n a s " .  L a  p o b l a c i ó n  de o r d e n a d o r e s  

i n s t a l a d o s  en e l  mundo se e s t i m a  e n t r e  1 m i l l ó n  y  2 m i l l o -  

nes  de u n i d a d e s ,  d e p e n d i e n d o  de q u i é n  es  e l  que e s t á  c o n -  

t a n d o  y  qué es  l o  que se c o n s i d e r a  un o r d e n a d o r .  Con e l  

a d v e n i m i e n t o  de l a  t e c n o l o g í a  de m i c r o  c h i p s  y  l a  r e d u c c i ó n  

que e s t a  t e c n o l o g í a  p r o d u j o  en  l o s  c o s t o s  de memor ia,  e l  

o r d e n a d o r  ha s a l i d o  d e l  s a n t u a r i o  de l o s  c e n t r o s  e s p e c i a l  i- 

zados  de p r o c e s a m i e n t o  de d a t o s  p a r a  u n i r s e  a  l o s  t r a b a j a -  

d o r e s  en l a s  f á b r i c a s  y  a  l o s  emp leados  en sus e s c r i t o r i o s .  

L o s  o r d e n a d o r e s  y a  no son l a s  h e r r a m i e n t a s  e s p e c i a l i z a d a s  

de s ó l o  l a s  más g r a n d e s  o r g a n i z a c i o n e s ,  un e j é r c i t o  de com- 

p u t a d o r a s  e s p e c i a l i z a d a s  en compañ ías  pequeñas a  t r a v é s  d e l  

mundo, t e s t i f i c a n  l a  v a l i d e z  de l a  p r o f e c í a  de P a r k e r .  

E l  r i e s g o  a s o c i a d o  con e l  uso  de o r d e n a d o r e s  en l a  em- 

p r e s a  se ha m u l t i p l i c a d o  p o r  dos r a z o n e s .  En p r i m e r  l u g a r ,  

c o n  l a  p r o l i f e r a c i ó n  ha  v e n i d o  una f a m i l i a r i z a c i ó n  muy 

g r a n d e  y  un mayor  a c c e s o  a  l o s  e q u i p o s  e l e c t r ó n i c o s  de p r o -  

c e s a m i e n t o  de d a t o s .  L a s  o p e r a c i o n e s  de o r d e n a d o r e s  y a  no 

e s t á n  p r o t e g i d a s  o  c u b i e r t a s  p o r  un v e l o  de m i s t e r i o .  Hoy 

e n  d í a ,  aun e l  c i u d a d a n o  p r o m e d i o  sabe a l g o  s o b r e  e l  v a l o r  

y  l a  o p e r a c i ó n  de s i s t e m a s  de p r o c e s a m i e n t o  de d a t o s .  Gra-  
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c i a s  a l  m i c r o p r o c e s a d o r ,  e l  a c c e s o  a  s i s t e m a s  de i n f o r m á -  

t i c a  ha s i d o  d e s c e n t r a l i z a d o  d e n t r o  c o r p o r a c i o n e s  y  a  

t r a v é s  de l a  s o c i e d a d .  Hay una o l a  de i n f o r m á t i c a  que e s t á  

e n v o l v i e n d o  a  t o d o s  l o s  h o g a r e s .  A n t e s  de q , ~ e  e l  s i g l o  

t e r m i n e  es  muy p o s i b l e  que e x i s t a n  e q u i p o s  de i n f o r m á t i c a  

e n  l a  m a y o r í a  de l o s  h o g a r e s .  E q u i p o s  que, según B u s i n e s s  

Week, " p o d r í a n  s e r  una h e r r a m i e n t a  t a n  p o d e r o s a  p a r a  e l  - 
a s a l t o  a  un banco  o  p a r a  l a  e j e c u c i ó n  de un f r a u d e ,  como es  

i m p o r t a n t e  un r e v ó l v e r  p a r a  l l e v a r  a  cabo un r o b o . " 2  

En segundo l u g a r ,  d e b i d o  a l  c o s t o  cada  vez  menor de 

l a s  u n i d a d e s  de q o m o r i a  y a l  aumento  en e l  p o d e r  de l o s  

o r d e n a d o r e s  modernos ,  e l  v a l o r  de l a s  o p e r a c i o n e s  l l e v a d a s  

a  cabo  p o r  e s t a s  m á q u i n a s  v e r s á t i l e s  ha aumentado s u s t a n -  

c i a l m e n t e .  Es tamos en c a m i n o  a  una  s o c i e d a d  s i n  p a p e l .  

E x i s t e n  hoy en d í a  muchas o p e r a c i o n e s  c o m p u t a r i z a d a s  que no 

s e r í a n  r e p r o d u c i b l e s  en base a  p r o c e s o s  apoyados en e l  uso  

de p a p e l .  Los i m p u l s o s  e l é c t r i c o s  y m a g n é t i c o s  que pasan  a  

t r a v é s  de t r a n s i s t o r e s ,  b u r b u j a s ,  c i n t a s  y  d i s c o s  son mu- 

c h a s  veces  l o s  Ú n i c o s  r e g i s t r o s  y l o s  Ú n i c o s  c o n j u n t o s  de 

i n s t r u c c i o n e s  o  i n c l u s o  l o s  ú n i c o s  a c t i v o s  c o n v e r t i b l e s ,  

p r o p i e d a d  de una empresa c o m e r c i a l .  

E s t e  e s t u d i o  t i e n e  como o b j e t o  a y u d a r  a l  g e r e n t e  de 

r i e s g o s  a  e n f r e n t a r  l o s  3  g r a n d e s  r e t o s  de1 c o n t r o l  de 

r i e s g o s  en l a s  i n s t a l a c i o n e s  de p r o c e s a m i e n t o  de d a t o s :  

p r o v e e r  l a  s e c i i i r i d a d  de l a  i n s t a l a c i ó n ,  p r o t e g e r s e  c o n t r a  

e l  f r a u d e  p o r  o r d e n a d o r  , y r e c u p e r a r s e  l o  más r á p i d a m e n t e  

p o s i b l e  después  de un d e s a s t r e .  L a  p r i m e r a  p a r t e  de e s t e  

e s t u d i o  h a r á  r e f e r e n c i a  a  r e c i e n t e s  p é r d i d a s  h,ociadas c o n  

o r d e n a d o r e s  p a r a  i l u s t r a r  e s t o s  p r o b l e m a s  de c o n t r o l  de 

r i e s g o .  L a  segunda p a r t e  es  una d i s c u s i ó n  s o b r e  e q u i p o s  de 

c o n t r o l  de r i e s g o  t a n t o  f í s i c o s  como de s e g u r i d a d  de i n f o r -  

m a c i ó n  y p rog ramas .  L a  t e r c e r a  p a r t e  e s t á  c o n s i t u i d a  p o r  
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unos f o r m u l a r i o s  e s p e c i a l m e n t e  d i s e ñ a d o s  p a r a  h a c e r  una 

e v a l u a c i ó n  de c o n t r o l  de r i e s g o s  en i n s t a l a c i o n e s  de p r o c e -  

s a m i e n t o  de d a t o s  y l a  c u a r t a  es  una b i b l i o g r a f í a  s o b r e  

f u e n t e s  que pueden s e r  c o n s u l t a d a s  p a r a  o b t e n e r  i n f o r m a c i ó n  

a d i c i o n a l .  

1.1 P E R D I D A S  

L a s  p é r d i d a s  de e q u i p o s  o  p é r d i d a s  o p e r a t i v a s  

e n  i n s t a l a c i o n e s  de p r o c e s a m i e n t o  de d a t o s ,  g e n e r a l -  

men te  i n s p i r a n  una a t e n c i ó n  s e n s a c i o n a l i s t a  más que un 

d i s g u s t o  d e l  p ú b l i c o .  L o s  s e n t i m i e n t o s  c o n t r a d i c t o -  

r i o s  de f a s c i n a c i ó n  y  m i e d o  s o b r e  l a  c o m p l e j i d a d  y e l  

pod i?r  de l o s  o r d e n a d o r e s  de hoy e:? d í a  p r o d u c e n  una 

amb igüedad  c u r i o s a .  E l  f r a u d e  p o r  i n f o r m á t i c a  g e n e r a  

r o b o s  g i g a n t e s c o s  de d i n e r o  que s i  h u b i e r a n  s i d o  r e a -  

l i z a d o s  con un arma, hace mucho t i e m p o  que h u b i e r a n  

p r o d u c i d o  una f u e r t e  campaña p a r a  l a  e r r a d i c a c i ó n  d e l  

d e l i t o .  L a  s o c i e d a d  g e n e r a l m e n t e  ve a l  l a d r ó n  p o r  

o r d e n a d o r  como un s i m p á t i c o  campeón en l a  l u c h a  c o n -  

t r a  l a s  m á q u i n a s  s u p e r  humanas, su c r i m e n  es  p e r c i b i d o  

como una p a r á b o l a  de D a v i d  y G o l i a t h .  De que l o s  

f r a u d e s  de o r d e n a d o r e s  r e s u l t a n  en p é r d i d a s  g i g a n t e s -  

c a s  no cabe duda:  Un p r o f e s o r  de a d m i n i s t r a c i ó n  de 

empresas  de l a  U n i v e r s i d a d  de V i r g i n i a ,  e l  D r .  B r a n d  

A l l e n ,  e n c o n t r ó  en un e s t u d i o  de 150 c a s o s  que l a  p é r -  

d i d a  p r o m e d i o  p o r  f r a u d e  c o m p u t a r i z a d o  a  empresas  e r a  

de 621.000 d ó l a r e s ,  de 193.000 d ó l a r e s  a  bancos ,  Y de 

329.000 d ó l a r e s  a  i n s t i t u c i o n e s  e s t a t a l e s  o  g u b e r n a -  

m e n t a l e s  y  de 45.000 d ó l a r e s  a l  g o b i e r n o  f e d e r a l  de 

l o s  E s t a d o s  U n i d o s .  3  

A c o n t i n u a c i ó n  p r e s e n t a m o s  a l g u n o s  e j e m p l o s  de 

p é r d i d a s  r e c i e n t e s  que i l u s t r a n  e l  a m p l i o  r a n g o  de pe-  
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l i g r o s  a  l o s  que e s t á  s o m e t i d a  una i n s t a l a c i ó n  de p r o -  

c e s a m i e n t o  de d a t o s :  

L a  r e v i s t a  The E c o n o m i s t  d e l  19 de a b r i l  de 1980.4  

i n f o r m a  que un g r u p o  f r a n c é s  a u t o d e n o m i n a d o  CLODO 

e l  C o m i t e  L i q u i d a n t  e t  D e t o u r n a n t  des O r d i n a t e w r s  

( C o m i t é  de L i q u i d a c i ó n  y S e c u e s t r o  de C o m p u t a d o r a s )  

a t a c ó  dos i n s t a l a c i o n e s  de i n f o r m á t i c a  en T o u l o i s e .  

C r e y e n d o  en p a r t e  que " e l  o r d e n a d o r  es  l a  h e r r a -  

m i e n t a  f a v o r i t a  de l a  c l a s e  d o m i n a n t e ,  u t i l i z a d a  p a  - 
r a  e x p l o t a r ,  p a r a  r e u n i r  a r c h i v o s  de i n f o r m a c i ó n ,  

p a r a  c o n t r o l a r  y p a r a  r e p r i m i r " ,  l o s  a t a c a n t e s  de 

CLODO c a u s a r o n  daños e s t i m a d o s  en 1 m i l l ó n  de d ó l a -  

r e s  quemando d a t o s  y m e d i o s  de a l m a c e n a m i e n t o  mag- 

n é t i c o  p r o p i e d a d  de P h i l l i p s  D a t a  Sys tems  y de 

C I I - H o n e y w e l l  B u l l .  E l  s a b o t a j e  de CLODO f u e  se -  

g u i d o  dos semanas más t a r d e  p o r  a t a q u e s  c o n  c o h e t e s  

c o n t r a  o t r a s  i n s t a l a c i o n e s  de o r d e n a d o r e s  p o r  o t r o  

g r u p o  f r a n c é s  de " a s e s i n o s  de o r d e n a d o r e s  ". 
E l  9  de a g o s t o  de 1979.  p o r  r a z o n e s  que aún no e s -  

t á n  c l a r a s ,  un  emp leado  de m a n t e n i m i e n t o  o p e r ó  

manua lmen te  e l  s i s t e m a  de r o c i a d o r e s  a u t o m á t i c o s  

que p r o t e g e  l o s  c u a t r o  o r d e n a d o r e s  U n i v a c  de1 

D e p a r t a m e n t o  de P r o c e s a i n i e n t o  de D a t o s  d e l  U.S. 

Census  B u r e a u  en S u i t l a n d ,  M a r y l a n d .  L a  s a l a  de 

i n f o r m á t i c a  se i n u n d ó  c o n  v a r i a s  p u l g a d a s  de agua 

y a  p e s a r  de que e l  c e n t r o  f u e  d e s c o n e c t a d o  inme-  

d i a t a m e n t e  y se u t i l i z ó  a s i s t e n c i a  de e x p e r t o s  

p a r a  t r a t a r  de r e s t i t u i r  l a s  u n i d a d e s ,  dos de l a s  

c u a t r o  m á q u i n a s  U n i v a c  f u e r o n  t o t a l m e n t e  d e s t r u i -  

das .  Después que l a  c o r r i e n t e  n o r m a l  f u e  e l i m i -  

nada,  una f u e n t e  i n i n t e r r u m p i b l e  de c o r r i e n t e  e n t r ó  

a  f u n c i o n a r  p a r a  p r o t e g e r  l a  g r a n  memor ia  de l a s  

gere cia. 
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u n i d a d e s ,  l o  c u a l  c a u s ó  un c o r t o  c i r c u i t o  y e x t e n s o  
daño  a l  e q u i p o .  5  

Un c o m i t é  de i n v e s t i g a c i ó n  de1 c o n g r e s o  n o r t e a m e r i -  

c a n o  que e s t a b a  p r o b a n d o  un nuevo  s i s t e m a  de segu-  

r i d a d  que h a b í a  c o s t a d o  500.000 d ó l a r e s  en e l  año 

1978,  e n  e l  d e p a r t a m e n t o  de s i s t e m a s  de l a  
A d m i n i s t r a c i ó n  de1 S e g u r o  S o c i a l  en B a l t i m o r e ,  t u v o  

é x i t o  en l a  d e s a c t i v a c i ó n  de l a s  a l a r m a s  c o n t r a  r o -  

bos  y l a  r e m o c i ó n  de 38 de l a s  más i m p o r t a n t e s  c i n -  

t a s  de i n f o r m á t i c a  s i n  s e r  d e t e c t a d o .  En e s e  

momento, e l  c e n t r o  de i n f o r r n á t  i c a  mane jaba  80.000 

m i l l o n e s  de d ó l a r e s  en i n g r e s o s  p o r  i m p u e s t o s  de1 

S e g u r o  S o c i a l  y  b e n e f i c i o s  a n u a l e s .  

E n t r e  l a s  p é r d i d a s  que e v i d e n c i a n  l o s  p r o b l e m a s  

de s e g u r i d a d  de p r o g r a m a s  y  d a t o s  podemos d e s t a c a r  l a s  

s i g u i e n t e s :  

En uno de l o s  más g r a n d e s  r o b o s  de o r d e n a d o r e s  

d e s c u b i e r t o s  y  p u b l i c a d o s  h a s t a  l a  f e c h a ,  e l  W e l l s  

F a r g o  Bank ( e l  o n c e a v o  más g r a n d e  en l o s  E s t a d o s  

U n i d o s )  a n u n c i ó  p é r d i d a s  e s t i m a d a s  en 21.3 m i l l o n e s  

de d ó l a r e s  e n t r e  l o s  años 1979 y 1982. Un o f i c i a l  

de o p e r a c i o n e s  h a b í a  c r e a d o  c r é d i t o s  f r a u d u l e n t o s  a  

t r a v é s  de1 s i s t e m a  de c o m p e n s a c i ó n  i n t e r b a n c a r i o  

p a r a  c u b r i r  r e t i r o s  r e a l i z a d o s  a  c u e n t a s  e x t e r n a s .  

L a  i n v e s t i g a c i ó n  aún c o n t i n ú a .  

E n t r e  e l  16 y 24 de a b r i l  de 1980 un g r u p o  de e s t u -  

d i a n t e s  d e l  D a l t o n  S c h o o l  de Nueva Y o r k  u t i l i z ó  

l o s  t e r m i n a l e s  de1 c o l e g i o  p a r a  i n g r e s a r  a  t r a v é s  

d e l  s i s t e m a  t e l e f ó n i c o ,  v i o l a n d o  l o s  c ó d i g o s  de se -  

g u r i d a d ,  a  unos 2 1  s i s t e m a s  de c o m p u t a c i ó n  de em- 
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p r e s a s  y  u n i v e r s i d a d e s  c a n a d i e n s e s .  Dos de e s t a s  

c o m p a ñ í a s  s u f r i e r o n  daños como r e s u l t a d o  de l o s  i n -  

g r e s o s  no a u t o r i z a d o s .  Un e j e c u t i v o  de l a  empresa 

de Cemento La  F a r g e  i n f o r m ó  que l o s  i n t r u s o s  a l  

s i s t e m a  "empezaron  a  e l  i m i n a r  n u e s t r a s  m e m o r i a s  de 

i n f o r m á t i c a  una p o r  una y e v e n t u a l m e n t e  b o r r a r o n  un 

q u i n t o  de1 a l m a c e n a m i e n t o  de n u e s t r a  c o m p u t a d o r a .  

a p r o x i m a d a m e n t e  1 0  m i l l o n e s  de  bit^."^. No hubo 

o t r o  daño c o m u n i c a d o .  

Un c o n s u l t o r  de i n f o r m á t i c a  p a r a  e l  Banco S e c u r i t y  

P a c i f i c  de L o s  A n g e l e s  f u e  acusado  y  c o n v i c t o  de 

r o b a r  10,3 m i l l o n e s  de d ó l a r e s  en  1978. Después de 

o b t e n e r  un c ó d i g o  s e c r e t o  para t r a n s f e r e n c i a  e l e c t r ó  - 
n i c a  de f o n d o s ,  e s t e  s e ñ o r  se h i z c  p a s a r  como un 

o f i c a l  de1 banco  y d i ó  i n s t r u c c i o n e s  t e l e f ó n i c a s  p a  - 
r a  que e l  d i n e r o  f u e s e  t r a n s f e r i d o  a  una c u e n t a  ban - 
c a r i a  en S u i z a .  Cuando e l  banco  se d i 6  c u e n t a  de 

que l a  t r a n s f e r e n c i a  de d i n e r o  no h a b í a  s i d o  a u t o -  

r i z a d a ,  e l  c o n s u l t o r  ya  h a b í a  v i a j a d o  a  S u i z a ,  com- 

p r a d o  unos d i a m a n t e s  c o n  e l  d i n e r o  y  r e g r e s a d o  a  

l o s  E s t a d o s  U n i d o s .  Fue a t r a p a d o  cuando comen taba  

c o n  o r g u l l o  su rob0 .7  

2.-  CONSTRUCCION DE I N S T A L A C I O N E S  DE PROCESAMIENTO DE DATOS 

2.1 P L A N I F I C A C I O N  DE UNA I N S T A L A C I O N  DE PROCESAMIENTO DE 

~ A T O S  

E l  g e r e n t e  de r i e s g o s  debe p r o v e e r  a s e s o r a m i e n -  

t o  a  su o r g a n i z a c i ó n  cuando  se e s t á  p l a n i f i c a n d o  un 

c e n t r o  de p r o c e s a m i e n t o  de d a t o s .  L a s  s i g u i e n t e s  son 

a l g u n a s  g u í a s  c u y a  i m p l a n t a c i ó n  c o n t r i b u i r í a  a  r e d u -  

c i r  e l  r i e s g o  de p é r d i d a :  
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1. E l  c e n t r o  de p r o c e s a m i e n t o  de d a t o s  debe s e r  e l  

ú n i c o  o c u p a n t e  de un e d i f i c i o  s i n  v e n t a n a s .  e s p e -  

c i a l m e n t e  d i s e ñ a d o  p a r a  p r o c e s a m i e n t o  de d a t o s .  

2.  E l  c e n t r o  no debe e s t a r  u b i c a d o  en un I r i g a r  p e l i -  

g r o s o ,  p o r  e j e m p l o :  de a l t o  n i v e l  de d e l  i t o s  p r o -  

p e n s o  a  l a s  i n u n d a c i o n e s ,  en zonas de a p r o x i m a c i ó n  

de a v i o n e s ,  e t c .  

3. E l  c e n t r o  de p r o c e s a m i e n t o  de d a t o s  debe e s t a r  p o r  

e n c i m a  de1 n i v e l  de l a  c a l l e  y  no debe t e n e r  una 

p a r e d  común c o n  e l  e x t e r i o r  d e l  e d i f i c i o .  1 

4. E l  e d i f i c i o ,  l a s  s e p a r a c i o n e s ,  l o s  m u e b l e s  y e l  l 

e q u i p o  deben s e r  c o n s t r u i d o s  de m a t e r i a l e s  no com- 

b u s t i b l e s .  
l 

5. E l  a l m a c e n a m i e n t o  de p a p e l  d e n t r o  o  c e r c a  d e l  cen -  I 

t r o  de p r o c e s a m i e n t o  de d a t o s  y  l a  b i b l i o t e c a  de 

c i n t a s  m a g n é t i c a s ,  debe m a n t e n e r s e  a l  m í n i m o  p o s i -  

b l e .  ¡ 

6. Se deben i n s t a l a r  e q u i p o s  de d e t e c c i ó n  y e x t i n c i ó n  

a u t o m á t i c a  de i n c e n d i o s  en t o d o  e l  e d i f i c i o ,  i n c l u -  

s o  p o r  e n c i m a  de c u a l q u i e r  t e c h o  f a l s o  y p o r  d e b a j o  

de c u a l q u i e r  p i s o  f a l s o .  

7. Las  l í n e a s  de c o m u n i c a c i o n e s  e l é c t r i c a s  deben s e r  

d o b l e s  y  e n c o n t r a r s e  d e b a j o  d e l  s u e l o .  

8. Deben e x i s t i r  f u e n t e s  a u x i l i a r e s  de e n e r g í a  y a i r e  

a c o n d i c o n a d o .  

L a  m a y o r í a  de e s t a s  s u g e r e n c i a s  se e x p l i c a n  en 

mayor  d e t a l l e  en l a s  s e c c i o n e s  s u b s i g u i e n t e s .  

-7- 
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1 
l N a t u r a l m e n t e ,  p o d r í a  r e s u l t a r  i m p o s i b l e  i m  - -  

p l a n t a r  t o d a s  e s t a s  s u g e r e n c i a s .  S i n  embargo,  e l  g e r e n -  

t e  de r i e s g o s  debe a l  menos e v a l u a r  l a  i m p o r t a n c i a  de 

c a d a  una de e l l a s ,  d u r a n t e  e l  d e s a r r o l l o  d e l  p r o y e c t o .  
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2.2 A I R E  A C O N D I C I O N A D O  

E l  p a p e l  de1 e q u i p o  de a i r e  a c o n d i c i o n a d o  en e l  

a m b i e n t e  de p r o c e s a m i e n t o  de d a t o s  no  e s t á  l i m i t a d o  a  

l a  r e f r i g e r a c i ó n .  Un e q u i p o  de a i r e  a c o n d i c i o n a d o  e s -  

p e c í f i c a m e n t e  d i s e ñ a d o  p a r a  o r d e n a d o r e s  p r o v e e  t a m b i é n  

de un c o n t r o l  de l a  humedad, de una d i s t r i b u c i ó n  ade-  

cuada  d e l  a i r e  y una l i m p i e z a  d e l  a i r e .  En l a  m a y o r í a  

de l o s  casos ,  se u t i l i z a n  s i s t e m a s  d e d i c a d o s  p a r a  p r o -  

v e e r  e s t a  c a p a c i d a d .  E s t o  se debe a  que e s t o s  s i s t e -  

mas s o f i s t i c a d o s  de c o n t r o l  de a m b i e n t e  g e n e r a l m e n t e  

no  son muy r e n t a b l e s  p a r a  su i n s t a l a c i ó n  en á r e a s  n o r -  

m a l e s  de o f i c i n a s  o  f á b r i c a s .  

L a  n e c e s i d a d  de c o n t r o l a r  e l  n i v e l  de humedad y 

l a  e s t á t i c a  en e l  a i r e ,  es  muchas veces  i g n o r a d a .  Una 

d e s c a r g a  e s t á t i c a  de una p e r s o n a  puede d e s t r u i r  c i r -  

c u i t o s  de o r d e n a d o r e s  e  i n t e r r u m p i r  o p e r a c i o n e s .  

E s t e  p r o b l e m a  puede o c u r r i r  t a n t o  d e n t r o  d e l  c e n t r o  de 

c o m p u t a c i ó n ,  como en l a s  á r e a s  donde e x i s t a n  t e r m i n a -  

l e s ,  i m p r e s o r a s  u  o t r o  e q u i p o  p e r i f é r i c o .  En muchas 

o c a s i o n e s  se u t i l i z a n  a l f o m b r a s  a n t i e s t á t i c a s ,  que son 

b á s i c a m e n t e  a l f o m b r a s  c o n  un r e v é s  de goma que puede 

e s t a r  c o n e c t a d o  a l  s u e l o ,  en  l a s  á r e a s  r e m o t a s  donde 

se desea p r o t e g e r  e q u i p o s  p e r i f é r i c o s .  

3 . 3  FUENTES D E  E N E R G l A  

Muchas empresas han i n s t a l a d o  f u e n t e s  secunda-  

r i a s  de energía p a r a  l o s  c a s o s  en que e l  s u m i n i s t r o  n o r -  

mal s u f r a  una r e d u c c i ó n  o  e l i m i n a c i ó n .  E s t o  puede 

h a c e r s e  u t i l i z a n d o  e n e r g í a  p r o v e n i e n t e  de un á r e a  

a t e n d i d a  p o r  un s e c t o r  d i s t i n t o  de l a  r e d  p ú b l i c a  de 

a l i m e n t a c i ó n .  Además, una f u e n t e  i n i n t e r r u m p i b l e  de 

e n e r g í a í b á s i c a m e n t e  una b a t e r í a )  puede s e r  u t i l i z a d a  

p a r a  r e e m p l a z a r  l a  e l e c t r i c i d a d ,  en c a s o  de p e r d e r s e  

t o d a  l a  c o r r i e n t e .  E s t a s  f u e n t e s  son  g e n e r a l m e n t e  

c o s t o s a s  p e r o  p o d r í a n  j u s t i f i c a r s e  d e p e n d i e n d o  de l a  

n a t u r a l e z a  de l a s  f u n c i o n e s  d e l  c e n t r o  de p r o c e s a m i e n -  

t o  de d a t o s  y de l a  f i a b i l i d a d  de l a  r e d  de s u m i -  

n i s t r o  p ú b l i c o .  Es i m p o r t a n t e  r e a l  i z a r  un a n á l  i s i s  

c u i d a d o s o  de l a s  p 6 r d i d a s  p o t e n c i a l e s  en d i n e r o  que 

p o d r í a n  r e s u l t a r  de un f a l l o  de c o r r i e n t e .  

O t r o  e l e m e n t o  c r í t i c o  r e l a c i o n a d o  con e l  sumi -  

n i s t r o  de e l e c t r i c i d a d  a  un c e n t r o  do c á l c u l o  , es 

s u  c a l i d a d .  Aún cuando  l a  c o r r i e n t e  e s  n o r m a l m e n t e  

c o n s t a n t e ,  e s t e  no es s i e m p r e  e l  caso .  Muchos e q u i -  

pos  que t i e n e n  un g r a n  consumo de t e n s i ó n ,  t a l  como 

l o s  e l e v a d o r e s ,  y que se c o n e c t a n  y  apagan c o n t í n u a m e n -  

t e ,  pueden d a ñ a r  l a  c a l i d a d  d e l  s u m i n i s t r o  de c o r r i e n -  

t e .  D e s v i a c i o n e s  i m p o r t a n t e s  de 1  as t o l e r a n c i a s  que 

i n  o r d e n a d o r  puede a c e p t a r  p o d r í a n  c a u s a r  daño  

i r r e p a r a b l e  a  l a s  u n i d a d e s  de d i s c o  y a  a l g u n o s  c i r -  

c u i t o s .  La  c a l i d a d  de l a  l í n e a  de s u m i n i s t r o  puede ve-  

r i f i c a r s e  con un m o n i t o r  de l í n e a  e l  c u a l  e s  

f á c i l m e n t e  o b t e n i b l e  a  t r a v é s  de s u p l i d o r e s  de e q u i p o s  

de i n f o r m á t i c a  S i  l a  c a l i d a d  no es  a c e p t a b l e ,  puede 

i n s t a 1  a r s e  un t r a n s f o r m a d o r  de a i s l a m i e n t o  y r e g u l a -  

c i ó n  que c o n t r o l a r í a  c u a l q u i e r  f l u c t u a c i ó n  momentánea 

en l a  f u e n t e  de e n e r g í a .  
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2 . 4  D E T E C C I O N  Y E X T I N C I O N  DE I N C E N D I O S  

En l a  a c t u a l i d a d  y a  se ha a c e p t a d o  e l  hecho  de 

que l o s  s i s t e m a s  de p r o t e c c i ó n  p a r a  s a l o n e s  de p r o c e -  

s a m i e n t o  de d a t o s  basados  en e l  h i d r o c a r b u r o  h a l o g e n a -  

do  H a l o n  1 3 0 1  son s u p e r i o r e s  a  l o s  s i s t e m a s  t r a d i c i o -  

n a l e s  de r o c i a d o r e s .  E l  H a l o n  es un gas que no t i e n e  

c o l o r ,  no t i e n e  o l o r ,  no es c o n d u c t o r  de e l e c t r i c i d a d  

e  i n t e r f i e r e  q u í m i c a m e n t e  e l  p r o c e s o  de c o m b u s t i ó n .  

L a  N a t i o n a l  F i r e  P r o t e c t i o n  A s s o c i a t i o n  de l o s  E s t a d o s  

U n i d o s  ha e n c o n t r a d o  que e l  H a l o n  1 3 0 1  e s  un a g e n t e  

e f e c t i v o  de e x t i n c i ó n ,  e x c e p t o  p a r a  a q u e l l o s  i n c e n d i o s  

que i n v o l u c r a n  p r o d u c t o s  q u í m i c o s  que t i e n e n  su p r o p i o  

s u m i n i s t r o  de o x í g e n o ,  m e t a l e s  r e a c t i v o s  y m e t a l e s  h í -  

b r i d o ~ . ~  N i n g u n o  de e s t o s  t r e s  t i p o s  de i n c e n d i o  es  

p r o b a b l e  en un c e n t r o  de p r o c e s a m i e n t o  de d a t o s .  

E l  s i s t e m a  de s u m i n i s t r o  de1 H a l o n  1 3 0 1  de-  

p e n d e r á  de l a  i n s t a l a c i ó n  que se desea p r o t e g e r .  Un 

s i s t e m a  que se c o n s i d e r a  e f i c i e n t e  y c o n f i a b l e  i n c l u y e  

l o s  s i g u i e n t e s  e l e m e n t o s :  

D e t e c t o r e s  de humo u b i c a d o s  en e l  t e c h o ,  d e b a j o  d e l  

p i s o  f a l s o ,  en  10s  servicios, y en l o s  t ú n e l e s  de 

c a b l e s ;  

" G l o b o s  m o d u l a r e s  de H a l o n  1 3 0 1  c o n  b o q u i l l a s  de 

d e s c a r g a ,  u n i d a d e s  mon tadas  en l a s  p a r e d e s  y d e b a j o  

de l o s  p i s o s  f a l s o s ;  

' O b t u r a d o r e s  m a n u a l e s  en l a s  s a l  i d a s ;  

A l a r m a  l o c a l  d i s p a r a d a  p o r  c u a l q u i e r a  de l o s  d e t e c -  

t o r e s  de humo; 

" S i s t e m a  de d i s p a r o  a u t o m á t i c o  d e l  H a l o n  o p e r a d o  p o r  

2 o  más d e t e c t o r e s ;  

" E x t i n t o r e s  p o r t á t i l e s  de H a l o n  1 3 0 1  i n s t a l a d o s  en 

l a s  p a r e d e s .  

Se deben t o m a r  en c u e n t a  t r e s  a s p e c t o s  c u a n d o  

s e  i n s t a l a n  s i s t e m a s  de h i d r o c a r b u r o s  h a l o g e n a d o s .  

P r i m e r o ,  e l  H a l o n  1 3 0 1  no es  t ó x i c o  en c o n c e n t r a c i o n e s  

a m b i e n t a l e s  de menos de1 10%. C o n c e n t r a c i o n e s  de más 

d e l  10% no son r e c o m e n d a b l e s  p a r a  u b i c a c i o n e s  n o r m a l -  

men te  ocupadas p o r  p e r s o n a s .  Segundo, e l  c o s t o  de una 

d e s c a r g a  de H a l o n  1 3 0 1  es  de a p r o x i m a d a m e n t e  40% d e l  

c o s t o  i n i c i a l  de i n s t a l a c i ó n  d e l  s i s t e m a .  L a s  f a l s a s  

a l a r m a s  son c o s t o s a s .  T e r c e r o ,  después  de que se ha 

d e s c a r g a d o  y  d i s i p a d o  e l  H a l o n  1301,  e x i s t e  l a  p r o b a -  

b i l i d a d  de que un i n c e n d i o  que no se ha e x t i n g u i d o  

pueda  r e i n i c i a r s e .  L a  i n s t a l a c i ó n  i n i c i a l  de un s i s t e -  

ma de h i d r o c a r b u r o  h a l o g e n a d o  puede s e r  c o s t o s a  p e r o  

n o  se j u s t i f i c a  t r a t a r  de h a c e r  a h o r r o s  pequeños.  Es 

n e c e s a r i o  p r o v e e r  una c a n t i d a d  de gas y  un s i s t e m a  de 

d i s t r i b u c i ó n  s u f i c i e n t e m e n t e  p o d e r o s o  como p a r a  l l e v a r  

e n  buenas c o n c e n t r a c i o n e s  e l  H a l o n  1301  a  t o d o s  l o s  

á m b i t o s  d e l  l o c a l .  

5 CONTROL DEL ACCESO A L A S  I N S T A L A C I O N E S  

E x i s t e n  d i v e r s o s  t i p o s  de s i s t e m a s  i n d e p e n d i e n -  

t e s  que pueden s e r  u t i l i z a d o s  p a r a  c o n t r o l a r  e l  a c c e s o  

a  l a s  i n s t a l a c i o n e s  de p r o c e s a m i e n t o  de d a t o s .  L a s  

p o s i b i l i d a d e s  p a r a  c o n t r o l a r  e l  acceso  c u b r e n  desde 

l a s  más s e n c i l l a s  t a l e s  como c e r r a d u r a s  , h a s t a  l o s  

s i s t e m a s  de l a  e r a  d e l  e s p a c i o  que i n c l u y e n  i d e n t i f i -  

c a d o r e s  de h u e l l a s  d i g i t a l e s .  En g e n e r a l ,  l a  s o f i s -  
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t i c a c i ó n  d e l  s i s t e m a  debe s e r  conmensurada c o n  e l  

v a l o r  de l a  i n f o r m a c i ó n  que e s t á  s i e n d o  p r o t e g i d a  y  l a  

f i l o s o f í a  de l a  o r g a n i z a c i ó n  en l o  que r e s p e c t a  a  p r o -  

t e c c i ó n  de a c t i v o s .  Pueden u t i l i z a r s e  c i e r r e s ,  t a r j e -  

t a s ,  l l a v e s ,  t o r n a m e s a s ,  s i s t e m a s  de c i r c u i t o  c e r r a d o  

de t e l e v i s i ó n ,  t a r j e t a s  m a g n é t i c a s  de i d e n t i f i c a c i ó n  o 
s i s t e m a s  e l e c t r ó n i c o s  de r e c o n o c i m i e n t o  de a t r i b u t o s  

f í s i c o s .  Cada uno de e s t o s  s i s t e m a s  e s t á  d i r i g i d o  

a l  mismo p r o b l e m a :  cómo m a n t e n e r  a  i n d i v i d u o s  no de-  

seados  f u e r a  de l o s  c e n t r o s  de cómputo .  

Un p u n t o  de c o n f l i c t o  e n t r e  e s t o s  s i s t e m a s  es  

s u  h a b i l i d a d  p a r a  p r o h i b i r  a  un i n d i v i d u o  que e n t r e  y  

s a l g a  de l a s  i n s t a l a c i o n e s .  S i  un s i s t e m a  es c o n t r o l  a  

d o  p o r  una l l a v e  común o  p o r  un número de i d e n t i f i c a -  

c i ó n  s e n c i l l o ,  e n t o n c e s  e s a  l l a v e  debe s e r  c a m b i a d a  

cuando  un emp leado  c e s a  en sus  f u n c i o n e s .  P o r  c o n -  

t r a s t e ,  l o s  s i s t e m a s  que i d e n t i f i c a n  a  l o s  i n d i v i d u o s  

en base a  una c i n t a  m a g n é t i c a  o  a  una h u e l l a  d i g i t a l  

pueden  s e l e c t i v a m e n t e  p r o h i b i r  e l  a c c e s o  a  i n d i v i d u o s  

no deseados,  a s í  como r e g i s t r a r  t o d o s  l o s  i n t e n t o s  no 

a u t o r i z a d o s  de acceso .  E s t o s  s i s t e m a s  son, p o r  su- 

p u e s t o  más c o s t o s o s  que e l  p r i m e r o .  O t r o  p u n t o  de 

d i s t i n c i ó n  e s  e l  hecho de que l o s  s i s t e m a s  de c i r c u i t o  

c e r r a d o  de t e l e v i s i ó n  y  l a s  t a r j e t a s  de i d e n t i f i c a c i ó n  

r e q u i e r e n  c i e r t a  c a n t i d a d  de i n t e r v e n c i ó n  humana c o n  

e l  f i n  de c o n t r o l a r  e l  acceso .  E s t o  no es  c i e r t o  en  

l o s  demás s i s t e m a s .  E x i s t e n  v e n t a j a s  p a r a  ambas p a r -  

t e s  en l a  c o m p a r a c i ó n  e n t r e  l a  máqu ina  p r o p e n s a  a  f a -  

l l o s ,  que r e p r e s e n t a  una i n v e r s i ó n  una s o l a  vez  en  l a  

v i d a  y e l  g u a r d i a  no muy e f i c i e n t e  que t i e n e  que s e r  

pagado  semana lmente  p a r a  t r a b a j a r .  Además. e x i s t e n  

s i s t e m a s  que c o n t r o l a n  e l  a c c e s o  en base  a  a t r i b u t o s  

f í s i c o s ,  s i s t e m a s  s o f i s t i c a d o s  p e r o  nuevos  que pueden 
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e s t a r  s u j e t o s  a  más f a l l o s  que l o s  o t r o s ,  como p o r  

e j e m p l o  l o s  s i s t e m a s  que r e c o n o c e n  h u e l l a s  d i g i t a l e s  o  

h u e l l a s  de manos .  

2 .6  FACTOR HUMANO 

L o s  emp leados  son e l  componente  más c r í t i c o  de 

t o d o  e s f u e r z o  de c o n t r o l  de r i e s g o  d i s e ñ a d o  a  p r o t e g e r  

u n a  i n s t a l a c i ó n  de p r o c e s a m i e n t o  de d a t o s  y  un e q u i p o  

de c o m p u t a c i ó n  c o n t r a  f r a u d e .  A l g u n a s  de l a s  mayores  

p é r d i d a s  en c e n t r o s  de p r o c e s a m i e n t o  de d a t o s  y s i s t e -  

mas han s i d o  c a u s a d a s  p o r  o  han t e n i d o  l a  p a r t i c i p a -  

c i ó n  de a l g ú n  emp leado  d e l  c e n t r o  de p r o c e s a m i e n t o  de 

d a t o s .  R e s p e c t o  a l  f r a u d e ,  e l  e x p e r t o  en c o m p u t a c i ó n  

R o b e r t  J a c o b s e n  ha d i c h o :  "En una i n s t a l a c i ó n  t í p i c a ,  

e l  c o n t r o l  p a r a  t o d o s  l o s  p r o p ó s i t o s  v á l i d o s ,  ha s i d o  

e n t r e g a d o  a  l a s  p e r s o n a s  que t i e n e n  l a s  mayores  o p o r -  

t u n i d a d e s  de c o m e t e r   delito^".^ 

E s t e  c o m e n t a r i o  f u e  c o r r o b o r a d o  p o r  D a v i d  R. 

L e w i s  de P r i c e  Wate rhouse  pronunciando su d i s c u r s o  en  l a  

c o n f e r e n c i a  de l a  R i s k  and I n s u r a n c e  Management 

S o c i e t y  en San F r a n c i s c o  en 1981. E l  c o m e n t a r i o  c r u d o  

de L e w i s  f u e  que " l a s  p o l í t i c a s  de p e r s o n a l  que se 

r e f i e r e n  a l  empleo,  e n t r e n a m i e n t o  y d e s p i d o  son e l  

f a c t o r  más i m p o r t a n t e  r e l a c i o n a d o  con l a  s e g u r i d a d  de 

l a  i n f o r m a c i ó n " .  

L a  e x p e r i e n c i a  ha d e m o s t r a d o  que c i e r t a s  m e d i -  

d a s  de c o n t r o l  de1 p e r s o n a l  c o n t r i b u y e n  s u s t a n c i a l m e n -  

t e  a  l a  s e g u r i d a d  de l o s  c e n t r o s  de p r o c e s a m i e n t o  de 

d a t o s .  E s t a s  m e d i d a s  i n c l u y e n :  



" V e r i f i c a c i ó n  c u i d a d o s a  y e n t r e n a m i e n t o  p a r a  t o d o  

e l  p e r s o n a l  de p r o c e s a m i e n t o  de d a t o s ;  

" S e p a r a c i ó n  de l a s  t a r e a s  de p r o g r a m a c i ó n  y o p e r a -  

c i  ón;  

" L i m i t a c i ó n  d e l  a c c e s o  a  l a  zona de a l m a c e n a m i e n t o  

de i n f o r m a c i ó n  y a  l o s  t e r m i n a l e s  d e l  s i s t e m a  Ú n í -  

camen te  a  emp leados  a u t o r i z a d o s ;  

" M a n t e n i m i e n t o  de registros d e t a l l a d o s  de t o d o s  l o s  

u s u a r i o s  en  l í n e a  d e l  s i s t e m a ;  

C o n t r o l  e s t r i c t o  de t o d o s  l o s  v i s i t a n t e s  o  p e r s o n a l  

de s e r v i c i o  que ha t e n i d o  a c c e s o  a l  c e n t r o  de com- 

p u t a c i ó n ;  

D e s p i d o  de p e r s o n a l  s i n  a v i s o  p r e v i o  y p r o h i b i c i ó n  

i n s t a n t á n e a  de a c c e s o  a l  c o m p u t a d o r  a  t o d o  e m p l e a d o  

d e s p e d i d o ;  

" C o n d u c c i ó n  de a u d i t o r í a s  no p l a n i f i c a d a s  de l o s  

p r o c e d i m i e n t o s  de s e g u r i d a d  y su c u m p l i m i e n t o  p o r  

p a r t e  d e l  p e r s o n a l .  

S i n  embargo,  e s  c a d a  vez  más c l a r o  e l  h e c h o  de 

que l o s  c o n t r o l e s  a l  p e r s o n a l  no son e l  s u s t i t u t o  de 

una g e r e n c i a  e f e c t i v a  de p e r s o n a l .  E l  g e r e n t e  de r i e s -  

gos  debe e s t a r  c o n s c i e n t e  que l a s  m e d i d a s  recomenda-  

d a s  p a r a  r e d u c i r  r i e s g o  t i e n e n  e l  p o t e n c i a l  de c a u s a r  

l o  o p u e s t o .  S i  e l  d i s e ñ o  de un s i s t e m a  de a u d i t o r í a  y 

s e g u r i d a d  c r e a  un a m b i e n t e  de t r a b a j o  d r a c o n i a n o ,  tam-  

b i é n  puede c r e a r  e l  t i p o  de a c t i t u d  que m o t i v a  l o s  i n -  

t e n t o s  de d a ñ a r  e l  s i s t e m a  de c o m p u t a c i ó n .  A l g u n o s  de 

l o s  a t a q u e s  f í s i c o s  más d e s t r u c t i v o s  y de l a s  v i o l a -  

c i o n e s  de s e g u r i d a d  de i n f o r m a c i ó n  más g r a v e s ,  han s i -  

do  a t r i b u i d o s  a  a c t o s  m a l i c i o s o s  p o r  p a r t e  de e m p l e a -  

dos.  

En un r e c i e n t e  a r t í c u l o  d e l  W a l l  S t r e e t  J o u r n a l  

se e n f o c a  o t r o  i m p o r t a n t e  r i e s g o  a s o c i a d o  con e l  p e r -  

s o n a l  de p r o c e s a m i e n t o  de d a t o s :  e l  r i e s g o  de h u e l g a .  

No hace f a l t a  d e c i r  que e l  p o d e r  de n e g o c i a c i ó n  de un 

g r u p o  de e m p l e a d o s  que l l e v a n  a  cabo t a r e a s  c r í t i c a s  

de p r o c e s a m i e n t o  de d a t o s  puede s e r  muy a l t o .  

O p e r a c i o n e s  c o m p l e t a s  de p r o c e s a m i e n t o  pueden c e r r a r s e  

i n d e f i n i d a m e n t e  p o r  un g r u p o  muy pequeño de e m p l e a d o s  

a l t a m e n t e  c u a l i f i c a d o s  que se van a  l a  h u e l g a .  E l  

a r t í c u l o  c i t a  una h u e l g a  en e l  c e n t r o  de p r o c e s a m i e n t o  

de d a t o s  d e l  G o b i e r n o  B r i t á n i c o  en mayo de 1981:  "Me- 

nos  de 5.000 e m p l e a d o s  de c o m p u t a c i ó n  d e s t r u y e r o n  e l  1 
s i s t e m a  de r e c o l e c c i ó n  de i m p u e s t o s ,  i n t e r f i r i e r o n  con 1 
l a  o p e r a c i ó n  de l o s  s i s t e m a s  de d e f e n s a  y e n t r e  o t r a s  1 
c o s a s ,  e v i t a r o n  l o s  pagos a  l o s  d e n t i s t a s  en E s c o c i a . "  1 
1 0  

3.- PROTECCION CONTRA FRAUDE 

3.1 SEGURIDAD EN EL ACCESO A  DATOS Y PROGRAMAS - CONTRO- 

LES EN EL HARDWARE 

En a m b i e n t e s  donde l a  i n f o r m a c i ó n  e s  t r a n s m i t i -  I 
da  e n t r e  d i f e r e n t e s  u b i c a c i o n e s  d i s t a n t e s ,  e x i s t e  una 

e x p o s i c i ó n  a  e x t r a c c i ó n  de i n f o r m a c i ó n  de l a  v í a  de 

t r a n s m i s i ó n .  Aunque # a c c e d e r  a e s a s  l í n e a s  toma t i e m -  

p o  y  e s  a r r i e s g a d o ,  l a s  v e n t a j a s  que p o d r í a n  l o g r a r s e  

a l  o b t e n e r  i n f o r m a c i ó n  de l a  c o m p e t e n c i a  pueden  s e r  

muy g r a n d e s .  L a  u t i l i z a c i ó n  de e q u i p o s  de c o d i f i c a -  
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l c i ó n  p a r a  a s e g u r a r  o  p r o t e g e r  l a  t r a n s m i s i ó n  e n t r e  

u b i c a c i o n e s ,  aumenta s i  g n i f i c a t i v a m e n t e  l a  s e g u r i d a d  

de esas  t r a n s m i s i o n e s .  

E l  más c o n o c i d o  s t a n d a r d  de c o d i f i c a c i ó n  f u e  

d e s a r r o l l a d o  p a r a  e l  N a t i o n a l  B u r e a u  o f  S t a n d a r d s  en 

E s t a d o s  U n i d o s  p o r  l a  I n t e r n a t i o n a !  B u s i n e s s  M a c h i n e s  

( I B M ) .  E l  a l g o r i t m o ,  c o n o c i d o  como D a t a  E n c r y p t i o n  

S t a n d a r d  (DES) ,  u t i l i z a  una c l a v e  v a r i a b l e  de 56 b i t s  

p a r a  c o d i f i c a r  l o s  d a t o s .  E s t a  c l a v e  es  a n á l o g a  a  l a  

l l a v e  de un c e r r o j o  y  es  u t i l i z a d a  p a r a  e v i t a r  que l o s  

d a t o s  puedan s e r  i n t e r p r e t a d o s  a l  momento de l a  t r a n s -  

m i s i ó n  y h a s t a  que sean d e s c i f r a d o s  p o r  l a  misma c l a v e  

e n  e l  r e c e p t o r .  P a r a  t r a t a r  de v i o l a r  e s a  c l a v e ,  un 

a n a l  i s t a  u t i l  i z a n d o  una c o m p u t a d o r a  n e c e s i t a r í a  p r o b a r  
1 una  f ó r m u l a  cada  m i c r o s e g u n d o  y  aún en ese c a s o  r e q u e -  

1 r i r i a  de 2.700 años p a r a  p r o b a r  t o d a s  l a s  c o m b i n a c i o -  

nes  p o s i b l e s .  E s t e  s i s t e m a  e s t á  d i s p o n i b l e  e n  l a  

a c t u a l i d a d  y  es  f á c i l m e n t e  o b t e n i b l e .  

O t r o  d l j ~ r i t l n o  de c o d i f i c a c i ó n  de d a t o s  e s t á  

s i e n d o  d e s a r r o l l a d o  p o r  l a  A m e r i c a n  N a t i o n a l  S t a n d a r d s  

I n s t i t u t e  en c o n j u n c i ó n  con un g r u p o  de bancos .  E s t e  

1 s i s t e m a  i n c o r p o r a r á  m e n s a j e s  c o d i f i c a d o s  de a u t e n t i c a -  

c i ó n  p a r a  l a  t r a n s f e r e n c i a  de fondos .  E s t e  s i s t e m a  

l t e n d r á  l a  v e n t a j a  de s e r  un s i s t e m a  u n i f i c a d o  p a r a  t o -  

dos  l o s  bancos ,  p e r o  p r o n t o  e s t a r á  d i s p o n i b l e  en l o s  

' 1  E s t a d o s  U n i d o s  a  f i n e s  de e s t e  año. 

i O t r o  a s p e c t o  s o b r e  s e g u r i d a d  de c o m u n i c a c i o n e s  

1 ,  i n v o l u c r a  l a  u b i c a c i ó n  de l a s  l í n e a s  de t r a n s m i s i ó n .  

i 
A l  u t i l i z a r  l í n e a s  t e l e f ó n i c a s  o  l í n e a s  d e d i c a d a s  en 

u b i c a c i o n e s  o b v i a s ,  e l  r i e s g o  de i n t r o m i s i ó n  aumenta.  

1 E l  g e r e n t e  de r i e s g o  debe a s e g u r a r s e  que l a s  l í n e a s  

e x i s t e n t e s  p o r  l a s  c u a l e s  se e s t á  t r a n s m i t i e n d o  i n f o r -  

m a c i ó n  d e l i c a d a  e s t é n  c o d i f i c a d a s  y  que se i n s t a l e n  

l í n e a s  con l a  mayor  s e g u r i d a d  p o s i b l e .  

3.2 C O N T R O L  DE ACCESO A PROGRAMAS 

E l  c o n t r o l  de a c c e s o  a  l o s  s i s t e m a s  de i n f o r n á -  

t i c a  a  t r a v é s  de s o f t w a r e  o  de p r o g r a m a s  es una m e d i d a  

que puede u t i l i z a r s e  p a r a  p r o t e g e r  c o n t r a  e l  f r a u d e .  

L o s  s i s t e m a s  de c o n t r o l  i n c l u y e n  pasos de i d e n t i f i c a -  

c i ó n ,  a u t o r i z a c i ó n  y  p r u e b a s  de a u d i t o r í a .  E s t a s  f a -  

ses  de c o n t r o l  pueden t e n e r  l u g a r  d u r a n t e  l a  c o n e x i ó n  

i n i c i a l ,  l a  i n i c i a c i ó n  de un t r a b a j o  o  e l  a c c e s o  a  

a r c h i v o s .  

L a  i d e n t i f i c a c i ó n  d e l  u s u a r i o  toma l u g a r  en e l  

momento de l a  c o n e x i ó n  a l  s i s t e m a .  E s t a  i d e n t i f i c a -  

c i ó n  puede i n c l u i r  e l  c ó d i g o  de i d e n t i f i c a c i ó n  d e l  

u s u a r i o  y  de1 t r a b a j o  que se p r e t e n d e  r e a l i z a r .  L a  

i d e n t i f i c a c i ó n  es  t í p i c a m e n t e  l l e v a d a  a  cabo  s o l  i c i  - 
t a n d o  a l  u s u a r i o  que i n g r e s e  su i n f o r m a c i ó n  de i d e n t i -  

f i c a c i ó n  aunque é s t a  p o d r í a  s e r  v e r i f i c a d a  a  t r a v é s  de 

u n  e q u i p o  m e c á n i c o  t a l  como un l e c t o r  de t a r j e t a s .  

L a  a u t o r i z a c i ó n  es  un d e t a l l e  muy i m p o r t a n t e  

p a r a  l i m i t a r  e l  a c c e s o  a  p r o g r a m a s  y a  d a t o s .  

E l  c ó d i g o  de a c c e s o  e s  u t i l i z a d o  p a r a  v e r i f i c a r  l a  

i d e n t i f i c a c i ó n  d e l  u s u a r i o .  E l  c o n e c t a r s e  a  l a  compu- 

t a d o r a  no debe g a r a n t i z a r  e l  a c c e s o  a  t o d a s  l a s  f a c i -  

l i d a d e s  de1 s i s t e m a .  C i e r t o s  a r c h i v o s  y  p r o g r a m a s  

c o n f i d e n c i a l e s  deben t e n e r  una p r o t e c c i ó n  a d i c i o n a l  

p a r a  p r e v e n i r  e l  i n g r e s o  no a u t o r i z a d o .  Aun cuando  

e s t o  impone r e s t r i c c i o n e s  o p e r a t i v a s  a l  dueño de l o s  
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p r o g r a m a s  o  a r c h i v o s ,  debe p e s a r s e  c o n t r a  l a  m a g n i t u d  

de l a s  p é r d i d a s  p o t e n c i a l e s  c a u s a d a s  p o r  a c c e s o s  f r a u -  

d u l e n t o s  o  a l t e r a c i o n e s .  Además, e l  s i s t e m a  debe p e r -  

m i t i r  a c c e s o s  p a r c i a l e s .  Se p e r m i t e  l e e r  un a r c h i v o  o  

un  p r o g r a m a  p e r o  no se p e r m i t e  s u  m o d i f i c a c i ó n .  

E s t a s  c l a v e s  de a c c e s o  deben s e r  a l t e r a d a s  c o n  una  

f r e c u e n c i a  p r o p o r c i o n a l  a  l a  i m p o r t a n c i a  d e l  m a t e r i a l .  

e n  r a n g o s  que van desde p o r  l o  menos mensua lmen te  p a r a  

m a t e r i a l  i m p o r t a n t e ,  h a s t a  a n u a l m e n t e  p a r a  m a t e r i a l  

menos i m p o r t a n t e .  

l E l  s i s t e m a  debe s e r  capaz  de m a n t e n e r  en  e v i -  

d e n c i a  t o d o s  l o s  i n t e n t o s  no a u t o r i z a d o s  de a c c e s o  a l  

~ m a t e r i a l .  Debe e x i s t i r  un mecan ismo que e v a l ú e  e s t o s  

i n t e n t o s  de acceso .  P a r a  e v i t a r  que emp leados  de l a  

empresa  j u e g u e n  con e l  s i s t e m a ,  l a  o r g a n i z a c i ó n  debe 

h a c e r  muy c l a r o  é n f a s i s  en l a  p o l í t i c a  c o n t r a  a c t i v i d a  - 
d e s  f r a u d u l e n t a s .  Además, e s  i m p o r t a n t e  m a n t e n e r  

c o n s t a n c i a  de t o d o s  l o s  accesos  a  a r c h i v o s  s e n s i b l e s .  

Un aumento poco  u s u a l  en  l a  a c t i v i d a d  de a c c e s o  a  un 

a r c h i v o  s e n s i b l e  puede s e r  i n d i c a d o r  de un p o s i b l e  

f r a u d e .  

l 
3 . 3  A U D I T O R E S  DE PROCESAMIENTO DE DATOS 

L o s  a u d i t o r e s  pueden c o n t r i b u i r  a p r e c i a b l e m e n t e  

e n  l a  t a r e a  de p r o t e g e r  una i n s t a l a c i ó n  de p r o c e s a -  

m i e n t o  de d a t o s  c o n t r a  p é r d i d a s .  Cuando se u t i l i z a n  

adecuadamente ,  pueden e f e c t u a r  r e v i s i o n e s  i n d e p e n d i e n -  

t e s  y  o b j e t i v a s  de l a s  i n s t a l a c i o n e s  y de l o s  p r o c e d i -  

m i e n t o s  o p e r a t i v o s .  

gere cia. 
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En e l  a r t í c u l o  G u i d e l i n e s  f o r  A u t o m a t i c  D a t a  

P r o c e s s i n g  P h y s i c a l  S e c u r i t y  and R i s k  Management se 

m e n c i o n a n  l o s  s i g u i e n t e s  r e s u l t a d o s  de una a u d i t o r í a  

de s i s t e m a s :  

1. E v a l u a r  l o s  c o n t r o l e s  de s e g u r i d a d  de l a  i n s t a l a -  

c i ó n ;  

2 .  P r o v e e r  a  l a  g e r e n c i a  de una o p o r t u n i d a d  p a r a  m e j o -  

r a r  y p o n e r  a l  d í a  su p r o g r a m a  de s e g u r i d a d ;  

3. P r o v e e r  de1 i m p u l s o  que mantenga p e n d i e n t e s  a  l o s  

e m p l e a d o s  y a  l o s  g e r e n t e s ;  

4 .  D e s c u b r i r  á r e a s  v u l n e r a b l e s l 1 .  

P a r a  s e r  e f e c t i v o ,  e l  a u d i t o r  debe s e r  t o t a l m e n  - 
t e  i n d e p e n d i e n t e  y e s t a r  f u e r a  d e l  á r e a  de i n f l u e n c i a  

de l a  o r g a n i z a c i ó n  de p r o c e s a m i e n t o  de d a t o s .  Además, 

s e r í a  bueno e n c o n t r a r  un i n d i v i d u o  que no conoce p e r -  

s o n a l m e n t e  a  l a  m a y o r í a  de l a s  p e r s o n a s  que van a  s e r  

e v a l  uadas o  e s t u d i a d a s .  

E x i s t e n  g r a n  c a n t i d a d  de empresas que pueden  

r e a l  i z a r  a u d i  t o r í a s  de p r o c e s a m i e n t o  de d a t o s .  Muchas 

o r g a n i z a c i o n e s  g r a n d e s ,  p a r t i c u l a r m e n t e  l o s  b a n c o s ,  

m a n t i e n e n  su p r o p i o  s t a f f .  Además, c u a l q u i e r  i n d i v i -  

d u o  que e s t é  f a m i l i a r i z a d o  con l a s  o p e r a c i o n e s  de com- 

p u t a c i ó n  o  p r i n c i p i o s  de a u d i t o r í a  pueden l l e n a r  un 

c u e s t i o n a r i o ,  t a l  como e l  que se p r o v e e  en e l  A p é n d i c e  

A y en base a  e s t o  c o n d u c i r  una a u d i t o r í a  a c e p t a b l e  de 

l a s  o p e r a c i o n e s  de l a  o r g a n i z a c i ó n .  

Muchas de l a s  más i m p o r t a n t e s  empresas  de con -  

t a b i l i d a d  y  a u d i t o r i a  e s t á n  en c a p a c i d a d  de r e a l i z a r  

a u d i t o r í a s  de s i s t e m a s .  La  p r o f e s i ó n  de c o n t a b i l i -  

dad  ha s i d o  l a  que más ha d e s a r r o l l a d o  t é c n i c a s  p a r a  
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d e t e c t a r  f r a u d e  p o r  o r d e n a d o r e s  Esas t é c n i c a s  se 

han d e s a r r o l l a d o  d e b i d o  a  que e l  f r a u d e  en c o m p u t a c i ó n  

i n v o l  u c r a  g e n e r a l m e n t e  l a  m a n i p u l a c i ó n  de r e g i s t r o s  de 

c o n t a b i l i d a d  o  pagos f a l s o s  de d i n e r o  a  p a r t e s  no au- 

t o r i z a d a s .  S i n  embargo,  en c o n s i d e r a c i ó n  a  l a  i m p o r -  

t a n c i a  d e l  p o t e n c i a l  p a r a  f r a u d e s ,  e l  g e r e n t e  de 

r i e s g o s  debe i n v o l u c r a r s e  en e l  d i s e ñ o  de p r o c e d i m i e n -  

t o s  y  p o l í t i c a s  o r g a n i z a c i o n a l e s  d i s e ñ a d a s  p a r a  p r e v e -  

n i r  y d e s c u b r i r  l a s  p é r d i d a s ,  i n d e p e n d i e n t e m e n t e  de1 

g r a d o  en e l  c u a l  se u t i l i c e n  p e r s o n a s  e x t r a ñ a s  a  l a  

empresa.  

3.4 R E T E N C I O N  Y E L I M I N A C I O N  D E  D A T O S  

L o s  med ios  de a l m a c e n a m i e n t o  t r a d i c i o n a l e s  son 

l a s  c i n t a s ,  d i s c o s  y  l i s t a d o s .  Cada una de e s t o s  t r e s  

m e d i o s  puede r e p r e s e n t a r  una e x p o s i c i ó n  i m p o r t a n t e  en  

u n  a m b i e n t e  de p r o c e s a m i e n t o  de d a t o s .  P o r  e j e m p l o ,  

e l  que un c o m p e t i d o r  pueda o b t e n e r  una c o p i a  de un 

a n á l i s i s  p r i v a d o  de p r o d u c t o s .  p o d r í a  r e s u l t a r  en  una 

p é r d i d a  de mercado s i  e l  c o m p e t i d o r  es  capaz  de d e s a -  

r r o l l a r  un m e j o r  p r o d u c t o  e n  base a  l a  i n f o r m a c i ó n  

p r o v i s t a .  E l  c o n t r o l  de l o s  m e d i o s  de i n f o r m a c i ó n  de-  

be e s t a b l e c e r s e  en v a r i o s  s i t i o s .  S i  un p r o g r a m a  muy 

i m p o r t a n t e  e s t á  s i e n d o  d e s a r r o l l a d o ,  e l  r e s p o n s a b l e  

debe t e n e r  i n s t r u c c i o n e s  p r e c i s a s  s o b r e  su p r o t e c c i ó n .  

E s t a  debe i n c l u i r  f i r m a r  p a r a  a c e p t a r  c a d a  uno de l o s  

l i s t a d o s  y  s e r  a u d i t a d o  p e r i ó d i c a m e n t e  s o b r e  su u b i c a -  

c i ó n .  L o s  l i s t a d o s  no deben d e j a r s e  e n c i m a  de mesas 

que no e s t á n  ocupadas y  debe e x i g i r s e  una u b i c a c i ó n  

c e n t r a l  p a r a  t i r a r  o  d e s t r u i r  documentos  c o n f i d e n c i a -  

l e s .  A n t e s  de d e s t r u i r  e l  documento ,  e s t a  c i r c u n s t a n c i a  debe 

s e r  a n o t a d a .  
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L a s  s a l a s  de a l m a c e n a m i e n t o  y  l o s  a c c e s o s  a  

c i n t a s  y  d i s c o s  deben t a m b i é n  s e r  c o n t r o l a d o s .  Debe 

e x i s t i r  en  l a  b i b l i o t e c a  de d i s c o s  y  c i n t a s  una s e c -  

c i ó n  e s p e c i a l  p a r a  a l m a c e n a m i e n t o  de c i n t a s  c o n f i d e n -  

c i a l e s .  Deben r e a l  i z a r s e  a u d i t o r í a s  p e r i ó d i c a s  de l a  

e x i s t e n c i a  y  c o n t e n i d o  de e s t o s  m e d i o s  de a lmacena-  

m i e n t o  p a r a  a s e g u r a r s e  de que no han s i d o  e q u i v o c a d a -  

men te  a lmacenados en o t r o s  l u g a r e s .  Debe m a n t e n e r s e  y 

a u d i t a r s e  un r e g i s t r o  de1 a c c e s o  a  cada  una de l a s  c i n -  

t a s  y d i s c o s ,  c o n  l a  f e c h a ,  p e r s o n a  y h o r a  de acceso .  

L a s  c i n t a s  y  d i s c o s  deben s e r  d e s t r u i d a s  a l  f i n a l  de 

s u  v i d a  Ú t i l .  

4.- A D M I N I S T R A C I O N  DE I M P R E V I S T O S  

4.1  I N S T A L A C I O N E S  D E  A P O Y O .  

L a  e x i s t e n c i a  de i n s t a l a c i o n e s  de a p o y o  pue-  

den c o n s t i t u i r s e  en l a  g a r a n t í a  de s e g u r i d a d  p a r a  e l  

c o n t r o l  f í s i c o  d e l  r i e s g o ,  o  en una p e s a d i l l a  a d i c i o -  

n a l  en e l  momento de c r i s i s .  L a  c l a v e  p a r a  e l  é x i t o  

de una i n s t a l a c i ó n  de a p o y o  e s  su d i s p o n i b i l i d a d  y 

s u  c o m p a t i b i l i d a d .  L a  d i s p o n i b i l i d a d  de i n s t a l a c i o n e s  

a l t e r n a s  de a p o y o  debe p a c t a r s e  o  c o n c r e t a r s e  a  

t r a v é s  de un a c u e r d o  e s c r i t o .  basado  en h o n o r a r i o s  o  

e n  un i n t e r c a m b i o  r e c í p r o c o  de s e r v i c i o s .  Un d i s t r i -  

b u i d o r  de e q u i p o s  o  una compañ ía  de s e r v i c i o s  p o d r í a  

s u g e r i r  compañ ías  v e c i n a s  que no son de l a  compe ten -  

c i a ,  p e r o  que s i n  embargo t i e n e n  n e c e s i d a d e s  y  c a p a c i -  

dades s i m i l a r e s  de p r o c e s a m i e n t o ,  l a s  c u a l e s  puede 

e s t a r  i n t e r e s a d a s  en l a  n e g o c i a c i ó n  de un a c u e r d o  de 

r e s p a l d o  mutuo.  S i  e s t o  no f u e r a  p o s i b l e ,  e x i s t e n  em- 

p r e s a s  c u y o  n e g o c i o  e s  p r o v e e r  a p o y o  de p r o c e s a -  

m i e n t o  de d a t o s ,  a s i g n á n d o l e s  e s p a c i o ,  e q u i p o  y 
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f u e n t e s  de energía  a  s u s c r i p t o r e s .  El c o s t o  de u n  s e r -  

v i c i o  de a p o y o  puede s e r  muy e l e v a d o ,  pe ro  e l  v a l o r  

de no i n t e r r u m p i r  l a s  o p e r a c i o n e s  de1 d e p a r t a m e n t o  de 

p r o c e s a m i e n t o  de d a t o s  p o d r í a  s e r  aún mayor. 

C u a l q u i e r a  que s e a  e l  a c u e r d o ,  d e b e r á  t e n e r s e  por  

e s c r i t o ,  de manera que s e a  l e g a l m e n t e  v á l i d o .  

C u a l q u i e r  acue rdo  menos formal no e s  ur i  a p o y o  ade-  

cuado  en u n  momento de c r i s i s .  

La n e c e s i d a d  de t e n e r  equ ipo  c o m p a t i b l e  en l a s  

i n s t a l a c i o n e s  de a p o y o  e s  p r i m o r d i a l .  No se l o g r a  

nada s i  l a s  i n s t a l a c i o n e s  de p r o c e s a m i e n t o  de d a t o s  

e s t á n  f u e r a  de s e r v i c i o  y  l a s  i n s t a l a c i o n e s  de a p o - -  

y o  no pueden s e r  u t i l i z a d a s  porque no  pueden l e e r  l o s  

d a t o s  o l o s  programas y  no  pueden l l e v a r  a  cabo l a s  

o p e r a c i o n e s  n e c e s a r i a s .  La c o m p a t i b i l i d a d  debe s e r  

v e r i f i c a d a  p e r i ó d i c a m e n t e  u t i l i z a n d o  l a  i n s t a l a c i ó n  de 

a p o y o  p a r a  l l e v a r  a  cabo  o p e r a c i o n e s  s i m i l a r e s  a  
l a s  que t e n d r í a n  que r e a l i z a r s e  en una emergenc i a .  El 

a c c e s o  p e r i ó d i c o  a  l a s  i n s t a l a c i o n e s  de a p o y o  Y a  

l o s  s i s t e m a s  de a p o y o  p a r a  r e a l i z a r  p ruebas  debe 

s e r  p a r t e  de1 acue rdo  e s c r i t o .  La mejor g a r a n t í a  de 

que l a  i n s t a l a c i ó n  de a p o y o  p r o v e e r á  p r o t e c c i ó n  va- 

l i o s a  cuando se  l e  r e q u i e r e ,  c o n s i s t e  en c o r r e r  l o s  

programas y  l o s  d i s c o s  que r e a l m e n t e  p o d r í a n  n e c e s i -  

t a r s e  en c a s o  de a c c i d e n t e .  C u a l q u i e r  s u p o s i c i ó n  po- 

d r í a  d a r  u n  s e n t i m i e n t o  de f a l s a  s e g u r i d a d .  

4 . 2  ALMACENAMIENTO D E  DATOS F U E R A  D E L  L O C A L  

Es n e c e s a r i o  mantener  u n  programa de a p o y o  

de d a t o s  que complemente l o s  a c u e r d o s  de e s t a  c l a s e  

p a r a  l o s  e q u i p o s .  El a p o y o  de d a t o s  e s  una 

r e s p o n s a b i l i d a d  c o n t í n u a .  Se debe e s t a b l e c e r  u n  s i s -  

tema r e g u l a r  de r e p r o d u c c i ó n  y a lmacenamiento  de l a  

i n f o r m a c i ó n  e s e n c i a l .  La i n fo rmac ión  de p r o c e s a m i e n t o  

de d a t o s  e s  d inámica  y  cambia s u s t a n c i a l m e n t e  en una 

semana. E x i s t e n  empresas  que e s t á n  d i s p u e s t a s  a  alma- 

c e n a r  l a  i n f o r m a c i ó n  en c i n t a  en c a j a s  f u e r t e s  o  cáma - 
r a s .  Es r e s p o n s a b i l i d a d  del  p r o p i e t a r i o  de l a  

i n f o r m a c i ó n  e l  m a n t e n e r l a  al d í a .  E s t e  t i p o  de alma- 

cenamien to  de i n f o r m a c i ó n  f u e r a  de l a s  p r e m i s a s ,  e s  s o  - 
l amen te  una p a r t e  de La e c u a c i ó n  pa ra  l a  p r o t e c c i ó n  de 

l a  i n f o r m a c i ó n .  La p a r t e  más i m p o r t a n t e  e s  e l  s i s t e m a  

o p e r a c i o n a l  que se e s t a b l e z c a  pa ra  mantener  e s a  i n f o r -  

mación al d í a .  

4 . 3  P L A N  D E  E M E R G E N C I A S  

S i  b i en  t o d a s  l a s  i n v e r s i o n e s  en s i s t e m a s  de 

c o n t r o l  de r i e s g o s  p a r a  i n s t a l a c i o n e s  de p r o c e s a m i e n t o  

de d a t o s  son c l a r a m e n t e  m a n i f e s t a c i o n e s  de l a  p l a n i f i -  

c a c i ó n  c o n t r a  i m p r e v i s t o s  l l e v a d a s  a  cabo por l a  o r g a -  

n i z a c i ó n ,  debe e x i s t i r  además u n  documento e s c r i t o  que 

en forma e x p l í c i t a  d e s c r i b a  e l  plan  de r e s p u e s t a  f r e n t e  

a  emergenc i a s .  La t a r e a  del  g e r e n t e  de r i e s g o s  puede 

compararse  a  l a  de u n  c o n d u c t o r  o r g a n i z a c i o n a l ,  cuyo 

t r a b a j o  e s  e l  de h a c e r  que l o s  mecanismos de r e s p u e s t a  

f r e n t e  a  emergenc i a s  f u n c i o n e n  en c o o r d i n a c i ó n  unos 

con o t r o s ,  cua l  una a rmoniosa  s i n f o n í a .  Ex tend iendo  

u n  poco l a  a n a l o g í a ,  podemos d e c i r  que e l  documento 

'donde e s t á  d e s c r i t o  e l  p l an  p a r a  emergenc i a s  de p roce -  

s a m i e n t o  de d a t o s ,  e s  l a  p a r t i t u r a  en l a  cual  s e  basa -  

r á n  l o s  e s f u e r z o s  de r e c u p e r a c i ó n  de l a  o r g a n i z a c i ó n ,  

en  c a s o  de u n  d e s a s t r e .  
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L a  n e c e s i d a d  de t e n e r  un p l a n  de e m e r g e n c i a  pa -  

r a  e l  d e p a r t a m e n t o  de p r o c e s a m i e n t o  de d a t o s  es  c l a r a :  

S e n c i l l  amente no e x i s t e  o t r a  f o r m a  f i a b l e  de e s -  

t r u c t u r a r  una r e s p u e s t a  c u y o s  c o s t o s  sean c o n t r o l a b l e s  

e n  s i t u a c i o n e s  de e m e r g e n c i a .  Es i m p o s i b l e  a s i g n a r  

t i e m p o s ,  e q u i p o s  y  r e c u r s o s  e c o n ó m i c o s  en una f o r m a  

e f i c i e n t e  d u r a n t e  e l  t u m u l t o  de un i n c e n d i o  u  o t r a  c a -  

l a m i d a d ,  a  menos de que haya  a l g ú n  documen to  d e t a l l a d o  

que d e s c r i b a  un p l a n  p a r a  l a  r e s p u e s t a  de l a  empresa.  

Aunque e s t o s  documen tos  c o r p o r a t i v o s  pueden  va -  

r i a r  de una empresa  a  o t r a ,  deben e s c r i b i r s e  de f o r m a  

que r e s p o n d d i i  a  l a s  n e c e s i d a d e s  o r g a n i z a c i o n a l e s .  

E x i s t e n  t r e s  f a c t o r e s  p r i n c i p a l e s  a  t r a v é s  de l o s  

c u a l e s  debe e s t r u c t u r a r s e  e l  documen to  de p l a n i f i c a -  

c i ó n  de e m e r g e n c i a s .  P r i m e r o ,  e l  p l a n  de e m e r g e n c i a s  

debe s e r  c o m p l e t o .  Las  s i t u a c i o n e s  de e m e r g e n c i a  que - 
son poco  p r o b a b l e s ,  deben s e r  a n a l i z a d a s  y  r e c o n o c i d a s  

como t a l e s  y  no s i m p l e m e n t e  i g n o r a d a s .  L a s  s i t u a c i o -  

n e s  que son más p r o b a b l e s ,  deben s e r  p l a n i f i c a d a s  con  

s u f i c i e n t e  d e t a l l e  p a r a  g a r a n t i z a r  l a  r e c u p e r a c i ó n  

d e n t r o  de l o s  p e r í o d o s  máximos p e r m i s i b l e s  de o p e r a -  

c i ó n .  

Segundo,  e l  p l a n  de e m e r g e n c i a  debe p o d e r  s e r  

u t i l i z a d o  c u a n d o  se n e c e s i t a .  Debe e s t a r  e s c r i t o  y  

o r g a n i z a d o  como un documen to  de a c c i ó n  que puede s e r  

c o n s u l t a d o  en b u s c a  de i n s t r u c c i o n e s  e s p e c í f i c a s  du-  

r a n t e  una e m e r g e n c i a .  E l  manual  de1 p l a n  debe s e r  

p u e s t o  a l  d í a  c o n t i n u a m e n t e  de f o r m a  que l a s  i n s t r u c -  

c i o n e s  c r í t i c a s  de s i s t e m a ,  l o s  nombres  de l o s  s u p l e n -  

t e s  y  sus  d i r e c c i o n e s ,  l o s  c o n t a c t o s  p a r a  l a s  

f a c i l i d a d e s  de a p o y o  en a l m a c e n a m i e n t o  y  p r o c e s a -  

m i e n t o  y l o s  t e l é f o n o s  d e l  p e r s o n a l  c l a v e  no se c o n -  
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v i e r t a n  en  i n f o r m a c i ó n  o b s o l e t a .  Es cómodo p o r  

e j e m p l o  u t i l i z a r  un s i s t e m a  de c a r p e t a  de t r e s  a g u j e -  

r o s  p e r f o r a d o ,  donde es  f á c i l  p o n e r  a l  d í a  l o s  documen - 
t o  p e r i ó d i c a m e n t e ,  además de f a c i l i t a r  su d i s t r i b u c i ó n  

a  t o d a s  a q u e l l a s  p e r s o n a s  que sean r e s p o n s a b l e s  p o r  e l  

p l a n  de e m e r g e n c i a .  

T e r c e r o ,  e l  p l a n  debe s e r  p u e s t o  a  p r u e b a .  

R e p e t i m o s ,  e l  p l a n  debe s e r  p u e s t o  a  p r u e b a .  Se deben 

r e a l i z a r  s i m u l a c i o n e s  p e r i ó d i c a s  de l a  r e s p u e s t a  a  una 

e m e r g e n c i a  a  p e s a r  de que é s t a s  i m p l i q u e n  c o s t o s  a d i -  

c i o n a l e s .  El p l a n  p o r  s í  s o l o  es una i n v e r s i ó n  i m p o r -  

t a n t e  de d i n e r o  y  r e c u r s o s  p e r o  l a s  c a t á s t r o f e s  son 

más c o s t o s a s  aún. L a  v e r i f i c a c i ó n  p e r i ó d i c a  de l o s  

d i v e r s o s  componen tes  d e l  p l a n  de e m e r g e n c i a  de p r o c e -  

s a m i e n t o  de d a t o s  p o d r á  d e m o s t r a r  que l a  g e r e n c i a  de 

r i e s g o s  ha p r o v i s t o  de un mecan ismo e f e c t i v o  p a r a  r e -  

c u p e r a r s e ,  o  que se r e q u i e r e  r e f o r m a r  e l  p l a n  y  m e j o -  

r a r l o .  

- CONCLUSIONES 

L a s  a c t i v i d a d e s  de p r o c e s a m i e n t o  e l e c t r ó n i c o  de d a t o s  

e n  l a s  empresas  han c r e c i d o  d r a m á t i c a m e n t e  y  c o n t i n u a r á n  h a  - 
c i é n d o l o .  P a r a l e l o  a  l a  p r o l i f e r a c i ó n  de e q u i p o s  de i n f o r -  

m á t  i c a  y  a l  aumento en su u t i l i z a c i ó n ,  han a p a r e c i d o  n u e v o s  

r e t o s  p a r a  e l  g e r e n t e  de r i e s g o .  

E l  c e n t r o  de p r o c e s a m i e n t o  de d a t o s  r e q u i e r e  de c a r a c -  

t e r í s t i c a s  e s p e c i a l e s  de d i s e ñ o  p a r a  sus  i n s t a l a c i o n e s  y  

p a r a  sus  s i s t e m a s  de s e g u r i d a d ,  de s i s t e m a s  e s p e c i a l e s  de 

p r o t e c c i ó n  c o n t r a  f r a u d e  y  c o n t r a  abusos ,  de a n á l i s i s  e s p e -  

c í f i c o s  de p l a n i f i c a c i ó n  f r e n t e  a  c a t á s t r o f e s  p o t e n c i a l e s .  

En resumen,  r e q u i e r e  un a t a q u e  g e r e n c i a 1  c o m p l e t o  a  l o s  
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p r o b l e m a s  de r i e s g o  p u r o .  E s t a s  n e c e s i d a d e s  de a n á l i s i s  de 

r i e s g o  son l a s  mismas p a r a  g r a n d e s  e q u i p o s  de i n f o r m á t i c a  

c e n t r a l e s  o  p a r a  s e n c i l l o s  s i s t e m a s  d e s c e n t r a l i z a d o s  de 

p r o c e s a m i e n t o  de d a t o s .  E s t a s  n e c e s i d a d e s  e x p a n d e n  l a s  

r e s p o n s a b i l i d a d e s  de l a  g e r e n c i a  de r i e s g o  a  nuevos  campos. 

E l l a  debe e s t a r  c o n s c i e n t e  de e s t a  nueva r e a l i d a d  e  i n c o r -  

p o r a r  e l  c o n t r o l  de p é r d i d a s  en  i n s t a l a c i o n e s  de p r o c e s a -  

m i e n t o  de d a t o s  a  l a s  t a r e a s  f u n d a m e n t a l e s  de a d m i n i s t r a -  

c i ó n  de r i e s g o s  de l a  empresa.  
1 1  

1 
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APENDICE A  

CONTROL DE RIESGOS EN CENTROS DE PROCESAMIENTO 

DE DATOS - AUTO EVALUACION 

INTRODUCCION 

E s t e  c u e s t i o n a r i o  ha s i d o  d i s e ñ a d o  p a r a  a y u d a r  en l a  i d e n -  

t i f i c a c i ó n  de e x p o s i c i o n e s  a  p é r d i d a  y  de l o s  c o s t o s  a s o c i a d o s  

c o n  e l l a s ,  a s í  como p a r a  e v a l u a r  l o s  s i s t e m a s  de c o n t r o l  de 

r i e s g o  de l a s  o p e r a c i o n e s  de p r o c e s a m i e n t o  de d a t o s .  Es  un do-  

c u m e n t o  o r i e n t a d o  h a c i a  l a  a c c i ó n  que b u s c a  h a c e r  r e s a l t a r  l a s  

e x p o s i c i o n e s  a  p é r d i d a s ,  i d e n t i f i c a r  l o s  p u n t o s  f u e r t e s  y l o s  

p u n t o s  d é b i l e s  de l o s  s i s t e m a s  a c t u a l e s  de c o n t r o l  de r i e s g o  e  

i n i c i a r  m e j o r a s  cuando é s t a s  sean n e c e s a r i a s .  L a  p a r t e  f i n a l  de 

l a  f o rma ,  p r e s e n t a  un c o n t e x t o  d e n t r o  d e l  c u a l  puede c u a n t i f i -  

c a r s e  e l  p o t e n c i a l  de p é r d i d a  c a t a s t r ó f i c a .  E l  f o r m u l a r i o  debe 

s e r  c o m p l e t a d o  p o r  p e r s o n a s  Que e s t é n  f a m i l i a r i z a d a s  c o n  l a s  

o p e r a c i o n e s  y p r o c e d i m i e n t o s  d e l  c e n t r o  de p r o c e s a m i e n t o  de da- 

t o s .  

La  p r i m e r a  s e c c i ó n  de l a  e n c u e s t a  c o n s i s t e  en un número  de 

p r e g u n t a s  que deben s e r  c o n t e s t a d a s  " S i "  o  "No" o  "No a p l i c a -  

b l e " ,  con c o m e n t a r i o s  a d i c i o n a l e s  a g r e g a d o s  en l o s  e s p a c i o s  que 

se  p r o v e e n .  Una r e s p u e s t a  de " S í "  e s  una i n d i c a c i ó n  de que l a  

e x p o s i c i ó n  ha s i d o  i d e n t i f i c a d a  y m i t i g a d a .  L a  r e s p u e s t a  de 

"No" es  una i n d i c a c i ó n  de que l a  e x p o s i c i ó n  no ha s i d o  i d e n t i f i -  

cada,  o  s i  ha s i d o  i d e n t i f i c a d a  no se ha tomado a c c i ó n  a l  r e s -  

p e c t o .  A s a b i e n d a s  de que l a s  d e c i s i o n e s  de c o n t r o l  de r i e s g o  

e s t á n  basadas  en una a m p l i a  v a r i e d a d  de f a c t o r e s ,  no hemos t r a -  

t a d o  de c l a s i f i c a r  de n i n g u n a  manera  l a s  d i f e r e n t e s  e x p o s i c i o n e s  

o  l a  a d e c u a c i ó n  de l o s  s i s t e m a s  de c o n t r o l .  S i n  embargo,  en  

t é r m i n o s  g e n e r a l e s ,  una i n s t a l a c i ó n  de p r o c e s a m i e n t o  de d a t o s  

que t i e n e  un a l t o  n i v e l  de s e g u r i d a d  c o n t e s t a r í a  p o s i t i v a m e n t e  a  

l a  m a y o r í a  de l a s  p r e g u n t a s .  
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11. CONSTRUCCION DE LA INSTALACION DE PROCESAMIENTO DE DATOS 

(SEGURIDAD F I S I C A )  

A. E d i f i c i o  donde e s t á  s i t u a d o  e l  

C e n t r o  I I I I  
1. ¿ E s t á  e l  e d i f i c i o  a  más de 15 me- 

t r o s  d e l  e d i f i c i o ,  c a l l e  o  v í a  

f é r r e a  más c e r c a n a ?  

2. ¿ E s t á  l a  e d i f i c a c i ó n  c o n s t r u i d a  

c o n  m a t e r i a l e s  r e s i s t e n t e s  a l  

f u e g o ?  I I I l 
3. ¿ E s t á n  t o d a s  l a s  p u e r t a s  de l a  

i n s t a l a c i ó n  c o n s t r u i d a s  c o n  ma- 

t e r i a l e s  r e s i s t e n t e s  a l  f u e g o ?  

4. ¿Se han e l i m i n a d o  t o d o s  l o s  c a r -  

t e l e s  o  s i g n o s  f u e r a  o  d e n t r o  

d e l  e d i f i c i o ,  que i n d i c a n  l a  p r e  - 
s e n c i a  de un c e n t r o  de p r o c e s a -  

m i e n t o  de d a t o s ?  

5. ¿ E s t á  l a  i n s t a l a c i ó n  de p r o c e s a -  

m i e n t o  de d a t o s  f í s i c a m e n t e  se-  

p a r a d a  de o t r a s  i n s t a l a c i o n e s ,  

p o r  e j .  e n t r a d a s  s e p a r a d a s  o  

p i s o s  d i s t i n t o s ?  

B. S i s t e m a  de A i r e  A c o n d i c i o n a d o  I I I I  
1. ¿Posee e l  c e n t r o  de p r o c e s a m i e n t o  

de  d a t o s  su p r o p i o  s i s t e m a  de 

a i r e  a c o n d i c i o n a d o ?  

2.  S i  l a  r e s p u e s t a  a  l a  p r e g u n t a  an- 

t e r i o r  es s í ,  ¿ e s t á n  l o s  compreso  - 
r e s  s i t u a d o s  f u e r a  de1 c e n t r o  de 

p r o c e s a m i e n t o  de d a t o s ?  

I I 
3. S i  l a  r e s p u e s t a  a  l a  p r e g u n t a  1 es  

s í ,  ¿puede e l  s i s t e m a  de a i r e  acon-  

d i c i o n a d o  d e l  r e s t o  d e l  e d i f i c i o  

s e r  p u e s t o  en f u n c i o n a m i e n t o  p a r a  

. s u p l i r  e l  c e n t r o  de p r o c e s a m i e n t o  

de d a t o s ?  

4. S i  l a  r e s p u e s t a  a  l a  p r e g u n t a  a n t e -  

r i o r  es s í ,  ¿ e s t a  a l t e r n a t i v a  p e r m i -  

t i r í a  o p e r a c i o n e s  n o r m a l e s  d e l  c e n -  

t r o  p o r  l o  menos p o r  24 h o r a s ?  

5. ¿ E x i s t e  un s i s t e m a  de d e t e c c i ó n  a u t o  - 
m á t i c a  de i n c e n d i o  en l o s  c o n d u c t o s  d e l  

a i r e  a c o n d i c i o n a d o ?  

6. ¿ E x i s t e n  e s c l  u s a s  a u t o i n á t i c a s  de humo en 

l o s  c o n d u c t o s  de1 a i r e  a c o n d i c i o n a d o ?  

7 .  ¿ E s t á  l a  toma de a i r e  d e l  s i s t e m a  de 

a i r e  a c o n d i c i o n a d o  p r o t e g i d a  c o n  

mal 1  a s ?  

8. ¿ E x i s t e  un i n t e r r u p t o r  manual  de1 s i s  - 
tema de a i r e  a c o n d i c i o n a d o  d e n t r o  o  

c e r c a  d e l  c e n t r o  de p r o c e s a m i e n t o  de 

d a t o s ?  

9. ¿ E s t á  e l  a i r e  f r í o  h u m i d i f i c a d o  ade- 

cuadamente  p a r a  r e d u c i r  l a  e s t á t i c a ?  
-31- 
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2.  S i  l a  r e s p u e s t a  a  l a  p r e g u n t a  a n t e r i o r  

e s  s í ,  Les un s i s t e m a  de d e t e c c i ó n  

de humo? 

3 .  S i  l a  r e s p u e s t a  a  l a  p r e g u n t a  a n t e r i o r  

e s  s í  ¿ e x i s t e  un d e t e c t e n -  d i f e r e n c i a l  de 

c a m b i o  de t e m p e r a t u r a ?  

4. ¿ E x i s t e  una c a j a  de a l a r m a  manual  con -  

t r a  i n c e n d i o s  en  l a  s a l a  de p r o c e s a -  

m i e n t o  de d a t o s ?  

5 .  ¿ E s t á n  p r o t e g i d a s  l a s  á r e a s  de a lmace-  

n a m i e n t o  de r e g i s t r o s  y m a t e r i a l  combus- 

t i b l e s  p o r  s i s t e m a s  a u t o m á t i c o s  de 

r o c i  a d o r e s ?  

6. ¿ E s t á  p r o t e g i d o  e l  e q u i p o  e l e c t r ó n i c o  de 

p r o c e s a m i e n t o  de d a t o s  p o r  un s i s t e m a  

a u t o m á t i c o  de e x t i n c i ó n  de H a l o n  1 3 0 1 ?  

7 .  Se e n c u e n t r a  p r o t e g i d o  e l  e s p a c i o  p o r  

e n c i m a  d e l  t e c h o  f a l s o  p o r  un s i s t e m a  

a u t o m á t i c o  de d e t e c c i ó n  y e x t i n c i ó n  

de i n c e n d i o s ?  

8. ¿ E s t á  e l  e s p a c i o  d e b a j o  d e l  p i s o  f a l s o  

p r o t e g i d o  p o r  un s i s t e m a  a u t o m á t i c o  de 

d e t e c c i ó n  y e x t i n c i ó n  de i n c e n d i o s ?  

9 .  T i e n e n  l o s  s i s t e m a s  a u t o m á t i c o s  de 

e x t i n c i ó n  una v á l v u l a  manual  de c i e r r e  

c o n v e n i e n t e m e n t e  a s e q u i b l e ?  

1 1 . S i  l a  r e s p u e s t a  a n t e r i o r  es s í  

j e s t á n  c o n v e n i e n t e  y v i s i b l e m e n t e  

u b i c a d o s ?  
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12.  ¿ E x i s t e n  p r o c e d i i n i e n t o s  de e m e r g e n c i a  

e s c r i t o s  p a r a  s e r  u t i l i z a d o s  en 

c a s o  de un i n c e n d i o ?  

1 0 . j E x i s t e n  e x t i n t o r e s  p o r t á t i l e s  en e l  

s a l ó n  de p r o c e s a m i e n t o  de d a t o s ?  

SI 

1 3 . S i  l a  r e s p u e s t a  a n t e r i o r  es  s í  

¿han  s i d o  v e r i f i c a d o s  e s t o s  p r o c e  - 
d i m i e n t o s ?  

1 4 . j E s t á  p r o h i b i d o  f u m a r  d e n t r o  d e l  cen -  

t r o  de p r o c e s a m i e n t o  de d a t o s ?  

S 1 
NO 

F. S e g u r i d a d  d e l  L o c a l  I I I I 

N/ A 

1. ¿ E s t á  c o n t r o l a d o  e l  a c c e s o  a l  c e n t r o  

de p r o c e s a m i e n t o  de d a t o s ?  

N O 

2 .  S i  l a  r e s p u e s t a  a n t e r i o r  es  s í  

j e x i s t e n  s i s t e m a s  de i d e n t i f i c a c i ó n  

v i s u a l ,  p o r  a t r i b u t o s  f í s i c o s  o  p o r  

t a r j e t a  m a g n é t i c a ?  

N /  A 

3.  S i  l a  r e s p u e s t a  a n t e r i o r  es s í  

¿ e s t á  e l  s i s t e m a  d i s e ñ a d o  p a r a  i m p e d i r  

e l  i n g r e s o  a  e x - e m p l e a d o s ?  

4.  S i  l a  r e s p u e s t a  a  l a  p r e g u n t a  1 es 

s í ,  j s e  u t i l i z a  un c i e r r e  c o n  

c o m b i n a c i ó n ?  - 
-35- 
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G .  P o l í t i c a  de P e r s o n a l  

1. ¿Se e s t á r !  d i r i g i e n d o  v e r i f i c a c i o n e s  

de s e g u r i d a d  a  t o d o  e l  p e r s o n a l  que 

i n g r e s a  a  l a  zona de p r o c e s a m i e n t o  

de d a t o s ,  a l m a c e n a m i e n t o  de i n f o r m a -  

c i ó n  o  t e l e c o m u n i c a c i o n e s ,  i n c l u y e n -  

do  : 

a )  O p e r a d o r e s  

b,) U s u a r i o s  

c )  M e n s a j e r o s  

d )  P e r s o n a l  de m a n t e n i m i e n t o  

e )  P e r s o n a l  de l i m p i e z a  

f )  G u a r d i a s  

2. ¿ E s t á  t o d o  e l  p e r s o n a l  de l a s  á r e a s  

de p r o c e s a m i e n t o  de d a t o s  b a j o  ob-  

s e r v a c i ó n  v i  s u a l  c o n t i n u a ?  

3. ¿ E s t á  r e s t r i n g i d o  e l  i n g r e s o  r u t i -  

n a r i o  en e l  c e n t r o  de p r o c e s a m i e n t o  

de d a t o s  a  s o l a m e n t e  a q u e l l a s  

p e r s o n a s  que t r a b a j a n  en e l  á r e a ?  

4. ¿ E x i s t e  un, mecan ismo p a r a  r e g i s t r a r  

c a d a  i n g r e s o  y s a l i d a  de p e r s o n a s  

c u y a  á r e a  de t r a b a j o  no es  l a  d e l  

c e n t r o  de p r o c e s a m i e n t o  de d a t o s ?  

5. ¿Se r e q u i e r e  que cada  p e r s o n a  p o r t e  

u n a  i d e n t i f i c a c i ó n  v i s i b l e ,  i n d i -  

c a n d o  su a u t o r i z a c i ó n  de a c c e s o ?  

5 .  S i  l a  r e s p u e s t a  a n t e r i o r  es s í ,  

j s e  camb ia  l a  c o m b i n a c i ó n  d e l  c i e r r e  

p o r  l o  menos cada  mes? 

6 .  S i  l a  r e s p u e s t a  a  l a  p r e g u n t a  4 es  

s í ,  j s e  c a m b i a  l a  c o m b i n a c i ó n  

cuando  un emp leado  c l a v e  e s  r e t i -  

r a d o  de l a  empresa? 

7 .  ¿ E s t á  c o n t r o l a d o  e l  a c c e s o  a l  á r e a  

de a l m a c e n a m i e n t o  de i n f o r m a c i ó n  

m a g n é t i c a ?  

8.  ¿ E s t á  c o n t r o l a d o  e l  a c c e s o  a  l a s  

á r e a s  de l o s  e q u i p o s  de s o p o r t e  

de t e l e c o m u n i c a c i o n e s ?  

9.  ¿ E x i s t e  uno o  más s i s t e m a s  p a r a  d e t e c -  

t a r  l a s  e n t r a d a s  p o r  l a  f u e r z a  a  l a  

s a l a  de p r o c e s a m i e n t o  de d a t o s  o  de 

- a l m a c e n a m i e n t o  de i n f o r m a c i ó n ?  

10. ¿Se r e a l  i z a n  p r u e b a s  e s p o r á d i c a s  de 

s e g u r i d a d  f í s i c a  y  de p r o c e d i m i e n t o s  

de a c c e s o ?  

1 l . j S e  han a s i g n a d o  l a s  r e s p o n s a b i l i d a -  

d e s  p a r a  l a  e v a l u a c i ó n  y r e s p u e s t a  

a  c u a l q u i e r  i n t e n t o  de i n g r e s o  no 

a u t o r i z a d o ?  

S I  N O N / A  
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l 
I C .  P r o c e d i m i e n t o s  de a u d i t o r í a  

1 1. ¿ E s t á  c o n t a b i l i z a d o  e i n f o r m a d o  

t o d o  el t i e m p o  de uso  de l a  máqu ina?  

2 .  ¿Se a u d i t a  p e r i ó d i c a m e n t e  l a  u t i l i z a -  

c i ó n  de l a  máqu ina?  M-H 
1 3. ¿ L l e v a  e l  s i s t e m a  un c o n t r o l  a u t o m á t i c o  

de l a  a c t i v i d a d  de l o s  a r c h i v o s  p a r a  
l d e t e c t a r  v a r i a c i o n e s  

' D.  P o l í t i c a s  de p e r s o n a l  p a r a  con l o s  

u s u a r i o s  d e l  s i s t e m a  

1. ¿Se t i e n e  l a  p r á c t i c a  de t r a s l a d a r  a  l o s  

e m p l e a d o s  de un t r a b a j o  a  o t r o ,  p e r i ó d i -  

camen te?  

! 4. ¿Se i n v e s t i g a  a  l o s  p o t e n c i a l e s  u s u a r i o s  

d e l  s i s t e m a  a n t e s  de s e r  c o n t r a t a d o s ?  

2 .  ¿Se r e q u i e r e  de l o s  e m p l e a d o s  que tomen 

v a c a c i o n e s  p e r i ó d i c a s ,  s u s p e n d i e n d o  su 

d e r e c h o  de i n g r e s o  a l  c e n t r o  de p r o c e s a -  

m i e n t o  de d a t o s ?  -- 

3. ¿Se e l i m i n a n  a u t o i n á t i c a m e n t e  l o s  c ó d i g o s  

de a c c e s o  de l o s  emp leados  que han s i d o  

d e s p e d i d o s ?  

1 5 .  ¿Se i n v e s t i g a  a  l o s  u s u a r i o s  d e l  s i s t e m a  
a n u a l m e n t e  después  de s e r  c o n t r a t a d o s ?  ~ 

.-A 

6.  ¿ E s t á n  t o d o s  l o s  u s u a r i o s  f a m i l i a r i z a d o s  

c o n  l a s  p o l í t i c a s  r e f e r e n t e s  a  l a  c l a s i -  

f i c a c i ó n  de s e g u r i d a d  de l o s  p r o g r a m a s  y 

l o s  d a t o s ?  

E .  R e t e n c i ó n  o  d e s t r u c c i ó n  de R e g i s t r o s  

1. ¿ E s t á n  a lmacenados  en una cámara  c o n t r a  

f u e g o  t o d a s  l a s  c i n t a s  o  d i s c o s  que son 

n e c e s a r i o s  m a n t e n e r  en  e l  c e n t r o  de c á l -  

c u l o ?  

2 .  ¿Se m a n t i e n e n  d u p l i c a d o s  de l o s  p r o g r a m a s ?  

3.  ¿Se m a n t i e n e n  d u p l i c a d o s  de l o s  d a t o s ?  

4. S i  l a  r e s p u e s t a  a n t e r i o r  e s  s í ,  ¿se a lma - 
c e n a n  e s t o s  d u p l i c a d o s  l e j o s  d e l  c e n t r o  

de c á l c u l o ?  

5. ¿Se d e s p l i e g a  c l a r a m e n t e  l a  c l a s i f i c a c i ó n  

de s e g u r i d a d  de l a  i n f o r m a c i ó n  en t o d a  

e n t r a d a  o  s a l i d a  de d a t o s ?  

6. ¿ F i r m a  e l  p e r s o n a l  cuando  r e t i r a  l i s t a d o s  

c o n f i d e n c i a l e s ?  

7. S i  l a  r e s p u e s t a  a n t e r i o r  es  s i ,  ¿ e x i s t e n  

u b i c a c i o n e s  e s p e c í f i c a s  p a r a  d e s h a c e r s e  

de l i s t a d o s  c o n f i d e n c i a l e s  después  de 

su uso? 

8. ¿Los l i s t a d o s  c o n f i d e n c i a l e s  son quemados 

o  d e s t r u i d o s  después de s e r  t i r a d o s ?  

NO 
f 

S I  N / A  
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9. ¿Se r e q u i e r e  de l o s  emp leados  e l  que man- 

t e n g a n  e l  m a t e r i a l  c o n f i d e n c i a l  en un 

á r e a  s e g u r a  cuando  no se e s t á  u t i l i z a n d o ?  

10. iSe d e s t r u y e n  t o d o s  l o s  m e d i o s  m a g n é t i -  

c o s  una vez  que ha t e r m i n a d o  su uso?  

4. EVENTUALIDADES 

A. E q u i p o s  ---- 

l .  ~ E x i s t e  un a c u e r d o  p a r a  u t i l i z a r  o t r a s  

i n s t a l a c i o n e s  en c a s o  de e m e r g e n c i a ?  

2 .  S i  l a  r e s p u e s t a  a  l a  p r e g u n t a  a n t e r i o r  

e s  s í ,  ¿es p o r  e s c r i t o  y  f i r m a d o ?  

3.  ¿Se conducen  p r u e b a s  en l a  i n s t a l a c i ó n  

de r e s p a l d o  pc: l o  menos a n u a l m e n t e ?  

B. P r o g r a m a s  

1. ¿Se m a n t i e n e n  c o p i a s  d u p l i c a d a s  de l o s  

p r o g r a m a s  y  l o s  d a t o s ?  

2 .  ¿ L o s  d u p l  i c a d o s  de p r o g r a m a s  y d a t o s  

se  r e a l i z a n  con una f r e c u e n c i a  c o m p a t i -  

b l e  con l a  v e l o c i d a d  de sus a l t e r a c i o n e s ?  

3. ¿Se m a n t i e n e n  l a s  c o p i a s  d u p l i c a d a s  en 

u n  e d i f i c i o  a l e j a d o  d e l  c e n t r o  de p r o -  

c e s a m i e n t o  de d a t o s ?  

4 .  ¿Se m a n t i e n e n  l a s  c o p i a s  en una  cámara 

c o n t r a  i n c e n d i o ?  

-42- 
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C .  P l a n  de e m e r g e n c i a  

1. Se ha i n s t r u i d o  a l  p e r s o n a l :  

a )  ¿En e l  uso  de e x t i n t o r e s  de i n c e n d i o ?  

b )  ¿En como h a c e r  s o n a r  e informar de una 

a l a r m a  de i n c e n d i o ?  

C )  ¿En l a  f o r m a  de l l a m a r  a  l a  p o l i c í a  o  

a  o t r o  p e r s o n a l  de s e g u r i d a d ?  

d )  ¿En l a  forma de e v a c u a r  e l  c e n t r o  de 

p r o c e s a m i e n t o  de d a t o s  en c a s o  de 

i n c e n d i o ,  amenazas de bombas, e t c . ?  

e )  ¿En l a  manera de d e t e n e r  l a  o p e r a c i ó n  

d e l  c e n t r o  de p r o c e s a m i e n t o  de d a t o s  

e n  una e m e r g e n c i a ?  

2. ¿ E x i s t e  un pla:, de e m e r g e n c i a s  p o r  

e s c r i t o ?  

3. S i  l a  r e s p u e s t a  a n t e r i o r  es  s i :  

a )  ¿Se ha f a m i l i a r i z a d o  a  t o d o  e l  p e r s o n a l  

c o n  sus c a r a c t e r í s t i c a s ?  

b) ¿Se han c o n d u c i d o  e n s a y o s  d e l  p l a n ?  

D. S u m i n i s t r o s  p ú b l i c o s  

1. ¿ E x i s t e  una f u e n t e  a u x i l i a r  de energía7 

2. ¿ E x i s t e  i l u m i n a c i ó n  de e m e r g e n c i a  en 

e l  s a l ó n  de p r o c e s a m i e n t o  de d a t o s ?  

SI NO N/A 
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3. ¿ E x i s t e  una f u e n t e  a u x i l i a r  de a i r e  

a c o n d i c i o n a d o ?  

4. ¿ E x i s t e  una f u e n t e  de r e s e r v a  de agua 

o  una f u e n t e  s e c u n d a r i a  de agua p a r a  

a t e n d e r  e l  a i r e  a c o n d i c i o n a d o  y l o s  

e q u i p o s  de c o m p u t a c i ó n ?  

ere cia. 
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COSTOS DE L A S  P E R D I D A S  

P a r a  l l e n a r  e l  r e s t o  de e s t e  c u e s t i o n a r i o ,  suponga que t o -  

dos  l o s  e q u i p o s  de p r o c e s a m i e n t o  de d a t o s  y  t o d o s  l o s  p r o g r a m a s  

s i t u a d o s  en e l  e d i f i c i o  donde se e n c u e n t r a  e l  c e n t r o  de p r o c e s a -  

m i e n t o  de d a t o s  han s i d o  d e s t r u i d o s .  E l  e v e n t o  ha d e s t r u i d o  t o -  

d o  e l  e d i f i c i o ,  i n c l u y e n d o  l o s  c o n t e n i d o s  de l a s  c á m a r a s  c o n t r a  

i n c e n d i o  u b i c a d a s  d e n t r o  d e l  e d i f i c i o .  L a  i n f o r m a c i ó n  y  l o s  

e q u i p o s  s i t u a d o s  f u e r a  de1 e d i f i c o  o  en o t r o s  e d i f i c i o s ,  no han 

s i d o  dañados y  pueden s e r  u t i l i z a d o s  en l a  r e c o n s t r u c c i ó n  de l a  

o p e r a c i ó n  de p r o c e s a m i e n t o  de d a t o s .  Suponga t a m b i é n  que n a d i e  

d e l  p e r s o n a l  ha s u f r i d o  daños y que n i n g ü n  e q u i p o  o  p a p e l e s  f u e -  

r o n  sacados  d e l  l o c a l  d u r a n t e  l a  e v a c u a c i ó n .  F i n a l m e n t e ,  supon-  

g a  que e s t e  e v e n t o  c a t a s t r ó f i c o  o c u r r i ó  e n  e l  p e o r  momento 

p o s i b l e  d u r a n t e  una semana t í p i c a .  

A  c o n t i n u a c i ó n  se dan a l g u n o s  c o m e n t a r i o s  que t i e n e n  p o r  

f i n a l i d a d  a y u d a r l o  a  c o m p l e t a r  l a  f o r m a  de resumen de c o s t o s  de 

l a s  p é r d i d a s .  Todas l a s  c i f r a s  son p o r  s u p u e s t o  e s t i m a d a s  y  de-  

b e n  s e r  e x p r e s a d a s  en d i n e r o  c o r r i e n t e ,  s i n  d e d u c c i o n e s  de i m -  

p u e s t o .  Las r e c u p e r a c i o n e s  de a s e g u r a d o r e s  o  de o t r o s  no deben 

i n c l u i r s e .  E l  o b j e t i v o  e s  p o d e r  d e t e r m i n a r  a p r o x i m a d a m e n t e  

c u á n t o  c o s t a r í a  y  c u a n t o  d e m o r a r í a  l a  r e c o n s t r u c c i ó n  de l a  ope-  

r a c i ó n  p a r a  l l e v a r l a  l o  más s i m i l a r  p o s i b l e  a  l a  que e x i s t í a  i n -  

m e d i a t a m e n t e  a n t e s  de1 e v e n t o  h i p o t é t i c o  a l  que hemos h e c h o  

menc ión .  E s t e  a n á l i s i s  no es  un e j e r c i c i o  académico,  es  más 

b i e n  un ' i n t e n t o  de d e t e r m i n a r  l a s  i m p l i c a c i o n e s  de c o s t o  de un 

e v e n t o  que ha s u c e d i d o  en o t r a s  o c a s i o n e s  y que p o d r í a  s u c e d e r l e  

a  u s t e d .  

Amb ien te  - I n c l u y a  b a j o  e l  a m b i e n t e  s o l a m e n t e  l o s  c o s t o s  

de r e c o n s t r u i r  e l  a m b i e n t e  de p r o c e s a m i e n t o  de d a t o s ,  no  

i n c l u y a  e l  c o s t o  de r e c o n s t r u i r  e l  e d i f i c i o .  I n c l u y a  e l  

c o s t o  de t o d o s  l o s  e q u i p o s  de t e l e c o m u n i c a c i o n e s ,  e l  a i r e  
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a c o n d i c i o n a d o ,  l a s  f u e n t e s  a u x i l i a r e s  de energ ía ,  l o s  s i s t e -  

mas de s e g u r i d a d ,  l o s  s i s t e m a s  a u t o m á t i c o s  de d e t e c c i ó n  y  
e x t i n c i ó n  de i n c e n d i o s ,  e t c .  

Equipos - Adjunte  una l i s t a  de t odos  l o  e q u i p o s  b a j o  e l  s i -  

g u i e n t e  formato .  E n  l a  columna denominada d e s c r i p c i ó n  

i n d i q u e  e l  t i p o  de e q u i p o ,  por e j emplo :  unidad de memoria, 

i m p r e s o r a ,  unidad de c i n t a ,  e t c .  

FABRI- DESCRIP- M O D E L O  N o  PROPIO O V A L O R  DE V A L O R  

CANTES CION ALQUILADO R E E M P L A Z O  EFECTIVO 

Adjunte  una c o p i a  de cada  c o n t r a t o  de a l q u i l e r  o  a r r e n d a -  

m i e n t o  f i n a n c i e r o .  

I n c l u y a  e l  v a l o r  de reemplazo o  e l  v a l o r  e f e c t i v o  a c t u a l  de 

t o d o s  l o s  e q u i p o s  que son propiedad  de l a  empresa.  I n c l u y a  

e l  incremento,  s i  e s  que e x i s t i e r a ,  en e l  c o s t o  de a l q u i l e r  

de e q u i p o s  a r r e n d a d o s .  Pa ra  l o s  e q u i p o s  normalmente a r r e n -  

dados ,  i n c l u y a  l o s  pagos de a r r e n d a m i e n t o  que c o n t i n ú a n  
d e s p u é s  de l a  p é r d i d a .  

Programas - I n c l u y a  e l  v a l o r  de reemplazo de l o s  s u m i n i s -  

t r o s  de p a p e l ,  t a r j e t a s ,  c i n t a s  m a g n é t i c a s ,  d i s c o s ,  e t c . ,  
además de l o s  c o s t o s  pa ra  r e c o n s t r u i r  l o s  programas y  l o s  

d a t o s  p e r d i d o s .  I n c l u y a  e l  v a l o r  del  t iempo de l  p e r s o n a l  y  

de l a s  máquinas.  

Valor  Neto Anual del T r a b a j o  R e a l i z a d o  por  O t ros  

E s t a  s e c c i ó n  s ó l o  t i e n e  a p l i c a c i ó n  s i  u s t e d  r e a l i z a  t r a b a -  

j o s  para  empresas  e x t e r n a s ,  o  s e a  empresas  que no forman p a r t e  
de su o r g a n i z a c i ó n .  Se s u g i e r e  l a  u t i l i z a c i ó n  de u n  p e r í o d o  de 
1 2  meses pero  e s t o  e s  a r b i t r a r i o ,  u t i l i c e  e l  p e r í o d o  de t i empo 

que más c l a r a m e n t e  i n d i q u e  l a s  c a r a c t e r í s t i c a s  de su s i t u a -  

c i ó n  p a r t i c u l a r .  

1. S i  u s t ed  va a  p e r d e r  e s e  negoc io ,  de t e rmine  e l  importe b r u t o  

que h u b i e r a  r e c i b i d o  de f u e n t e s  e x t e r n a s ,  d u r a n t e  l o s  s i -  
g u i e n t e s  12 meses y  r e s t e  a e s t a  c i f r a  e l  c o s t o  de r e a l i -  

z a r  e s t o s  s e r v i c i o s .  (Bás i camen te  s u e l d o s  y  s u m i n i s t r o s ) .  

2 .  Si  u s t ed  va a  c o n t i n u a r  a t e n d i e n d o  e s e  negoc io ,  i n c l u y a  so-  

l amen te  l o s  g a s t o s  e x t r a s  a t r i b u i b l e s  al  s e r v i c i o  por  e l  

p e r í o d o  h a s t a  que l a s  o p e r a c i o n e s  hayan s i d o  r e s t i t u i d a s  a 
su n i v e l  o r i g i n a l .  

3 .  Si  va a  c o n t i n u a r  a t e n d i e n d o  s ó l o  una p a r t e  de1 n e g o c i o ,  

a p l i q u e  l o s  métodos 1 y  2 i n d i c a d o s  a r r i b a  a  l a s  p a r t e s  

que c o r r e s p o n d a  e  i n c l u y a  e l  t o t a l .  

G a s t o s  Ex t r a  

I n c l u y a  e l  c o s t o  de o p e r a r  una i n s t a l a c i ó n  temporal  de pro-  

c e s a m i e n t o  de d a t o s  o  de u t i l i z a r  e l  equ ipo  de p rocesamien to  de 

d a t o s  de o t r a  empresa ,  menos a q u e l l o s  g a s t o s  de l a  i n s t a l a c i ó n  

d e s t r u i d a  que ya no c o n t i n ú a n ,  como e l  a l q u i l e r  de e q u i p o s ,  e l e c  - 
t r i c i d a d ,  e t c .  I n c l u y a  en e l  c á l c u l o  e l  a l q u i l e r  de l o s  e q u i p o s  

o  u t i l i c e  t a r i f a s  de iioras e x t r a s  y  g a s t o s  a d i c i o n a l e s  de emplea- 

dos ,  c o s t o s  de e s t a b l e c e r ,  o p e r a r  y  t e r m i n a r  o p e r a c i o n e s  s i  e s  

que se  r e q u i e r e  u n  l o c a l  t e m p o r a l ,  e t c .  Agregue una c i f r a  de 

g a s t o s  e x t r a s  no p r e v i s i b l e s  de por l o  menos 15%. I n c l u y a  tam- 
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I b i é n  una es t imac ión  de l o  que l e  c o s t a r á  a  l o s  demás d e p a r t a m e n t o s  

y d i v i s i o n e s  de l a  empresa e l  c o n d u c i r  sus o p e r a c i o n e s ,  t a l e s  

I como nómina,  que no pueden l l e v a r  a  cabo en e l  e q u i p o  a l t e r n o  o  

e n  l a  u b i c a c i ó n  t e m p o r a l .  

I P é r d i d a  de I n g r e s o s  

I n c l u y o  una est imación de1 v a l o r  de l a  p é r d i d a  d e n t r o  de su 

o r g a n i z a c i ó n ,  que puede s e r  a s i g n a d a  a  l a  d e s t r u c c i ó n  d e l  c e n t r o  

de p r o c e s a m i e n t o  de d a t o s .  E s t a  s e c c i ó n  s e r á  l a  más d i f í c i l  

de c o m p l e t a r  y puede r e p r e s e n t a r  t a m b i é n  e l  mayor  p o t e n c i a l  de 

p é r d i d a s .  L o  que se n e c e s i t a  e s  c o n o c e r  l a  p é r d i d a  de i n g r e s o s  

a n t e s  de l o s  i m p u e s t o s ,  e s  d e c i r ,  e l  v a l o r  de l a  p é r d i d a  perma-  

n e n t e  a  t o d a  l a  o r g a n i z a c i ó n .  E l  c á l c u l o  puede i n v o l u c r a r  l a  

i n t e r d e p e n d e n c i a  de muchas u n i d a d e s  de p r o d u c c i ó n .  E l  r e s u l t a d o  

puede  v a r i a r  en f u n c i ó n  de s i  l a  empresa e s t á  o p e r a n d o  a  máxima 

c a p a c i d a d  o  no. 

I E s t i m e  l o s  i r i g r e s o s  n e t o s  a n t e s  de i m p u e s t o s  p a r a  c a d a  u n i -  

d a d  de l a  empresa que se v e r í a  a f e c t a d a  m a t e r i a l m e n t e  p o r  l a  

I 
d e s t r u c c i ó n  de1 c e n t r o  de p r o c e s a m i e n t o  de d a t o s .  I n g r e s e  l a  

c i f r a  t o t a l  en  l a  l í n e a  adecuada de l a  f o rma .  A  c o n t i n u a c i ó n  

a p a r e c e  un f o r m a t o  p a r a  e l  c á l c u l o  de e s t a  p é r d i d a .  

I SlTUAClON PERDIDA NUMERO DE TOTAL 
(Ci 'udad y P r o v i n -  POR MES MESES 

c i a  o  É s t a d o )  

TOTAL $ 

gere cia. 
8e rriergos 

RESUMEN DE COSTOS DE LAS PERDIDAS 

TIEMPO REQUERIDO COSTO PARA 

PARA REEMPLAZARLO REEMPLAZARLO 

EN MESES E INGRESOS 

PERDIDOS 

A m b i e n t e  

H a r d w a r e  

S o f t w a r e  

P r o g r a m a s  

D a t o s  y s u m i n i s t r o s  

V a l o r  n e t o  de t r a b a j o s  a  

t e r c e r o s  

G a s t o s  e x t r a s  

P é r d i d a  de i n g r e s o s  

COSTO TOTAL DE PERDIDAS 
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