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El estudio planieado toma las
operaciones de transmisién electrénica
de informacidén como punto central de
andlisis. Una interpretacion de las
posibles causas de su actual auge en un
entorno socio-econémico global, como
consecuencia de ese auge, su uso casi
generalizado como herramienta
empresarial y los posibles riesgos de
manipulacién a los que puede verse
sometida la informacién
electrénicamente transmitida, son los
tres puntos sobre los que se centra el
estudio.

ABOGADA

Se ha disentido mucho sobre |as implicacio-
nes sociojuridicas de tas tecnologias de la infor-
macion. Si se pretende apuntar agui algunos
efectos de dichas tecnologias en nuestro ac-
tual entorne social y juridico, resulta oportuno
empezar por determinar si la transmision elec-
frénica de informacién, ahora objeto de aten-
cién. es una tecnologia. Se ha definido una
tecnologia como un conjunto de métodos que
permiten, partiendo de unos medios o recursos,
alcanzar unos fines productivos o la prastacién
de un servicio. De acuerdo con esta definician
se puede calificar de tecnologia la transmision
electrdnica de informacion.

En este planteamiento los recursos con los
que se cuenta son la informacién, el método
de transmisién electrdnica y uno de los posibles
resultados o fines a alcanzar es el qumento de
la productividod y competitividad en la em-
presa. Este ciclo, en apariencia simple, com-
porta un gran nimero de cuestiones juridico-
sociales que esperan, y ya demandan con ur-
gencia. respuesta del Derecho. La inseguridad
juridica en la gque pueden verse inmersos todos
los participantes en una fransmisién electrénica
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sector de las telecomunicaciones estdn vivien-
do procesos paraleios, Por una parte, la eco-
nomia cada vez mas necesitada de la globali-
zacién y, por otra, un proceso de liberalizacion
(como pasc previo a la unificacidon) en el sec-
tor de lgs telecomunicaciones se extiende co-
da vez con mayor amplitud. En esta dindmica
de aunar metas y objetivos y debilitar distan-
cias o diferencias en el terreno econdmico se
produce una potenciacidén de aquellos servi-
cios de telecomunicacién que responden mds
adecuadaomente al incremente del factor
unidn. Enfre estos servicios ccupan lugar desta-
cado los referentes a la fransmisién electrénica
de la informacion.

Como consecuencia de esa globalizacion
econdmica aparecen nuevas situaciones en el
frafico mercantil que exigen a su vez nuevas
respuestas juridicas que puedan contemporizar
con ellas. Toda evolucién del modo de rela-
cion en la historia ha supuesto un comblo mas
O Menos acusado en la legislacién y scbre to-
d¢ el acompanamiento de ese cambio del
principio general de la seguridad juridica, es
decir, saber dentro del orden del derecho dén-
de empieza y ddnde termina lg esfera de ac-
tuacién juridica permitida a cada individuo.

A continuacién se presentan algunocs aspec-
tas del panorama econdmico y comercial en
el que se desarrolia el intfercambic electrénico
de informacién,

Se puede afimar que si siempre ha sido cier-
to que la historia de la humanidad se ha dirigi-
do hacia procesos de integracion, éstos proce-
$05 5@ han visto acelerados e impulsados por
los avances tecnolégicos. Se destacan, por
tanto, [os aspectos que ofrezcan luz sobre el
mutuo impulso que las tendencias actuales de
ia economia han proporcionade al auge de la
transmisidén electrénica de informacién y como
ésta, a su vez, ha propociade los procesos de
integracién econémica.

La intfegraciéon econdmica, como procesc o
fravés del cual los mercados nacionales, inde-
pendientes, se unen para formar un solo mer-

cado comdn mundici, no es un «desideratunmy
sino una realidad a la gue todas los paises tien-
den. Las ventajas que aporta un proceso de in-
tegracién econémica, sin pretender encontrar
an dicho proceso 1a solucidén de todos los pro-
blemas de una economia nacional, son evi-
dentes. Se fomenton las denominadas econo-
mias de escala -no se pueden ignorar algunos
aprovechamientos torticeros de estas econo-
mias ya que, en muchos casos, grandes em-
presdas fransnacionales gracias al continuo in-
tercambic de informacidn, coordinan politicos
de produccion y comercializacion, que no
tienden, en abscluto, a una deseable coordi-
nacion de los distintos sectores econdmicos
evitando sobreproducciones y desabasteci-
mientos del mercado-, se intensifica la compe-
tencia y, entre otros efectos favorables, se sua-
vizan los problemas derivados de los pagos in-
ternacionales.

En este dltimo aspecto de la integracion eco-
némica se encuentra una manifestacion de
esa mutud interaccidn y complementariedad
entre intfegracién econdmica y transmision
electrénica de informacion. El protagonismo
gue en la facilitacion de los pagos internacio-
nales tienen los procesos de transferencia elec-
frénica de fondos entre paises es Indiscutible.
La agilizacién y focilifacion a través del em-
pleo de medios electrénicos de los procesos
de compensacidon de pagos entre Estados,
mejora ostensiblemente el aprovechamiento
de las divisas por dichos Estados, ademds de
agilizar el comercio internacional. Estos proce-
505 de compensacién se han desarrollado en
un medio electrénico gracias a ios avances
que en un momento dado ofrecia el estado de
la técnica, perc, a la vez, esos mismos proce-
50s de compensacion nan impulsado el avan-
ce de la tecnologic necesaria parg soportar
esa manifestacién de la economia actual.

Sin embarge, no deben olvidarse algunos
de los efectos secundarios gue en un proceaso
de integracién puede producir y que ya pue-
den aprecidrse. La integracion implica obvio-
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La transmision electronica
de mformacién como
respuesta comercial.
Repercusiones de su uso
en la empresa

Teniendo en cuento el panorama econdmi-
co planteado en el anterior punto y las apli-
cacicnes de las tecnologias de la informa-
cton, se puede afirmar que la transmisién
electronica de informacidén se ha convertido
en una herramienta de estrategia comercial.
Esta expansion de la transmisién electrdnica
de informacién no sélo viene propiciada por
la internacionalizacién de los mercados ya
comentada, sino también por una tendencia
creclente a una infegracién entre fabricante
y detallista en detrimento del mayorista, ha-
ciéndose imprescindible un intercambio cons-
tante de informacién entre los dos primeros.
Por ello, no sin razén se afirma que las teleco-
municaciones, y su incorperacion en la em-
presd, se puede consideror una infraestructu-
ra estratégica sobre lo que se asiente la com-
petitividad. Espafa ya se ha incorporado a
este nuevo sistema de contratacién y en la
practica son ya muchas las situacionas reales
a las que ha de darse una repuesta juridica
aespecifica. Como ejemplos concretos de o
que se viene exponiendo, en Espana actual-
mente bastantes empresas fabricantes y distri-
buidoras de productos utilizan servicios de
mensajeria electidnica. De este modo, las em-
presas incorporan a su habitual «modus ope-

randi» una aplicacién de la evolucién tecno- !

l6gica.

Ahora bien, hay que tener en cuenta, que
la utilizacion de la transmisidén electrdnica de
la informacién en una empresa produce dos

afectos o dos procesos secundarios, en cuan-
fo consecuentes: primera, el resto de firmas o
empreasas estan incentivadas a la imitacién de
la innovacidn y a la mejora de la misma. vy se-
gundo. el ovance fecnolbgico presenta ca-
racteres de irreversible. Con esto se hace re-
ferencia a dos caracteristicas de todo progre-
so tecnoldgico, cansiderando como tal la
fransmisidn electréonica de informacién, la asi-
metria y la irreversibilidad. La evolucién fecno-
l6gica estd creando asimetrias econdmicas,
organizativas y juridicas diferenciales entre los
distintos paises y empresas.

La asimetria se genera por el efecto expan-
sive que la incorporacién de una innovacion
tecnoldgicao produce en el entorng competiti-
vo de unag determinada empresa. Los efectos
positivos de la incorporacién de la transmisieon
electronica de informacién en la empresa se
fraducen en magnitudes econdmicas concre-
tas de aumenio de beneficios y reduccion de
gastos. En definitiva, este aumento de benefi-
cies provoca un desplozamiento de ia inver-
sidn hacia aguellaos empresas o sectores del
sisterna econdmico donde la innovacidn tec-
nolégica ha pasado o formar parte de la me-
todotogia de desarrolle de la actividad em-
presarial,

Por otra parte, la irreversibilidad del proceso
hace imposible un paso hacia atras. El de-
sarrollo de la actual infraestructura y servicios
de telecomunicaciones no permite hablar o
pensar en g vueita a una situacion pretérita
en ia que la Unica forma de comunicacién
pudiera ser via voz o telégrafa.

Con esto, las empresas se enfrentan ante
uno situacion en la gue la no incorporacion
como herramienta de trabajo de iq tfransmi-
sidn electrdnica de informacién las hace per-
der competitividad. A la vez, su uso genera in-
numerables dudas scbre las repercusiones juri-
dicas de la realizacion de transacciones por
medios electronicos.
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Orgdnica de Regulacién del Tratamiento
Automatizado de los Datos de Cardcter
Personal, de 29 de octubre de 1992, ha venido
a llenar este vacio legal. En cuanto a la pro-
tecclén penal de la intimidad informatica del
Codigo Penal vigente recoge en su Libro |l
Capitulo Vil «del descubrimiento y revelacion
de secretos» un articuio, el art. 497 bis, que re-
sulta aplicable en aquellos supuestos de acce-
50 no autorizado @ una comunicaciéon telefoni-
ca. La inferceptaciéon de una informacién en
trénsito por via telefénica es penalizable con
arreglo ol vigente codigo a fravés de este ar-
ticulo 497 bis —el articulo 192 bis. del mismo
cuerpo legal, tipifica una conducta parecida
Q la recogida en el 497 bis, pero en este caso
cemetida por Autoridad. funcionario publico o
agente de éstos-. Es frecuente la transmisién
de informacion enfre ordenadores utilizando
como linea de comunicacién la telefénica, Por
tanto, la interceptacién de una transmision de
datos siendo éstos de cardcter personal o no,
serio pendlizable con arregle a dicho articulo
497 bis, En una linea mds clara en relacion con
los secretos que consten no ya en carfas o pa-
peles sino incluso mensajes de cotreo electroni-
co se encuentra el Proyecto de Ley Orgdnica
del Codigo Penal. Este Proyecto recoge en su
articulo 188 una proteccion de la intimidad ya
se produzca su agresion interceptando ias tele-
comunicaciones de una persond, o apoaderan-
dose de sus papeles, cartas o mensgjes de co-
rmeo electrénico. Con esto quedard claramen-
te protegida la intimidad de los individuos ya
se encuentren sus datos en transito © almace-
nados v alguien se apodere de ellos los utilice
y modifique.

Pero las manipulaciones sufridas en una
fransmision electrénica de informacién pueden
ofectar también, sin duda, a intereses de ca-
rdcter patrimonial. Bl Proyecto de Ley
Orgénica de Cadigo Penal citado recoge por
vez primera en nuestro derecho unc tipifica-
cién penal clora de estas conductas. Las mani-
pulaciones informdaticas gue provoguen trans-

ferencias de activos patrimoniales inconsenti-
das, definitivamente, seran delito

I Conclusiones

Sin dudar del transcendente papel que en
las cada vez mds complejas relaciones sociales
¥y en 10s mencionados mercados globalss jue-
ga la utilizacién de servicios de telecomunica-
cion, es neceasario afimar, asimismo, 1os resgos
que su uso supone, Con ello se pueden ver
afectados junto a intereses puramente indivi-
duales otros de caracter supraindividual. Por
ofra parte, debe tenerse en cusenta que los
avances fecnologicos pueden desembocar en
una sociedad dual donde seq el criterio de |a
rentabilidad econdmica el director de la ofertg
y desarrollo tecnolégico.

Para finalizar, cabe destacar el hecho de
Qque del adecuado y uniforme desarrollo de g
infraestructura y servicios de telecomunicacio-
nes depende en gran medida el futuro de Ig
economia productiva de la mayoria de ios pai-
ses. Pero no se conseguird dicho objetivo sin
una estructura juridica firme que soporte el co-
da vez més complejo enframado de esta nues-
fra sociedad de la informacién, n
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