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ABOGADO

En la base de estas conductas, de I IntIOdUCCién

manipulacién y abuso, se encuentra
indiscutiblemente un problema de
seguridad de 1a informacién. Seguridad
de la informacidn en un triple aspecto:

Procede, desde una perspectiva juridica,
acercarse d una redlidad que ha ido crecien-

fisico, légico y juridico. La seguridad do y desarrolldndose de forma paralela a la

fisica, quizd al ser la mds palpable y extensidon e implantacién de las Tecnologias de

cercana, es la que cuenta en nuestro pafs la Informacidtn Y las Comunicaciones (TlC) en

con un mayor grado de atencidn a nivel nuestra vida de relacion, nos referimos a ios

institucional y empresarial. riesgos de conductas delictivas relacionadas
con las TIC.

Dentro del amplio espectro de estas conduc-
fas. aquellas en las que la manipulacidén de un
sisterna (como elemento fisico), o de un proceso
informdatico (como elemento I6gico), produce
un desplazamiento patrimonial en favor del au-
tor de la manipulacion y en perjuicio de un ter-
cero, seran objeto central del presente estudio.

La aprobacion por Ley Organica 10/1995, de
23 de noviembre, del nuevo Cédigo Penal es-
. panol ha dado acogida a nuevas formas de
: delincuencia, introduciendo entre los delitos
contra el orden socioecondmico el de estafa
producida mediante manipulacion informatica
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o artificio semejante. Esta nueva regulacion in-
cluye a ia legisiacidén espancla entre aguellas
que de forma explicita establecen consecuen-
cias penales, la respuesta mds contundente del
ordenamiente de cada Estado al uso abusiva o
manipulacion de un sistema informdatico,

En la base de estas conductas, de manipula-
cién y abuso, se encuentra indiscutiblemente
un problema de seguridad de la informacion.
Seguridad de la informacién en un triple as-
pecto: fisico, 16gico vy juridico. La seguridad fisi-
ca, gquizd al ser la més palpable y cercana, €s
la que cuenta en nuestro pais con un Mayor
grado de atencidn a nivel institucional y em-
presarial. Sin embargo el responsable de segu-
ridad sabe que de la adecuada respuesta a
las exigencias de la seguridad 16gica del siste-
ma de informacidén depende, en buena medi-
da, la propla subsistencia del mismo.

Los tres aspectos de la seguridad indicados
(fisico, Ibgico v juridico) son complementarios vy
en modo alguno excluyentes entre si. El efecto
preventive que la existencia de una amenaza
penal representa, la represion efectiva poste-
rior a la comision del hecho delictivo y al recur-
so al sector asegurador constituyen las princi-
pales medidas de seguridad juridica implanta-
das en el Derecho Espanol. Sin embargo, la in-
demnizacién de la aseguradorq, si es que se
ha tenido la precaucidn de contratar un segu-
ro, puede no ser la solucion plena si se llega @
perder o viabilidod de la propia empresa, or-
ganismo o institucion, La implementacion de
medidas de seguridad preventivas, se configu-
ra hoy como una necesidad mas de todo siste-
ma de informacién abierto al exterior. Es cada
vez mds habitual la utilizacion del sistema infor-
mdatico en una red de comunicacion, la ex-
pansién en e! uso de la red mundial infernet es
una realidad incontestable. Los sistemas infor-
maticos han dejado de ser una isla para con-
vertirse en lugares de paso. de recepcion y
tfransmision de informacidén. Desde este plante-
amienfo no puede descuidarse el confrol de
acceso al sistema ni la informacidén que sale
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de él. La integridad, confidencialidad, disponi-
bilidad, autentificacidn y el no repudio del en-
vio 0 recepcién de un mensgje son exigencias
sin las cuales la indudabkle potencialidad co-
mercial, econdmica, educativa y otfros usos
que la comunicacién de los sistemas informati-
cos proporciond puede Negar a vaciarse de
contenido.

La cuestion de la tipificacion
del delito mformético

Antes de la entrada en vigor del nuevo Cé-
digo Penal espafol era sostenible defender o
dicotomia entre la categoria criminolégica y
delictual en relacidén con el conjunto de con-
ductas a las que se hard referencia, diciendo
gue éstas podian encajar en la condicién de
conductas crimindgenas, pere no eran en puri-
dad delitos. No eran delitos puesto que no es-
taban tipificadas como ftales en la legisiacién
penal. En definitiva, cabia concluir que esas
conductas eran factores crimindgenos, de alto
riesgo, que precisamente por la peligrosidad
social gue entrafiaban exigian una regulacidn
por la legislacion penal, como Gltimo instru-
mente de control social, pero que en derecho
positive carecian de reflejo alguno.,

Es decir, hasta la aprobacion del nuevo Cé-
digo Penal espanol dénde se encontraba el
obstaculo que impedia hablar con rigor de
conductas delictfivas? Evidentemente en la tipi-
cidad, Las conductas englebadas dentroe del
concepto de criminalidad informatica, no ofte-
cia duda, eran anfijuridicas, culpalles, concu-
rriendo en ellas las circunstancias objetivas de
punibilidad, merecedoras de una penaq, pero
no existia tal pena puestc que no esfaban fipi-
ficadas, no eran conductas tipicas recogidas v
reflejadas como tales en el Cédige Penal o en
la legislacidn penal especial.
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La falta de tipicidad Impedia hablar de deli-
tos informdaticos y dejaba inmersas estas accio-
nes en la nebulosa de los Indiferentes penales.

Sin embarge la Ley Crganica 10/1995, de 23
de noviembre, del Codigo Penal modifica esta
situacion. El mencionado Codigo ha optado por
atender a la naturaleza del bien juridico lesiona-
do, para dor cobertura juridica a aquellas con-
ductas relacionadas con la informética donde
ésta aparece como medic o como objefo de la
agresidn, Asi, el nueve Codigo utiliza los tipos tra-
dicionales de la estafa, robo, dafios, proteccion
de la infimidad... para dar entrada a los ilicitos
informd&ticos. No obstante, algunos tipos dejan
traslucir la proteccion de un nueve bien juridice,
la informacion fratada automdaticamente, aun-
que sea a través de un tipo tfradicional.

Los nuevos tipos penales
de delitos informéticos

El nuevo Codigo Penal al definir los delitos y fal-
tas define los presupuestos de la aplicacién de la
forma suprema que puede revestir el poder co-
activo del Estado, es decir, la pena criminal.

Como la propia Expasicion de Motivos que el
nuevo Codigo recoge, se ha afrontado la anti-
nomia entre el principic de intervenciéon mini-
ma del Derecho Penal y las crecientes necesi-
dades de tutela en una scciedad cada vez
mdas compleja. Asi, fienen cabida en el nuevo
texto formas de criminalidad hasta ahora huér-
fanas de regulacion, como por ejemple nuevos
delitos contra el orden socioeconémico, en
concreto la estafa cometida a través de una
manipulacién informatica o artificio semejante.

Esquemdticamente, a continuacion, se reco-
gen las figuras delictivas del nuevo Codigo
Penal cometidas con la intervencion del medio
informatico o en las que bienes ¢ derechos re-
lacionados con el fratamiento automdtico de
la informacién son objeto de agresidn, En am-

bos casos con posibles derivaciones perjudicia-
les en el dmbito patrimonial y/o de la intimidad
personal de las victimas.

Delitos contra la intimidad con intervencién
de medios mformaticos o telematicos

La intimidad y el derecho a la propia imagen
estan penalmente protegidos cuando los datos
relativos a tales dmbitos v derechos se encuen-
tren en soporte o medio informdtico o incorpo-
rados a un fichero susceptible de tratamiento
informatizado (articulos 197 y 198 del nuevo
Codigo Pendl). Brevemente, ias conductas tipi-
ficadas son éstas:

¢ Ataques pasivos: apoderarse de mensajes
de correo electronico, interceptar telecomuni-
caciones, utilizar cualguier artificio técnico de
grabacion o reproduccion de una sefal de co-
municacidn,

e Atraques activos: ufilizacidn o modificacion
de datos reservados de cardcter personal re-
gistrados en ficheros o soportes informaticos,
electronicos o telemdticos, acceso no autoriza-
do a ficheros informaticos que contengan da-
tos personales, difusidn, revelacidén o cesion a
terceros de los datos o hechos descubiertos
por los métodos mencionados.

LOS DELITOS INFORMATICOS
EN EL NUEVO CODIGO PENAL
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El mismo articule establece agravaciones de
las penas para aguellos supuestos en los que las
conductas se lleven a cabo por personds en-
cargadas o responsables de los ficheros infor-
mdéticos, asi comoe cuando los hechos descu-
biertos afecten a datos de caracter personal
gue revelen la ideologia, religion, creencias, sa-
lud, origen racial o vida sexual, o 1a victima fue-
ra un menor de edad o un incapdz. © se lleven
a cabo estas conductas con Gnimo de lucro.

El articulo 198 del Cédigo Penal recoge las
conductas descritas pero redlizadas por autori-
dad o funcionario publico, que fuera de los ca-
s0s permitidos por la ley, sin mediar causa legal
por delito, v prevailéndose de su cargo, Ias lle-
ve a efecto.

Por primera vez en Derecho espanol se plas-
ma en un Codigo Penal el medio informético,
telematico o electrdnico como posible instru-
mento de ataque y soporte del bien juridico in-
timidad, Asi mismo se crea un titulo especifico
«Delitos contra la intimidad, el derecho a la
propia imagen v la inviclabilidad del domicilios,
remarcando el bien juridico objeto de protec-
cién especifica. Con respecto a la regulacion
anterior se ha producido una clara ampliacién
del ambito incriminatorio, ya que sé recoge co-
mo soporte de los secretos e intimidad de los in-
dividuos sus papeles, cartas, mensajes de co-
rreo electrénico, o cucalesquierd otros docu-
mentos o efectos personales. La alusidn al me-
dio informdtico es clara, asi como la apertura a
futurcs soportes de la intimidad de |as personas
que el avance tecnoldgico incorpore. Por Ulti-
mo, apuntar gque se ha producido un incremen-
to de las penas respecto de la regulacidn con-
tenida en el Cédigo derogado y una penaliza-
clén de conductas que hasta ahora sdlo se
consideraban infraccion administrativa.

Delitos contra el Patrimonio y el Orden
Socioecondmico

E! bien juridico del Patrimonio y el Orden
Socioecondmico queda protegido frente a los
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ataques informaticos en el Libro I, Titulo Xl en
tos capituios Il v VI, del nuevo Codigo Penal,
Junto a la consideracién de la informdatica co-
mo medio de ataque al patrimonio también se
protegen, en el mencionado Titulo X, bienes vy
derechos relacionados con la informéatica a
través de los delitos de dafos v de los relativos
a la propiedad intelectuql. Asi, la infarmatica
aparece, en este Titulo del nuevo Cédige. co-
mo medio de comision de delitos y también
como objeto de proteccidén. De esta forma, se
distinguen los siguientes delitos:

¢ Robo con fuerza en las cosas

El Capitulo Il, De los Robas, tipificada en los
articulos 238 y 239 como robo con fuerza en las
cosas el uso de tarjetas magnéticas o perfora-
das perdidas u obtenidas por un medio que
constituya Infraccidn penal,

El nuevo Codigo establece responsabilidades
penales por el uso por tercerc de tarjeta roba-
da o substraida. De acuerdo con la normativa
comunitaria cabe afirmar la exoneracion de
rasponsabilidad del titular de tarjeta substraida
por los cargos readlizados con posterioridad a la
denuncia del hecho de la substraccién y g li-
mitacién de su responsabilidad a 150 euros por
los disposiciones anteriores a la denuncia. Pero
si 5@ concreia o determina ia responsabllidad
penal serd el résponsable penal el que, siguien-
do las disposiciones del nuevo Codigo Penal
en relacién a la responsabilidad civil derivada
de los delitos, deba reparar todos los dafios y
perjuicios causados.

El vigente arficulo 239 determina que a los
efectos del presente articulo se consideran lla-
ves las tarjetas, magnéticas ¢ perforadas, y 10s
mandos o instrumentos de gpertura a distan-
cia.

Anglizando este precepto, (239 in fine) la uti-
lizacién ilicita de tarjetas con banda magnéti-
ca. se subsume claramente en el tipo de robo
con fuerza en las cosas. Por tanto los hechos
consistentes en la substraccidon de una tarjetda
o la utilizacidén de una tarjeio perdida por
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guien no es titular, constituirdn un delito de ro-
bo con fuerza en las cosas. La tipificacion de
estas conductas ya habia sido propuesta por
la doctrina y por la Fiscalia General del
Estado.

Sin embargo este precepto, para parte de 1a
doctring, presenta algunos inconvenientes, La
equiparacién, en el mismo, del uso ilicito de las
tarjetas de crédito o de débito con las tarjetas
electrormagnéticas en general puede producir
un tratamiento equivalente de conductas to-
talmente distintas.

Asi, algunos autores sostienen que en el su-
puesto de sustraccion y utilizacidén de una tar-
jeta magnética gjena (por ejempio: tarjetas
para apertura de puertas en hoteles), el agen-
te supera el obstdculo puesto por el duenho pa-
ra la proteccién de su propiedad, utllizando la
tarjeta como si de una llave falsa se tratara.
Pero un supuesto totalmente distinto es aquél
en el que el agente utilizando la tarjeta mag-
nética v el nimero de identificacion personal
correspondiente accede a fos fondos existen-
tes en la cuenta corriente de un cllente de un
banco u otra enfidad de créditfo. En este caso
es el banco o la entidad financiera, la que fa-
cilita la disposicion patrimonial porque previa-
mente se ha producido un «enganor que ha
conducido a una creencia errdnea de que el
usuario de la tarjeta era el verdadero titular,
Este segundo supuesto de hecho encaja mas
dentro del tipo de las defraudaciones y sin em-
bargo se le da un tratamiento equivalente al
del robo con fuerza en las cosas.

Los que ufilizan esta via de razonamiento
defienden que el uso fraudulento por un
fercero de las farjetas de crédifo o de débito
legitimas substraidas a su fitular debe ser
castigado no a través del delito de robo con
fuerza en las cosas, sino a través del delito

de estafa,

Sin embargo. mantenemos como mds ade-
cuada la tipificacion como delito de robo con
fuerza en las cosas, la utilizacién de tarjeta le-
gitima por un tercero. En estas conductas aun-
que existe un engafic a la entidad depositaria
de los fondos No se preduce una Mmanipulacién
de un proceso informdtico, elemento necesa-
o para apreciar la existencia del delito de es-
tafq, Es Unicamente g utilizacién de una tarje-
ta falsificada. alterada en algune de sus ele-
mentos fisicos o [dgicos intencionalmente, la
que constituye una manipulaciéon del «inputs,
Por tanto, una de las formas de defraudacion
o manipulacién informdatica propias del delito
de estafa. Con la consiguiente transferencia
no consentida de cualguier active patrimonial
en perjuicic de tercero.

Hasta aqui la situacidn gueda ordenadda st se
concreta la responsabilidad penal en uno ©
varios sujetos, éstos responderdn civimente de
todos los dofos y perjuicios que su actuacidon
haya ocasionado. El problema surge cuando
no se llega a determinar la responsabilidad pe-
nal. gue indudablemente existe como ya he-
mos expuesto en la utilizacién ilegitima de tar-
jetas elechrdnicas. jQuién soportard el detri-
mento econdémico del hecho delictivo: la enti-
dad o el titular de la tarjeta? Ciertamente los
fondos se detraer@n de la cuenta de cargo
asociada en tarjetas de débito o en tarjetas
monedero, o bien se efectuard el cofrespon-
diente apunte en la cuenta de crédito en tar-
jetas de esta modalidad. Pero el titular, que
observando la diligencia exigida en la custodia
del instrumento de pago sufre un robo, hurto o
extravio del mismo, no interviene en nada en fa
accién posterior y son las instalaciones (ATM,
cajeros) de lg entidad las que sufren el ataque
haciendo que dicha entidad falte a uno de sus
deberas basicos con su cliente, el deber de
custodia del numerario.

Para estos supuestos el articulo 1.101 del Co6-
digo Civil es claro al establecer que: «quedan
sujetos a la indemnizacion de los danios y per-
juicios causados los que en el cumplimiento de
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sus obligaciones incurrieren en dolo, negligen-
clia o morosidad, y los gue de cualquier modo
contravinieren el tenor de aquélias». La enti-
dad tiene obligacion de custodiar un numera-
ric del que es propietaria cuando el cliente lo
deposita en una cuenta corriente, libreta u
otro producto de pasivo, y con mas claridad
en una cuenta de crédito. Por tanto, la victima
es la entidad emisora debiendo quedar, a
nuastro juicio, totalmente ajeno a ko accidn
delictiva el titular de la tarjeta.

El problema fundamental gravita en torno al
descubrimienio del delincuente. Algunas enti-
dades emisoras de instrumentos de pago,
conscientes de esta dificultad, descargan la
responsabilidad sobre el Htular de la tarjeta si la
disposicidn se llevo a cabo con uso NIP (Nume-
ro de, Identificacion Personal). Este es el punto
de inflexidn utilizado en la mayoria de los con-
tratos de uso de tarjetas, de débito y algunas
de crédito, para atribuir responsabilidad en Ia
operacion fraudulenta al titular del instrumen-
to. Pero realmente el criterio de atribucién de
responsabilidad (uso del NIP) no relne las go-
rantias juridicas exigibles para apoyar una in-
versidn de la carga de la prueba. Si el articule
1.214, del Cédigo civil, impone la carga de la
prueba de las cbligaciones al que reclama su
cumplimiento, gué base juridica asiste o agque-
ilas cldusulas contractuales en la que si una
operacion con tarjeta se ha efectuado con
uso de NIP el que tiene que probar gue esa
operacién no se efectud es el fitular de la tarje-
ta, cuando resulta que el sistema implementa-
do de uso de NIP no identifica a ese fitular, No
creemos gue se pueda acudir a lg autonomia
de la voluntad de ias partes {1.255 del Cc)
cuando se trata de contratos de adhesidn.
Cabria plantear, por tanto, la existencia de
und situacion de desequillbrio entre el fitular de
tarjetas que soporta una sobrecarga o un plus
de responsabilidad sobre las deficiencias de un
sisternaq, el de cajeros automdticos, que no ha
puestc en funcionamiento y del gue es un me-
ro usuario v las enfidades emisoras vy gestoras
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del sistema. En un justo equilibrio de las obliga-
ciones {como asi exige la Ley de Defensa de
los Consumidores y Usuarios) en las relaciones
entre cliente y entidad si se descarga la res-
ponsabilidad en el usuario por transacciones
efectuadas con el NIP, en justa reciprocidad.
la entidad deberia proporcionar una infraes-
fructura de cajero gue reaimente permitiera
identificar a todo aquel que usa la red.

« Eskafas

El Capitulo VI «De las Defraudaciones», Sec-
cién 1.9 «De las Estafas» contiene un articulo, el
248.2, que dispone:

«También se consideran reos de estafa los que,
con énimo de lucro, y valiéndose de alguna ma-
nipulacién informética o artificio semejante con-
sigan lo transferencia no consentida de cualquier
activo patrimonial en perjuicio de tercero».

Con este arficule queda tipificado como de-
lito de estafa tradicional el «fraude informati-
<o, Para ello se ha sustituido el término senga-
fo» propic del delito de estafa, por el de «<ma-
nipulaciéne, evitando asl las criticas o dificulta-
des que mostraba el tipo de ia estafa para
considerar producido el mismo sobre una md-
qQuina y no directamente solore una persona.
Esta «rnanipulacidne, como mds adelante ten-
dremos ocasién de andlizar, se puede producir
en el input o enfrada de los datos, en el proce-
30 de los mismos, o bien, en el ocutput o salida.
En cuaiqguier caso, las conductas tipificadas en
este parrafo 2.° del articula 248 plantearan ca-
da vez con mds frecuencia, con la generaliza-
cidn en el uso de la red Internet, el problema
de I ley penal aplicable. Nos estamos refirien-
do a las denominadas manipulaciones a dis-
tancia en las que el lugar de comisidn de los
hechos delictivos (manipulacion) no coincide
con el lugar donde se produce el resultado da-
noso (fransferencia fraudulenta). La aplicacion
del derecho penal dominada por el principio
de la territorialidad hard necesario acuerdos
internacionales con soluciones ol respecio.
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El articulo 249 dei nuevo Codigo Penal fija
una serie de pautas a las que tendrd que suje-
tarse el juzgador para la fijacién de la pena en
el delito de estafa. Ast este articulo 249 dispone
que:

«[0s reos de estafa seran castigados con
la pena de prisidon de seis meses a cuatfro
anos, si la cuantia de o defraudado exce-
disre de cincuenta mil pesetas. Para la fija-
cién de la pena se tendrd en cuenta el im-
porte de lo defraudado, el quebranto eco-
némico causado af periudicado, las relacio-
nes entre éste y el defraudador, tos MEDIOS
empleados por éste y cuantas ofras circuns-
tancias sirvan para valorar la gravedad de
la infraccions,

Aungue el articulo termina con la referencia
amplia «y cuantas etfras circunstanciass, la
doctrina opina que la redaccidén del precepto
obliga al Juez o Tribunal & metivar o pena que
imponga.

Hemos destacado. en maydsculas, un ele-
mento que puede tomarse en orden a la gro-
duacion de la pena, los MEDIGCS empleados en
la comisidn de la estafa, ya que entendemaos
gue la estafa comefida a través de medios in-
formdaticos debe resultar afectada por este ele-
mento de graduacion.

Pero en ta determinacion de la penda aplica-
ble a un supuesto delitc de estafa cometida
por medios informaticos no sdlo debe tenerse
en cuenta este articulo 249, sinoc también, el ar-
ficulo 250.1.7.° que establece:

«250.1. El delito de estafa serd castigado
con las penas de prisibn de uno a seis anoes
y multa de seis a doce meses, cuando:

(.)

7.2 Se cometa abuso de las refaciones
personales existentes entre victimas y de-
fraudador, o aproveche éste su credibilidad
empresarial o profesional»,

La agravacion que recoge este articulo 250
presenta dos escalones:

- uno para el caso de gue concurra una Uni-
ca circunstancia de agravacién, como por
gjemplo la del ndmero 7.°y,

- ofro que recoge el mismo articulo 250.2
para ef caso de que concurran juntamente las
agravantes de los ndmeros 6.° © 7.2 con la 1.7,
En estos casos [a pena g imponer serd de pri-
sidn de cuatro a ocho afos y multa de doce @
veinticuatroe meses.

Creemos que en las conductas de estafa in-
formatica podrd apreciarse en muchas ocasio-
nes este segundo tramo en la agravacidn, ya
que, si la estafa recae sobre sueldos, salarios,
depdsitos u otros activos de la victima vy, revis-
tiendo especial gravedad la defraudacion, co-
loca a aguélla en una comprometida situacion
econdmica, la penda puede llegar a los ocho
anos de prisidn y multa de hasta veinticuatro
meses,

s DaRos

Dentro del mismo Titulo X, por tanto dentro
del dmbito de proteccion penal del mismo
bien juridico (Patrimonio y Orden Socioecond-
mico), el Capitulo IX «De los Danos» para aque-
llos que excedan de cincuenta mil pesetas, el
articulo 264.2 dispone:

«LQ misma penda se impondrd al que por
cualquier medio destruya, altere, inutilice ¢
de cualquier otro modo darne fos datos, pro-
gramas o documentos electronicos ajenos
contfenidos en redes, soportes o sistemnas in-
formdaticos.

La protecciédn que otorga este articulo recae
directamente sobre la informacién tratada de
forma automatica entendiendo que su des-
truccion lleva aparejados menoscabos impor-
tanfes en el pairimonio de sus propietarios.

¢ Pirateria de «software»

El Capitulo X, del ya citado Titulo Xlli. bajo el
titulo «De los Delitos relativos a la Propiedad
Intelectual e Industrial al Mercado y a los
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Consumidores» recoge en el articulo 270 la
proteccidn penal al titular de derechos de pro-
pledad intelectual sobre programas de orde-
nador. Las penas previstas en este articulo son
de prisidn o multa. En el caso de la prisidn osci-
la de seis meses a dos anos, v en &l caso de la
multa de seis a veinticuatro meses. Como en &l
Cédigo Penal anterior, el nuevo castiga, con
las penas transcritas, la copla no autorizada
(pirateria) de programas de ordenador (56f1-
ware). Esta proteccién penal deviene de Ia
consideraclon por 'a Ley de Propiedad Infelec-
tual, de 11-11-87 (22/87). a los programas de
ordenador como objetos de Propiedad Infe-
lectual.

Bl arficulo 270.1 exige parg la gplicacion del
tipo el animo de lucro en el autor y el perjuicio
de tercerc. Sin embargo el pdarrafe segundo
del mismo articuio 270 exige unicamente una
accién intencicnaaa (sin habiar de animo de
lucre ni de perjuicio de tercero) de importa-

cién, exportacion o almacenaje de las obras
objeto de proteccidn en el articulo. Con ello
entendemos quedan cemprendidas las con-
ductas de los denominados «Hakers» gque al-
macendn astas obras o producciones 0 gjecu-
ciones sin autorizacion de los titulares de los
correspondientes derechos de propiedad infe-
lectual © de sus cesionarios. En estas conduc-
tas es indiferente 1o existencia o no de dnimo
de lucrgc.

Como innovacidén frente a la regulacién an-
terior ha de destacarse el parrafo final de este
arficulo 270 que dice:

«SerG castigada fambién con la misma
pena la fabricacion, puesta en circulacién
y tenencia de cuaiquier medic especifica-
mente destinado a facilitar la supresion no
autorizada o la neutralizacion de cualquler
dispositivo técnico que se hava utilizado pa-
ra proteger programas de ordenadors.

LOS DELITOS INFORMATICOS EN EL NUEVO CODIGO PENAL

DELITOS CONTRA EL PATRIMONIO
ROBQ CON ESTAFAS DANOS PROPIEDAD PROPIEDAD FALSEDADES
FUERZA EN INTELECTUAL INDUSTRIAL DOCUMENTALES
LAS CQOSAS
Uso de tarjeta Manipulacién Sobre datos, Pirataria de Esplonaje -A“smcgén o
magnética informdtica programas y software industriat simulacién de
Iedﬁmd para docun:nen!os documento en
robadd o transferencia electronicos sopoﬁ9
extraviada de activo informético
programas y
tenencia de
utiles para
V. GR. USO DE despro'eger un
FALSIFICADA
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Este pdrrafo inserto en sede de proteccidon
penal de los derechos de propiedad intelec-
tual sobre programas de ordenador hace pen-
sar que la sancidn se establece para aguellas
conductas que neutralizando los sistemas [&gi-
cos de proteccién de un programa consiguen
la copia del mismo y su posterior reproduccion.
Sin embargo. la diccién de este parrafo no cir-
cunscribe la conducta de neutralizacién a lo fi-
naiidad de copia vy reproduccion, por lo que
cabria sostener la penalizacién de aquellas
otras conductas de neutfralizacion de la pro-
teccidon loégica de programas gue dejen expe-
dita, o permitan, la entrada en sistemas de in-
formacion. Estamos considerando una serie de
conductas en las gue la finalidad del autor no
seq copiar el programa cuyas medidas de se-
guridad 16gicas han quedado neutralizadas. si-
no conseguir el acceso al sistema informdatico
que precisamente el programa neutralizado
impedia. La fabricacion y puesta en circula-
cion de medios destinados a facilitar la supre-
sidn de medidas de proteccién de programas
de ordenador creemos puede tener un admkbifo
de gplicacion mucho mdés amplic que el que
quizé, ante una primera lectura, cabe deducir
de este articulo 270 in fine.

Si en los hechos concurre, junto ala conduc-
ta exigida en el fipe bdsice (por ejemplo, co-
pia de un programa de ordenador con animo
de lucro y en perjuicic de tercero), alguna de
las circunstancias recogidas en el parrafo se-
gundo vy tercero del arficulo 270 (almacenaje
de disefios de paginas web de Internet, tenen-
cia de un medic para desproteger un progra-
ma de ordenador) viene en aplicacién el tipo
agravado (arficulo 271). En estos casos el Juez
puede decretar el cierre temporal o definitive
de la industria o establecimientc del conde-
nado.

En cuanto al régimen de la responsabiiidad
civil derivada de estos delitos se mantiene
igual que en la regulacion del anterior Codigo,
remitiéndose a las disposiciones en la materia
de la Ley de Propiedad Intelectucl en relacion

con el cese de |la actividad ilicita v 1a indemni-
zacion de los danos v perjuicios.

Asi mismo, el articulo 272.2 prevé, en el
supuesto de sentencia condenatoria, que el
Juez o Tribunal pueda decretar la publicacion
de la sentenciq, a costa del infractor, en un
periédico oficial.

Asi mismo, el articulo 272.2 prevé, en el su-
puesto de sentencia condenatoria, que el Juez
o Tribunal pueda decretar la publicaciéon de g
sentencia, a costa del infractor, en un periddi-
co oficial. Cabria en este puntc apuntar que
quizd la publicacion de g sentencia en un pe-
riddico de tirada nacional, u ofros medios de
difusion de mas generalizado acceso, se aven-
ga mejor con la finalidad de resarcimiento y
defensa de los intereses del titular del derecho
de autor vulneradco y, asi mismo, sea una eficaz
medida de publicidad de la efectividad en la
aplcacién de la norma penal,

¢ Espinongje industrial

La Seccion 3.2 «De los delitos relatives al mer-
cado y a los consumidores» del mismo Capitu-
lo X1 «De los Delitos Relativos a 1o Propiedad
Intelectual e Industrial af Mercado y a los Con-
sumidores» recoge en el articulo 278 una refe-
rencia a documentos escritos o electrénicos v
soporfes informdaticos y una remision a los me-
dios e instrumentos sefalacdos en el apartado 1
del articulo 197, manipulacion de 1as teleco-
municaciones..., como meadios idéoneos para o
comisidén de un delito de espiongje industrial.

» Falsedades documentales

Dentro del Titulo XVIIl «De las Falsedades: ¢
Capitulo il «De las Falsedades Documentales»,
en su Seccidn 1.7 recoge un articulo, el 390,
que castiga Ia falsificacion de documentos de-
biendo considerarse incluido dentro del con-
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cepfo de documento aquellos gue se encuen-
tren en soporte electréonico doda la claridad
con lg que el articulo 26, del mismo cuerpo le-
gal, define o gque a los efectos del nuevo
Codigo Penal ha de considerarse por docu-
mento!

wArficulo 26. A los efectos de este Codigo
se considera documento todo soporte ma-
terial que exprese o incorpore datos, he-
chos o narraciones con eficacia probatoria
o cualquier ofro tipo de relevancia juridicas.

No se encuentra precedente de este arliculo
en el anferior Codige Penal, v dada la ampli-
tud de su formulacién es indudable que cabe
cansiderar lincluidos en el concepto de docu-
menfo aguellos gque se encuentren en seporte
electrénico.

e Programas informdticos para la falsificacion

Dentro del mismo Titule XV, el Capitulo 11,
articulo 400 sanciond la fabricacidon o fenencia
de aties. materiales, instrumentos, sustancias,
maguings, programas de ordenador o apara-
tos, especificamente destinades a la comisién
de los delitos descritos en los capitfulos anterio-
res (falsificacién de moneda v efectos fimbra-
dos y falsedades documenfales). La diccién
del presente articulo es amplia aungue si se
tiene en cuenta la restriccion del concepto de
moneda, articulo 387, las actuaciones delicti-
vas en tormno a lo que se denomina dinerc elec-
trénico quedarian fuera del ambito de aplica-
cion de los tipos de falsificacién de moneda vy
por tanto del ambito del articulo 400,

s Violacién de las telecomunicaciones

Por dltimo, el Titulo XXI «Delitos contra la
Constituciéne, del Libro | del nuevo Codigo
Panal, recoge en su Seccidn 2.7 «De los delitos
cometidos por los funcionarios puklicos contra
la inviolabilidad domiciliaria vy demas. garantias
de la intimidads, en el articulo 536 el delito de
violacion de 1as telecomunicacionas por parte
ze una autoridad o funcionario. con infraccidn
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de las garantias constitucionales o legales,
aunque medie causa por delito.

e Faltas informdaticas

En cuonto a las faltas cometidas por medio
de o confra elementos informdaticos, comenta-
remos las cometidas contra el patrimonio. El
nuevo Codigo Penal define las faltas en el car-
Heulo 13.3 come las infracciones que {a ley
castiga con pend leve. Centrandonos en las
faltas contra el patrimonio el arficulo 623.4 es-
tablece que:

« 0§ que cometan estafa, apropiacion in-
debida, o defraudacion de electricidad, gas,
agua u ofro elemento, energia o fluido, o en
equinos terminales de telecomunicacidn, en
cuantia no supericr a cincuenta mil pesetas»,

Serdn castigados con arresto de dos a seis fi-
nes de semana o multas de uno a dos meses,

El fenomeno INTERNET,
Fraudes en la Red

Si hasta aqui hemos recogido ia regulacién
penal del delito informatice, no podemos de-
saprovechar la ocasidon para recoger un medio
sobre el que muchas de ias conductas descri-
tas se estdn o pueden estar desarrolldndose,
nos referimaos a Internet. El primer problema
gue nos enconframos s que en Internet no
existe una reguidcion en retacion a 1o0s Usos
abusives que pueden desarrollarse en ella.

En un reciente trabojo publicade por la
Comision de las Comunidad Europeas se pone
de manifiesto la gran potencialidad y, al mis-
mo tiempo, la gran «miseria» de esta red de re-
des. Nos referimos al hecho de gue Internet es-
& conducida por los propios usuarios, y gue
son éstos, y no necesariamente en ejercicio de
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acfividades de editores establecides, 105 que
crean y suministran buena parte de los conte-
nidos dispenibles a fravés de la Red. Esta fun-
cicna simultaneamente como medio de publi-
cacidén y de comunicacion, en definitiva, la
red Infernet difiere de los servicios fradicionales
de telecomunicacién vy, precisamente, del
adecuado tratamiento juridico de esta diferen-
cla depende el éxito de una posible futura re-
gulacion de Intermet,

La Comisidn de las Comunidades reconoce
expresamente en &l documento que venimos
comentando la circulacion de contenidos ilici-
tos v por tfanto puede que incluso constitutivos
de delitc en algunos casos, en Internet. Ante
esta situacién la Comisidn propene una serie de
medidas para combatir las fuentes de las que
proceden los contenidos delictives. Como me-
dida bésica se configura la necesidad de incre-
mentar la cooperacion entre ks Estados miem-
bros en orden a intercambiar los datos de que
se disponga en cada Estado sobre surministra-
dores de contenidos ilicitos en la Red. Dada la
falta de uniformidad entre las legisiaciones de
los Estados miemlbros en relacidn con qué se
considera centenido ilicito en Internet se acon-
seja establecer unos criterios europecs MINIMos.

Asi mismao, la Comisidn propene fomentar la
autorregulaciéon alentondo el desarrolio de
Codigos de Conducta en aquellos Estados
miembros que todavia no dispongan de ellos,
Pero, sin duda, enfendemaos gue lo solucidn ha
de venir abordande la regulacion de los llicitos
en Internet desde el punto de vista internacio-
nal, es decir, con g firma de un convenio infer-
nacional schre contenidos ilicitos y nocivos,

Recogemos a continuacion, brevemente, 1os
posibles delitos que pueden desarrollarse scbre
lared,

s Delitos en INTERNET. Especial referencia a
fraudes Informaticos. Medidas de seguridad
légica en la Red

La aproximacion a los delitos cometidos den-
tro de una red como Intemnet, exige una clasifi-

cacidon de estas conductas. Para ello nos Incli-
NaMos por un criterio simple como es la distin-
cién entre atagques actives al sistema informdati-
co tanto a nivel IGgico o de software (manipula-
cién de dafos y/o de programas) comao a nivel
fisico o de hardware (destruccion y/o manipula-
cién de elementos fisicos del sistema); v los de-
nominados ataques pasivos donde se accede
de forma ilicita a la informacién que circula por
la Red, ¢ bien, a través de ésta a la nformacion
almacenada en un sistema.

Dentro de los que hemos denominado ata-
ques pasivos las conductas mas frecuentes son
los accesoes no auforizades. Segun una corrien-
te generalizada, tanto a nivel legislative como
doctrinal en tode el mundo, debe tipificarse
como deiifo [a enfrada en un sistema informa-
tice sin la auterizaciéon del propietario. En astas
conductas s¢ produce un acceso inconsenti-
do a un sistema sin alterar, inutilizar, gestruir o
de cualquier modo manipuiar los datos ¢ los
programas de ese sistema. El nuevo Codige
Fenal espanol tipifica estas conductas en el
arficulo 197 pero desde la perspectiva de o
defensa del bien juridico intimidad.

Junto al acceso no autorizado a sistemas in-
formaticos a fravés de la Red cabe otro tipo
de atagues pasivos, igualmente tipificados por
el nuevo Caédigo Penal, como son la intercep-
tacidn de mensajes de correo electrénico
{e-mail).

Sigulendo con el criterio ciasificador adopta-
do, los gtaques activos dentro © a fravés de la
Red se concretan en: la destruccién de catos,
las estafas electrénicas, las manipulaciones en
fransferencias de fondos, ia infraccion de de-
rechos de aufor y faisedaoges en accumentos
electronicos.

¢ Referencia o atagues reales producidos en
la Red

Brevemente recogemos a continuacién algu-
nos ejemplos de i0s atagues mads frecuentes vy
pUblicamente conocidos producidos en
Interner,
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Puede identiflcarse como unc de los factores
gue han proplciado y propicicn estas situacio-
nes los proplos protocolos de comunicacidon en
Internet. Estos se disefaron para que fueran
simples, careciendo de mecanismos de seguri-
dad, siendo responsabkilidad de cada usuario
su implantacion. Esta situacion ha faclitcdo ia
proliferacion de los denominados «sniffers» que
acceden ¢ ascuchan los paquetes gue vigjan
por la Red. En 1994 el 80 por ciento de los ata-
ques en Intermnet se clasificaron en asta cate-
goria. Los autores de estos afagques, denomina-
dos «crackerss, utilizan una serie de programas
que les permiten escuchar los paquetes de da-
tos que vigjan por la red sin medidas de prote-
cion (un mensaje cifrado utilizando un sistema
de encriptacién asimétrico estaria a salvo de
estos ataques). Asi, por ejempls, se averiguan
«passwords de cuentas bancarias para poste-
riormente acceder a ellas.

Junto a esta forma de violacién de la infor-
macién ha proliferado la suplantacion de per-
sondalidad de usuario. S& denomina «hijacking»
y consiste en tomar el control de una conexién
va establecida. El «hijackers suplanta al usuario
que realmente ha establecido la conexidn de-
jandcle colgado.

Ante las situaciones descrifas se hace nece-
sario adoptar medidas de seguridad que abar-
guen un doble amkito, el de la seguridad exfe-
ror o perimétrica, que impida a los usuarios si-
fuados en el exterior de un sistema acceder a
su interior st no se cumplen determinadas con-
diciones, vy el de la seguridad interior o interna
gue impida a los usuarios interiores incumplir las
normas establecidas. Cabria, a nuestro juicio,
anadir las mecidas de seguridad en la cemuni-
cacion con el exterior. A ello dedicamos a
continuacidn unas linegs en relacién con las
medidas de seguridad 1&gica en Infernet.

Junte a los atcqgues actives y pasivos enume-
rados en los gue el objeto de atague es un
bien o derecho relacionado con el fratamiento
automdatico de la informacidon, 1a red mundial
nrernet estd sirviendo de campo de desarrollo
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de delitos fradicionaimente cometidos en el
mundo real en epesicién al munde virtual al
que nos venimos refiriendo. En concreto, ha-
blamos de delitos de espionagje, terrorismo, nar-
cotrafico, delitos contfra la libertad sexual...

e Medidas de seguridad l6gica en Internet.
Trascendencia juridica

Brevemente nos referiremos ahora a medidas
de proteccidn légica frente @ manipulaciones
desautorizadas de mensgjes gque circulan por
la red Internet y que pueden constituir una for-
ma de comisidn de fraude informdético. El men-
saje objeto de una manipulacion desautoriza-
da bien puede tratarse de una orden de trans-
ferencia de fondos ¢ de pago con farjeta.
Enfrarian por tanto estas conductas de lleno
dentro del objeto de nuestro inferés, manipula-
cién intencicnada {con animo de lucro) produ-
cida sobre o por medios informdatices y con re-
percusiones negativas en la esfera patrimonial
de un individuo.

En opinién de los expertos, 1os requerimientos
de seguridad en redes abiertas comao Internet
se cenfran en proporcionar servicios de priva-
cidad, integridad, autentificacién y disponibili-
dad de la informacion. Asi mismo, aconsejan
que estas medidas de seguridad se sitden en
los extremos © nodos finales de la red. Las ma-

«En cualquier caso la criptografia se presenta
como el principol mecanismo de seguridad en
redes abiertas como Infernet. »

nipulaciones de mensajes. alteracidén de infor-
macién, dentro de la red Internet {(ataques ac-
fivos) no pueden ser prevenidos, sélo pueden
ser detectados. La adopcidn de estos mecao-
nismos de seguridad responde en determina-
dos casos en exigencias practicas de evitacion
de incidentes y §i los mensajes que circulan por
la red tienen como fin la conclusién de acuer-
dos confractuales, aungue cierfamente en de-
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recho espanol rige come principio general la li-
bertad de forma, con el fin de evitar los siem-
pre conflictivos problemas de prueba es reco-
mendable adoptar sistemas de encriptacion
que doten a los mensajes de los afributos de in-
tegridad, confidencialidad, auftentificacién y
ne repudio.

I Conclusiones

Como consideraciones finales cabe apuntar:

1.2 Que el nueve marco penal, definido por la
Ley Crganica 10/1995, de 23 de noviembre, no
es lg panacea que resuelve y da respuesta pe-
nal a todos los ilicitos relacionados con el uso
abusive y malinfencionado de las Tecnologias
de la Informacién y las Cemunicaciones,

2.7 Los ilicitos informd&ticos presentan unas ca-
racteristicas intrinsecas que dificultan scbrema-

nera su persecucion. Asl, podermnos enumerar,
entre ofras, 1as siguientes circunstancias que di-
ficultan la represion: rapidez en su comisién, a
facilidad para borrar las pruebas (no debe olvi-
darse gue normaimente el delincuente perte-
nece a la plantila de la empresa), la facilidad
para encubrir el hecho. la dificultad de la
prueba sobre soporte magnético,

3.° Ademds de estos inconvenientes, perte-
necientes al orden de los hechos, [as cuestio-
nes de derecho que se suscitan tanto en el
plano sustantivo como procesal. en aquelias
conductas delictivas cometidas a distancia,
plantean problemaes de derecho infernacional
de o veces no facil sclucion.

4.° En relacién con el nuevo escenario co-
mearcial, cultural y social, en general, desarro-
lado con la extensién de la red Internet sélo
cabe apuntar la necesidad de una regulacién
internacional vinculante que -proteja nuestra
infimidad y patrimonio de ataques provinien-
tes de cualguier punte del planeta, |
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