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1Ya ha llegado el nuevo «cookie»!

FRANCOIS SETTEMBRING

Coordinador Académicoe de CRESEPT. Bélgica.
Anterior Presidente de FERMA [Asoc. Europea
de Asociaciones de Gerencia de Riesgos] v
BELRIM [Asoc. de Gerencia de Riesgos de Bélgica)

Todos recibimos correo personalizado envia-
do a nuestro nombre, procedente de asocia-

La captacion no autorizada ciones a cual mas caratitativa, o emitidos por
de informacién de los usuarios empresas y organizaciones en busca de nego-
de las redes electrénicas cio. Todas las misivas empiezan por nuestro
representa una amenaza virtual, nombre y todas rivalizan en inventiva y creativi-
dificil de demostrar por parte dad para sacarnos donativos o para alabar 1os

métritos, verdaderos o supuestos. de bienes vy
demds servicios gue podemos conseguir a
cambio de moneda contante y sonante ¢ a
cambic de pago, mucho mas silencioso, me-
diante dinero electrbnico.

Nuestro nombre y nuestra direccidn se sacan,
como todo el mundo se puede imaginar, de
un fichero cuyos datos se han conseguido de
forma onerosa de unos especialistas en 1o ma-
teria, que han recopilade, a veces con gran-
des gastos, una amplia serie de detalles que
nos conciernen. La forma de recoger dichas in-
formaciones es particularmente satil. Para con-

seguir la mas minima informacion, para benefi-
i ciarse de los tentadores anuncios de regalos
\ gue abundan en nuestros buzones o en cual-
quier publicacién, hay que dar un montdén de
informaciones sobre unc mismo, sobre su fami-
lia y sobre cualquier cosq, sin olvidar afadir di-
reccién, nimero de teléfono, direccién elec-
fronica. En virtud de las distintas reglamentao-
ciones relativas a ta proteccidén de la intimi-
dad, algunos se toman la precauciéon de re-

de quien resulte agredido.

Por ello, la proteccién funcional,
l6gica y juridica se hace mas
necesaria para evitar tal
incertidumbre.
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querir no contestar a fodo, y que, por supues-
to, las informaciones que hubiesen dado sdlo
se utilizardn dentro del marco o con el fin de
que ha sido objeto la transaccién. Los mas co-
rrectos y completos le autorizan {es su derecho
mds estricto por ofra parte) a consulfar y com-
probar los datos que le afectan y a corregirlos
si fuera necesario.

El uso exacto del o de los ficheros sigue sien-
do, sin embargo, fotalmente desconocido. El
comerciante (0 1o cadenda de supermercados)
cuyo ficket de caqja le saluda con su nombre
exacto, posee por si solo una mina de informa-
ciones asombrosas. Concce sus hdbitos mejor
gue usted mismo, el importe, la pedodicidad y
los medios de pago que prefiere. Conoce tan-
o a sus banqueros como d sus numeros de
cuento, osi como su calidad de buen o mal
pagador. Gracias a las farjetas de «fidelidad»
conoce su direccién y demas especificacio-
nes. Algunas personas -entre las cuales se
cuenta el autor- se empenan en No dar nuneca
su direccion de manera regular, basta con no
poner maydsculas por doguler, con poner el
numero de calle anfes ¢ después, con dar el o
los nombres antes o después del apellido com-
pleto, abreviado o con iniciales. Resulta ins-
tructivo cuando el correo personalizado le lle-
ga; la sola lectura de la direccidn le demuestra
la diversidad de ias fuentes. Si, ademds. se de-
dica a crear su propio banco de datos, puede
identificar facilmente donde han pescado su
nombre.

Los sondeos espontdneos u organizados en
los que haya participado constituyen otra
fuente de informaciones. Habitualmente estdn
llenos de preguntas complementarias gue dan
amplia informacion sobre la composicidn de su
familia. las respectivas edades de sus miem-
bros v sobre cualquier otra condicién. Existen
también los profesionales del fichero que po-
seen en sus sisternas centenares ¢ miles de datos
sobre millones de hogares. Para clientes mdas
especificos, poseen unos paneles muy elabora-
dos, que dan todas las informaciones posibles

G 65 ¢ 1999

que uno pueda imaginar sokre consumidores
potenciales, desde el jabdn que utilizan hasta
el tipo de seguro de jubilacién que han elegi-
do. Incluso los proveedores de servicics, con
las sociedades telefénicas en cabeza, estan
en ello, En cada uno de ellos, por unos cénti-
mos de euro por cabeza, obtendrd una serie
de datos en la materia que le interesd. por ca-
tegoria, por direccidn, por focalidad, por cual-
guier tipo de equipamiento (coche, casa. la-
vadora, ndmero de hijos, etc.).

Los medios electrdnicos estan para que los
utilicemos, Jverdad? Se dice que algunos
grandes paises han llenado los sistemas de se-
guridad (policia, etc.) del mundo enfero con
puertas traseras («back doorsy), Un «back doors
consiste en una puerta de entrada desconoci-
da para el usuario, ya instalada antes de la en-
frega de su material, y que permite el acceso
por «detras» a todo lo que haya sido grabado,
sin tener que preocuparse de las claves y de-
mds protecciones. Estremecedor... jEl «Gran
Hermano» no anda muy iejos!

Las manipulaciones electronicas nos afectan
a todos si ufilizamos una conexién a Internet.
Una sociedad americang, llamada Dejanews,
archiva todo 1o que se refiere a cualquier patti-
cipante en un foro de debate, pero ademas
archiva todos los mensajes que se han infer-
cambiado. §i se explora con afencidon el sitio
(http://www.dejanews.com) uno se entera de
que mas de 22 millones de personos pueden
encontrar allii noticias procedentes de sus pa-
rientes y amigos, o jde su jefel Pere ne crean
gue hace falta formar parte de un fore para
quedar al desnudo. Basta con navegar de un
sitio a ofro para gue le espien. Dicho espia no
va recublerta de virutas de chocolate o de al-
mendras, es diabdlico vy le han llamado «COO-
KIE». En cuanto aiguien se conecta al sistema
Microsoft, queda parasitado al instante. El «co-
okie» llega por ef cable felefénico vy va a es-
conderse en el disco duro. Y desde alli, lo ob-
serva y lo apunta fodo. desde la ¢ las claves
hasta los trabgjos realizados. Los cookies son
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miultiformes: algunos no se quedan mds que el
tiempo de ung utilizacidn, y otros permanecen
al acecho en su rincdn durante periodos mds
largos o ilimitades. Algunos sdlo comen y regur-
gitan datos previamente escogidos como ob-
jetivo, y ofros son omnivoros; todos actdan en
beneficio de las organizaciones que I0s man-
daron con esta mision.

¢ Es ciencia ficcidon o acaso estamos todos
contaminados ya? Eche un vistazo al CNL,
Comisldn Francesa de Informdatica v Libertad. ..
En su direccidn (hitp://www.cnil.fr) se demues-
fra cémMo se recolectan las informaciones rela-
tivas a cualquier internautqa. Todoe se sabe: el
navegador -Navigator de Netscape o Internet
Explorer de Microsoft son los més utilizados-, el
fipo de ordenador, los programas, el anterior si-
tio visitado, etc. y todo ello en cada conexion.

Segun el Electronic Privacy Information
Center de Estados Unidos, la mitad de los des-
tinos poseen informaciones mds ¢ menos ela-
boradas sobre aquellos gue los visitan. De tréan-
sito en trdnsito, en el proveedor de acceso del
emisor, en cada proveedor intermedio y en el
proveedor de acceso al destinatario. las pau-
sas duran algunos segundos, y G veces mucho
mds. Esto basta para seleccionar ciertas infor-
maciones en el receorrido del correo vy de las
conversaciones. En un debate se planted la
pregunta crucial respecto de las protecciones
juridicas, a falta de protecciones técnicas, v la
respuesta no fue nada tranguilizadora. De he-
cho, no habrd respuesta hasta que pase mu-
cho tiempo, scbre tfodo porgue la técnica no
entiende de fronteras ni de los derechos rela-
cionados con éstas. Cualquler sitio puede infil-
trar en el ordenador de cada usuario, unc o
varios «ciber espias». Mientras éste se limita a
registrar unas informaciones de uso puramente
comercial, podemos lamentarlo, pues cada
uno de nosotros se convierte en un objetivo

definido para las empresas comerciales, que
aprovechardn parg propener su mercancia
con argumentos mds afinados. para asi sedu-
cirke mejor. Pero los deslices son inevitables y
pueden convertirse en una voluntad de danar.
Los nuevos virus pueden adoptar las mismas
estrategias que los «cookies». El altimo, denun-
ciado por la propia Microsoft, absorbe por
completo |la sustancia del disco duro y regurgi-
ta, no se sabe donde, todo lo que ha encon-
trado, incluse las claves. Se presenta bajo el
prometedor aspecto de un ahorrador de pan-
talla propuesto con teda amabilidad, pero se
vuelve despiadado cuando se le ordena gue
actde.

En ausencia de virus, el «<cockie» puede toda-
via desvelar aspectos ocultos de su personali-
dad. Si la informacién llega a manos o a oidos
desconocidos, no resulta muy grave, aunque a
nadie le gusta ver su vida expuesta pablica-
mente, y menos aun mundialmente. Pero si la
informacién cae en manos de gente préxima,
de un jefe o de una autoridad, es decir de per-
s0NQs que le conocen, los dafios pueden ser in-
cdlculables e irreparables.

Otfro aspecto de la proteccién de la informa-
cién atane a todas las organizaciones que no
han puesto barreras entre su Infranet & Intemet
-nos podemos preguntar, por otra parte, si exis-
ten realmente barreras infraqueables-. Su ge-
rente de riesgos tendr@ que encontrar algunas
protecciones fiables. Algunos, en previsidn de
lo que estd ocurriendo, han separado total-
mente ambas actividades. El interno funciona
Unicamente sobre sl mismo, en Intranet absolu-
fo., y un segundo sistema es el encargado del
exterior, hacia Internet. La dificultad consiste
en encontrar los puentes adecuados y que
puedan funcionar con total seguridad.
iResulta, sin duda, todavia mds arduo que el
eficaz control del Sindrome del Milenio! |




