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Perspectivas y dimensiones
de los riesgos futuros

FRANCISCO MARTINEZ GARCIA

La desgraciada experiencia de los
accidentes permite conocer un amplio
abanico de riesgos y adoptar medidas de
seguridad oportunas para conseguir un
control razonable sobre ellos. Las
tecnologias recientes, en el corto espacio
de tiempo que se vienen utilizando, no
permiten, por el momento, disponer de
suficiente experiencia accidental y,
evidentemente, ninguna sobre aquéllas
que est4n por venir. Podemos decir que
la sociedad se enfrenta a nuevos riesgos
y, lo que entrafia mayor importancia,
riesgos todavia desconocidos.

FUNDACION MAPFRE ESTUDIOS

Los ultimos hallazgos arqueoldgicos sitian la
emergencia del ser humano racionalmente
evolucionado en cerca de un millén de anos
atrds. Un periodo bastante largo si se compara
con el tiempo que podemos ser espectadores
directos del desarrollo humano. Sin embargo,
la intensidad del progreso de la humanidad no
se ha producido linealmente a lo largo de ese
recorrido histérico.

Después de un prolongado tiempo en condi-
ciones de vida elementales, basadas en los
aportes directos de la naturaleza, el hombre
comienza la era agricola, seguida de las pri-
meras experiencias en la arquitecturq, la nave-
gacién, la medicina y otras ciencias y sus apli-
caciones practicas. El gran salto cualitativo de
la sociedad se produce hace menos de dos-
cientos anos con el inicio de la revolucién in-
dustrial.

Con los sistemas industriales, la evolucion del
hombre -sobre todo de sus posibilidades de
modificar las condiciones de la naturaleza- se
ha acelerado de forma cada vez mds progresi-
va. En la actualidad, el desarrollo tecnolbégico
acelera el incremento exponencial de los dos
siglos anteriores, pero caracterizado por las
aplicaciones instrumentales dirigidas a facilitar
la comunicaciéon social. En este objetivo, jue-
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gan un papel fundamental los generadores y
gestores del conocimiento, la informacién, la
informatica y las telecomunicaciones.

Inherente a la evolucidn humana, con cada
avance se han obtenido valiosisimas ventajas y
fambién algunos inconvenienfes, como si estu-
vieran sometidos a una ley natural de compen-
sacion. Algunos pensadores defienden que, en
la necesaria captacién de los recursos, |la
Naturaleza, fisica y animica -el propio ser hu-
mano-, se termina cobrando, mds tarde o tem-
prano, las agresiones que recibe.

En convergencia con las repercusiones ne-
gativas de las tecnologias modernas, surge el
comportamiento del ser humano, que muestra
una mayor conciencia y exigencia social ante
determinados efectos y, por otra parte, puede
llegar a usarlas indebidamente, por 1o que la
medicidon de los efectos de un evento danino
incrementa su incertidumbre por la propia par-
ticipaciéon humana.

La tendencia sostenida a la concentracion
de la poblacién en ciudades y de la industria
en poligonos, genera sistemas de gran com-
plejidad, interconectados fisica y electrénica-
mente con numerosos protagonistas de los es-
cenarios de riesgo y de los diversos prismas de
observacion. Ante situaciones tan complejas,
no cabe ofra posibilidad que acudir a los andli-
sis deductivos, con simulaciones en el rango de
la ciencia difusa o del caos, tal como también
se aplican a los fenébmenos de la naturaleza.

La gran preocupaciéon en ciertos dmbitos por
los nuevos riesgos es patente, pero no alcanza
a contar, por el momento, con suficiente res-
paldo cientifico. Los indicios de potenciales
efectos negativos de algunos usos y productos
son evidentes. No obstante, al no haber frans-
currido tiempo suficiente —-como, por ejemplo,
la acumulacion progresiva de productos noci-
vos en el organismo humano y en la Naturale-
za-, no se dispone de datos rigurosos para to-
mar decisiones bien fundamentadas.

Algunos expertos defienden el planteamien-
to precautorio de tomar en consideraciéon los
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indicios evidentes, ya que opinan que los he-
chos indeseados ocurrirdn, aungue no se sepa
en qué momento ni con gqué gravedad; carac-
teristicas esenciales del riesgo. Las posturas an-
te los riesgos nuevos, ocultos 0 poco Cconoci-
dos, por légica, son extremistas y, por el mo-
mento, ningdn bando estd en condiciones de
convencer al contrario.

. Protagonistas y
escenarios de los riesgos
futuros

Los nuevos riesgos de cada era histdérica han
surgido de forma implicita a la evolucion del
hombre. En la prehistoria, las amenazas proce-
dian exclusivamente de la dindmica de la natu-
raleza y de otros seres humanos convertidos en
enemigos. Las primarias técnicas agricolas, ar-
quitectoénicas y de transporte anadieron a 10s
anteriores de la naturaleza, los riesgos de efec-
tos mecdanicos elementales. El gran avance de
la era industrial nuevamente anade otros ries-
gos, pero esta vez con una gran variedad de
fuentes agresivas y de una gravedad impensa-
ble entonces. Ahora, en la que unos llaman era
postindustrial y otros de la informacién, los ries-
gos mantienen la esencia de los desarrollos téc-
nicos experimentados, pero influidos por el pla-
no social que les confiere unas dimensiones de
geometria continuamente variable.

A lo largo de estos procesos evolutivos las lu-
ces que se han encendido han sido muchas y
muy intensas, peroc han ocasionado, por 16gi-
ca, algunas zonas de sombra. El protagonista
principal de los escenarios de los riesgos es el
propio ser humano, gque actua de emisor de
elementos agresivos y de receptor, en ambos
papeles compenetrado con la naturaleza.

El escenario global del planeta Tierra cuenta
con cuatro decorados tipo: natural, rural, urba-
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no e industrial —quiza es tiempo de incorporar, a
algunos efectos, el espacial y extraterrestre-,
que presentan grandes desequilibrios entre re-
giones, paises y espacios fisicos fan cercanos
como se puede dar en los barrios de una mis-
ma ciudad. A pesar de ias corrientes de globa-
lizacidbn que tienden a unificar las condiciones
de vida, la realidad es que la brecha tecnoldgi-
ca entre los paises desarrollados y el resto se
agranda y crea unas tensiones enormes. LA re-
gla de Pareto 80/20 -el 20% de la poblacion, los
paises desarrollados, posee el 80% de Ia rique-
za- pone de manifiesto estas desigualdades.
Esta situacidon se convierfe en uno de los fac-
fores de mayor peso en las situaciones futuras
de conflictos sociales generadores de guerras,

emigraciones masivas, hambre, enfermedades
y epidemias, caldos de cultivo propicios a los
comportfamientos delictivos en distintas escalas
y niveles, sin descartar los oficiales

En paralelo con la situacion anterior y coinci-
dente en muchos aspectos con el distinto gra-
do de desarrollo, se encuentra la evolucion de-
mografica descompensada entre la de 1os pai-
ses desarrollados, cuya tasa de natalidad no
cubre desde hace varios anos los valores de
estricta renovacion generacional, v la del resto
de paises, gque en su gran mayoria ofrecen una
frayectoria de sobrepoblacion insoportable
para sus estructuras econémicas

Por otra parte, el desplazamiento de influen-
cia 'y poder de los gobiernos a las esferas priva-

Figura 1. Capacidad productiva y de transformacién del hombre y sus tecnologias
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das estd motivando giros en las directrices que
rigen las garantias consfifucionales de los pai-
ses, con criterios soportados por intereses que
no siempre coinciden con los principios de pro-
teccidn publica y social.

De manera sintética y a la vista de Ias consi-
deraciones anteriores, se puede representar la
escena de la posible ocurrencia de futuros, y a
la vez desconocidos accidentes, en el seno de
una Matriz de Andlisis de Riesgos, con un enfo-
que integral. Esta representacidon esquematica
de los hechos no deseados lleva a considerar
el papel que pueden jugar los distintfos prota-
gonistas en el medio considerado. Asi, el repar-
to de escena queda establecido de la siguien-
te forma:

e Fuentes de dano (peligros-riesgo).
Elementos que acumulan agentes agresi-
vos, que se pueden llegar a liberar de for-
ma natural, accidental o intencionada.

e Sujetos receptores del dano.

Elementos que pueden verse afectados
por los agentes agresivos liberados.

En la fase de riesgo estos dos grupos de pro-
tagonistas estdn en situacidn de normalidad.
Cuando se materializa el accidente la carac-
terizacién del escenario se transforma a:

e Efectos daninos en los sujetos.
Consecuencias negativas reflejadas sobre
los sujetos receptores del dano.

El papel jugado por los protagonistas anterio-
res es intfercambiable, puesto que pueden ac-
tuar en ambos papeles indistintamente: emiso-
res de agentes agresivos y receptores de los
mismaos.

La accidn objeto de andilisis transcurre en un
«Medio» o0 espacio definido y debe contemplar
diferentes planos de observaciéon, que ayuda-
rédn a interpretar la situacién en las fases de
riesgo y de accidente.

Del amplio cruce de interacciones que se
pueden dar en el marco de la Matriz de
Andlisis de Riesgos, se destacan en este caso
aquéllas que conducen a los grandes riesgos
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(accidentes) del futuro, cuyas caracteristicas
centrales giran, de manera simulténeaq, en tor-
no a tres vectores principales: tecnologias, so-
ciedad y global (planetario). Esto es, de forma
resumida y como punto de partida, los grandes
riesgos del porvenir surgirén de las nuevas tec-
nologias con repercusiones sobre amplias ma-
sas sociales y en espacios globales multinacio-
nales.

No se ocultan las dificultades de andlisis y
evaluacion de sistemas tan complejos y tan
amplios, de los que se tiene poca experiencia,
por el escaso periodo de observaciéon transcu-
rrido, y. por anadiduraq, susceptibles de innume-
rables hipdtesis de resolucion. Pese a ello, resul-
ta necesario un estudio minimamente cientifi-
Co y riguroso, en el margen posible, para que
se tomen decisiones fundadas. La inaccién, mi-
rando a otro lado, es una postura que la ac-
tual sociedad no se puede permitir.

La percepcidn social de los riesgos, induda-
blemente subjetiva, y su expresiébn organizada
representa un factor de influencia de enorme
peso en las decisiones de los responsables pd-
blicos, no siempre acertadas por la falta de
conocimiento objetivo y la premura con que
muchas veces se han de decidir. Son ya nume-
rosos los casos de informaciones inexactas,
que los omnipresentes y veloces medios de co-
municacién transmiten, gracias a las ilimitadas
posibilidades de que se han dotado, alarman-
do en exceso a la ciudadania, que se manifies-
ta y presiona a los dirigentes, que, a veces,
adoptan medidas precipitadas y equivocadas.

Del andlisis previo y riguroso, aunque limita-
do, de las situaciones de riesgo, se podrdn de-
cidir con conocimiento de causa las medidas
preventivas, los planes de emergencia y crisis,
la financiacién de las pérdidas y los planes de
restauracién ordenada de la normalidad ante-
rior a las catdstrofes.

Tanto en el doble papel de fuentes de libera-
cién de agentes agresivos como, en menor
medida, de receptores de la agresién se en-
cuentra el protagonismo principal de ciertos
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sectores productivos y de servicios, incluidos en
los grupos que se citan a continuacion:

- Productivos.

@ Energéticos: nucleares, fosiles, hidraulicos,
nuevas energias.

@ Agroalimentarios: abonos, pesticidas, mo-
dificaciones genéticas, aditivos.

@ Quimicos: farmaceéuticos, reactivos, armas
quimicas.

- Servicios.

¢ Sanitarios: epidemias, errores médicos.

¢ Transportes: aéreo, maritimo, carreteraq, fe-
rrocarril, espacial.

¢ Seguridad: delincuencia organizada, van-
dalismo, violencia socializada.

¢ Telecomunicaciones: informacion, redes
de transmision, informatizacion.

- Investigacion y desarrollo.

«® Bioingenieria: aplicaciones humanas in-
controladas, ingenieria bioldgica, genéfica.

® Aeroespacial: satélites en orbita, explosion
de otros planetas, epidemias extraterrestres.

¢ Nanotecnologia: robdtica, microingenieria.

Si el complejo desencadenamiento de las
grandes catdstrofes ya ocurridas destila las ine-
vitables dudas que surgen de su investigacion,
cuanto mds hay que contar con incognitas

irresolubles en el estudio de aquélias que pue-
den ocurrir. El bucdlico ejemplo del «efecto
mariposa» en el que el aleteo de una sola ma-
riposa en medio de un bosque puede ser el pri-
mer eslabdn de la cadena del nexo causal
que termina desembocando en un huracdn, es
una ilustracion de la metodologia de los arbo-
les de eventos, que circula por unas u ofras ra-
mas segun la coincidencia de los multiples fac-
fores y circunstancias que pueden concurrir en
su desarrollo y llevar a distintos finales.

Lo anterior abre un amplio abanico de posi-
bilidades de ocurrencia de accidentes futuros,
impensables hoy, gue se analizan a continua-
cion.

2. Riesgos de y para
a naturaleza

Como el resto de los protagonistas de los es-
cenarios de riesgos, la Tierra juega el doble pa-
pel de emisor y receptor. Los fendmenos natu-
rales son consustanciales y necesarios para la
vida en el planeta, pero en determinadas oca-
siones la acumulacién de energias se libera
con unas magnitudes que no pueden soportar

Figura 2. Riesgos de y para la naturaleza
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algunos sistemas naturales y otros artificiales
creados por el hombre. Frente a esa necesaria
e inevitable presencia de los riesgos de la no-
turaleza, se encuentran las amenazas de cier-
tas actividades implantfadas por el desarrollo
tecnolbégico, que se han convertido en indis-
pensables para el modelo de sociedad que se
estd desenvolviendo.

La interaccidn entre estos dos vectores de
riesgos y efectos resulta cada vez mdas eviden-
te con los efectos inducidos por los macropro-
cesos industriales y de ingenieria civil en los ci-
clos y magnitud de determinados fenédmenos y
las variaciones de ciertas condiciones ambien-
tales. Parece l6gico abordar en primer lugar los
riesgos derivados de la dindmica natural del
planeta Tierra.

2.1. Riesgos emanados de la naturaleza

Desde la antigiedad mds remota, las civiliza-
ciones han procurado instalarse en zonas favo-
recidas por las caracteristicas del clima y Ia
geografia del terreno. Bastantes de esas zonas
resultan privilegiadas por las citadas caracteris-
ticas en sus condiciones normales, que, por el
contrario, cuando acumulan vy liberan capaci-
dades extremas de agresion, provocan trastor-
nos catastroficos.

Asi, es frecuente encontrar asentamientos,
muchos de ellos de desmesurado tamano, ur-
banos e industriales en zonas de inundaciones,
terremotos, volcanes, huracanes. Pese a elio,
la urbanizacién y construccidon empleadas han
olvidado en muchas ocasiones las amenazas
conocidas. Es mds, en épocas recientes y ac-
tuales, adn teniendo mas informacion y medios
para prevenirlos, se agravan conscientemente
los factores de situacién gue incrementan los
danos esperados.

En este grupo de fuentes liberadoras de dano
se puede decir que «no hay nada nuevo sobre la
Tierra», ya que, los fendmenos esenciales siguen
siendo los mismos. Sin embargo, por su propia di-
ndmica y, sobre todo, por las modificaciones in-
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ducidas por el hombre, se observan algunos sin-
tomas que la ciencia todavia no ha sido capaz
de explicar, ni en sentido tranquilizador ni en el
contrario. Este trabajo no tiene la osadia de sen-
tar cdtedra, y menos en este terreno, pero si de
llamar la atencidon sobre situaciones que mere-
cen el interés de los estamentos responsables y
de los profesionales que gestionan los riesgos.

La tipologia de riesgos de la naturaleza pre-
senta la siguiente agrupacién, con los ejemplos
mads significativos:

e Meteorolégicos/Climatolégicos: huraca-
nes, inundaciones, sequias, olas de frio y calor.

e Geolodgicos: terremotos, volcanes, desliza-
mientos de ftierra.

e Biolégicos: plagas, mutaciones naturales,
epidemias tfransmitidas al ser humano.

e Codsmicos: caida de meteoritos y satélites
espaciales, vientos solares.

Destaca la importancia actual y, con certe-
za, de futuro, de las inundaciones, huracanes,
terremotos y epidemias. Su categorizacidon va-
ria si se consideran los danos personales, mate-
riales y funcionales, por separado o en su con-
junto, que comportan saldos humanos y eco-
némicos incalculables.

En los Ultimos anos se aprecia un notable in-
cremento en la frecuencia y gravedad de las
inundaciones y los huracanes, que no se pue-
de achacar en exclusiva, como algunos exper-
tos acusan, al efecto invernadero y otras varia-
bles, pero fampoco declarar inocentes a ély a
sus causas antecedentes: las emisiones excesi-
vas de anhidrico carbénico y otros gases.

La amenaza de los microorganismos, que
gracias a la globalizacién y el intenso movi-
miento de las personas y las mercancias porta-
doras, constituye un problema de primera
magnitud para los responsables publicos de la
salud. Los casos van desde los simples episo-
dios gripales, que, pese a su simpleza, o quizd
por ella, afectan a porcentajes muy altos de la
poblacién, hasta las infecciones del SIDA o de
los virus de Ebola, Larsa, Marburgo o Hanta.
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La escasez del agua estd conduciendo ya o
dos efectos principales, por una parte, la sequia
y la consiguiente desertizacién, y, por otra, el de-
sabastecimiento de agua potable canalizada
qgue afecta al 40% de la poblacidn mundial. El
control de las fuentes de agua es una de las
causas fundamentales de conflictos futuros, sin
olvidar que su carencia y falta de higiene propi-
cia el incremento de enfermedades y epidemias.

Sin unas bases cientificas, por ofro lado difici-
les de conseguir por la complejidad y tamano
del sistema terrestre, resulta muy arriesgado es-
tablecer relaciones de causa efecto y previsio-
nes de futuro. Pese a ello, los extremados vy
bruscos cambios del clima que se observan,
parece gue no sdlo desorientan a los seres hu-
MAanos sino a las estaciones femporales y ciclos
vitales de los animales y las plantas.

2.2. Riesgos para la naturaleza

¢ Vivimos ya en un Planeta enfermo de muerte?

¢ Estamos a tiempo de salvario?

s ;Cudl es el tratamiento necesario?

Y, por encima de todo, ¢la percepcidn so-
cial, que no es objetiva, es tan inquietante que
puede llegar a exigir medidas que limiten cier-
t0s Usos y comportamientos?

Son preguntas que hoy no tienen respuesta.

La extraccién de materias primas, los proce-
sos de su transformacién y el uso y consumo de
los productos finales alteran el equilibrio natu-

ral en mayor o menor medida, y esto de form:l
ineludible a lo largo de la historia. El volumer
de productos y servicios que necesita la re
ciente poblacion mundial vy las tecnologias uti
lizadas generan grandes y variadas emisiones
contaminantes controladas y otras fuerc de
control -no cabe olvidar las contaminaciones
ocasionadas por accidentes-, que pPor acumu-
lacion progresiva deterioran las condiciones
naturales soporte de la vida en la Tierra.

De nuevo, la imposibilidad de disponer de es-
tudios cientificos rigurosos mantiene la duda v 1
inaccion internacional, dejando pasar un tierr-
PO que puede estar siendo crucial. Tan sélo 1a
cita de algunas de las fuentes principales de
contaminacién, dan idea de la magnitud de los
efectos hoy conocidos, que en piazos mayores
de tiempo pueden llegar a ser irreversibles.

« Efecto invernadero.

La emision de anhidrido carbdnico en combus-
tiones industriales y bioldgicas, junto con otros ga-
ses como el metano, se acumulan en la atmdsfera
y retienen parte de la radiacién emitida por la
Tierra que produce el calentamiento atmosférico.

Sus efectos se manifiestan en una mayor eva-
poracion y fusidn de masas glaciares, que a su
vez originan mds lluvias -en otras zonas se re-
ducen, dando lugar a sequias- con inundacio-
nes, subida del nivel de los océanos, cambios
de clima y alteracién bioldgica de territorios.

En este punto, hay que anotar que el afo
1998 ha conocido la media de temperatura

Figura 3. Principales riesgos para la naturaleza
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mas alta registrada desde que se dispone de
estos datos, cerca de doscientos anos.

e Disminucién de la capa de ozono

La liberacion de gases clorofluorocarbona-
dos destruyen moléculas de ozono en ciertas
zonas de la atmosfera en las que se reduce su
concentracion y la capacidad de filtracion de
la radiacion solar.

La mayor penetracion de rayos ultravioleta
ocasiona problemas en los drganos visuales,
efectos cancerigenos en los seres vivos y tras-
tfornos en los ciclos vitales.

o Contaminacién acumulativa

Las actividades rurales, urbanas e industriales
generan numerosos contaminantes, que afec-
tan a los tres medios terrestres, entre ofras, en
las siguientes formas:

- Aire. Los gases de combustion constituyen
la principal fuente de confaminacion, junto al
ruido y los campos electromagnéticos.

- Agua. A los vertidos urbanos, agricolas e
industriales cotidianos, hay que sumar 1os acci-
dentales, con los que las aguas continentales y
maritimas reclben cantidades ingentes de ma-
teria orgdénica e inorgdnica.

- Suelos. Los tratamientos agricoias, los de-
sechos, controlados o no, y las fugas de pro-
ductos liquidos almacenados constituyen un
aporte que penetra en el subsuelo v pasa de-
sapercibido -auténtica situacion ae «debajo
de la alfombra»-, hasta que afecta a acuiferos
o instalaciones subterradneas, momento en gque
las condiciones son irreversibles.

e Residuos de alta peligrosidad

El fratamiento y gestion de 1os residuos nuclea-
res, quimicos y minerales, sin una solucion definiti-
va, infroduce una importante incerfidumbre de
largo plazo. La mayor cantidad ae restos quimi-
Ccos y la carencia de sistemas de confrol en mu-
chos paises, atrae la atencidon hacia este cam-
o, sin descuidar, evidentemente, el extremado
potencial danino de los nucleares, gue confor-
man, ambas, virtuales bombas de relojeria. En es-
ta direccion, se plantea la enorme preocupa-
cion, sin resolver adn, de los gobiermnos europeos
gue tienen que desmantelar mas de 50 cenfra-
les, 4 de ellas en Espana, en 10s proximaos 20 anos

o Desertizacion

Grandes incendios forestales muchos de
ellos intencionados, talas indiscriminadas de
vegetacion vy la acidificacion o salinizacion de

Figura 4. Riesgos y efectos en la naturaleza
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suelos han iniciado, y algunas veces fermina-
do, procesos de desertizacion irreversibles en
numerosas regiones.

o Pérdida de biodiversidad

Mdltiples acciones regulares del hombre, co-
mo las citadas en los punfos anteriores, y otras
ordenadas con fines poco claros estdn hacien-
do desaparecer o emigrar a especies que
cumplen etapas indispensables en cadenas
tréficas necesarias para el desarrollo de las ac-
tividades agrarias, ecolégicas y de ocio.

Buena parte de estos efectos empiezan a ser
conocidos en los Ultimos afos. Los foros de poli-
ticos y cientificos reunidos en las fres Cumbres
de la Tierra celebradas no han sido capaces
de establecer un programa de minimos y el
calendario sigue corriendo.

3. Riesgos antropogénicos y
soclales

En la interrelacion multidireccional de los ac-
tores de los riesgos se produce un protagonis-
mo actual, indiscutible, del ser humano en sus
diferentes agrupamientos sociales supranacio-
nales, nacionales, asociativos, sindicales, em-
presariales. Esta mayor influencia que posee en
la actualidad y crecerd en el futuro, es el resul-
tado de la capacidad anadida por los siste-
mas técnicos conseguidos a lo largo de su evo-
lucién.

Asi, la clasificacion bdsica de las fuentes de
dano -peligros contempla las procedentes de
la naturaleza y las antropogénicas, estas Ulti-
mas generadas por el ser humano, como tal o
en su accioén a través de los elementos técni-
cos desarrollados por él.

En la matriz de interaccién expuesta, los ries-
gos antropogénicos pueden afectar al medio
natural, tal como se ha tratado en el punto an-
terior, y al propio ser humano y los medios con

que se ha dotado. Las perspectivas de apari-
cién e incremento futuro de los riesgos se con-
centran en esta categoria de los grupos socia-
les y sociotecnolégicos.

La premisa fundamental de previsidon de las
consecuencias derivadas de estos posibles
eventos se basa en que las condiciones de los
colectivos receptores de efectos negativos son
muy variables, por razones geogrdficas, cultu-
rales o econdmicas, y sujetas a multiples facto-
res que pueden modificar el comportamiento
social y la repercusién resultante. En otras pala-
bras, un suceso negativo con unos pardmetros
fisicos perfectamente definidos tendrd efectos
sociales -trasladables a magnifudes econdmi-
cas- completamente distintos en funcién del
pais, la zona, la legislacidn, las experiencias
previas, el eco medidtico y otras circunstancias
variables del momento en que ocurra.

La prevalencia actual de la dimensidn eco-
némica en detrimento de la social genera ten-
siones que, en diferentes formas y plazo de
tiempo, terminarédn expresados por la propia
sociedad gue actla inconscientemente como
receptor/a y «reboteador/a», y, con frecuen-
cia, también como emisora de los hechos ne-
gativos que ocurren en su medio vital.

3.1. Riesgos sociotecnologicos

A pesar de las tendencias globalizadoras, por
otra parte concentradas en determinadas are-
as econémicas, la realidad de este cambio de
siglo se materializa en la diversidad de condi-
ciones de vida, con disfintos y alejados mode-
los de sociedad. No es dificil encontrar tribus
primitivas a escasa distancia de colectivos pri-
vilegiados por los Ultimos avances tecnologi-
COs.

Inicialmente, la exposicidn a nuevos o poco
conocidos riesgos sociotecnolégicos se produ-
cird donde se dé la simbiosis de |la sociedad
con una extensa utilizacion de las tecnologias.
Los nucleos sociales tecnoldogicamente mds
avanzados, concentrados en unos pPocos pai-
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ses, que no alcanzan al veinte por ciento de la
poblacién mundial, disponen de importantes
avances gue llevan aparejados la posibilidad
de producir efectos negativos. Los accidentes
y siniestros tradicionales ocasionan un tragico
saldo anual de pérdidas de vidas humanas y
de enormes danos econdmicos que siguen
mereciendo la mdaxima atencidn de todos los
estamentos. En el horizonte se atisban los ries-
gos de la era postindustrial gue suscitan gran
preocupacion entre los ciudadanos y, en ma-
yor proporcién, en los dirigentes y expertos, por
el escaso conocimiento que se tiene de aigu-
nos de ellos de los que se sospecha una impor-
tancia inusitada, como ejemplifican los siguien-
tes:

¢ Enfermedades profesionales.

Tradicionalmente, ciertas condiciones insalu-
bres del trabajo vienen ocasionando enferme-
dades laborales conocidas con bastante deta-
lle. Los nuevos métodos de trabajo y tecnologi-
as estdn generando nuevas familias de enfer-
medades de cardcter fisioldgico: asmas, movi-
mientos repetitivos, con desérdenes musculoes-
queléticos, campos electromagnéticos.

¢ Danos por productos. Accidentes y enfer-
medades.

Son abundantes las acusaciones de efectos
perjudiciales causados por ciertos productos
quimicos, farmacéuticos, alimenticios, electrd-
nicos, que, en su mayor parte, no han podido
ser respaldadas con pruebas suficientes.

El uso de muchos de estos productos es re-
ciente, por lo que no se han acometido o he-
cho publicos estudios efectivos de la practica
real, con resultados suficientes para tomar de-
cisiones fundadas.

¢ Bioingenieria.

Las ramas de la bioingenieria aplicadas al
hombre y a las especies animales y vegetales
abren unas posibilidades inmensas, pero car-

gadas de incoégnitas no sélo cientificas, por los
resultfados aberrantes que pueden producir en
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su uso incontrolado, sino por las derivaciones
morales, legales y sociales que les acompa-
Aan.

e Accidentes Industriales Graves.

No se pueden considerar como nuevos, pero
si como poco conocidos, los riesgos de acci-
dentes graves de las industrias nuclear, quimi-
ca y energéfica. Las crisis politicas y econdmi-
cas en determinados paises anaden un multi-
plicador considerable de riesgo en esta parce-
la, al igual que en paises que inician o comple-
tan su desarrollo industrial.

¢ Actividades publicas molestas o peligrosas.

Hasta hace pocos anos, y segun en que pai-
ses, se apreciaba que los ciudadanos no teni-
an la costumbre de reclamar. Hoy, en ejercicio
de sus derechos, organizados colectivamente
y asesorados por expertos, se plantean reclo-
maciones sobre aspectos muy variados e insos-
pechados. Dejando al margen las mas fre-
cuentes, que van dirigidas contra entidades
privadas, es de esperar un notable aumento
de reclamaciones a las administraciones pubili-
cas por sus decisiones y gestidbn de servicios de
alto riesgo, en particular: policia, trafico viario,
hospitales, limpieza, obras.

Como ejemplo, el ruido producido por los
servicios publicos en las ciudades o en zonas
abiertas se estd convirtiendo en fuentes de
agresion y de reclamaciones muy frecuentes.

e Adiccion a la tecnologia.

La omnipresencia de aplicaciones electroni-
cas gque facilitan las operaciones laborales, co-
merciales y de entretenimiento, puede estar
creando la aparicidn de un arquetipo de per-
sonas supeditadas a estos recursos con desa-
daptaciones mentales y funcionales.

e Espacios interiores contaminados.

Las condiciones de habilidad y aislamiento
de ciertos edificios y los materiales de cons-
truccién utilizados, estdn conduciendo en mu-
chos casos a la generacién de ambientes con-
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Figura 5. Evolucion histérica de los riesgos.
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taminados por agentes fisicos y bioldgicos, jun-
to a la disminucidn del oxigeno respirable. Son
numerosos ya los casos de edificios de oficinas,
hospitales y locales de publica concurrencia
donde el polvo y las fibras minerales y los mi-
croorganismos cuelgan el letrero de «edificio
enfermon.

Algunos de los efectos mds palpables y com-
probados en las personas se reproducen en
cefaleas, asmas, gripes y resfriados cronicos y
estrés.

e Reclamaciones de afectados tecnoldgicos.

Ante la extensidn de los sistemas tecnoldgi-
cos en los espacios industriales, urbanos y de
servicios puUblicos, es légica la ocurrencia de
mayor nimero e importancia de danos a los
usuarios, consumidores y administradores.
Algunos sectores veran incrementarse muy no-
tablemente las reclamaciones de ciudadanos
que cada vez conocen mejor sus derechos y
los ejercen:

- Enfermedades: asma, estrés crénico, movi-
mientos repetitivos (tdnel carpal).

- Productos de consumo: electronicos, ali-
menticios, tabaco, electricidad.

- Servicios publicos: hospitales, transportes,
policia, agua.

o Colapso de servicios publicos indispensa-
bles.

Dada la automatizacion de la operacién de
los servicios de abastecimiento de fluidos y de
fransporte y telecomunicaciones, con amplia
interdependencia reciproca, cabe tener pre-
sentfes los fallos con efecto domind de incalcu-
lable valoracion.

La experiencia de algunos «apagones» famo-
sos en grandes ciudades y amplias regiones de
paises del primer mundo, son experiencias a te-
ner presente. El temido efecto del afno 2000
(Y2K) serd, sin ninguna duda, un caso secular.

3.2. Riesgos sociales

Como en las distintas etapas histdricas de la
sociedad, en la contempordnea y el préoximo
futuro que se puede entrever, resulta imposible
establecer un denominador comudn que defina
un Minimo y Unico escenario vdlido para todos
los rincones de la Tierra. Hoy mdas que nunca
antes, pero menos que en el futuro, vivimos
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una extensa y extrema variedad de modelos
de desarrollo, con marcadas diferencias en 10s
sistemas econdmicos, productivos, culturales,
politicos y, de manera sobresaliente, en los ser-
vicios bdsicos de educacion, sanidad, vivienda
y alimentacién.

La demografia, en linea con la anterior ten-
dencia, refleja la contradictoria evolucién en-
fre regiones que mantienen la explosidon demo-
gréfica y otras que desde hace unos anos es-
tan por debajo de la tasa de natalidad de re-
novacién generacional como es el caso de
Espana, 1. 2, o el conjunto de la Unibén
Europeaq, 1, 4, en el ano 1997.

A nivel mundial, el indice de natalidad en
ese ano ha sido de 2,6 y las proyecciones me-
dias lo sitian en 1,5 en el ano 2.020; sin embar-
go. esta disminucion de la poblacion se mani-
fiesta de forma dispar. La concentracion de la
poblacién en las ciudades -45% en 1998 y las
proyecciones estiman el 70% en el 2020- y en
auténticas franjas de desarrollo econdmico,
gue no social, se ve desbordada para dar res-
puesta a las necesidades de sus habitantes.

El afo 2000 el planeta dard cobijo, con mu-
chas dificultades, a 6.000 millones de personas
y las proyecciones poblacionales situan 8.000
millones de seres humanos en el 2020, cifra que
desborda las capacidades de accidn previsi-
bles hoy para atender dignamente a esa ciu-
dadania.

El modelo econémico de la globalizacion, de
altisima capacidad tecnolégica y de enorme
influencia a nivel planetario, es ofro frente de
los desequilibrios entre regiones, paises y blo-
gues econdmicos. Las empresas transnaciona-
les que lideran este movimiento estd rozando
la sobreproduccién en los mercados desarro-
llados, mientras la mayoria de la poblacién
con escasa capacidad adquisitiva esta fuera
de los canales de distribucién globalizadores.
Estas diferencias se manifiestan en un desorden
de hecho en el que las aspiraciones insatisfe-
chas se traducen en comportamientos indebi-
dos, que intentan conseguir o, por rechazo,
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destruir las oportunidades que la publicidad les
ofrece pero sus recursos no les permiten obte-
ner de forma regular.

Por ofro lado, la potencia de los mercados fi-
nancieros mundiales, estimada en 4.950 billo-
nes de pesetas (30.000.000 millones de euros,
33.000.000 millones de ddlares) en el ano 1998,
difiere enormemente de la economia producti-
va, situada en 2.700 billones de pesetas
(16.000.000 millones de euros, 18.000.000 millo-
nes de ddlares) en ese mismo ano, lo que otor-
ga a los primeros un poder vitual muy superior
al que le corresponde en realidad.

La inestabilidad derivada de la presencia de
los factores indicados y otros agentes influyen-
tes en la sociedad, permite prever la aparicion
O agravacién de riesgos en |as siguientes direc-
ciones:

3.2.1. Riesgos Sociopoliticos

> Conflictos de baja intensidad.

El incremento de las diferencias econdmicas
y las presiones de gobiernos y grupos privados,
mezcladas con extremismos étnicos y religiosos
favorecen la aparicion de nuevos y mas graves
focos de violencia en numerosas regiones de
Africa y Asia y otros casos puntuales, con deri-
vaciones colaterales de emigracion, desinte-
graciéon y actividades delictivas.

> Guerras.

Las mismas situaciones que conducen en
una primera etapa a los conflictos pueden ter-
minar desembocando en guerras declaradas,
las menos, o de hecho como son la mayoria
de las que estdn activas en estas fechas.

En la segunda mitad de este siglo se ha pa-
sado de ocho conflictos bélicos activos en los
anos cincuenta, a seis en la década de los se-
tenta, veinticuatro en los ochenta y en torno a
cuarenta y cinco en la puerta de entrada al
proximo siglo.

Las estimaciones de los organismos interna-
cionales atribuyen un balance de 500.000
muertos por las guerras en 1997, ademas del
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Figura 6. Muertes accidentales y violentas

CAUSA Mundial U. Europea Espaia
Tréfico 1.000.000 50.000 5.600
Hogar ©00.000 22.000 4.500
Homicidios 580.000 14.000 1.100
Guerras 500.000 - -
Ac. Trabgjo 330.000 8.000 1.450
Incendios 60.000 4.500 250
Huracanes 12.800 - -
Inundaciones 11.200 - -
Terremotos 8.900 - -
Maritimos 1.600 - -
Aéreos 1.300 - -
ARo 1997

desarraigo de buena parfe de los civiles des-
plazados y su l6gico modo de vida inhumano e
irregular y, a menudo, delictivo.

> Explotacion de grupos sociales.

En la busqueda de ventajas competitivas en
la produccion de bienes, ciertos sisfemas em-
presariales estn empleando mano de obra sin
calificar y sin la proteccién necesaria: inmigran-
tes ilegales, ninos, trabajadores en paraisos la-
borales. Las inapropiadas condiciones de fra-
bajo que se practican estén conduciendo al in-
cremento de accidentes laborales e industriales
y los inevitables problemas administrativos y so-
ciales de estas bolsas productivas marginales.

> Inadaptacién a pautas de la vida moderna.

Los cada vez mas acelerados ritmos de vida
profesional y privada, mas patentes cuando se
instalan en sociedades menos avanzadas, es-
tan originando trastornos sicosomaticos y vias
desconftroladas de liberacidon de la inadapta-
cion y agresividad acumulada.

> Conflictos laborales y comerciales.

Cada vez es mayor la interrelacion entre los
flujos productivos de los sectores econdmicos
y. por efecto de la globalizacién, entre los pai-
ses. La pardalizaciéon de medios de transporte o
produccién con motivo de huelgas y protestas,
implica diversos efectos en cadena que pue-
den afectar a funciones y actividades de todo
tipo vy lugar.

3.2.2. Riesgos Sociales Malintencionados

> Campanas de desprestigio de la compe-
tencia comercial.

Ya son numerosos los casos de manipulacio-
nes materiales o medidticas de productos o
marcas llevados a cabo directamente por la
competencia o contratando a auténticos pro-
fesionales de la infoxicacién. El continuo endu-
recimiento de los mercados comerciales estd
empezando a ver campanas de publicidad
negativa de productos de la competencia vy
puede desencadenar manipulaciones espu-
reas, que tienden a extenderse en los proximos
anos.

> Trafico de informaciones reservadas. Es-
pionagje.

Informaciones de aspectos considerados
confidenciales de las administraciones publi-
cas, las empresas y los particulares se encuen-
fran al alcance de los propios gestores, que
pueden traficar con la informacién ante la in-
suficiente proteccion legal y técnica vy la tole-
rante calificaciéon moral que le otorgan a los
hechos los mismos autores materiales y el en-
torno general.

Por otro lado, agentes externcs al procesa-
miento de la informacién, aprovechando las
facilidades de movimiento en las redes infor-
maticas y la insuficiente proteccidn, obtienen
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sin dificultad datos confidenciales que son ob-
jeto de explotacion ilicita.

> Secuestros econdmicos.

En los Ultimos anos se viene observando un
fuerte crecimiento de los secuestros por moti-
vos econdmicos, parece que en sustitucion de
los de cardcter politico. En 1997 se fuvo cons-
tancia a nivel mundial de 1.407 secuestros,
frente alos 1.367 de 1966 y los 791 de 1995.

La delincuencia organizada, que se ve limita-
da en ofros terrenos -drogas, prostitucion, ar-
mas- estd desviando su atencién a los secues-
fros y otras actividades ilegales menos explota-
das y. en algunos paises, poco perseguidas.

> Tréfico ilegal de 6rganos y materiales ra-
diactivos.

Entre otros, los érganos humanos para trans-
plantes y fabricacién de activos médicos y los
materiales radiactivos para usos pacificos o
bélicos, estan siendo objeto de un comercio in-
controlado, que prolifera por la demanda y
permisividad existente en bastantes paises.

> Chantajes y extorsiones.

En base a informaciones comprometedoras
de actuaciones inadecuadas de directivos de
empresas y amenazas de actuaciones lesivas
sobre productos, instalaciones o personas, se
estan descubriendo diversos chantgjes que se
han consumado y es de temer que estén ocu-
rriendo mucho mds que no son conocidos pU-

© Campainas de desprestigio comercial.
Trafico de informaciones reservadas.
Secuestros econdmicos.

Chantagjes y extorsiones.
‘Corrupcion institucional y privada.

“Fraudes en las redes informdticas.
Intoxicaciones medidticas e informaticas.

0000000

Tréfico llegal de érganos y materiales radiactivos.

Vandalismo puro y de ocio en redes informdticas.

blicamente y que pueden haber fracasado o,
lo que es lamentable, conseguido sus fines.

> Corrupcion institucional y privada.

Los disfraces de la corrupcidén la convierten,
con mucha frecuencia, en irreconocible para
los sistemas judiciales y de vigilancia, por lo que
incluso la sociedad, en general, no la considera
como un delito. Al tratarse, en esencia, del des-
vio ilicito de cantidades econdmicas de Ias ins-
tituciones publicas, por tanto de los ciudada-
nos contribuyentes solidarios a esos recursos co-
munitarios, y de las entidades privadas, en con-
secuencia propiedad de sus accionistas, no ca-
be duda que son delitos, sin violencia, de «cue-
Ilo biancon, pero delitos al fin y al cabo.

> Vandalismo puro y de ocio en las redes
informaticas.

La formulacién de protestas de colectivos o
individuos que se consideran desatendidos por
las administraciones y las empresas, con ata-
ques fisicos o por via electréonica a los servicios
publicos o privados, constituyen una amenaza
en progresion.

A tomar en cuenta aqui, a los asaltantes in-
formdaticos de organismos y entidades priva-
das, como forma de entretenimiento con el re-
to de la superacion de barreras logicas.

> Fraudes en las redes informaticas.

Los expertos en seguridad de las transaccio-
nes a través de sistemas informaticos piden

Figura 7. Riesgos sociales malintencionados
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tiempo para detectar las Ultimas técnicas que
estdn usando los delincuentes informaticos vy
poder disenar los mecanismos de proteccidén
correspondientes. Hay que tomar conciencia
de que la seguridad absoluta, en estos siste-
mas como en ofros, nunca se conseguird, pero
si debe reclamarse un porcentaje reducido de
riesgo, lo gque es lo mismo que un elevado por-
centgje de seguridad.

> |Intoxicaciones informativas.

En la actudlidad, la forma en que nacen las
noficias -en ocasiones, facilitadas por los pro-
pios protagonistas, sin contraste suficiente por
el informador-, la facilidad de difusion y la cre-
dibilidad de una parte apreciable de la pobla-
ciéon, constituyen una plataforma favorable
para que lo que hasta ahora han sido simples
testimonios o experimentos pasen a convertirse
en manipulaciones daninas en cuestiones de
gran repercusion social: politicas, morales, cul-
turales.

Un dato revelador de la importancia actual
de los delitos econdmicos vy la gue cabe espe-
rar en el proximo futuro lo aporta el que sdlo se
denuncian uno de cada cinco casos produci-
dos.

4. ;Se pueden amortiguar
los grandes riesgos del
futuro?

En el origen de las principales amenazas futu-
ras -desastres naturales y, sobre tfodo, tecnold-
gicos, inducidos por el hombre, y actos malin-
tencionados a gran escala- se encuentra el ser
humano. El escenario de estos hechos indesea-
dos es tan paraddjico como un efecto rebote,
en el gque la misma sociedad gue inicia la cao-
dena del nexo causal de los accidentes es la
que sufre los efectos negativos.

Resulta evidente, por tanto, que la dimensiéon
del problema es en esencia social y que Ias so-
luciones se encuentran en los mismos planos
que la configuran. Frente a los nuevos o poco
conocidos macrorriesgos se precisan nuevas
soluciones, que contemplen los escenarios ba-
jo Opticas sociales -que luego lleguen a indivi-
duales-, mundiales -que trasciendan a loca-
les-, cientificas -reflejadas en las técnicas in-
dustriales- y econdmicas -antepuestas a las es-
peculadoras puras-.

La aplicacion de medidas que actlen en la ra-
iz de los riesgos futuros ha de tener alcance mun-
dial, para resolver las tensiones diferenciales en-
fre regiones, que estan en su origen. Mds que Ia
definicion de las acciones técnicas, es urgente la
integracion de las lineas generales de proteccion
en politicas coordinadas internacionalmente. La
tarea no es facil, ni rGpida, pero cuanto mas
fiempo se deje pasar mdas graves serdn las situa-
ciones y puede que lleguen a ser irremediables.
A pesar de la incertidumbre respecto a la impor-
tancia de estos nuevos riesgos, la sociedad ac-
fual, que entregara el festigo a las siguientes, no
puede esconderse en la inaccion.

No se pueden obviar las dificultades de con-
seguir que todos los paises actuen en sintonia,
contemplando en sus politicas generales los
principios de compatibilidad del desarrollo
econdmico con la proteccion social y medio-
ambiental. Una de ellas se encuentra en el di-
ferencial de costes de produccidon y compe-
tencia al que ciertos intfereses privados y mu-
chos estados no guieren renunciar. Las accio-
nes han de estar concertadas a nivel interna-
cional y programadas a medio y largo plazos,
ddandoles el sentido que tienen unas inversiones
indispensables para mantener viva y sana a la
aldea global que supone el medio vital de to-
dos los ciudadanos del mundo.

Si las necesarias definiciones politicas inferna-
cionales requieren posturas imaginativas, Ias line-
as de accidn participan del reto del acierto en la
intfegracion de la proteccion en los diferentes sis-
temas sociales. En esta direccion, resulta funda-
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mental la busqueda permanente de un sentido
positivo de los principios de la proteccién en
convergencia respetuosa con las funciones de la
sociedad en sus vertientes publica y privada.

En primer lugar, se debe intensificar el conoci-
miento de las causas y los efectos indeseados
que, supuestamente, se derivan de algunos sis-
temas productivos y de servicios. Deducidas de
ese conocimiento, las actuaciones se ordenan
en la prevencidon -incorporacion de la seguri-
dad en el diseno, formacion, informacion, su-
pervision y control, entre otras-, la asistencia en
la emergencia y la reparacion de los danos.

A la pregunta: (Se pueden amortiguar los
grandes riesgos del futuro?, le corresponde una
respuesta humana undnime: Si. La capacidad
operativa de proteccidon de los procesos ac-
tuales, gue incluye la limitacidn de algunos de
ellos, es accesible. Sin embargo, se requiere la
voluntad politica y empresarial de acometer
las medidas correspondientes, que fienen un
precio, seguro que menor que el que habrd de
pagar dentro de unos anos si se mantiene la
trayectoria actual.

En correspondencia con la complejidad y gra-
vedad de los riesgos que estan emergiendo, se
hace preciso un reforzamiento de las estructuras
transversales de expertos y profesionales, que
dedican su actividad a analizar y gestionar los
riesgos, bien de forma directa y exclusiva o indi-
recta y compartida con otras funciones, y que
necesitan una mayor preparacion adaptada al
contexto actual. Ese reforzamiento estructural
contempla, fundamentaimente, acciones en:.

e Formacioéon especifica de nivel universita-
rio, para capacitar expertos que alimenten Ia
investigacion y la educacion en cascada que
llegue al resto de los niveles: dirigentes, gesto-
res, técnicos, operarios, ciudadanos.

o Metodologias e instrumentos de operacion
de las actuaciones preventivas, de atencion a
las emergencias y de restitucion posterior a las
condiciones anteriores al accidente.

e Cauces de informacién y documentacion
dirigidos a todos los actores, incluidos los ciu-
dadanos, que participan en los escenarios de
los riesgos.

5. El papel de las coberturas
aseguradoras

La funcidn esencial del seguro, como es sabi-
do, reside en la reparacién econdmica de los
danos producidos por un evento cubierto por
los contratos de seguros. El respaldo financiero
que encuentran las entidades y particulares en
el seguro para la mayoria de los riesgos actua-
les, ¢lo tienen o fendran para los riesgos por lie-
gar?

El desconocimiento, fotal o parcial, de los
riesgos futuros hace pensar que dificiimente se
puede dar respuesta a lo que no se conoce.
Sin embargo, las situaciones cuyos efectos no-
civos se preven, aungue sea en parte, pueden

Figura 8. Lineas directoras de proteccion

2.° Prevencion: eliminar, reducir, controlar.
3.° Asistencia en accidentes y emergencias.

1.° Conocimiento cientifico de las causas, circunstancias y efectos.

4.° Reparacién: humana, fisica y econdmica.
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encontfrar coberfuras aseguradoras, al menos
de los aspectos previsibles.

Por supuesto que la industria aseguradora
precisa de una experiencia minima de casos
sobre la que disenar las coberturas y su configu-
racion econdmica. A cuenta de ejemplo, se
encuentran los delitos de cuello blanco vy las re-
clamaciones derivadas de las nuevas tecnolo-
gias y sus aplicaciones, de las que apenas hay
casos debidamente conocidos y analizados.

Y no soélo se trata de que estén disponibles las
podlizas de seguro, sino tfambién que alcancen
para la totalidad del danoc y en unas condicio-
nes asequibles, entre ellas el precio del seguro.
Por el momento, el conocimiento técnico vy la

capacidad econdmica de indemnizacion, am-
bos limitados, llevan a pensar que 10s pasos en
este ferreno seran lentos.

Esta escasa o nula, en algunos casos, posibili-
dad de externalizacion de los dafos aconseja
a los potencialmente afectados por los nuevos
riesgos una postura extremadamente preventi-
va, para evitar episodios descomunales, y la
constitucion de mecanismos financieros pro-
pios para atender posibles pérdidas con alto
grado de aleatoriedad. Lo anterior coloca a
las entidades afectadas en la posicidon desfa-
vorable de estar sujetas a una notable incerti-
dumbre financiera en lugar del coste fijo que
supondria la contrataciéon de seguros. [
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