EL ENEMIGO OCULTO

Pérdidas multimillonarias por concepto del fraude interno

Un 84% de
los peores
fraudes
contra las
compaiias de
sequros fue
realizado por
un empleado
que actuaba
solo o en
connivencia
con un tercero.

Las empresas a nivel mundial pierden
miles de millones de ddlares al afio por
fraudes perpetrados por sus propios em-
pleados, alerté el segundo estudio inter-
nacional “Fraude: el Riesgo no Gestio-
nado”, llevado a cabo por la firma de au-
ditorfa Emnst & Young. Mds de 1200 gran-
des organizaciones de 20 sectores empre-
sariales en 32 pafses participaron en esta
encuesta, publicada en mayo de 1998.

Dos afios después de haberse realizado el
primer estudio (ver Revista Fasecolda No.
84), el cual contd con la participacion de

800 altos ejecutivos procedentes de once -

paises, los resultados en esta ocasion con-
firman que el frande contintia siendo una
gran amenaza para las organizaciones a
nivel mundial. Esta encuesta también pro-
porciona un perfil bien interesante de los
defraudadores, estudia los controles que
las empresas estdn utilizando para prote-
gerse y analiza las dreas donde podrian
realizarse ciertas mejoras.

La gran dimensién de este estudic tam-
bién ratificé que el negocio del fraude se
esta internacionalizando. Ello se debe, en
gran parte, a la creciente globalizacidn de

las empresas y a la relativa facilidad con
la que las transacciones pueden atravesar
las fronteras.

A continuacidn se presentan algunas de
las apreciaciones fundamentales del es-
tudio, con énfasis hecho en los resulta-
dos del sector asegurador, los cuales se
consideran son de especial interés.

UN CRIMEN SIN FRONTERAS

Ningtin pais 0 sector es inmune a este pro-
blema. Aunque la gran mayorfa de los frau-
des ocurrieron en el sector bancario y fi-
nanciero, casi un 60% de los peores casos
{con un valor superior al millén de déla-
res) ha acontecido fuera de dicho sector.

El valor de los peores fraudes sufridos
durante el Ultimo afio por los entrevista-
dos en la muestra global asciende a US
$628 millones. De éstos, sélo se logrd
recuperar un 13%, incluyendo el monto
pagado por pélizas de seguro. Veintiocho
encuestados reportaron haber sufrido pér-
didas por valor superior a los 25 millo-
nes de délares en los dltimos cinco afios
por causa del fraude.

ESQCOIdO




EXPERIENCIA DE FRAUDE EN LOS ULTIMOS 12 MESES

Resultados Generales

% de encuestados que han
descubierto fraudes
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De otra parte, a pesar de que se teme
que habrd un aumento en los fraudes
durante el préximo quinquenio, sélo la
mitad de las empresas cuenta con me-
didas que, de modo efectivo y econd-
micamente viable, podrian protegerlas.
Dicho temor es proporcional al ndme-
ro de fraudes sufridos en el pasado y
es mds elevado en paises como Jos
EE.UU. y el Reino Unido.

Los peores fraudes suelen ocurrir en ope-
raciones remotas y en subsidiarias en el
extranjero. De otra parte, la apropiacion
indebida de fondos ocupé el primer lu-
gar como el tipo de fraude mas frecuen-
te, seguido por la apropiacién indebida
de bienes patrimoniales, el fraude en com-
pras y los compromisos no autorizados.

LA BOMBA DEL FRAUDE

La encuesta también abordé el problema
de la bomba del milenio. Se ha hablado
mucho acerca de los riesgos para la inte-
gridad de la informacién, la transferen-
cia de fondos y el sistema electrénico bur-
satil, ademds de las inmensas oportuni-
dades que ello supone para los defrauda-
dores. No obstante, del 80% de las em-
presas que han implementado un proyec-
to del Afio 2000, solo un tercio de éstas
han incluide en el mismo medidas opor-
tunas de control y prevencién del fraude.
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El nivel de fraudes
contra el sector
asegurador es muy
superior al promedio

CRIMINALIDAD Y FRAUDE

UNA RAZON PARA PREOCUPARSE

La experiencia de las 62 aseguradoras
que participaron en esta encuesta pone
de manifiesto que el nivel de los frau-
des contra el sector asegurador es muy
superior al promedio. Por lo anterior,
no sorprende que mds del 80% de los
entrevistados esté preocupado por la po-
sibilidad de que ocurra un fraude im-
portante dentro de su organizacion, es-
pecialmente si se toman en cuenta los
grandes cambios que han venido ocu-
rriendo en la industria.

Como bien se sabe, el afio 997 fue ca-
racterizado por una ampliacidn notable
en el niimero de megafusiones y adqui-
siciones llevadas a cabo a nivel mun-
dial. A medida que avanza el proceso
de consolidacién internacional de la
industria, ha crecido la preocupacidn de
las aseguradoras con respecto al grado
de exposicién de algunas dreas de su
operacién, quizd porque se percibe una
falta de conocimiento de las mismas por
parte de los directeres o por la natura-
leza cambiante de la actividad. De he-
cho, mds del 75% de las companias de
seguros se sintié vulnerable durante
estos periodos criticos.

LOS METODOS MAS EFECTIVOS DE DETECCION Y PREVENCION

PREVENCION

DETECCION
Contro.es internos normales 1° 1e
Auditorias internas 20 20
Contrasefias de seguridad 3° 8°
Inspeccion de la gerencia 40 3°
Controles de entrada/ salida B2 11°
Auditorias externas 6° 9e
Cambios de gerencia 7° 50
Hacer sonar la alarma interna 8° 40
Informacion ajena a la empresa ge 7°
Chivatazo anénimo 10° 6°
Accidentalmente 11° 10°

Fuente: Ernst & Young
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Lo anterior no es en vano. Un 67% de
las compafifas de seguros experimentd
casos de fraude en el dltimo afio, a la
vez que un 33% fueron defraudadas en
més de cinco ocasiones. Dicho resulta-
do contrasta notablemente con los de
la muestra general, en la cual las tasas
de incidencia fueron del 50% y del
3%, respectivamente.

Por ello. los grupos globates deben
cerciorarse de gue su planeacion es-
tratégica considere el mayor ries-
go de fraude.

LAS AREAS MAS VULNERABLES

Para Jos aseguradores. la ma-

yor competencia ha hecho ne-
cesario lograr una mejor eficien-
cia administrativa. En la mayoria
de los paises de América Latina. por
ejemplo, los gastos administrativos 0s-
cilan entre un 17% y un 25% del total
de los costos internos de operacion,
muy por encima del promedio de paif-
ses desarrollados como los Estados
Unidos, donde esta cifra es del 7.5%".
En muchos casos, la entrada a los mer-
cados de nuevos jugadores con ecno-
logia avanzada y un mayor nivel de
eficiencia ha obligado a las asegura-

La consolidacion
infernacional de
|l industria y un

doras locales a invertir en tecnologia (OHOCImIenTO

para ser mas competitivos. .
inadecuado

Este tipo de estrategias defensivas pue- de nuevas

de propiciar la existencia del fraude. De
hecho, un 98% de |las compafifas de se-
guros encuestadas se preocupa por el
alto riesgo de fraude informdtico,
inclufdo el use de software ilegal, los
actos de piraterfa informdtica y Ja in-
vasidn de dreas reservadas. Por ello,
resulta curioso que Lres de cada cuatro
encuestados manifieste que los direc-
tores de sus compafiias no tienen un
buen conocimiento de temas como la
tecnologia de 1a informacién o del co-
mercio electrdénico y que tan sdlo un
20% de los directores confie plenamen-
te en la habilidad de los controles ins-
talados para evitar un gran fraude.

tecnologias han

aumentado la

exposicion de la

industria frente
al fraude.

Los fraudes en los derivados constitu-
yen otra gran drea de preocupacisn para

mis de la mitad de las aseguradoras,
debido al mayor uso de este tipo de pro-
ducto en los reaseguros y coma parte
de las estrategias de inversion. Solo la
tercera parte de los encuestados opina
que los directores de sus compafiias en-
tienden bien el tema o que los contro-
les actuales son efectivos para evitar un
gran fraude en esta area.

Por 1o anterior, Ernst & Young re-
comienda que se deben mejorar [os
controles sobre aspectos tecnold-
gicos y sobre instrumentos finan-
cieros complejos. Segun la multina-
cional, “la mezcla letal de un co-
nocimiento inadecuado de orde-
nadores, el incremento en el uso
de los mismos y el crecimiento
de la delincuencia informadtica
puede lener consecuencias desas-
trosas. El mensaje es claro: las orga-
nizaciones necesitan comprender sus
sistemas para evaluar su volnerabilidad
frente al fraude v as{ desarrollar estrate-
gias para evitarlo™.

PERFIL DE UN DEFRAUDADOR

En materia de seguros, suele pensarse que
los fraudes maés serios son cometidos por
tomadores de polizas.

Sin embargo., como ocurre en ofros
sectores, un 84% de los peores frau-
des contra las compafias de seguros
fue realizado por un empleado que ac-
tuaba s6lo 0 en connivencia con un ter-
cero. La mitad de los frandes internos
fueron cometidos por la gerencia de la
compaififa.

Engafa, ademds, el perfil "leal” del em-
pleado defraudador quien. en un 50% de
los casos, lleva trabajando en la compa-
fiia mas de cinco afos y tiene mds de diez
afios de antigiiedad en un 20% de los ca-
50s. S6lo en un 6% de los casos lleva el
empleado menos de un afo en la firma.
Esto se puede atribuir en gran parte a que
los empleados mds antiguos tienen un
mayor conocimiento acerca de la actitud
de la compaiiia con respecto al fraude. de
los controles establecidos y de la forma
de eludirlos.
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"¢Quién dice que nuestros controles no sirven?"

En este sentido. el informe es contundente al afirmar que las
compaitias de seguros “deben concientizarse acerca del inmen-
so dafio que los empleados, muchas veces de los niveles mis
altos, pueden causarle durante un perfodo de tiempo prolon-
gado. Los controles disefiados para prevenir y detectar el frau-
de deben ser rigurosos, aplicados consistentemente - sin im-
portar la antigtiedad - y disefiados para identificar al enemigo
dentro de la organizacion”.

Los controles internos normales, tales como la segregacién de
actividades y el uso de “passwords™ de acceso en los computa-
dores, siguen considerdndose como las herramientas mas iti-
les para prevenir y detectar el fraude. Para ser efectivos, sin
embargo. deben ser actualizados con regularidad.

EL CRIMEN ORGANIZADO

No obstante la altisima incidencia de fraude interno, vale la
pena comentar que el crimen organizado es un problema im-
portante para mis de la mitad de las aseguradoras. Esto puede
verse reflejado en el aumento de casos reportados de “carteles
de fraude de seguros”, es decir, grupos de delincuentes que se
dedican a defraudar a las compafifas.

LAS MEDIDAS ANTI-FRAUDE

El sector asegurador se destaca por sus esfuerzos para prote-
gerse. Dos terceras partes de las aseguradoras cuentan con una
politica para reportar los casos de fraude (comparado con un
50% en la encuesta general), a la vez que un 17% tiene una
linea telefénica confidencial para denunciarlo (frente a un 11%
del total de la encuesta) y un 36% estd considerando la
implementacién de un canal semejante. Politicas de denuncia
Como estds, sin embargo, no pueden ser efectivas a menos que
el personal tenga conocimiento de su existencia.

La capacitacién es otro aspecto muy importante. Un 40% de
las aseguradoras encuestadas ha implementado programas para
concientizar a su personal sobre el problema, en comparacién
con un 25% del total de la muestra.
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Por dlumo. el factor de costo sigue siendo un gran obsticulo
para las compafifas de seguros. La mitad de los encuestados
opinaba que, considerando 1os coslos, habia hecho 1o posible
para protegerse del fraude.

David Sherwin, socio encargado de) Grupo de Investigacion
de Ermnst & Young sobre Fraude, formuld un llamado a las
empresas en el sentido de que “necesitan implementar meca-
nismos apropiados de prevencién y delacién. ademds de ase-
gurarse de que los directores entiendan sus negocios princi-
pales v sus operaciones en el extranjero. La encuesta muestra
que no importa en dénde se encuentre a nivel mundial, el
riesgo de caer victima es igual de alto. Las consecuencias de
tener controles laxos pueden ser devastadoras si tan sélo un
empleado decide meter sus manos en la caja. Los fraudulen-
tos seguirdn riéndose en su camino al banco, hasta que se
establezcan controles™ @

Adaptado del estudio “Fraude: un riesgo no gestionado”. Copia del
estudio completo disponible a través de David Sherwin de Ernst &
Young, Inglaterra. Tel.: (44 171) 931 3929,

1 Keith Shoyer, Latin American Re. “Vibrant OQutlook for Latin America”.
Latin Insurance vol. 1 issue 1. Primer trimestre, 1998.
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