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El Gobierno aprueba el ‘Plan de
choque de ciberseguridad’ en el
marco de un nuevo paquete de
medidas ante las ciberamenazas

= El plan incorpora medidas e inversiones que mejoran las
capacidades de defensa ante ciberataques de manera mas eficaz,
contundente y directa

= La proteccion frente a codigo malicioso, la deteccion de amenazas
en equipos y el refuerzo de las capacidades de recuperacion ante
desastres son algunas de las medidas del plan

= El paquete de actuaciones acordado por el Consejo de Ministros
también incluye la actualizacion del Esquema Nacional de
Seguridad

= Se promueve la adopcion de estandares y politicas de gestion de
seguridad en el sector privado para aumentar el nivel de
ciberseguridad de los proveedores tecnoldgicos del sector publico

= Se acelera el despliegue del Centro de Operaciones de

Ciberseguridad de la Administracion (COCS) gracias al Plan de
Recuperacion

25 de mayo de 2021 .- El Consejo de Ministros ha acordado este martes la

puesta en marcha de un paquete de actuaciones urgentes en materia de
ciberseguridad. El objetivo es reforzar de manera inmediata las
capacidades de defensa frente a las ciberamenazas sobre el sector publico
y sobre las entidades que suministran tecnologias y servicios al mismo.
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El acuerdo aprobado incluye la adopcion de un Plan de Choque de
Ciberseguridad, la actualizacion del Esquema Nacional de Seguridad y la
promocidn de medidas para aumentar el nivel de ciberseguridad de los
proveedores tecnoldgicos del sector publico estatal.

Estas actuaciones reforzaran con eficacia la capacidad de prevencion,
deteccion, proteccién y defensa frente a la materializacion de las
ciberamenazas. Ademas, se vela porque la transformacion digital vaya
acompafiada de medidas organizativas y técnicas de seguridad
proporcionadas a los riesgos, lo que favorece la confianza en el uso de
tecnologias digitales por parte de los actores economicos y la ciudadania.

Plan de Choque de Ciberseguridad

Entre las medidas que incluye este plan de choque figuran la proteccion
frente al codigo malicioso (especialmente del tipo orientado a la
destruccion de la informacion mediante su cifrado), la extensiéon de los
servicios para la deteccion de ciberamenazas en equipos de usuario, la
implantacion de la vigilancia de accesos remotos, el refuerzo de las
capacidades de busqueda de amenazas, la ampliacion de las capacidades
de ciberinteligencia, la extension de la aplicacion del uso del segundo
factor en los procesos de identificacion y autenticacion, el despliegue de
capacidades para la notificacion y el seguimiento de los ciberincidentes, la
continuidad de negocio y la recuperacion ante desastres, la concienciacion
y la formacion, y la revisién de la normativa de ciberseguridad.

Las medidas incluidas en el ‘Plan de choque de ciberseguridad’ estan
vinculadas al Plan de Recuperacion, Transformacion y Resiliencia en su
Componente 11 (Inversidn 1. Modernizacién de la Administraciéon General
del Estado) y en su Componente 15 (Inversion 7. Ciberseguridad).

Esquema Nacional de Seguridad

La segunda actuacion del paquete de medidas acordado por el Gobierno
este martes es la actualizacion del Esquema Nacional de Seguridad, que

data de una etapa con un contexto normativo, social y tecnoldgico que ha
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sufrido una evolucién radical. Para ello se tramitara y aprobara de manera
urgente un real decreto que sustituya al Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito
de la Administracion Electronica.

El Esquema Nacional de Seguridad (ENS) ofrece un planteamiento comun
de principios basicos, requisitos minimos, medidas de proteccion vy
mecanismos de conformidad y monitorizacion, adaptado al cometido del
Sector Publico para la gestidon continuada de la seguridad para la
Administracion Digital. EI ENS es un esquema de aplicaciéon a las
entidades del Sector Publico e indirectamente, a las entidades del Sector
Privado que colaboren con aquellas en la prestacion de servicios publicos.
Es un instrumento esencial para que la administracion digital sea robusta
y confiable.

Seguridad en el sector privado

La tercera actuacion consiste en promover e incentivar la adopcién de
sistemas, estandares y politicas de gestion de seguridad en el sector
privado en particular aumentando el nivel de ciberseguridad de los
proveedores tecnoldgicos del Sector Publico estatal ante la evidencia de
que la ciberseguridad de un organismo también esta condicionada a la de
sus proveedores tecnologicos.

Implantacion del Centro de Operacion de Ciberseguridad de la
Administracion General del Estado y sus Organismos Publicos
(COCS)

De manera simultanea a la puesta en marcha del paquete de actuaciones
urgentes en materia de ciberseguridad, se ejecuta la implantacion del
Centro de Operacién de Ciberseguridad de la Administracién General del
Estado y sus Organismos Publicos (COCS).

El COCS reforzara las capacidades de vigilancia, prevencidn, proteccion,
deteccion, respuesta ante incidentes de ciberseguridad, asesoramiento y
apoyo a la gestion de la ciberseguridad de un modo centralizado, mediante

el correspondiente catalogo de servicios, que mediante optimizacién y
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economias de escala permita una mejor eficacia y eficiencia, con los
ahorros de dinero, esfuerzo y tiempo derivados.

Se trata de una inversion incluida en el Componente 11 del Plan de
Recuperacion, Transformacion y Resiliencia. Su creacion esta prevista en
la Estrategia Nacional de Ciberseguridad 2019.
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