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- ¢Quiénes somos?







¢, Qué es Incibe?

I Entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de:

YT ~ ZIRIS

Ciudadanos Empresas, en especial de Red académicay de
sectores estratégicos investigacion espafola (RedIRIS)

Sociedad de la informacién que lidera diferentes actuaciones para la ciberseguridad a nivel

Sociedad Estatal dependiente de la Secretaria de Estado de Telecomunicaciones y para la
I nacional e internacional

Proteger Promover Apovyar Facilitar
a los usuarios la cultura de el desarrolloy La generacién de
de Internet y las ciberseguridad crecimiento del sector talento profesional en

TIC de la ciberseguridad ciberseguridad



‘Hablemos del riesgo
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‘Donacignge AGEl?; al Centro de DocumentaciénidelFuridacion MAPERE



¢, Qué pasa en el mundo?

I’\t'aque alarevista ' ISIS / Daesh hackea TV5 ssL llega a iOS i0S9, sus vulnerabilidades valen Primer corte de suministro
satirica francesa’Charlle Monde | / 1 millén de délares eléctrico de la historia debido a
19H0e0b0do, ‘La ;‘nas de Desarticulacion \ 7/ Desarticulacién botnet I un ciberataque
OO0 Webs Irancesas delaAPT. : / _  SIMDA | |
\ Carbanak '\ /_-~ I | Ataque de DDoS contra
o \ . . ¥ Organizaciones islamistas y . 13 Millones de : BBC
Rob_o bitcoins - Desarticulacion I yihadistas ataques a organizaciones !contraseﬁas robadas de I ./‘/
(5 millones de $) ">\ botnet Ramnit ' b les d I i
‘! | | gubernamentales de EEUU ! 000Webhost F
i I I I La pagina web de citas Ashlpy I I
: | I Madison al descubierto : | I
] | | | | '
| .
Ene Feb Mar  Abr May Jun Jul Ago  Sep Oct Nov Dic
[

Filtrados datos de 4,8
millones de clientes de
VTECH

En los ultimos 2 afnos se han producido mas de
160 hechos relevantes



¢,Qué pasa en Espafna?

Alboran Seq




¢, Qué pasa en Espafia?

Top 10 Fraudes

1. Estafas en productos falsificados /
falsas tiendas de productos “outlet”

Falsos prestamistas

Falsas ofertas de trabajo

Vales de regalo fraudulentos
Phishing

Muleros

Estafas en alquileres
Compra-venta de articulos usados
. Novias por internet

10. Herencias y loterias

© 0 NO Uk WNDN



¢,Qué pasa en Espaina?

Incidentes gestionados

49.976
|

2015 45.689

Incidentes
gestionados Ciudadanos
y empresas
10.809

2016 |

4.153

ZIRIS

Red Académica
(RedIRIS)

1.958

134

-y

Infraestructuras
criticas

158

|
12.925

(30 abril 2016)
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Donacion de AGERS aI Centro de Documentacién de Fundacion MAPFRE



$Incib
s 1INCIDe _
INSTITUTO NACIONAL DE CIBERSECURIDAD

CERTSI Protege tu empresa

AVISOS

® Actualizacion de seguridad para tiendas
online Magento 21/01/2016

@ Actualizacion de seguridad de Oracle Java
200012016

@ Fin de soporte para Internet Explorer 8 9y
10 12/01/2016

WWwWw.Incibe.es

B el TR °¢

TIPS DE SEGURIDAD

La Intnrmaclﬂn es el mayor
ACTWO de tu empresa

#In.'nnnacmn&egura

English Iniciar sesion INCIBE

Texto a buscar BuscarD

CyberCamp Que es INCIBE

T et e

REPORTE DE INCIDENTES

$INncibe_



Servicios de ciberseguridad para Operadores Infraestructuras Critica scartsi

CERT DE SEGURIDAD E INDUSTRIA

> IS
-O-

& A

Deteccidn Andlisis Notificacion Apoyo ala Lecciones
respuesta aprendidas

Cyberresilience

Proactive Detection Incident Handling
Early Warning Incident Detection _ Information Sharing

- _+.,~- Ayudar a los Operadores a conseguir un elevado nivel de
Objetivo: * . . -
ciberseguridad en sus infraestructuras tecnologicas.
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Follow us... 1 “_":“:E_

Incibe.es Social Networks

dincibe_

INSTITUTO B INSTITUTO NACIONAL DE CIBERSEGURIDAD
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