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1. INTRODUCCIO

Comencem a prendre consciéncia sobre les conseqiiéncies que
pot tenir U'ds abusiu i les anomenades “tecnoaddiccions”.

Ningl no posa en dubte els incomptables avantatges que la
incorporacié de les TIC (tecnologies de la informacié i de la
comunicacié) ha suposat en el dia a dia de les persones. Ambits
com la comunicacio, el lleure, la feina, etc., s’han vist clarament
modificats per l'Us de les TIC, que s’han arribat a convertir en
un mitja insubstituible per dur a terme gran part de les nostres
activitats diaries.

Ara bé, no tots fem servir les TIC de la mateixa manera ni amb
la mateixa facilitat. Se sol dir que els menors d’edat son “nadius



digitals”, pel fet que estan acostumats a fer servir aquestes
tecnologies des de ben petits i, per aixo, n'’han normalitzat
U'ds. No obstant aixo, els coneixements que tenen els nens i els
adolescents, en general, son relatius a la usabilitat i al maneig
quotidia de les TIC, la qual cosa no sol implicar coneixements
sobre seguretat, privadesa, legislacid aplicable o Us responsable
de l'eina.

Enelsdarrersanys, hem pogut comprovar que l'accés autodidacte
dels menorsales TIC ha crescut al mateix ritme que ho han fet els
problemes relacionats amb la perdua de privadesa i d’intimitat.
De la mateixa manera, comencem a prendre consciéncia sobre
les conseqiiencies que pot tenir U'Us abusiu i les denominades
“tecnoaddiccions”.

Fundacion MAPFRE desenvolupa aquesta GUIA amb l'objectiu de
dotar les families d’eines i recursos Utils que els permetin donar
resposta al desenvolupament de possibles conductes addictives
a Internet, els dispositius mobils i/o les videoconsoles.

2. SITUACIO DE PARTIDA

El Ministeri de Ulnterior ha fet Enquesta sobre habits d’us i
seguretat d’Internet de menors i joves a Espanya entre joves de
101 17 anys i pares amb fills en aquest tram d’edat. Entre els
resultats obtinguts destaca que la gran majoria dels menors fa
servir Internet més de dues hores diaries. El 83 % dels joves
de més de 15 anys fa servir Internet cada dia i la freqiéncia
d’Us més habitual és superior a les dues hores per a gairebé la
meitat d’aquests. En relacio amb l'Us de les xarxes socials, hi
ha grans variacions en funcié de l'edat, i arriba fins a prop del
90 % l'us de les xarxes socials i del correu electronic en els
de més de 15 anys. La meitat dels menors té un perfil privat
(48 %), el 65 % sol mostrar la seva foto al perfil i, el cognom,
el 45 %



Els joves fan servir Internet majoritariament per a treballs es-
colars, buscar informacio i veure videos, encara que l'Us de la
missatgeria instantania esta molt estés. EL 18 % dels menors
d’11 anys pot fer servir Internet per a aquests serveis de mis-
satgeria instantania sense necessitat de permis patern, davant
del 90 % dels adolescents de més de 15 anys. En el cas de na-
vegar per la Xarxa o veure videoclips, el percentatge arriba fins
al 35 %.

Aquesta enquesta revela, d'altra banda, que els pares permeten i
confien en l'Us que els seus fills fan d’'Internet, tot i que la missat-
geria instantania i navegar per Internet sén les activitats que els
pare més habitualment autoritzen fer realitzar als seus fills. En




gran mesura, els pares desconeixen els perfils dels seus fills a les
xarxes socials i les pagines que visiten. De la mateixa manera, no
fan servir mecanismes o programari de control parental. Destaca
que un percentatge molt alt dona consells als seus fills sobre l'Us
adequat d’Internet, recomanacions que els fills consideren Utils.

Si ens centrem en 'Us abusiu de les TIC, el 2013 es va fer lestudi
Recerca sobre conductes addictives a internet entre els adoles-
cents europeus amb joves de 14 a 17 anys d’'arreu d’Europa. Es-
panya, juntament amb Romania, es troba al capdavant dels paisos
europeus amb un major desenvolupament de conductes addicti-
ves a internet. Espanya és, a més, el pais amb el percentatge més
gran de joves “en risc” de desenvolupar conductes addictives a In-
ternet (21,3 %).

EL 83 % DELS JOVES

DE MES DE 15 ANYS FA SERVIR
INTERNET CADA DIA

Problemes psicologics

Si bé en pagines posteriors ampliarem aquesta definicid, en
aquest estudi s'entén com a Conducta Addictiva a Internet (CAl)
un patré de comportament caracteritzat per la pérdua de con-
trol sobre l'Us d’'Internet. Aquesta conducta duu potencialment
alalllamential descuit de les relacions socials, de les activitats
academiques i de les activitats recreatives, aixi com de la salut i
de la higiene personal. D’altra banda, aquest tipus de conducta
s'emmarca en un altre patr6 més ampli que s'anomena Con-
ducta o Comportament Disfuncional a Internet (CDI), que inclou
també aquells subjectes que estan en risc de desenvolupar CAl.



Prop del 30 % dels adolescents espanyols d’entre 14 i 17 anys
afirmen que fan servir Internet fins al punt de descuidar altres
activitats.

Entre el 24 i el 30 % dels adolescents europeus amb conductes
disfuncionals a internet presenten problemes de competéncies
i habilitats socials per relacionar-se, problemes psicologics (an-
sietat, depressid...), problemes d’atencid o conductes agressives.

Xarxes socials

EL 23,7 % dels adolescents europeus que passen més de 2 hores
aldia en xarxes socials presenta conductes disfuncionals a inter-
net, davant de només el 8,1 % en aquells que hi passen menys de
2 hores diaries.

Els adolescents espanyols son el principal grup d’us diari de xar-
xes socials a Europa. EL 39,2 % dels que passen més de 2 hores
al dia en xarxes socials presenten conductes disfuncionals a in-
ternet.

El fet de fer servir xarxes socials durant més de 2 hores al dia
esta directament relacionat amb el desenvolupament de conduc-
tes disfuncionals a internet.




Videojocs

Els adolescents espanyols sén els que menys conductes disfun-
cionals a internet desenvolupen com a conseqiiencia de l'Us de
videojocs. EL 7,1 % dels menors espanyols que fan servir video-
jocs presenten abus (5,7 %) o addiccid (1,4 %).

Jugar més de 2,6 hores/dia esta associat amb el desenvolupa-
ment de conductes disfuncionals a internet, tant si es tracta de
jocs de videoconsola com jocs en linia.

3. SIMPTOMES DESTACATS

Al marge dels debats oberts sobre el tipus de denominacié que
s’ha d’utilitzar per identificar aquest tipus de problemes, el que
si que constatem és laugment progressiu de menors d’edat amb
problemes relacionats amb els desordres d’addicié cap a les TIC
(tecnologies de la informacid i de la comunicacid).

Sibé els usos que desenvolupem son molt diversos, podem esta-
blir tres grans categories en funcié del tipus de relacié que cada
persona estableix amb les TIC. Aquesta divisio ens ajuda a dife-
renciar entre U'Us adequat i inadequat, aixi com les seves possi-
bles conseqiiéncies negatives. Aquestes categories son: Us, abuls
i addiccio.

3.1. L US

Quan parlem d’Us, ens referim a un tipus de relacié amb la tec-
nologia en la qual ni la quantitat de temps, ni la freqiiencia, ni la
manera com s'utilitza donen lloc a conseqiiencies negatives per
a lusuari. Un informatic que treballa 8 hores davant de la panta-
lla de Uordinador, per exemple, o el menor que cada dia després
de fer els deures de l'escola es connecta a Internet per comu-
nicar-se amb els seus amics, poden estar fent-ne un Us sense
conseqiiencies negatives.
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3.2. L ABUS/US INADEQUAT

Entenem per abus/Us inadequat aquella forma de relacié amb
les tecnologies en la qual, ja sigui per la quantitat de temps, per
la freqiiencia o pel tipus d’'Us, comencen a manifestar-se conse-
qléncies negatives per a l'usuarii el seu entorn.

L'Us de lordinador connectat a Internet durant 3-4 hores podria
no ser considerat excessiu o nociu, pero si la freqliencia és diaria
0 genera complicacions en els estudis o en les relacions socials
cara a cara, aleshores és molt probable que ens trobem davant
d’una situacid d’'abus.

3.3. L ADDICCIO

Avui dia sabem que qualsevol conducta que pugui generar
plaer en la persona que la realitza (anar de compres, treba-
llar, col-leccionar objectes...] és susceptible de convertir-se en
addictiva. Aquestes conductes, que es poden presentar en un



primer moment com a activitats quotidianes, es van convertint
progressivament en problematiques per a la persona que co-
menca a desenvolupar-hi una addiccié.

La conducta addictiva a Internet es caracteritza, com qualsevol
altra addicio, per Uaparicid de tres simptomes principals:

» Tolerancia: necessitat d'augmentar el temps que la persona
dedica a la utilitzaci6 de la tecnologia (ordinador, videoconsola,
telefon mobil, televisor...) per obtenir-ne el mateix efecte. La
satisfaccié que en genera l'Us va disminuint progressivament,
la qual cosa provoca que l'usuari tendeixi a utilitzar la tecno-
logia durant més temps, per aconseguir un nivell adequat de
satisfaccid.

e Abstinéncia: sensaci6 desagradable que experimenta la per-
sona quan no pot fer Us de la tecnologia. Per aquest motiu,
tendeix a utilitzar-la cada cop més i de forma compulsiva, per
alleujar el malestar que li genera no poder-ho fer.

e Dependeéncia: quan la persona necessita augmentar progres-
sivament el temps d'Us de la tecnologia (tolerancia) i, a més, se
sent malament si no ho pot fer (abstinéncia).

Pérdua de control i dependéncia: en aquest cas, el menor utilitza
les TIC per evitar el malestar que li produeix no fer-ho; és a dir,
no es connecta per passar una bona estona jugant a un videojoc
o per contestar un amic que li ha escrit alguna cosa en una xarxa
social. Realment, es connecta perque si no ho fes se sentiria
malament. Per aquest motiu, tendira a connectar-se amb més
freqliencia i de manera compulsiva i, si no pot, experimentara un
malestar fisic i psicologic (“sindrome d’abstinencia”).

Interferéncia en la vida diaria: tots els experts assenyalen com
una de les principals caracteristiques el grau d’interferencia amb
la vida diaria. El problema sorgeix quan comencen a supeditar-se
les activitats diaries al fet d’estar connectat.

"



A continuacio podem fer referéncia a casos extrems com:

e Nomofobia: por irracional d’estar sense telefon mobil, sense
bateria o cobertura.

e Infosurfing: “navegacid” continua i perllongada per Internet
sense objectius clars.

e Gambling: una dedicacié compulsiva a jugar i apostar en linia.

e Vamping: Us de la tecnologia fins a la matinada reduint les ho-
res de somni.

3.4. COM IDENTIFICAR EL PROBLEMA, QUAN ENS HEM
DE PREOCUPAR

En la majoria d’'ocasions, i encara que als professors els pugui
preocupar l'Us que els menors fan de les TIC, no ens trobem re-
alment davant d’un trastorn addictiu. Per tal que 'Us de les TIC
esdevingui una addiccid, cal tot un procés.




Identificar-ne els primers senyals és fonamental:

Cada vegada necessita estar connectat durant més estona per
sentir-se satisfet.

Se sent deprimit, nerviés o enfadat i només s'alleuja quan es
connecta a Internet.

Passa molt de temps pensant en quan es podra tornar a con-
nectar.

No aconsegueix controlar el temps o la freqiiencia que passa
connectat.

Ha deixat de banda activitats o obligacions per estar connectat.

S’aillai s’estima més les ciberrelacions que les relacions per-
sonals.

Diu mentides en relacié amb el temps i la freqiiencia amb la
qual es connecta.

Canvi d’habits.

El menor és incapac de controlar Uus de les TIC.

Si considerem que el nostre fill presenta molts d’aquests simpto-
mes, el principal obstacle amb el qual ens trobarem és la negacio
del problema per part seva. Es possible que busqui excuses per
minimitzar el problema, emparant-se amb freqiiencia en la finali-
tat de la connexio: fer els deures, quedar amb els amics, entrete-
nir-se en el temps lliure... Ara bé, ens hem de mostrar ferms en la
nostra idea d'ajudar-lo amb el problema que hem observat.

PER IDENTIFICAR UNA ADDICCIO
ES NECESSARI INTERPRETAR-NE

CORRECTAMENT ELS PRIMERS SENYALS
QUE VAN APAREIXENT
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4. RECOMANACIONS SI SORGEIX EL PROBLEMA

| ara, qué fem?

* Siel menor manté un s inadequat i/o abusiu de les TIC durant
un periode significatiu de temps, es pot dir que ja ha instau-
rat aquest habit i, per tant, U'ha de desaprendre. No se li ha
de prohibir que faci servir les TIC, sin6 que aprengui a fer-les
servir de manera controlada i segura, substituint els habits in-
adequats per altres de més positius, que li permetin aprofitar
totes les oportunitats que li ofereix la tecnologia.

e Com a pares, és fonamental establir normes i limits clars per-
que els nostres fills facin servir les TIC de manera adequada,
i evitar que puguin dedicar-hi tot el temps lliure, fomentant la
practica d’altres activitats i observant que compleixin també
amb les seves obligacions. D’altra banda, no hem d’oblidar
que som un exemple a sequir per als nostres fills. Es dificil
inculcar-los habits saludables en l's de les TIC si no els ob-
serven en nosaltres.

e Finalment, si creiem que hem perdut el control sobre la situa-
cid, o hem identificat el problema massa tard, és quan hem de
consultar amb un especialista.

ES FONAMENTAL ESTABLIR
NORMES | LIMITS CLARS PERQUE

ELS NOSTRES FILLS FACIN SERVIR LES
TIC DE MANERA ADEQUADA




Després de l'avaluacid d’un psicoleg especialitzat, la técnica con-
sisteix a trencar els habits de connexié del menor. Per posar en
funcionament aquesta nova rutina, la psicologa Dra. Kimberly
Young (1999] proposa:

Trencar el seu costum als moments d’is d’Internet. Per
exemple, si es connectava tan bon punt arribava de Uescola, es
recomana que bereni primer. Es tracta d’aprendre a posposar
i a adaptar-se a un horari nou.

Interruptors externs. Fer servir coses que hagi de fer o llocs
on hagi d’anar com a senyals que li indiquin que ha de descon-
nectar (fer servir rellotges o alarmes).

Abstinéncia d’una aplicacio concreta. Ha de deixar de fer ser-
vir laplicacié que generi més problemes a l'adolescent. (per
exemple, determinats xats, jocs en linia...).

Fixar fites. Per evitar les recaigudes, es pot elaborar un horari
realista que permeti a 'adolescent gestionar el temps i tenir
una millor sensacié de control.

15



16

Fer servir targetes recordatories. Demanar-li que faci una
llista dels 5 problemes principals que li causa l'addiccié a In-
ternet i una altra amb els principals beneficis de no estar con-
nectat o d'abstenir-se d'una aplicacio.

Educar en Uus d’Internet com a font d’informacio i de forma-
cid, no només com una eina d’esbarijo.

Desenvolupar un inventari personal. Ha d’anotar les coses
que ha deixat de fer com a conseqiiéncia de U'Us abusiu d’In-
ternet i classificar-les en: “molt important”, “important”, “no
gaire important” i examinar-les.

Informar-se sobre les eines i els recursos de prevencio.
Per exemple: Us de programes de control parental, filtres de
contingut i altres per limitar el temps de connexid i laccés a
continguts perjudicials.

Entrar en un grup de suport. Treballar-ho amb persones que
viuen situacions similars pot ser molt util.



e Parlar d’Internet amb U'adolescent. Contrastar els avantatges
i els inconvenients del seu Us, sense fer valoracions negatives
sobre L'Us que els adolescents fan d'Internet. Es important re-
forcar-lo positivament sempre que demani ajuda per a qualse-
vol problema que tingui relacionat amb Internet.

¢ Entendre l'Us excessiu d’Internet com una manera de reacci-
onar davant d’'un malestar psicologic. Plantejar les raons per
les quals centra el seu temps d’oci i de relacio a Internet. Man-
tenir una actitud d’escolta activa davant del seu aillament.

o Terapia familiar. Es important comprovar si la relacié familiar
també s’ha deteriorat. D'aquesta manera, s'educa la familia en
conjunt, i es disminueix el sentiment de culpa de l'adolescent
pel seu comportament, tot fomentant U'analisi dels problemes
des de l'origen i animant a la col+laboracié.

SIHEM PERDUT EL CONTROL SOBRE
LA SITUACIO, O HEM IDENTIFICAT EL PROBLEMA

MASSA TARD, HEM DE CONSULTAR AMB
UN ESPECIALISTA

On es pot acudir

Si, al cap d'un temps d’observacid, sospitem que el nostre fill té
problemes amb U'Us de les TIC, el millor és acudir a un expert.

El Ministeri d'Educacid, Convivéncia i Esport, en el "Pla Estra-
tegic de Convivencia Escolar”, compta amb el teléfon d’ajuda:
900018 018.

Les trucades les atenen professionals de psicologia, juristes,
sociolegs i treballadors socials. Aquest telefon no es mostrara
a la factura i és gratuit.
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El Ministeri de UlInterior, dins del “Pla Director per a la Convi-
véncia i Millora de la Seguretat als Centres Educatius i els seus
Entorns”, ha creat el correu: seguridadescolarfdpolicia.es on
ens podem posar en contacte amb la Policia Nacional sobre
problemes en 'ambit escolar.

5. PREVENCIO: UNA BONA SALUT DIGITAL

Una de les millors pautes de prevencio i de proteccio davant dels
riscos és la informacio. Les persones que coneixen els riscos que
poden suposar els seus comportaments solen actuar de manera
més cautelosa.

Per desenvolupar una bona salut digital i per prevenir una pos-
sible addiccid a les TIC, aixi com altres problemes associats, és
important tenir en compte una série de recomanacions:

¢ Limiti el temps que els seus fills dediquen a les TIC: establir
llocs, moments i temps per fer-les servir.

¢ No permeti que les TIC suposin una barrera entre voste i
els seus fills. Intenti estar tan al dia com sigui possible de les
eines que fan servir.

¢ Procuri que facin servir les TIC amb un objectiu especific, i no
per “passar l'estona”.

e L'ts de les TIC ha d’estar subjecte a unes normes d’us al ma-
xim de consensuades. Posar-les per escrit pot ser una bona
idea.

e |’'Us de les TIC ha de ser supervisat. En funcié de l'edat i la
maduresa del nen, aquesta supervisié sera més o menys in-
tensa. Recomanem que la supervisio sigui totalment presen-
cial almenys fins als 14 anys d’edat. Posteriorment, concedir o
supervisar una autonomia al menor gradualment.



Eviti que facin servir Uordinador, el mobil, la tauleta o els
videojocs com una manera d’omplir temps morts. Ajudi’'ls a
planificar el temps lliure.

Es important que els més petits utilitzin les TIC en un lloc co-
munitari de casa; aixi evitem que saillin a Uhabitacid. En espe-
cial, cap al vespre. Es necessari retirar les eines per evitar-ne
U'ds en hores de son.

Procuri que facin les activitats que impliquen les TIC sempre
amb la condicié que hagin complert préviament amb les se-
ves responsabilitats.

Comparteixi, amb els seus fills, temps en Uus de les TIC. Na-
vegui amb ells i jugui de tant en tant als seus jocs preferits.
Aixo facilitara i millorara la comunicacié en Uentorn familiar.

Expliqui, als seus fills, el risc de posar-se en contacte amb des-
coneguts. Faci comparacions amb la vida real, conscienciant-los
sobre els riscos a que s'exposen tant dins com fora de la xarxa.

ESTAR AL DIA PEL QUE FA A LES EINES QUE

FAN SERVIR ELS NOSTRES FILLS ES FONAMENTAL
PER PODER-LOS ORIENTAR
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e Ensenyi els seus fills a protegir la seva privadesa. Expliqui’ls
que son les dades de caracter personal (que inclouen les fotos)
i els riscos que comporta compartir-les amb desconeguts.

 Faci servir els sistemes de control parental per evitar l'accés
a pagines web no recomanables per a menors, aixi com el con-
tacte amb desconeguts. Aixo s’ha de fer almenys durant els
primers anys d'Us de les TIC.

¢ No s’oblidi que és un exemple a seguir.

NAVEGUI AMB ELLS | JUGUI DE TANT
EN TANT ALS SEUS JOCS PREFERITS.
AIXO FACILITARA LA COMUNICACIO
EN LA FAMILIA




1100104010101, ¢
000001010044

110100+~ \

6. SEGURETAT: SITUACIONS CONFLICTIVES
| CONSELLS D’ACTUACIO

Quan els nostres fills naveguen per Internet, es poden veure
involucrats en diverses situacions conflictives, algunes de les
quals poden suposar conseqiiéncies greus. Es important infor-
mar-se per prevenir-les i saber com cal actuar en cas que s'ar-
ribin a produir.

‘CYBERBULLYING’

Es una agressi6 psicologica, sostinguda i repetida en el temps,
perpetrada per un o diversos individus contra altres, mitjancant
l'ds de les noves tecnologies. Sol consistir en el segiient:

e Enviar missatges amenacadors, coaccionar o difondre rumors
a través de sistemes de missatgeria instantania...

e Penjar aInternet informacid que perjudiqui la reputacio de l'al-
tra persona.

» Difondre fotografies per menysprear l'altra persona.

e Robar contrasenyes i suplantar la identitat d'un company.

21



Que hem de fer els pares si el nostre fill pateix ‘cyberbullying’?

1.

Assegurar-nos que el correu no sigui una “broma de mal gust”
d’algun conegut: demanar-li que retiri les fotos o els comen-
taris. Si els missatges continuen, guardar-los com a prova de
lassetjament.

Contactar amb el centre educatiu per informar de la situacio i
pergué activin el protocol d’assetjament escolar/cyberbullying.

. Contactar amb el web o amb xarxa social perque bloquegi

usuaris i/o cancel-li les fotos o els comentaris.

Anar al telefon d’ajuda del Ministeri d'Educacid, Convivencia i Es-
port: 900 018 018, Telegram 600 909 073 i Skype acosoescolar
(per a persones amb discapacitat).

Les trucades les atendran professionals que poden orientar-nos
durant tot el procés de manera confidencial i gratuita.

A través del correu seguridadescolar(dpolicia.es podem po-
sar-nos en contacte amb la Policia Nacional sobre proble-
mes en l'ambit escolar.




5.

Hem de transmetre, als nostres fills, la importancia de:

e No contestar correus amenacadors o insultants.

e Tractar a tothom amb respecte.

e Ser molt curosos amb la informacié que publiquem d’altres
persones.

‘GROOMING’

Es el conjunt d’accions que duu a terme un adult sobre un menor,
amb un objectiu marcadament sexual, mitjancant les noves tec-
nologies. L'objectiu ultim pot ser des de l'obtencié d’imatges del
menor en situacions pornografiques fins a la possibilitat d’esta-
blir contacte fisic amb el menor.

Quée hem de fer els pares si el nostre fill
pateix ‘grooming’?

1.

Hem d’advertir els nostres fills sobre els riscos d’expressar
sentiments a desconeguts, ja que els assetjadors solen utilit-
zar aquesta “porta d'entrada” per guanyar-se la confianca del
menor.

Animar-los a rebutjar missatges de tipus sexual o pornografic.

. Quan publiquin o enviin una fotografia, s'han d’assegurar que

no tingui cap connotacid sexual.

No han d’acceptar en cap xarxa social persones que no cone-
guin realment.

. Si es produeix una situacio d’assetjament és fonamental que

guardin totes les proves que puguin i que NO cedeixin al xan-
tatge.

Interposar denuncia penal davant de les Forces i Cossos de
Seguretat de UEstat: Policia, Guardia Civil, Fiscalia de Menors
o al Jutjat de Guardia corresponent.
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‘SEXTING’

El sexting és l'enviament d'imatges (fotografies i/o videos) de
contingut sexual, creades pel mateix remitent, mitjancant les
noves tecnologies (teléefons mobils, etc.). Els riscos principals
que comporta son:

e Vulneracio del dret a la intimitat.
e Cyberbullying.
e Grooming.

e Distribucio de pornografia infantil.

Que hem de fer els pares si el nostre fill ha practicat ‘sexting’?

1. Contactar amb els administradors de les xarxes socials o del
web per sol-licitar el bloqueig de la informacid i la cancel:lacio
de les imatges.

2. Denunciar-ho a l'Agencia Espanyola de Proteccié de Dades.

3. Valorar la possibilitat d’'interposar dendncia penal davant de
les Forces i Cossos de Seguretat de ['Estat: Policia o Guardia
Civil, o al Jutjat de Guardia corresponent.

4. Informar els responsables del centre educatiu perquée esti-
guin atents davant de possibles problemes de cyberbullying
derivats.

Prevenir

Cal transmetre, als menors, la nostra propia experiéncia a la
vida. Mostrar-los que els amics que tenim ara, i les persones en
qui més confiem, no sén les mateixes que fa deu anys o que te-
niem quan érem petits. Els amics canvien, les parelles també.
També és important ensenyar-los a dir “NO”. Dues persones po-
den ser amigues, o fins i tot parella, sense haver d’acceptar tot



el que demana l'altra persona. El fet que algu a qui estimem ens
demani una foto sense roba no vol dir que hagim de fer-nos-la i
enviar-la-hi. Dir “"NO” a alguna cosa que no volem i que no ens
convé és el normal.

PRIVADESA A LES XARXES SOCIALS

L'accés massiu dels menors a les xarxes socials comporta en
ocasions una disminucid de la seva intimitat i privadesa. La gran
quantitat de dades personals i de fotos que ells mateixos publi-
quen pot posar-los en risc, per la qual cosa és necessari sensibi-
litzar- los sobre la necessitat de protegir la seva intimitat.

Es important
e Aconsellar-los que facilitin el menor nombre de dades personals.

e Advertir-los que vagin amb compte amb les FOTOGRAFIES
que comparteixen, ja que contenen molta informacidé que els
poden posar en risc. A més, les fotos poden ser copiades, ma-
nipulades i distribuides durant anys per la Xarxa.

e Pel que fa a lesimatges dels altres, se’ls ha de recordar que la
Llei de proteccio de dades estableix multes economiques per
fer servir informacid o imatges d'altres persones sense el seu
consentiment.

e Per penjar o publicar una foto haurien de demanar permis a
les persones que hi apareixen. Si sén menors amb edats infe-
riors als 14 anys caldra l'autoritzacid dels seus pares.

e Pertald'evitar problemes de suplantacio d'identitat, han de fer
servir CONTRASENYES complicades i secretes.

e Han de fer servir la WEBCAM amb cura: tenir-la tapada quan
no la facin servir i utilitzar-la només amb persones que conei-
Xen cara a cara.
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e Fer servir sempre el nivell maxim de PRIVADESA a la xarxa
social, i acceptar només persones que coneguin realment.

e Ser curosos també amb les coses que diuen. Els textos i les
imatges que pengen conformen la seva identitat digital.

e Evitar clics d'enllacos sospitosos o URL curtes, ja que podrien
redirigir-los a pagines amb continguts maliciosos.

DAVANT DE QUALSEVOL
SITUACIO CONFLICTIVA, RECOMANEM
ACUDIR AL TELEFON:

900018 018

O AL CORREU
seguridadescolar(dpolicia.es
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