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Resumen

Las mejoras en la conectividad junto con el IoT y la Inteligencia Atrtifical,
tendran un impacto disrruptibo en el sector asegurador. Los procesos de
seleccion de riesgos y pago de prestaciones cambiaran por completo. En
consequencia, las aseguradoras podran ofrecer productos altamente
personalizadosy servicios orientados a la prevencion. No obstante, esta mejora
tecnologica plantera un desafio al sector asegurador debido al incremento de
riesgo ciber en un entorno de baja oferta.

Palabras claves: Seguros personalizados, Prevencion, Inteligencia Atrtificial, Industria 4.0.,
Conectividad, 5G, Mitigacién riesgos, Tecnologia de frontera, Bonos catastréficos,

Resum

Les millores en la connectivitat, juntament amb I'loT i la Intel-ligencia Artificial,
tindran un impacte disruptiu en el sector assegurador. Els processos de
seleccid de riscos i pagament de prestacions canviaran completament. En
consequencia, les asseguradores podran oferir productes altament
personalitzats i serveis orientats a la prevencié. No obstant aix0, aquesta
millora tecnologica plantejara un desafiament al sector assegurador a causa de
I'increment de risc ciber en un entorn de baixa oferta.

Paraules clau: Assegurances personalitzades, Prevencid, Intel-ligéncia Artificial, Industria 4.0,
Connectivitat, 5G, Mitigacié de riscos, Tecnologia fronterera, Bons catastrofics.

Summary

Improvements in connectivity along with the Internet of Things (loT) and artificial
intelligence are set to have a disruptive impact on the insurance sector. Risk
assessment and claims payment processes will undergo radical change. As a
result, insurers will be able to offer highly personalized products and prevention-
oriented services. However, this technological improvement will pose a
challenge to the insurance sector due to the increase in cyber risk in a low-
supply environment.

Keywords: Personalized insurance, prevention, artificial intelligence, Industry 4.0., connectivity,
5G, risk mitigation, frontier technology, catastrophic bonds.



Indice

1. Presentacion del problema.............ccoovvveiiiiiii e 7
2. Antecedentes y evolucion de la conectividad ..............cccouvieiiiiiieeieinnnn, 9
3. Gestion de los datos generados por [0T........uuveviiiiiriiiiiiiiiieieeeee e 15
3.1. Inteligencia ArtifiCial Y 10T .......ooiiiiiiiiieci e 15
3.1. AloT — Inteligencia Artificial de 1as COSaS.............uuuurimmiiiiiiiiiiiiiiiiiiinns 17
3.2.  Aly computaciOn CUANTICA .......ceieeeeeeiiieiiiiiiie e e e e e e e e e e e e 18
3.3. Regulacion de la Al en la UE (Al ACL) .....uvvriuiiiieiiiiiiiiiiiiiiiiiiiinninennnnnns 19
4. Aplicaciones del 10T .....coi e e 21
4.1. Campos de aplicacion del 10T ..........ociiiiiieiiiiice e 21
4.1. 10T enla Industrias 4.0 (4IR) ........uuuuuummmmmmiiiiiiiiiiiiiiiiiiiiiieeeieeeeieaees 23
5. Aplicaciones del 10T en el Sector Asegurador..........cccccccceeeieeeeeeeeenenn, 27
5.1. Mejora en modelos MatemAatiCoS............uuveeeiieeeiiiiiiiiieeee e 27
5.2.  Productos personalizados ...........cccoeviviiiiiiiiieieeeeeeeeee e 29
5.3, VigilanCia d€ CArtera..........uuuuuuuuumuiiiiiiiiiiiiiiiiiiiiiiiiiiieieibeieeeeeeeeeeeaees 29
5.4.  Prevencion de SINIESIIOS. ........uuuuuuuuuriiiiiiiiiiiiiiiiiineeeneeranernreeeenes 31
5.5. Automatizacion de la tramitacion de Siniestros...........ccccccceeeeeiiiinnnee. 33
5.6. Reduccion del coste de 10S SINIESIIOS.........uuuvuvirriiiiiiiiiiiiiiiiiiiiiineeinnens 34
5.7.  Transformacion SECIONAl .............uuuuuuiuiuriiiiiiiiiiiiiiiiieiiieieeeae... 34
5.8. Aprovechamiento de las sinergias de los ecosistemas ...................... 37
6. Riesgos asociados al 10T .....coooeveeeieeeeee 41
6.1. RIESHOS CYDEN ..ooeeii i 41
6.1.1. Impacto del Cyber risk en la sociedad.............ccevvvvvvviiiieeeereennnns 41
6.1.2. Identificacion de las vulnerabilidades Cyber en IOT...................... 46
6.1.3. Formas de impacto de los ataques informaticos .......................... 48
6.1.4. Impacto del Cyber Risk en el sector asegurador.......................... 49
6.2. Riegos de Interrupcidon de conectividad..............cceevveviiinniininiiinnnnnnnnnn. 50
6.3. Riesgos internos del Sistema...........coovviiiiiiiii e, 52
6.4. Riesgos en el tratamiento de datos personales............ccccuvvvviveinennnnns 52
7. Mitigacidn de los riesgos asociados al 10T ...........coovviiiiiiiieeiieceiiiinn, 55
7.1.  Mitigacion rieSgoS CYDEr ........ciiiiiiiiiiiecie e 55
7.1.1. Mecanismos de deteccion de ataques Cyber........cccccccvvvvvevinennnn. 55
7.1.2. Recomendaciones de prevencion ..........ccccceeeeeeeeeeeiiiiiinieeeeeeeeeeanns 56
7.2.  Mitigacion de [0S rieSgOS INTEIMOS. ........uuuuuuuiiiiiiiiiiiiiiiiiiiiiieeeieieeaeaees 60
7.3. Mitigacion de riesgos de interrupcion conectividad ...............ccc.vvveeen. 61
8. Impacto del 10T en el enfoque GRC ............uuiiiiiiiiiiiiiiiiiiiiiiae 63
9. Desafios en el Mercado de SeguIOS .........cccoeeeeeeeiiiiiiiiiiii e, 67
9.1. Limitaciones en la capacidad de absorcidén de riesgo ...........ccccvuueen. 67
9.2. Alternativas de transferencia de reSg0............uuuuuuuumrmimimmmiiniiiiiiniinnnnns 68
10. CONCIUSIONES ...t e e e e 71
11. Bibliografia .......coooe e 75






Impacto del IoT en el Sector Asegurador

1. Presentacion del problema

El Internet de las cosas (I0T), es una tecnologia que permite la interconexion y
el intercambio de informacion en tiempo real entre dispositivos, maquinas y
equipos. Este avance tecnoldgico esta empezando a tener impacto en la
industria y la vida cotidiana, y se espera que continte haciendo en el futuro.

El 1oT forma parte de las denominadas tecnologias de frontera, que son un
grupo de tecnologias que aprovechan la digitalizacién y la conectividad para
combinarse entre si e incrementar su potencial. La siguiente gréafica presenta
las estimaciones de volumen de negocio mundial de las tecnologias de frontera

segun el UNCTAD!

Graéfica 1: Estimacion global del tamafio de mercado de las tecnologias de frontera.
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En los préximos afos, se prevé que las tecnologias de frontera generen un
gran numero de oportunidades de negocio, se estima un volumen de negocio
de hasta 3,2 trillones de dolares. Entre estas tecnologias, el 10T destaca como
una de las que presenta un mayor potencial para aprovechar estas
oportunidades.

El IoT ofrece innumerables oportunidades de mejora en la seguridad, en la
atencion médica, en la movilidad, en la eficiencia energética, en la optimizacion
de los procesos productivos, en la domotizacion de las viviendas, y en un sinfin
de disciplinas.

Hay que tener en cuenta que el 10T es una tecnologia de reciente aparicion que
estd evolucionando muy rapidamente, por consiguiente, hay que analizar en
profundidad su potencial, aprovechar las ventajas que nos ofrece, analizar los
riesgos que se puedan derivar de su implantacién y proponer medidas para
mitigarlos.

En mi opinion, este es uno de los grandes retos a los que se enfrenta la
sociedad actual, todos los sectores productivos se veran impactados en menor
o mayor mediada por este avance tecnoldgico, y el sector asegurador no sera
una excepcion. Esto significa que los seguros tendran que readaptarse para
poder continuar satisfaciendo las necesidades de los clientes.



2. Antecedentes y evolucidon de la conectividad

Para comprender el contexto de conectividad actual y su potencial en el futuro
es necesario realizar una mirada retrospectiva para ver como ha evolucionado
esta tecnologia.

Desde épocas inmemoriales los humanos hemos buscado sistemas para
transmitir informacién de forma casi instantanea entre puntos distantes. Desde
la antigledad se han empleado las sefiales de humo y otros métodos para
alertar de la presencia de peligros o transmitir informacion de relevancia, pero
no se produjeron grandes avances en esta disciplina hasta el 1836 con la
invencion del telégrafo por parte de Samuel Morse, y el teléfono por parte de
Antonio Meucci el 1854.

Paralelamente se estaban desarrollando sistemas de comunicacién sin la
necesidad de cables, en 1885 Heinrich Hertz descubrid la propagaciéon de las
ondas electromagnéticas, asi como las propiedades de estas.

Las ondas electromagnéticas son una combinacion de campos eléctricos y
magnéticos que generan una onda oscilante capaz de trasladarse sin
necesidad de ningin medio. En la atmosfera terrestre se desplazan a
velocidades proximas a las de la luz, es decir, a casi 300.000km/s. Este
descubrimiento sienta las bases de las comunicaciones inalambricas. En 1900
Reginald Aubrey Fessenden efectia lo que se considera la primea transmision
de radio con audio.

Los sistemas de comunicacion basados en ondas electromagnéticos contintan
evolucionando y el 1973 la empresa Motorola comercializa el Dyna TAC 8000X.
Se trata del primer teléfono movil, pesa 800 gramos, mide 33 centimetros de
longitud y se comercializa un precio de 3.995 US$, mas de 10.000€ al cambio
actual, solo permite efectuar llamadas de voz y debido a su alto coste su uso
muy limitado.



Fotografia 1. Martin Cooper efectta primera llamada en publico con el Motorola Dyna TAC 8000X.

Fuente: The Washington Post.

Las comunicaciones por cable también se contindan mejorando, en 1958 la
compafiia americana Bell consigue por primea vez en la historia transmitir
datos entre dos ordenadores valiéndose de una linea telefénica de cobre, la
transmision es de solo unos pocos bits, (digitos binarios). Sin embargo, el
potencial de esta tecnologia capta rapidamente la atencion del Departamento
de Defensa de los Estados Unidos y se crea el programa Arpanet. El objetivo
de este programa era desarrollar una red de ordenadores capaz de soportar un
ataque nuclear.

El programa tarda una década en desarrollarse, y consigue establecer una red
de comunicacion estable entre cuatro universidades a una velocidad de
50Kbits, 50.000 bits por segundo, posteriormente se continla afiadiendo
ordenadores a la red y pasa a denominarse Internet.

Internet contintia centrandose en la comunicacidn entre universidades y centros
gubernamentales, principalmente debido al alto coste de los ordenadores. No
es hasta la década de los noventa, en la que las mejoras tecnoldgicas permiten
el abaratamiento de costes fabricacion de los ordenadores y estos se empiezan
a implantar en las empresas y posteriormente en los hogares. Lo que significa
la llegada de internet a miles de empresas y hogares.

Simultaneamente la telefonia movil se continta desarrollando, el 1991 aparece
el estandar GSM, o también conocido como 2G, el estandar ademas de
llamadas por de voz permite transmitir datos digitales, la velocidad de
transmision es de 9,6kBps (9,6 Kbits por segundo). Aparecen los SMS (Servicio
de mensajes cortos) y MMS (mensajes multimedia).
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El estandar GSM divide la zona geogréfica en celdas, en cada celda se ubica
una estacion base, estas estaciones se conectan al centro de conmutacion
movil (MSC) y a través de este se efectla la conexion a la red cableada de
telefonia e internet. Las bandas de frecuencia que se utilizan en Europa son la
900MHz y 1.800MHz.

Cada estacion base puede soportar un determinado nimero de dispositivos, Si
se supera el limite, el ancho de banda se satura y se producen interferencias.
El tamafio de las celdas se determina en funcion de los dispositivos a los que
tiene que dar servicio la estacion base, en consecuencia, en las zonas con alta
densidad de dispositivos las celdas seran mas pequefias.

Al estandar 2G le sigue el 3G, o red de cuarta generacion, las frecuencias que
utiliza se corresponden con las bandas 900MHz y 2,1GHz (2.100MHz). Este
estandar permite realizar simultdneamente llamadas se voz y transmision de
datos. La velocidad de transmision de datos puede alcanzar velocidades de
hasta 2Mbits por segundo, Esta mejora tecnologia permite navegar por internet
con fluidez con el teléfono movil.

Paralelamente las conexiones mediante cableado también han evolucionado,
las instalaciones de cable de cobre han quedado obsoletas y aparece la fibra
Optica.

Los cables de fibra 6ptica estan formados por un hilo muy fino de material
transparente, normalmente vidrio, el cual se recubre con un material opaco. Por
el interior del cable se transmiten pulsos de luz que representan los datos que
se transmiten. En el 2023 es posible disponer de velocidades de carga y
descarga de hasta 300Mbits por segundo en el ambito empresarial y
doméstico. Todavia es una tecnologia que esta en desarrollo, pero tiene un alto
potencial, en 2020 un grupo de investigadores de la Universidad de Nonash
(Australia) obtienen una velocidad de transmision récord de 44Terabits por
segundo.

Empieza a tener importancia la latencia de la red, o retraso en la comunicacién
de la red, es un indicador del tiempo que tardan los datos en transferirse a
través de la red. Es decir, mientras que el ancho de banda hace referencia a la
cantidad que datos que se pueden enviar por segundo, la latencia hace
referencia al tiempo total que necesitan los datos para llegar desde un emisor a
un receptor, normalmente se miden en milisegundos. En consecuencia, contra
mas baja sea la latencia mas rapida, y de mayor calidad sera la comunicacién
multidireccional entre los dispositivos conectados.
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Para tener una referencia del orden de magnitud, latencias de 100
milisegundos permiten realizar video llamadas de poca calidad, con retrasos y
con imagenes pixeladas. Cuando la latencia es inferior a los 40 milisegundos
puede establecerse una video llamada de calidad, para jugar a juegos en linea
con un entorno grafico complejo, se necesitan latencias de 20 milisegundos. En
el 2023 es posible disponer de conexiones de fibra Optica con latencias de
hasta 12 milisegundos tanto en el ambito industrial como en viviendas.

El 4G, LTE o red de cuarta generacion, supone el siguiente paso evolutivo tras
la tecnologia 3G. Utiliza las bandas de frecuencia 800MHz, 2.6GHz Las
velocidades de descarga pueden llegar a los 100Mbps y las de subida a
50Mbps, la latencia media se situ en 100 milisegundos.

El 5G es la siguiente generacion de estandares de comunicacion y es una
evolucion del 4G/LTE. Se basa en tres bandas de frecuencia distintas: 700
MHz, 3,5 GHz y 24-100 GHz. La banda de 700 MHz o de baja frecuencia
proporciona una amplia cobertura gracias a su capacidad para penetrar
paredes, pero ofrece velocidades de transmision de solo 100 Mbps. La banda
de 1,8 GHz o de frecuencia media, brinda una cobertura moderada, pero es
mas susceptible a las interferencias debido a su limitada capacidad de
penetracion de paredes, puede ofrecer velocidades de 1 Gbps (1.000Mbps). La
banda de 24-100 GHz o de alta frecuencia brinda una cobertura corta, no
puede atravesar edificios, pero ofrece velocidades de hasta 10 Gbps
(10.000Mbps)

La banda de alta frecuencia es la que ofrece las mayores velocidades de
transmision, pero también es la mas susceptible a las interferencias. Pequefios
obstaculos como arboles, personas o la lluvia pueden debilitar la sefial, por lo
que para lograr velocidades de 10 Gbps, es necesario tener una linea de vision
directa entre el dispositivo y la antena transmisora. No obstante, en la practica,
se utiliza con mayor frecuencia la banda de 1.8 GHz o frecuencia media, que
pese a tener un ancho de banda mas limitado, es menos propensa a las
interferencias.

Lo que distingue realmente el estandar de sus predecesores no es tanto su
ancho de banda de transmision, sino su baja latencia, el valor tedrico se sitla
en aproximadamente 2 milisegundos.

En la practica, esto significa que para visualizar una fotografia o un video
almacenado en la nube se tardara el mismo tiempo que si estuviesen
guardalados en la mejoria interna del movil.

También permite la realizacion de cirugias teleasistidas, en las que el médico a
distancia controla por 5G un brazo robdtico que se encuentra en la sala de
operaciones. La primera prueba con éxito se realiza el 8 de enero de 2019 en
Fujan (China), un doctor situado a 50 kildbmetros de distancia del quiréfano
realiza una lobectomia hepatica completa a un perro.

12



Mientras en el 2023 la tecnologia 5G est& en pleno despliegue, la investigacion
sobro las tecnologias que el sucederan ya se ha iniciado. Para llevar a cabo la
evolucion del estandar de comunicacion, se requiere desarrollar materiales mas
avanzados. Estos materiales deberian de ser capaces de trabajar a frecuencias
mucho mas elevadas, se requieren frecuencias de 95GHz a los 3THz, lo que
permitiria alcanzar velocidades de transmision tedricas hasta diez veces mas
rapidas que las del 5G, y con latencias de microsegundos.

Las mejoras en la conectividad implican que la cantidad y complejidad de los
datos generados augmente afio tras afio. Para tener un orden de magnitud,
segun Statista, la estimacién de datos generados en 2018 es de 33 Zettabytes
(33.000 millones de Terabytes), para el afio 2035 se prevé que esta esta
cantidad alcance los 2.142 Zettabytes.

El 5G est4 orientado a aplicaciones que requieran un elevado ancho de
vanada, pero no todos los dispositivos necesitan transmitir tanto volumen de
informacion con latencias bajas. Para estos dispositivos se ha desarrollado el
NarrowBand-Internet of Things (NB-loT) o Low Power Wide Area (LPWA), las
principales ventajas que ofrece esta tecnologia es el bajo consumo energético
y un amplio rango de cobertura, ya que utiliza bajas frecuencias, y estas se ven
menos interferidas por los obstaculos. Los dispositivos podrian tener hasta
autonomias de hasta 10 afios.

El NB-10T, el 5G y las redes de telecomunicaciones satelitales ya se estan
empezando a interconectar, en julio de 2022, Telefénica Tech anuncia que en
colaboracibn con Sateloit, operador de telecomunicaciones satelitales,
desarrollara durante los préximos afios un sistema de tecnologia dual 5G — NB-
IoT para ofrecer conectividad con estos nuevos estandares. Se prevé que esta
tecnologia permita implantar soluciones basadas en I0T en cualquier punto del
territorio, podra ser de especial interés en aplicaciones de agricultura,
transporte maritimo y movilidad terrestre entre otros.

En Mobile World Congress del 2023 las principales compafias de telefonia del
mundo anuncian la creacion de la GSMA Open Gateway. Este nuevo estandar
permitira la integracion de las redes de telecomunicaciones en la nube. Las API
(interfaz de programacion de aplicaciones) desarrolladas bajo este estandar
seran estandares, interoperables y universales. En otras palabras, que los
estdndares de comunicacion entre softwares de las aplicaciones seran
estandares, de codigo abierto y las empresas de telecomunicaciones serviran
como plataforma de alojamiento del servicio.

El nimero de lineas M2M (Machine to Machine) que son las lineas de telefonia
movil que principalmente se emplean para intercambiar datos entre dispositivos
IoT contindia creciendo. En el 2022 se observa un incremento del 26% respecto
al mismo periodo del afio anterior, y se espera que estas tendencias se
mantengan en los proximos afos.
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Gréfica 2: Evolucién de las conexiones M2M, principales operadoras mercado espafiol.
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La administracion también esta contribuyendo activamente en la transicion
digital de la sociedad, especialmente después de la pandemia. Para muchos
paises es un objetivo estratégico.

En este sentido, la UE lanza el Plan Next Generation UE para impulsar la
reactivacion econémica y social de los paises de la unién. El plan supone una
inyeccion de 750.000 millones de euros durante los proximos 6 afios, una de
las principales prioridades es apoyar la transicion digital.

Para lograr este objetivo, la administracidn esta trabajando en la creacion de un
marco regulatorio que propicie la innovacion y el desarrollo tecnoldgico.
También se estan llevando a cabo politicas y programas orientados a fomentar
la digitalizacién de las empresas, la mejora de la conectividad de la ciudadania.

En este entorno de alta conectividad y con el soporte de la administracion, se
generan las condiciones necesarias para la disrupcion del I0T o internet de las
cosas, en los proximos afos tendremos miles de millones de dispositivos
conectados a internet. Esto significa que tanto objetos de uso diario como
zapatillas, cafeteras, lavadoras, vehiculos, o cualquier maquina que intervenga
en cualquier proceso industrial podra estar conectada a internet e intercambiar
datos con otros objetos.

2 elEconomista.es, Vodafone manda en el 'Internet de las Cosas' con cinco
millones de lineas (eleconomista.es)
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3. Gestion de los datos generados por IoT

3.1. Inteligencia Artificial y 10T

El IoT supone que millones de objetos dotados de sensores constantemente
recopilen datos del entorno que los rodea para posteriormente reportarlos.

No hay ninguna duda de que la cantidad, complejidad y tamafio de los datos
que se generaran continuara aumentado, la capacidad de los sistemas de
tratamiento convencionales en este nuevo entorno cada vez estard mas
limitada.

El internet de las cosas sin una correcta gestion de los datos no supondra una
gran revolucién, se necesita un motor o cerebro capaz de almacenar, ordena,
gestionar e interpretar los datos. Para solventar el problema es preciso la
utilizacion de lo que se conoce como Big Data y Al (Inteligencia Artificial).

El término Big Data se utiliza para referirse a la gestion de grandes cantidades
de datos, de amplia variedad y alta velocidad de transferencia, que debido a su
magnitud y diversidad no pueden ser recopilados y procesados mediante
métodos convencionales

Los datos que se recopilan a través del IoT pueden ser muy variados, pero
principalmente se clasifican en datos estructurados y no estructurados. Los
datos estructurados son los que proceden de grandes bases de datos, mientas
que los no estructurados provienen de la confluencia de pequefias fuentes
como correos electronicos, videos, webs visitadas, 10T, redes sociales, habitos
de consumo etc...

Los millones de datos recopilados para ser utiles tienen que poder ser
analizados adecuadamente. Hay que tener en cuenta que es posible que una
parte significativa de los datos solo sean de interés si pueden ser tratados en
tiempo real. Por lo tanto, es necesario que las latencias entre los puntos de
recoleccion y los puntos de tratamiento o analisis sean muy bajas.

Otro aspecto que es necesario considerar en Big Data es lo que se conoce
como calidad del dato, los principales criterios que definen la calidad del dato
son la completitud, validez, integridad puntualidad, disponibilidad unicidad,
exactitud y consistencia.

El concepto Big Data esta necesariamente ligado a la Inteligencia Artificial. Los
sistemas de Al estan basados en algoritmos que tienen la capacidad de
mejorar su rendimiento en base a la experiencia acumulada. El aprendizaje se
realiza en base al método de prueba error.

Los algoritmos de la Al son esencialmente algoritmos predicativos que
alimentados por un gran volumen de datos son capaces de analizar millones de
combinaciones y ofrecer como solucion la mas probable entre las posibles.
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Cuanto mayor es el volumen y la calidad de los datos que alimenta la Al més
combinaciones puede evaluar el sistema y mas fiables seran los resultados
arrojados.

Las técnicas de aprendizaje de las Al se pueden categorizar en tres grandes
grupos, Deep Learning, Aprendizaje por refuerzo y optimizacion, vy
Procesamiento del Lenguaje Natural.

Los algoritmos de Deep Learning realizan repetitivamente una tarea para
mejorar gradualmente el resultado, lo que permite ofrecer en cada iteracion
soluciones mas optimas. El aprendizaje se realiza sin supervision. Sus
aplicaciones practicas pueden ser analisis avanzado de imagenes y audios,
prediccidon de patrones de comportamiento, soporte a los vehiculos autbnomos
etc.

Los algoritmos de Aprendizaje por refuerzo y optimizacion son sistemas de
aprendizaje supervisados. El objetivo es el desarrollo de un sistema que mejora
su eficiencia en base a la interaccidon con su entorno, su comportamiento se
adapta en base a un sistema de inputs que le indican como de bien o mal esta
realizando la accion.

Tienen aplicaciones en la conduccién autbnoma, por ejemplo, Tesla esta
utilizando esta tecnologia para determinar la distancia de los obstaculos y el
comportamiento probable de los otros vehiculos y tomar decisiones en tiempo
real.

Google también utiliza esta tecnologia para reducir el consumo energético de
los sistemas de refrigeracion de sus centros de datos. Analizando cada cinco
minutos la informacién que le reportan miles de sensores ubicado en los
servidores puede predecir los consumos y ejecutar acciones que le permiten
minimizar el consumo energético. En promedio se han obtenido reducciones
del consumo energético del 30%.

Los algoritmos de procesamiento del lenguaje natural se ocupan de la
interaccién entre los ordenadores y los humanos usando el lenguaje natural,
pretenden integrar los idiomas humanos en los sistemas de computacion. No
solo pretenden comprender el significado de las palabras o las frases, sino el
significado global del texto o discurso. El lenguaje humano esta lleno de
ambigledades y palabras con significados distintos segun el contexto, esto
implica que estos algoritmos sean de los mas complejos.

Las aplicaciones de esta tipologia de algoritmos se pueden aplicar a
resiumenes de textos, ChatBots, generacion de textos automatica, clasificacion
de textos, traduccién de textos a otros idiomas o a audio etc....
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La Al se podria asimilar al “cerebro” que analiza y ofrece soluciones coherentes
y l6gicas a partir de los datos recopilados por los sensores del loT. El Big Data
es la informacién que fluye bidireccionalmente entre estos y les permite
interactuar en tiempo real.

El potencial del Internet de las Cosas y las Inteligencias Artificiales solo se
pueden aprovechar si actian conjuntamente, por separado su potencial es muy
limitado.

Ambas tecnologias necesitan unos niveles de desarrollo similares para
funcionar como es de esperar. Actualmente el nivel de desarrollo de las Al va
por detras del 10T, se requieren ordenadores con mayores capacidades de
procesamiento para tratar el alto volumen de datos que se generan. Las
tecnologias basadas en la computacion cuantica podrian ser una solucién, pero
actualmente todavia estan en fase de desarrollo y se enfrentan a muchos retos.

3.2. AloT — Inteligencia Artificial de las cosas

La combinacion del potencial del Al (Artificial Inteligencie) y del 10T (Internet of
Things) da lugar a un concepto que va mucho mas alla, es el AloT (Artificial
Intelligence of Things). Esta tecnologia pretende dotar a los dispositivos 10T la
capacidad de analizar situaciones y tomar decisiones autdbnomas basadas en
Inteligencia Artificial.

Graéfica 3: AloT, la convergencia entre Inteligencia Artificial y 10T

toT Data Science

‘\J," Artificial Intelligence

Fuente: Barbaraiot.com, AloT: la union perfecta entre la Inteligencia Artificial y el IoT

En el AloT, los datos se tratan en la fuente de origen, sin que sea necesaria la
transferencia a servidores remotos. Esta tecnologia presenta varias ventajas
significativas.

17


https://barbaraiot.com/es/blog/aiot-internet-de-las-cosas-inteligencia-artificial

En primer lugar, al analizar los datos en su lugar de generacién, se resuelven
los problemas de latencia, lo que se traduce en respuestas mas rapidas. Esto
resulta especialmente interesante en aplicaciones que requieren toma de
decisiones en tiempo real, como la conduccion autdnoma.

Ademas, proporciona mayor fiabilidad, ya que no depende de una conexion
constante con un servidor remoto. Los sistemas AloT no se ven afectados por
fallos de conectividad con la nube, lo que asegura que las aplicaciones sigan
funcionando incluso en entornos con conectividad limitada o inestable.

Por otro lado, al mantener los datos en su fuente de origen, se mejoran
aspectos relacionados con la privacidad y la seguridad. Al evitar la
transferencia de datos a través de la red, se reduce el riesgo de exposicién a
posibles amenazas o brechas de seguridad.

3.3. Al y computacion cuantica

Los sistemas de computacion convencional utilizan como unidad basica de
calculo el bit, es un sistema binario que solo puede adoptar un valor al mismo
tiempo, o cero o uno. En la computacion cuantica la unidad bésica de
informacion es el qubit, la principal diferencia es que puede superponer
simultdneamente ceros y unos, puede adoptar los dos estados al mismo
tiempo, ya demas en distinta proporcién. La multiplicidad de combinaciones
que puede adoptar un solo qubit son muchisimas.

Para tener un orden de referencia, un ordenador cuantico de 30qubits puede
realizar determinadas operaciones 5,8 billones mas rapido que cualquier
ordenador doméstico. El IBM Osprey de 433qubits es uno de los mas potentes
gue actualmente existen.

La computaciéon cuantica también plantea muchas dificultades, durante la fase
de célculo cuantico, la mas minima interferencia, como por ejemplo un fotén o
una onda electromagnética provocan un error, lo que se conoce como
descoherencia.

Se tienen que continuar mejorando el desarrollo de sistemas para detectar y
aislar las descoherencias, dado que un Unico error puede invalidar la totalidad
de la computacion, ademas los datos calculados también pueden ser alterados
cuando son observados.

Las condiciones de operacion tienen que estar muy controladas, requieren
entornos de vacio atmosférico, temperaturas ambientales proximas al cero
absoluto ( -273°C) y ser aislados de las interferencias de cualquier radiacién
magnética o electromagnética, incluido el campo magnético terrestre.

18



Superadas las dificultades planteadas, el poder computacional cuantico podra
ser utilizado para mejorar los procesos de optimizacion o aprendizaje de los
algoritmos de la IA.

3.4. Regulacion de la Al en la UE (Al Act.)

En abril de 2021, la Comision Europea propone la regulacion de la Inteligencia
Artificial con el objetivo de garantizar que los sistemas utilizados en la Unién
Europea sean seguros y respeten los derechos fundamentales y los valores de
la UE. Esta propuesta, conocida como AIA (Al Act)

La Comisién Europea ha propuesto una clasificacion de riesgos asociados a la
inteligencia artificial en cuatro niveles: riesgo minimo, riesgo limitado, riesgo
elevado y riesgo inaceptable. Esta clasificacion se utiliza como base para la
regulacion propuesta de la IA. La tabla siguiente muestra la clasificacion de
riesgos.

Cuadro 1: Esquema GRC

Risk level Examples of Al systems Allowed in the EU?

Social scoring used by governments; toys
using voice assistance which encourages No
dangerous behaviour

Scoring of exams; Al application in robot- Yes, subject to mandatory

High risk assisted surgery; verification of requirements, ex-ante
authenticity of travel documents and ex-post enforcement
; Yes, subject to
Chatbots; “deep fake" videos Ribjec
Limited risk transparency
requirements

Al-¢nabled video games;
spam filters Yes

Mioimal isk

Fuente: The EU’s New Rules on Artificial Intelligence: A Risky Endeavour, Dimitar Lilkov

Algunos sistemas de Inteligencia Artificial que son de interés para las
compafiias aseguradoras, como los chatbots, se ubican en la categoria de
riesgo limitado. Si embargo, para la elaboracion de modelos de siniestralidad
se requiere de algoritmos catalogados como de alto riesgo.
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La AIA todavia no ha sido aprobada por el Parlamento Europeo, pero dada la
rapida evolucién de las tecnologias de frontera, la aparicion de nuevos riesgos
asociados a las mismas no se puede subestimar, ya que puede tener grabes
consecuencias para las compafias aseguradoras. Por ejemplo, si los datos no
se utiizan de manera adecuada o los modelos presentan sesgos
discriminatorios, el riesgo reputacional puede ser muy elevado.

Dado que el cumplimiento del AIA puede requerir un esfuerzo significativo por
parte de las compafias aseguradoras, es recomendable que en la medida en
que implanten tecnologias de Inteligencia Artificial se anticipen y tomen
medidas preventivas, como por ejemplo implantando sisteméticas de
evaluacion de riesgo como los que se proponen en la siguiente figura.

Cuadro 2: Esquema GRC

yber and resilience Monitoring Data preparation mplementation

83 =
197 R & Ia

e
¢ G AR
Model purpose Data acquisition Deployment Validation

Fuente: EY Consulting®

® EY Consulting, How Al is transforming governance and risk management in insurance

20


https://www.ey.com/en_dk/financial-services/how-ai-is-transforming-governance-and-risk-management-in-insurance

4. Aplicaciones del 10T

4.1. Campos de aplicacion del IoT

Las soluciones basadas en loT estan teniendo aplicaciones practicas en
multiples campos de interés para la sociedad actual. En los siguientes puntos
se presenta algunas de las posibles aplicaciones.

Mantenimiento predictivo

Para los responsables de produccion las paradas no programadas son una de
las principales preocupaciones, debido a que implican perdida de horas
productivas y materias primas, fabricaciéon de productos deficientes y en
ocasiones hasta la ruptura de la cadena de produccion y suministro. Ademas,
las reparaciones de los equipos afectados suelen ser costosas, generalmente
el fallo de una pieza ocasiona dafios en otras partes de la maquina.

Recogiendo datos del funcionamiento de los equipos con sensores loT y
tratAndolos mediante Al es posible determinar cudl es la probabilidad de que
una pieza de un equipo en concreto falle en un momento determinado, esto
permite planificar paradas y efectuar los correspondientes trabajos de
mantenimiento.

Un correcto sistema de mantenimiento preventivo puede permitir reducir los
costes de mantenimiento hasta un 25% e incrementar la disponibilidad de los
equipos entorno al 15%.

El volver a reiniciar una linea de produccion tras una averia puede consumir
grandes cantidades de energia y generar tiempos improductivos, con un
correcto mantenimiento predictivo el numero y frecuencia de las pardas se
reducen.

Gestion energética

La eficiencia energética también se puede mejorar, ademas de la optimizacion
de la temperatura de los edificios para minimizar el consumo energético
asociado a la climatizacion, si se conoce el consumo energético de cada
equipo se pueden ajustar las lineas de producciéon para que determinados
procesos se realicen en aquellas franjas horarias en la energia es mas
economica.

Deteccién precoz de los defectos de produccion

La monitorizacion de manera continua de mdltiples indicadores mediante
sensores 0T permite saber cuando se va han producir los errores en la linea
de produccién y anticipar medias preventivas, se evita el fabricar productos que
no seradn aptos, se reducen los costes de fabricacion y se incrementa la
fiabilidad de los productos.
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Optimizacion del stock

Evitar la detenciéon de una linea de produccion por no disponer de un
determinado componente o no saturar un almacén de producto terminado es
uno de los objetivos que tiene que cumplir un sistema de gestion de stock.
Mediante sensores loT es posible controlar todos los elementos del inventario y
asegurar que en cada momento se conoce la cantidad de productos que
existen en la planta de produccion.

Seguridad en los entornos laborales

La prevencion de los accidentes laborales también se puede mejorar con
sistemas I0oT. Por ejemplo, analizando la calidad del aire y la presencia de
particulas contaminantes se pueden implantar soluciones para mejorar el
confort de los operarios e incrementar su productividad. También es posible
determinar la fatiga o la falta de atencion en determinadas tareas y reducir los
accidentes, lo también supone un incremento de productividad al haber menos
bajas laborales.

Robética Autbnoma

La combinacion de la robética y el 1oT permite el desarrollo de robots que
pueden realizar determinadas tareas con un alto grado de autonomia o incluso
sin la intervencion humana. Actualmente estan diferentes sectores industriales
como la logistica, seguridad, defensa, medicina y exploracion espacial.

Simulaciones y Gemelos Digitales

Las simulaciones y los gemelos digitales son herramientas que se utilizan para
crear modelos virtuales de procesos productivos, productos maquinas etc. Las
simulaciones permiten a los ingenieros de disefio probar y ajustar sus
prototipos en un entorno virtual antes de implementarlos en el mundo real. Son
modelos virtuales que con la ayuda de miles de sensores loT replican en
tiempo real sistemas del mundo real.

Deteccion precoz de incendios forestales

Instalando en las redes de distribucion de alta tension sensores loT que
mediante el andlisis de las radiaciones alertan de forma temprana de la
presencia de un incendio facilitando la actuacién temprana y reduciendo la
duracion del siniestro y sus constes sociales y medioambientales.

Smart Retail

Mediante camaras con sistemas de reconocimiento facial se puede identificar a
las personas que acceden a una tienda, analizar su edad, genero, preferencias
de productos y recorridos. Una vez los datos se han analizado se puede
predecir el comportamiento de los clientes y ubicar los productos en funcion de
sus preferencias.
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Incluso es posible permitir que los clientes eviten la cola de pago mediante
sistemas como el implementado por Amazon Go o Carrefour Flash. En estos
sistemas, el cliente accede al establecimiento, toma los productos que necesita
y al salir por la pueta, se le carga automaticamente el importe de la compra en
Su cuenta bancaria.

Movilidad Urbana

La movilidad Urbana también puede beneficiarse del 10T, mediante el uso de
drones, camaras estratégicamente instaladas o con los datos que puedan
reportar los vehiculos se puede monitorizar el trafico en tiempo real.

Con datos precisos sobre los flujos de vehiculos, se pueden tomar medidas
para mejorar la fluidez del trafico, como ajustar los limites de velocidad, los
tiempos de los semaforos y hasta incluso modificar los sentidos de circulaciéon
de los carriles. La plataforma desarrollada por Alibaba Cloud

Vehiculos autbnomos

Actualmente para la gestion de flotas de vehiculos se estan empleado sistemas
IoT de posicionamiento GPS, por ejemplo, para optimizar rutas de reparto y
reducir los costes de combustible.

Los sistemas de Autopiloto de Tesla utilizan sensores de proximidad, radares y
camaras para recopilar datos del entorno. Estos datos son analizados por un
sistema de inteligencia artificial que predice el comportamiento de otros
vehiculos y peatones, y efectla las maniobras de circulacién pertinentes. El
vehiculo en su conjunto funciona como un sistema de loT.

Entrega autbnoma de paqueteria

Con la creciente demanda de servicios logisticos cada vez mas empresas
tecnologicas como Amazon, Google FedEx, Robomart, Kiwi, Cartken por
nombrar algunas, estan utilizando robots autbnomos para la entrega de
pequefios paquetes. El principio de funcionamiento es similar al de los
vehiculos autdbnomos.

4.2. 10T en la Industrias 4.0 (4IR)

El concepto de Industria 4.0 se refiere a la integracion de tecnologias digitales
como el Internet de las Cosas (IoT), la robética, el Big Data, la Inteligencia
Artificial y los gemelos digitales en los procesos industriales. Su objetivo es
crear fabricas y sistemas logisticos inteligentes y altamente eficientes.

Algunas empresas ya han entendido el potencial disruptivo de estas
tecnologias y las estan adoptando para mejorar sus sistemas productivos. A
continuacion, se presentan algunas de las empresas que estan liderando su
implantacion
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Campofrio Nueva Bureba

En 2014, un devastador incendio arrasé por completo la planta cérnica de
Campofrio en Burgos, sin embargo, la empresa supo aprovechar el siniestro
para transformar por completo su centro productivo en una industria 4.0.

Mediante el uso de microchips, se realiza un seguimiento en tiempo real de
todo el flujo de producto, desde su entrada en la planta productiva hasta su
expedicion. Todo el proceso de produccidn estd completamente robotizado,
incluyendo el encajado y paletizado. La implementacion de la Inteligencia
Artificial ha supuesto una mejora del 10% en la productividad

Usando tecnologias de machine learning se logra una previsibn mas precisa de
la demanda y se puede anticipar el volumen de produccién y reducir los
pedidos urgentes, lo que se traduce en un mayor nivel de satisfaccion de los
clientes. Ademas, la empresa cuenta con un gemelo digital que les permite
simular todos los flujos de operaciones y analizar opciones de mejora de los
procesos.

Se utiliza la tecnologia blockchain para garantizar la trazabilidad de los
productos, lo que se traduce en una mejora significativa de los estandares de
transparencia.

Shanghai International Port Group (SIPG)

El puerto de Shanghdi es el puerto mas importante del mundo en términos de
volumen de contenedores, anualmente mueve 47 millones de TEUs (Twenty-
foot Equivalent Units). Para comprender la magnitud de esta cifra, podemos
compararla con el puerto de Barcelona, cuyo volumen anual alcanza
aproximadamente los 3,5 millones de TEUs (Twenty-foot Equivalent Units).

En la Terminal Yangshan, una de las principales terminales del puerto de
Shanghdi, la presencia humana practicamente ha desaparecido, se ha
implementado un sistema de automatizacion que elimina por completo la
necesidad de intervencion humana directa. Las gruas de contenedores son
dirigidas de manera remota sin la necesidad de operarios en el campo a través
de un avanzado sistema de gestion basado en el back-end.

Los camiones portacontenedores también han dejado de ser necesarios, han
sido sustituidos por una flota de Vehiculos Guiados Automatizados (AGVSs).
Estos AGVs pueden moverse libremente a través del puerto, realizan tareas de
carga, descarga y transporte de contenedores de manera autbnoma, ademas,
tienen funcionalidades de auto diagndstico y monitorizaciébn de energia para
minimizar su tiempo de inactividad.

La comunicacién de todo el sistema con la Inteligencia Artificial que lo
administra se realiza de manera inalambrica a través de redes 4.5G LTE de
Huawei.
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Centros logisticos de Amazon

Los centros logisticos de Amazon son otro ejemplo de como la combinacion de
la robdtica, la Inteligencia Artificial, el Internet de las Cosas y conectividad
inalambrica se puede aplicar para mejor la eficiencia en el sector logistico.

Amazon en sus almacenes emplea robots para el almacenamiento y transporte
de las mercancias. Estos robots se desplazan de forma autonoma mejorando la
eficiencia del flujo de productos y reduciendo los tiempos de entrega. Ademas,
mediante sistemas de inteligencia artificial, anticipan la demanda y optimizan la
distribucion de productos en las estanterias

En los sistemas de clasificacion y embalaje también se utiliza la robdética y la
Inteligencia Artificial. Mediante el uso de algoritmos de autoaprendizaje se
mejora la clasificacion y se optimiza el proceso de embalaje. Esto permite una
reduccion en los costes de estocaje y de transporte.

La comunicacion entre los robots, las balizas de posicionamiento y la
inteligencia artificial que los coordina se realiza mediante sistemas
inalambricos.

Aviones tripulados remotamente

Reliable Robotics, una empresa fundada por ex ingenieros de Space X y Tesla
ha logrado que la FAA (Administracion Federal de Aviacion en Estados
Unidos), la agencia encargada de supervisar las actividades relacionadas con
la aviacién civil de Estados Unidos. acepte las bases de certificacion para los
sistemas de vuelo sin piloto supervisados por personal de tierra. Esta previsto
que las primeras pruebas comiencen con un Cessna 208 Caravan antes de
2024.

Aunque los vuelos de pasajeros en aviones comerciales sin piloto se
encuentran en una fase incipiente, es muy probable que en los préximos afios
se conviertan en una realidad una vez que se cumplan los estandares de
seguridad necesarios.
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5.Aplicaciones del IoT en el Sector Asegurador

5.1. Mejora en modelos matematicos

El principio de funcionamiento del Sector Asegurador se basa en determinar
mediante complejas técnicas de matematica actuarial la probabilidad y
severidad de ocurrencia de un determinado evento econdmicamente
cuantificable, en otras palabras, intenta predecir o simular la probabilidad de
ocurrencia de un siniestro y el coste que podria suponer.

Calculadas la frecuencia siniestral esperada y cuantia econdémica esperada es
posible calcular primas puras, tarificar, hacer reservas técnicas, ofertar
productos a los clientes, cumplir con los requerimientos de solvencia etc.

Los datos que se utilizan para realizar los célculos actuariales se obtienen de la
experiencia acumulada de afios anteriores. Para aquellos productos en los que
la aseguradora tiene una larga trayectoria de comercializacion, los resultados
de los calculos efectuados son mucho mas fiables que para aquellos productos
de nueva creacion en los que apenas se dispone de un historial de datos.

Es necesario destacar que disponer de datos en cantidad y calidad suficiente
es fundamental para realizar previsiones matematicas fiables. Cuanto mayor
sea la calidad de los datos y més variables representativas se puedan analizar,
mas precisas seran las previsiones.

Se pone de manifiesto la relevancia que tienen los datos para el sector
asegurador. El dato es como la materia prima, el correcto funcionamiento de la
actividad se basa en disponer de datos en cantidad y de calidad suficiente para
realizar simulaciones fiables.

El IoT es una inmensa fuente de datos que puede ayudar al sector asegurador
a mejorar la precision de los modelos matematicos de todas las lineas de
negocio, desde automocion y hogar, hasta seguros de salud y de riesgos
industriales

Tomando como ejemplo el caso del seguro del automdévil, tradicionalmente los
modelos actuariales se han nutrido de variables como el kilometraje, la edad
del conductor, la potencia y antigiedad del vehiculo, entre otros. Sin embargo,
gracias al 10T, es posible analizar variables mas precisas y de mayor calidad,
como la cantidad de horas que se conduce diariamente, el nUmero de frenadas
y aceleraciones realizadas durante un trayecto y la intensidad de estas, la
velocidad de circulacion y las caracteristicas de las vias por las que
normalmente se circulan.

Con toda esta informacion, los modelos tradicionales se pueden complementar
con datos que permiten conocer con mas precision el comportamiento real del
conductor y, por lo tanto, obtener modelos matematicos mas precisos para
evaluar el riesgo asociado a un potencial cliente.
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El seguro del hogar también podria beneficiarse del uso del IloT.
Tradicionalmente, los datos que principalmente se han empleado en la
modelizacion de esta tipologia de riesgos han sido la ubicacion geografica de la
vivienda, las caracteristicas constructivas del inmueble, la superficie util y
namero de personas que se declara que habitan en ella.

El uso que se le da a la vivienda es un factor muy relevante en la ecuacion del
seguro del hogar. Sin embargo, este dato es proporcionado por el cliente y no
siempre se corresponde con la realidad o puede cambiar durante la vigencia de
la poliza sin que la compafia aseguradora tenga conocimiento de ello
generando distorsiones en las modelizaciones.

El riesgo de robo en una vivienda puede variar dependiendo de si esta
permanentemente ocupada por personas que teletrabajan los cinco dias de la
semana o si estd ocupada por personas que constantemente estan viajando y
pernoctando en hoteles por motivos laborales durante la semana y el fin de
semana prefieren descansar en su segunda residencia. En este ultimo caso el
riesgo de robo serd mayor.

De manera similar, el riesgo de sufrir dafios por agua puede variar segun el uso
que se dé a la vivienda. Por ejemplo, una vivienda cuyos moradores se duchan
en el gimnasio y prefieren comer en un restaurante a medio dia y encargar la
cena, estara sujeta a un menor desgaste y serd menos susceptible de sufrir
siniestros de rotura de tuberias que una vivienda cuyos moradores se duchan
tres veces al dia y estan constantemente cocinando.

Mediante sensores 10T instalados en las acometidas de luz y agua o
aprovechando el potencial de otros dispositivos 10T como robots de limpieza y
asistentes de voz, seria posible determinar los patrones de comportamiento de
los asegurados y ajustar la modelizacion actuarial al uso real que el asegurado
hace de la vivienda.

En los seguros de salud el IoT tiene aplicaciones. Con el uso de relojes
inteligentes es posible monitorizar informacion relevante en el ambito de la
salud, como el niumero de pasos que una persona realiza, su frecuencia
cardiaca, las horas que permanece sentado, y el tiempo que dedica a hacer
ejercicio o a dormir. Presumiblemente una persona con una baja actividad
fisica tenga mas riesgos de sufrir ciertas enfermedades que una persona con
una actividad fisica moderada, pero si la actividad es muy elevada se corre el
riesgo de incrementar el nUmero de lesiones.

Las aplicaciones del IoT también son extrapolables al @mbito industrial. Una
planta productiva en la que las lineas estén operando veinticuatro horas al dia
tiene mas riesgo de sufrir averias de maquinaria que una planta que su
actividad es de solo ocho horas diarias. Por el contrario, si la activad es
estacional, el riesgo de averia se incrementa en el momento que se retoma la
actividad debido a que ciertos equipos pueden sufrir un deterioro acelerado si
permanecen inactivos durante largos periodos de tiempo. Con la instalacion de
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sensores 0T en las maquinas y en las acometidas de suministro, se puede
determinar con mayor precision el modelo productivo de la empresa y conocer
si realiza paradas programadas de mantenimiento y con qué frecuencia las
realiza. De esta forma, se puede ajustar el modelo de prevision de
siniestralidad.

5.2. Productos personalizados

Los clientes esperamos un trato personalizado, nos queremos sentir
especiales, las aseguradoras también tendran que ofrecer productos
personalizados para continuar satisfaciendo las expectativas de los clientes.

Actualmente ya existen aseguradoras que estan ofreciendo estos productos en
seguros de automovil. Los clientes y potenciales clientes, se instalan una
aplicacion movil que monitorea el comportamiento de la conduccién del
vehiculo, la prima se calcula en funcién del comportamiento del conductor. Los
conductores que muestren una conduccibn mas prudente pueden obtener
primas mucho mas bajas. Pueden no contratar aquellas garantias que les
penalizan en la prima o incluso solamente contratar las garantias cuando las
necesiten.

En seguros de salud también se esta aplicando, algunas compafias de EE.UU.
utilizan aplicaciones moéviles y relojes inteligentes para monitorizar el
comportamiento del asegurado, se registra los lugares que frecuenta y las
actividades diarias que realiza, aplicando Al se hacen sugerencias para mejorar
el estilo de vida o la conducciéon. Con los datos obtenidos se pueden
discriminar los asegurados que tienen un estilo de vida con menos
predisposicién a sufrir siniestros y ofrecerles descuentos en las primas. La
normativa en materia de privacidad de datos de la UE limita considerablemente
el desarrollo de esta tipologia de productos.

5.3. Vigilancia de cartera

Las compafias aseguradoras utilizan técnicas de vigilancia de cartera para
fidelizar y retener aquellos clientes que tienen un buen comportamiento
siniestral y penalizar o incluso no renovar aquellas poélizas con elevada
siniestralidad.

Una compafia aseguradora con una cartera de clientes que presenta un buen
comportamiento siniestral puede ofrecer tarifas mas competitivas. Al ofertar
productos con tarifas competitivas es posible centrarse en aquellos segmentos
de clientes que se espera que tengan un buen comportamiento segun los
modelos de previsién actuarial.
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Esto permite atraer a los clientes que son de interés para la aseguradora y
rechazar los que no interesan, que son los que se prevé que tengan un mal
comportamiento siniestral. Se genera circulo que se retroalimenta, permitiendo
a la aseguradora tener tarifas mas competitivas, clientes mejor seleccionados y
menos siniestros.

Cuadro 3: Circulo virtuoso de la siniestralidad

Coste siniestral
contenido

Correcta

seleccion del Tarifa competitiva
riesgo

Muchos clientes
potenciales

Fuente: Elaboracion propia

En base a lo anteriormente expuesto, se deduce que para que una compafia
pueda continuar siendo competitiva es necesario que aplique una correcta
politica de vigilancia de cartera.

Actualmente, la vigilancia de cartera se efectia en base al comportamiento de
la poliza. En la toma de decisiones se tienen en cuenta otros factores como la
vinculacion del cliente. Por ejemplo, un cliente que tenga varias polizas
contratadas puede tener un mal comportamiento siniestral en uno de los
productos y un excelente comportamiento en el resto, existe la posibilidad de
gue teniendo en cuenta el conjunto de los productos que tiene contratados el
cliente sea rentable y a la compafiia le interese retenerlo. En cualquier caso, la
toma de decisiones se efectia una vez los siniestros ha han ocurrido.

Pongamos como ejemplo el caso del seguro del automovil, supongamos que
una persona acude a una compafia aseguradora para suscribir una péliza de
automovil, en base a los modelos actuariales de prevision de siniestros se
determina que es un perfil de baja siniestralidad, se le suscribe la péliza y como
era de esperar durante los tres primeros afios no declara ningun siniestro.
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Al cuarto afio, su situacion personal cambia, cede ocasionalmente su vehiculo
a sSu nueva pareja, estas variaciones normalmente no son notificadas a la
compafiia aseguradora. La persona que también puede conducir el vehiculo se
corresponde con un perfil de riesgo elevado que de promedio declara un
siniestro cada dos afios. Si la aseguradora fuese capaz de detectar este
cambio en los patrones de la conduccién podria determinar que el riesgo de
siniestralidad se ha incrementado considerablemente y por consiguiente aplicar
la correspondiente politica de vigilancia de cartera.

Este ejemplo es escalable a todos los niveles, ya que puede aplicarse a
diferentes tipos de seguros. Por ejemplo, en el caso de un seguro de familia
hogar, si el comportamiento de los habitantes de la casa cambia durante la vida
de la pdliza, se producira una variacion en el riesgo suscrito. Del mismo modo,
en el caso de una fabrica, si las politicas de produccién y mantenimiento
cambian durante la vida de la péliza, también puede haber una variacion en el
nivel de riesgo asociado. En ambos casos, si la aseguradora puede detectar
cualquier cambio en los patrones que afectan el riesgo de siniestralidad, puede
aplicar las oportunas medidas de vigilancia de cartera.

Con los datos recopilados por los sensores IoT y con el correspondiente
analisis de los datos con IA ser& posible detectar cambios en los patrones de
comportamiento de los riesgos y aplicar politicas de vigilancia de cartera
preventiva. Es decir, la compafiia podra penalizar o aplicar politicas de
fidelizacion en funcién de la variacion del comportamiento del cliente, y en
aguellos casos en los que el comportamiento no se ajuste a las politicas de
suscripcion, no renovar el contrato si el regulador lo permite.

5.4. Prevencion de siniestros

Con la implementacion del IoT y la Inteligencia Atrtificial, las aseguradoras
dispondran de modelos cada vez mas fiables, lo que les permitira prever con
mayor precision la ocurrencia de siniestros. Esto podria implicar un cambio en
relacion con algunos productos que se comercializan actualmente, pasando de
centrarse en la valoracion de las perdidas como consecuencia de los siniestros
ocurridos a enfocarse en la prevencion de pérdidas.

Este nuevo enfoque podria transformar la concepcién tradicional del seguro,
evolucionando de un modelo basado en la aceptacion o transferencia de
riesgos a un modelo de negocio mas orientado a la prevencion y mitigacion de
riesgos.

Por ejemplo, en las lineas de produccién en las que intervienen personas, se
podria aprovechar la tecnologia de Inteligencia Artificial para analizar los datos
recopilados por los sensores 0T y las imagenes capturadas las camaras de
videovigilancia. Esto permitiria identificar comportamientos que aumentan el
riesgo de sufrir accidentes laborales, como la disminucion de la atencion debido
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a la fatiga. De detectarse un nivel de riesgo superior a un umbral
predeterminado, se podrian implementar medidas adecuadas para permitir que
el trabajador se recupere, evitando asi posibles accidentes laborales.

También, instalando sensores IoT en la ropa o las herramientas de los
operarios que trabajan en tareas de mantenimiento o en el sector de
construccion seria posible monitorizar su ubicacion en tiempo real, i de acceder
a zonas catalogadas como peligrosas o ubicarse cerca de méaquinas que les
pueda ocasionar dafios personales, se podria generar alertas o incluso detener
las maquinas, y evitar posibles accidentes y las posteriores reclamaciones de
dafios personales.

En el ambito de los seguros de salud, el IoT también podria ser de interés. Por
ejemplo, mediante la monitorizacion del ritmo cardiaco, los niveles de azlcar en
sangre y otras constantes vitales, se podrian detectar cambios que alerten de
manera temprana sobre la posibilidad de sufrir determinadas patologias, como
paros cardiacos. Esto permitiria activar los correspondientes protocolos
sanitarios para actuar en una fase temprana o incluso prevenir la aparicién de
la patologia. Los costes de hospitalizacion y rehabilitacion se podrian reducir
considerablemente.

Informando al asegurado en relacién con ciertos comportamiento o situaciones
que le representan un riesgo elevado de sufrir determinados siniestros, este
podria tomar medidas para reducir su exposicion, ademas de disminuirse la
frecuencia de los siniestros y cuantia de las indemnizaciones al actuar de forma
mas precoz, se fomentaria la cultura de la prevencion.

Las compafiias aseguradoras también pueden aprovechar los servicios de
prevencion como una oportunidad de negocio para fidelizar a los clientes y
reducir las tasas de anulacién de polizas. Incrementando la frecuencia de
interaccioén con los clientes se refuerza el vinculo emocional con la compafiia
aseguradora y se incrementa la fidelidad del cliente.

El 10T ofrece nuevas oportunidades de negocio para las aseguradoras. Es
posible que esta tecnologia permita para determinadas coberturas cambiar el
actual modelo en el que la compafiia por norma general solo interactia con el
asegurado tras la ocurrencia de un siniestro, a un modelo mas orientado a la
interaccion constante a través de servicios de prevencion.
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5.5. Automatizacion de la tramitacion de siniestros

La automatizacion de la tramitacién de los siniestros permite mejorar tanto la
eficiencia como la rapidez de los procesos. Ademas de reducir los costes de
personal, ofrece la posibilidad de reportar al cliente en tiempo real los hitos mas
relevantes de la vida del siniestro, lo que se traduce en un proceso mucho mas
transparente para el cliente.

En algunos segmentos de los denominados siniestros de frecuencia, siniestros
de baja cuantia y escasa dificultad, es posible que en los préximos afios
desaparezca por completo la necesidad de intervencion humana.

Pongamos como ejemplo un siniestro en el que al asegurado le aparece una
mancha de humedad en el techo del bafio de su vivienda. Ante esta situacion,
el asegurado envia un video a la compafia aseguradora en el que se detalla la
ubicacion y magnitud de los dafios. Los algoritmos de inteligencia artificial
implementados por compafiia aseguradora analizan el contenido del video y
determinan que el origen del siniestro es una averia en las instalaciones del
piso superior, ademas, efectian una medicién de la superficie de pintura
afectada y tasan el coste que supone la reparacion.

En el supuesto de que el asegurado perjudicado pudiese proporcionar a su
aseguradora los datos de la compafiia que asegura el piso causante, se podria
automatizar la comunicacion entre ambas aseguradoras, de tal manera que la
compafia que asegura el piso causante del siniestro podria enviar un técnico
especializado para reparar el origen de los dafios.

En el caso de que técnico enviado por la compafiia aseguradora del piso
causante también se encargase de reparar los dafios del piso perjudicado, la
compafiia del piso perjudicado podria llevar a cabo todo el proceso de
tramitacion del siniestro sin necesidad de intervencion humana en ninguna de
las etapas del proceso.

Conforme las capacidades de la inteligencia artificial mejoren, la tipologia de
siniestros susceptibles de ser gestionados sin intervencion humana se
incrementara. En el caso particular de los siniestros de frecuencia, es posible
que la unica intervencion humana necesaria sea la del técnico encargado de
realizar la reparacion de los dafios, y que solo en los siniestros singulares o de
alta complejidad se requerira de la participacion de peritos y tramitadores.

No obstante, las aseguradoras no tienen que perder de vista que a pesar de
gue las mejoras tecnolbégicas permitiran que en los proximos afios sea posible
la gestion de un elevado numero siniestros sin la intervencion humana, para
algunos clientes la interaccion con personas seguira siendo un elemento clave
diferenciador de la calidad del servicio percibido.
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En consecuencia, las compafias en funcion del perfil de su cliente objetivo
deberan de buscar el equilibrio entre la automatizacion de los procesos y el
valor afiadido que aporta para algunos clientes la intervencion humana.

5.6. Reduccion del coste de los siniestros

Mediante el uso de dispositivos 10T serd posible detectar los siniestros en su
etapa inicial, esto permitira tomar medidas para minimizar los dafios que se
pueden ocasionar.

Del mismo modo que con el empleo de sensores de deteccion de humo es
posible detectar la existencia de un conato de incendio y tomar medidas para
evitar su propagacion, empleando sensores I0T es posible detectar siniestros
en su fase incipiente y tomas las correspondientes medias para minimizar los
dafios que se puedan derivar.

Por ejemplo, en el ambito del seguro del hogar, donde aproximadamente el
50% del coste de los siniestros de frecuencia es consecuencia de fugas de
agua, instalando dispositivos 10T en la acomedida de la vivienda es posible
detectar pequefas fugas antes de que estas generen dafos.

Detectando las averias en la fase incipiente es posible generar un aviso a un
técnico de la compafia para que verifique el estado de la instalacion y efectle
las correspondientes reparaciones antes de que el dafio se manifieste de una
forma evidente en paredes, suelos de parquet, puertas y otros elementos. De
esta manera se pueden reducir considerablemente el importe de las
reclamaciones. Este concepto es extrapolable para muchas otras tipologias de
siniestros.

5.7. Transformacion sectorial

Una de las claves del éxito de una compafia aseguradora es su capacidad
para disponer de datos de datos suficientes, tanto en calidad como en cantidad,
para conocer el comportamiento siniestral de sus clientes. Estos datos son
esenciales para poder crear modelos matematicos precisos que permitan hacer
previsiones de riesgo de siniestralidad.

Cuantos mas datos dispone una compafia, mas segmentados estaran los
perfiles de los clientes y, por lo tanto, mas precisos son los modelos
matematicos. De esta manera, es posible identificar con mayor exactitud los
perfiles de mayor riesgo y establecer politicas de suscripcién y tarificacion
adecuadas, lo que se traduce en una siniestralidad mejor y mayores beneficios
empresariales para la compafia aseguradora.
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Como se ha mencionado en los capitulos anteriores, el Internet de las cosas
(IoT) es la tecnologia responsable de recopilar los datos que alimentan el Big
Data. Para manejar adecuadamente el volumen masivo de informacién que
representa el Big Data, es necesaria una Inteligencia Artificial capaz de
analizarlo de forma efectiva. De lo contrario, los métodos convencionales no
seran suficientes para aprovechar todas las posibilidades que brindan los datos
obtenidos a traves del 10T.

Las tres tecnologias que pueden tienen influencia decisiva en el sector
asegurador, el 10T, el Al y el Big Data se corresponden a las denominadas
tecnologias de frontera, ademas, los principales proveedores de servicios de
estas tecnologias estan presentes en las tres.

Gréfica 4: Principales proveedores de tecnologia de frontera.
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Fuente: United Nations Conference on Trade and Development (UNCTAD), Technology and
Innovation Report 2021

El grafico presentado anteriormente muestra que Alphabet, Amazon, IBM y
Microsoft son lideres en los campos del loT, la Al y el Big Data. Estas
empresas, ya sea directamente o a través de sus filiales, como Google y
Android en el caso de Alphabet, han desplegado millones de dispositivos de
IoT en hogares, estan realizando pruebas en vehiculos autbnomos y son
proveedores de sistemas de control industrial

Ademas, estas empresas han implementado una estrategia de fidelizacién
altamente efectiva. Al mantener una interaccién constante con sus clientes, han
logrado establecer un vinculo confianza, como resultado, sus clientes estan
muy predispuestos a adquirir cualquier producto que se les ofrezcan.

En la siguiente grafica se puede apreciar como la intencion de compra de
productos relacionados con el seguro a través de las mencionadas empresas
presenta una tendencia alcista.
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Gréfica 5: Intencién de compra de seguros
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Fuente: Accenture’s Global Insurance Consumer Study 2021

Las empresas punteras en tecnologia de frontera, como Alphabet, Amazon,
IBM y Microsoft, tienen una ventana de oportunidad para introducirse en el
sector asegurador debido a su capacidad financiera, experiencia en el manejo
de datos, gran numero de clientes y reputacion en los mercados.

Estas empresas pueden seguir diversas estrategias para introducirse en el
mercado, como crear filiales aseguradoras, comercializar productos de
aseguradoras tradicionales, valerse de las aseguradoras tradicionales como
proveedores de servicios o transferir su capacidad de tratamiento de datos.

Cualquiera que sea la estrategia que elijan, tendra un impacto significativo en la
cadena de valor de la industria. La tecnologia incrementara la precision en la
evaluacion de riesgos, y tal y como ha ocurrido en otros sectores, mejorara la
experiencia del cliente.

Sin embargo, dependiendo de la estrategia que elijan, deberan de superar la
barrera de entrada cumpliendo con las regulaciones y requisitos legales del
sector y enfrentarse los desafios que plantea un mercado altamente
competitivo y maduro como el de los seguros.
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5.8. Aprovechamiento de las sinergias de los ecosistemas

La constante digitalizacion de la sociedad no solo estd cambiando las
expectativas de los clientes, sino que también estd difuminando los limites
entre las industrias. Las compafiias aseguradoras no pueden evitar este
fendbmeno que afecta a todos los sectores industriales, y que es previsible que
se acelere con la disrupcion de las tecnologias de frontera como el 10T i la Al

A medida que los limites sectoriales se difuminan, otras industrias pueden
captar parte del negocio asegurador, pero las compafias aseguradoras
también tienen la oportunidad de captar negocio de otras industrias.

En el mundo natural, los organismos que habitan un mismo espacio interacttan
entre si compitiendo por los recursos disponibles, pero también establecen
relaciones de colaboracion simbidtica que les ofrecen beneficios mutuos. En el
mundo empresarial actual, en el que cada vez los limites entre sectores estan
mas difuminados y existe una mayor interdependencia entre sectores, se
pueden aprovechar los ecosistemas empresariales.

Las empresas que operan en modo ecosistema forman una red colaborativa
con otras empresas, lo que les permite aprovechar sinergias, compartir
tecnologia e incluso integrarlas en partes de su cadena de valor. Este enfoque
les ofrece una gran agilidad y capacidad de evolucion, permitiéndoles
adaptarse rapidamente a los cambios de los mercados.

Segun la consultora McKinsey*, para el afio 2025 estima que alrededor del 30%
de los ingresos mundiales seran generados por ecosistemas empresariales.
Los ecosistemas empresariales se centraran dar respuesta a las necesidades
basicas de los individuos.

En la siguiente grafica se muestra los principales ecosistemas y su volumen de
negocio esperado en billones de dolares segun McKinsey.

* McKinsey & Company, Insurance beyond digital: The rise of ecosystems and
platforms
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Gréfica 6: Principales ecosistemas y volumen de negocio esperado para el 2025
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Por poner algunos ejemplos de oportunidades de negocio, en el ecosistema de
la movilidad personal, las aseguradoras tienen la oportunidad de expandirse en
areas como la gestion de vehiculos compartidos, la compra de vehiculos y la
gestion de su mantenimiento.

También en el ecosistema de los viajes y el alojamiento pueden expandirse en
areas como el alojamiento compartido, por ejemplo, colaborando con empresas
de alojamiento compartido para ofrecer productos que cubran las necesidades
del perfil de clientes de demandan estos servicios.

Ademas, en los ecosistemas B2C, las aseguradoras pueden beneficiarse de la
utilizacién de nuevos canales de distribucion y llegar a un publico objetivo que
busca una experiencia de interaccion completamente digital.

Adoptar una politica de ecosistema en un negocio conservador como el
asegurador puede suponer un reto, pero es probable que aquellas
aseguradoras que entiendan el cambio de paradigma en la evolucion del
mercado y den los primeros pasos, ademas de acceder a nuevos nichos de
mercado, se sitien en una posicidn ventajosa respecto a sus competidores.

Posiblemente algunas compafiias opten por una estrategia mas centrada en
ofrecer una amplia variedad de productos y servicios a sus clientes, mientras
que otras intenten integrarse en la cadena de valor del customer journey. Sin
embargo, ambas estrategias requieren mejoras en la capacitacion tecnolégica y
organizativa.
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En cuanto a la mejora de la capacidad tecnologia, las inversiones se tendrian
que orientar en el desarrollo arquitecturas Tl (Tecnologia de la informacion)
flexibles que les permita integrar de manera rapida y econdmica sus servicios y
productos a los ecosistemas a través de Interfaces de Programacion de
Aplicaciones (API)

En el &mbito organizativo, las inversiones se tendrian que orientar en mejor la
capacidad para asociarse de manera agil con otros socios comerciales, y
especialmente con aquellos que se mueven en otros contextos diferentes al del
sector asegurador.
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6. Riesgos asociados al 10T

6.1. Riesgos Cyber
6.1.1. Impacto del Cyber risk en la sociedad

Para que un ataque informatico sea efectivo en un dispositivo I0T se tienen que
dar alguna de las siguientes condiciones. Es necesario que los dispositivos
sean visibles para el atacante, que el software que tienen instalado presente
algun tipo de vulnerabilidad que pueda ser explotada, o que los dispositivos se
conecten a través de protocolos o canales de comunicacidon no seguros, Si no
se dan estan circunstancias dificilmente un atacante podra establecer
comunicacién con ellos, enviar comandos o capturar paquetes de datos.

Es comun que en el ambito de IoT se cumplan alguna o todas las condiciones
mencionadas anteriormente con relativa frecuencia. Muchos dispositivos son
puestos en funcionamiento utilizando las configuraciones preestablecidas de
fabrica sin que se tomen medidas basicas de seguridad como cambiar las
contrasefas o realizar una auditoria para verificar la robustez de los protocolos
de cifrado de las conexiones

La seguridad en una red informética frente a los ataques cibernéticos se puede
comparar con la proteccion de una vivienda. Por mas que se tenga una puerta
blindada con cerraduras de alta seguridad, si se deja una pequefia puerta
trasera abierta, atacantes malintencionados podrian aprovechar esa debilidad
para acceder al interior de la vivienda. De manera similar, los dispositivos 0T
pueden convertirse en el eslabon mas débil de la cadena, lo que permite que
los atacantes se infiltren en la red a través de ellos y comprometan la seguridad
de todos los elementos que la conforma

Por lo tanto, es fundamental prestar atencion a la seguridad de los dispositivos
IoT y tomar medidas para reducir el riesgo de ataques cibernéticos en la red. A
continuacion, se mencionan algunos de los ataques informéaticos mas
frecuentes que pueden estar relacionados con los dispositivos 10T.

Botnets

Una botnet o también denominado red zombi es una red de ordenadores o
dispositivos 10T que han sido infectados por un programa maligno y son
controlados remotamente por un atacante. A los dispositivos individuales de les
llama bots o zombis, y un grupo de bots de le llama botnet.

Los duefios legitimos de los dispositivos infectados generalmente no se dan
cuenta de que su equipo forma parte de una botnet, el malware actia en
segundo plano de manera casi imperceptible. Los botnets no son un fin en si
mismo, son un instrumento para realizar otro tipo de ataques.
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Los botnets pueden ser utilizados de manera coordinada para realizar ataques
de denegacion de servicio (DoS). A medida que el numero de dispositivos
conectados aumenta el potencial de esta tipologia de ataques se incrementa.
Ademas, como cada bot es un dispositivo legitimo de internet, filtrar el trafico
de datos de ataque del trafico normal es muy complejo.

Denegacion de servicio (DDoS)

Los ataques de denegacion de servicio o DDoS (Distributed Denial of Service)
son un tipo de ataque que tiene como objetivo interrumpir el funcionamiento de
un servicio informéatico o dispositivo conectado a la red. Estos ataques
consisten en incrementar el trafico de la red o las peticiones de acceso del
dispositivo objetivo hasta que lo saturan, lo que impide que pueda responder a
las solicitudes legitimas. Los cibercriminales para perpetrar esta tipologia de
ataques generalmente utilizan lo que se conoce como redes zombi o botnets.

En los ultimos afios, el trafico de datos asociados a DDoS se ha duplicado
anualmente segln Nokia®, y se espera que esta tendencia se mantenga en los
préximos afios. A continuacion se presenta una gréfica en la que se estima los
picos diarios del trafico mundial de datos asociados a atagues DDoS.

Grafica 7:Estimacién de picos de trafico diario asociad a DDoS

Fuente: Nokia Deepfield, May 2021.

Los ataques volumétricos son los mas comunes dentro de los ataques DDoS y
se caracterizan por transmitir grandes cantidades de datos con el objetivo de
saturar el ancho de banda de la conexion. Al saturar el ancho de banda, la
conexién se vuelve lenta o incluso se interrumpe por completo, lo que impide a
los usuarios legitimos acceder al servicio.

> Nokia, Deepfield Network Intelligence Report DDoS in 2022
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También existen atagues que se basan en enviar una gran cantidad de
solicitudes de conexiones TCP (Transmission Control Protocol), UDP(User
Datagram Protocol) o ICMP(Internet Control Message Protocol) al servidor o
equipo objetivo con el fin de saturar su capacidad de procesamiento.

Los ataques también pueden producirse a nivel de aplicacion, el procedimiento
es similar al utilizado en otros tipos de atague DDoS, se aumenta el trafico de
datos hasta que se provoca la saturacion de la aplicacion y se impide su normal
funcionamiento.

Los atacantes pueden exigir a las victimas un rescate, generalmente en forma
de criptomonedas, a cambio de poner fin a los ataques.

Manipulacion de datos

Los ataques de manipulacion de datos consisten en alterar o falsear los datos
recopilados por los sensores I0T. El objetivo de que el servidor o Inteligencia
Artificial que los analiza ejecute ordenes incorrectas y ocasione averias a las
instalaciones.

Por ejemplo, supongamos el caso de una vivienda en la que una alteracion en
las lecturas del termostato de la nevera hace que permanezca funcionando de
forma ininterrumpida a muy baja temperatura, como consecuencia del ataque el
compresor sufre sobrecalentamiento y se averia.

En una linea de produccién el problema podria ser mucho mas grave,
supongamos un robot que tiene que apretar tornillos con un determinado par de
apriete, una alteracion en los datos reportados por los sensores
dinamomeétricos resulta en piezas con un montaje deficiente. Ademas del
sobrecoste de repetir la operacion de montaje, también esta la responsabilidad
gue se podria derivar de producto defectuoso.

Divulgacion de datos

La cadena hotelera Marriott en 2018 sufri6 un ataque de divulgacion de datos
en el que quedaron expuestos los datos de mas de 500 millones de clientes.
Los datos incluian informacion sensible como direcciones, numeros de
teléfono, correos electronicos, numeros de pasaporte, horas de entrada y salida
namero de tarjeta de crédito. Un ataque de estas caracteristicas puede tener
graves consecuencias reputacionales para la empresa.

Ransomware

En los ultimos afios, se ha observado un aumento en la amenaza de
ransomware, es un software malicioso disefiado para bloquear el acceso a los
equipos infectados mediante el cifrado de su contenido, y luego exigir un
rescate para restablecer el acceso. Normalmente los cibercriminales exigen el
rescate en criptomonedas para evitar que las autoridades les puedan rastrear.
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En 2005 se reportan los primeros casos concretos de ransomware en Rusia,
desde entonces, este tipo de software malicioso ha alcanzado una escala
global y su efectividad ha aumentado con cada nueva variante desarrollada. En
2011 se produce un incremento exponencial del ndamero de ataques
registrados, y esta cifra ha seguido aumentando afio tras afno.

Entre el 12 y el 16 de mayo de 2017 se registra el primer ataque de alcance
global, el malware empleado es conocido como WannaCry o WannaCrypt. La
propagacion se efectia a través de equipos con Microsoft Windows
aprovechando una vulnerabilidad del sistema.

Casi dos meses antes de que se registrase el ataque, Microsoft habia lanzado
una actualizacion del sistema, por lo que solo eran susceptibles de ser
infectados aquellos equipos que no habian actualizado el sistema.

Deloite estima que unos 360 mil ordenadores en mas de 180 paises se ven
afectados por el incidente. Sin embargo, otras fuentes sugieren que la cantidad
podria llegar hasta los 15 millones, dado que en grandes empresas hay
muchos equipos que comparten una uUnica direccion IP de salida a internet, y
detras de ella hay muchos otros equipos que también pueden ser infectados. El
impacto economico del incidente se estima superior a los 200 millones de
dolares.

Lo que llama la atencién del caso WannaCry es que es un incidente evitable si
las empresas y usuarios en general siguen una correcta politica de prevencion
manteniendo los equipos actualizados.

El sector asegurador también ha sufrido ataques de ransomware, en marzo de
2021, CNA, la séptima compafia en volumen de facturacion en seguros de
dafios patrimoniales y reclamacion de Estados Unidos sufrié un ataque con el
ransomware llamado Phoenix CryptoLocker.

Alrededor de 15.000 dispositivos fueron encriptados, incluyendo los equipos de
los empleados que en el momento del ataque estaban trabajando en remoto a
través de protocolos VPN.

Todos Los archivos almacenados en los discos duros de los dispositivos
afectados fueron cifrados en su totalidad, lo que impidi6 el acceso a sus
propietarios legitimos. El Unico archivo que se mantuvo accesible fue uno
llamado PHOENIX-HELP.txt, el cual contenia el siguiente mensaje.
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Fotografia 2. Nota de rescate durante el ataque con ransomware en CNA

T PHOENIX-HELP.txt - Notepad

File Edit Format View Help
PHOENIX CRYPTOLOCKER
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wWhat happened? Your files are encrypted now!
want your data back? Contact us!
https://t.me/phge< vpi

PO A mg@cock . 11

Ransom note created during CNA ransomware attack

Fuente: Bleepingcomputer °

Los atacantes exigieron un rescate en criptomonedas de 1.099 Bitcoins
(aproximadamente 55 millones de ddlares) para restaurar el acceso a los

archivos cifrados. CNA cedi6é a las demandas y pago el rescate dos semanas
después del incidente.

Esta tipologia de ataques se prevé que continte incrementandose, Cybercrime
Magazine’, estima que las pérdidas ocasionadas a nivel mundial por esta
tipologia de ataques se sitlen en los 265 Billones de ddlares en el afio 2031.

6 Bleepingcomputer, Insurance giant CNA hit by new Phoenix CryptoLocker ransomware, Marzo
2023

" Cybersecurity Ventures, Boardroom Cybersecurity 2022 Report
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Cuadro 4: Estimacion del coste mundial de los dafos cibernéticos

Global Ransomware Damage Costs*
» 2015: $325 Million

* 2017: $5 Billion 7T\
» 2021: $20 Billion {— }
* 2024: $42 Billion N7

4 2026: $71-5 Bi"ion Rnnsotv)';v.a;c;;s expected to

TIL] attack i iness, 3 o,

o 2028: $157 Billion  irmice cvery 3seconds oy
203L up from every 11

« 2031: $265 Billion secondsin 2021,

[A]CY"'?‘C!J?"V.
O VENTURES * SOURCE: CYBERSECURITY VENTURES

Fuente: CYBERCRIME (secureworks.com)

6.1.2. Identificacion de las vulnerabilidades Cyber en l1oT

En los siguientes puntos se identifican las principales vulnerabilidades del IoT
asociadas a la ciberseguridad.

Incremento de la superficie de ataque

Cada dispositivo que se aflade a una red puede suponer una oportunidad de
ataque para un ciberatacante. Contra mas dispositivos estan conectados a una
red mas puntos pueden ser atacados, lo que se conoce como superficie de
ataque.

Parches de seguridad obsoletos

El software de algunos dispositivos |0T puede estar obsoleto en términos de
ciberseguridad incluso antes de que el producto sea comercializado. Los
productos que a los pocos meses de su lanzamiento son reemplazados por
productos de mejores prestaciones, los denominados productos de ciclo de
vida corto, con frecuencia no disponen de parches de actualizacion de software
para corregir las vulnerabilidades de seguridad. Para los fabricantes no es
rentable destinar recursos en el desarrollo de soluciones para productos que ya
no se comercializan.

Parches de seguridad de fuentes no fiables

Para solventar las deficiencias de seguridad es necesario instalar regularmente
parches a los dispositivos, en ocasiones se pueden instalar parches de
seguridad que contengas nuevas vulnerabilidades o incluso si las fuentes no
son fiables, pueden contener malware.
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Vulnerabilidades en Firmware

El firmware o también conocido como soporte logico inalterable, es el programa
bésico que controla las funciones de cada uno de los componentes de un
dispositivo, determina el funcionamiento logico de los componentes
electronicos y sirve como base para la instalacion de los sistemas operativos e
interfaces de usuario. Informacion sensible como determinadas claves de
encriptacion también se almacenan en el firmware. Cada circuito electrénico
integrado tiene su propio firmware, por lo tanto, los dispositivos complejos que
estan formados por mas de un cirquito integrado tienen varios firmwares.

A diferencia de lo que ocurre con los sistemas operativos y el software en
general, el firmware no se actualiza de forma automatizada, por lo general se
requiere de conocimientos avanzados para su actualizaciébn. Las
vulnerabilidades del firmware pueden ser aprovechadas por los
ciberdelincuentes como puerta de entrada para atacar dispositivos IoT.

Comunicaciones no cifradas

Los dispositivos 10T intercambian constantemente informacion con otros
dispositivos |0T, para evitar que los datos puedan ser interceptados con
facilidad por terceros se utilizan sistemas de cifrado, lo que se conoce como
cifrado de extremo a extremo. Solo los usuarios o aquellos dispositivos que
conocen las claves de cifrado pueden desencriptar el contenido de la
informacion. Sin embargo, algunos dispositivos 10T no tienen suficiente
potencia computacional para utilizar los algoritmos de cifrado y se comunican
sin ningun tipo de encriptado.

Esta vulnerabilidad puede ser aprovechada por los ciberdelincuentes para
recopilar datos sin el consentimiento del duefio legitimo o como puerta de
entrada para atacar otros dispositivos 10T de la red.

Sistemas de autentificacion y verificacion deficientes

Muchos dispositivos salen de fabrica con una contrasefia predefinida, pero en
muchos casos, estas contrasefias son extremadamente simples y faciles de
adivinar para cualquier posible atacante. Algunas de las contrasefias mas
comunes incluyen combinaciones como "Admin”, "User", "0000" o0 "1234".

Algunos fabricantes estan mas comprometidos con la seguridad y optan por
asignar una contrasefia Unica a cada dispositivo utilizando algoritmos que
generan una combinacion alfanumérica a partir del MAC (Media Access
Control). Aunque estas contrasefias parecen mas robustas inicialmente, una
vez que un atacante descifra el algoritmo de generacion de contrasefas, puede
reproducirlo y descifrar en cuestion de segundos la contrasefia de todos los
dispositivos cuyas contrasefias fueron generadas utilizando el mismo algoritmo.
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Interfaz web poco segura

La gestion de muchos dispositivos 10T se realiza a través de una interfaz web
alojada en un servidor remoto. Sin embargo, si esta interfaz web no se disefia 'y
codifica adecuadamente con las debidas protecciones contra ciberataques,
podria convertirse en una puerta de entrada para los ciberdelincuentes,
permitiéndoles acceder a otros dispositivos de la red local.

Interfaz Cloud poco segura.

Muchos dispositivos I0T pueden acceder a servicios Cloud, de manera similar a
lo que sucede con las interfaces web, si existen vulnerabilidades en los
sistemas de proteccion del Cloud, un ciberatacante podria aprovecharlas para
infiltrarse en la red local y atacar el resto de los dispositivos conectados a ella.

Interfaz movil poco segura.

Los teléfonos méviles también se utilizan para gestionar dispositivos 10T,
normalmente la interfaz utilizada es en forma de App. Sin embargo, si la App no
estd disefiada adecuadamente y presenta brechas de seguridad, podria
permitir que un atacante acceda a la red local y comprometa la seguridad de
otros dispositivos conectados.

Mecanismos de deteccidén de amenazas insuficientes o inexistentes.

Los dispositivos IoT de baja potencia computacional no son capaces de
ejecutar software especializado en la deteccion de amenazas, como los
antivirus. Por lo tanto, es posible que un dispositivo esté infectado sin que haya
una forma de detectarlo.

6.1.3. Formas de impacto de los atagues informaticos

Los ataques informaticos estan afectando a todos los sectores productivos y a
la sociedad en general, pueden tener distintas formas de impacto. En general,
se pueden distinguir tres tipos de impactos: directo, indirecto y diferido.

Impacto directo

El impacto directo se refiere a la pérdida del hardware o equipo afectado, los
costes asociados a la recuperacion de datos y las pérdidas econdmicas
generadas por la paralizacion de la actividad.

También se tiene que considerar como impacto directo el coste salarial que
supone la imposibilidad de que el personal de la empresa pueda realizar sus
tareas durante el periodo que los equipos estan inoperativos, bien sea porque
han sido directamente dafiados o desconectados de forma preventiva como
media de contencidn para evitar la propagaciéon del ataque a otros equipos.
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Impacto directo

El impacto indirecto se refiere a la pérdida de clientes por el incumplimiento de
los compromisos de suministro de productos a servicios como consecuencia de
la paralizacion de la actividad productiva. También se refiere a los costes de
revision, auditoria e implementacion de mejores en la seguridad de las
instalaciones existentes para evitar ataques futuros.

Impacto diferido

El impacto diferido es el menos evidente, pero puede ser el de mayor
repercusion a largo plazo, ya que se refiere al dafio reputacional. Los clientes
pueden percibir la empresa como poco fiable después de un ataque
informatico, la pérdida de confianza de los clientes puede generar una
progresiva pérdida de cuota de mercado en favor de empresas que les inspiran
mayor confianza.

Las inversiones también pueden verse afectadas, ya que los inversos son
conocedores del riesgo reputacional y sus consecuencias y pueden optar por
invertir en empresas que les ofrezcan menos incertidumbre.

6.1.4. Impacto del Cyber Risk en el sector asegurador

El incremento de la frecuencia en la que se dan los siniestros de caracter ciber,
y el potencial coste que se puede derivar de los mismos, como en el caso
expuesto de Colonial Pipeline, esta empujando al sector asegurador a seguir
politicas de suscripcion cada vez mas restrictivas en esta tipologia de riesgos y
a centrar las lineas de negocio en productos de ramos tradicionales.

En un futuro altamente conectado, con millones de sensores IoT monitoreando
el entorno y reportando datos a sistemas basados en Inteligencia Atrtificial
capaces de detectar patrones de riesgo y alertar para que se tomen las
correspondientes medidas preventivas, la frecuencia de ocurrencia de los
llamados siniestros tradicionales como incendios, robos, impactos de vehiculos
y averias de maquinaria se vera significativamente reducida.

En este entorno, la demanda de proteccion de la sociedad frente a las pérdidas
ocasionadas por siniestros se desplazara hacia riesgos caracter cibernético.

Segln Munich RE® la demanda de proteccion frente a esta tipologia de riesgos
se triplicara durante los préximos afos.

® Munich RE, Cyber insurance: Risks and trends 2023
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Gréfica 8: Estimacion de la demanda ciber seguro segin Munich RE

RERTEITER 22.5 bn 33.3bn "
usD*  ysD* USD* usD*

Fuente: Munich RE, Cyber insurance: Risks and trends 2023

Conforme se incremente la conectividad de la sociedad, mas aumentara la
necesidad de proteccidon frente a riesgos caracter cibernético, y esto es una
oportunidad de negocio para el sector.

El sector asegurador podria aprovechar la oportunidad para buscar socios en
otros sectores industriales para unir sinergias. Esta colaboracion facilitaria la
transferencia de talento y permitiria a las aseguradoras abordar el desafio de la
ciberseguridad de manera mas proactiva. Se podria reorientar el actual modelo
de negocio basado en el pago de siniestros a uno mas enfocado a la
identificacion y mitigacién de los riesgos cibernéticos través de programas de
gestién de riesgos (risk management).

6.2. Riegos de Interrupcién de conectividad

En un entorno de alta conectividad como el que se espera en los préximos
anos, ademas de las amenazas relacionadas con ataques cibernéticos, hay
que tener en cuenta las consecuencias que se pueden derivar de las
interrupciones de conectividad entre los sensores 0T gue monitorean el
entorno, la Inteligencia Artificial y operadores que analizan los datos
recopilados y toman las decisiones y los maquinas y robots que las
implementan.

Las maquinas que dependen del feedback permanente de una Inteligencia
Artificial ubicada en la nueve o de un operador remoto para funcionar
correctamente pueden actuar de forma errénea si se producen cortes en la
conectividad.
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Tomemos como ejemplo el caso del puerto de Shanghai mencionado en el
apartado “4.210T en la Industrias 4.0 (4IR)” en el que las gruas de contenedores
son controladas remotamente. En el supuesto de producirse un corte en el
cable de fibra Optica que comunica el puerto con el centro de control, la
terminal quedaria paralizaria por completo durante horas.

El impacto de una interrupcibn de estas caracteristicas dependeria de la
duracion de esta, pero sin duda su repercusion podria ser significativa tanto a
nivel local como global. Ademas de las perdidas por paralizacién y los costes
de reparacion, que probablemente serian los menos significativos, habria que
considerar las reclamaciones por los perjuicios ocasionados a terceros, y que
en algunos casos podrian ser de elevadas cuantias.

Entre las reclamaciones se podria destacar:

- Reclamaciones por incumplimiento de los compromisos de servicio del
puerto con las navieras.

- Reclamaciones derivadas de retrasos en los envios, asi como las
consiguientes afectaciones en la cadena de suministro.

- Reclamaciones relacionadas con gastos adicionales de fondeo y
consumo de combustible necesario para mantener la posicion de los
buques.

- Reclamaciones derivadas al aumento de los costos de almacenamiento
de contenedores, especialmente en productos perecederos.

- Reclamaciones por el aumento de gastos de tripulacién, incluyendo
sueldos y manutencién.

- Reclamaciones por del incumplimiento de los compromisos de servicio
de la naviera, que también serian repercutido al puerto.

Ademas de las interrupciones de conexion de larga duracion, también hay que
tener en cuenta las interrupciones breves y los microcortes. Incluso
interrupciones de microsegundos de duracion pueden provocar que las
instrucciones transmitidas a las maquinas sean imprecisas desencadenando
actuaciones incorrectas que ocasionen dafos, especialmente en aplicaciones
gue requieren de bajas latencias.

Por ejemplo, en entornos de cirugia teleasistida, donde los movimientos de los
brazos robdticos tienen que extremadamente precisos y coordinados, un
microcorte en la comunicacion podria alterar la secuencia de instrucciones y
provocar errores graves en la intervencion quirdrgica, con consecuencias
potencialmente mortales para el paciente.

Las interrupciones pueden tener multiples origenes, como una averia en el
sistema de telecomunicaciones del proveedor del servicio, el paso de un
vehiculo gubernamental dotado de inhibidoras de frecuencia, un sabotaje
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malintencionado mediante el uso de equipos generadores de interferencias o
inhibidores de frecuencia, dafios en el cableado de fibra 6ptica debido a unas
obras cercanas, por mencionar algunos ejemplos.

6.3. Riesgos internos del sistema

El riesgo interno se refiere a posibles fallas o mal funcionamiento del hardware
que controla un dispositivo, ya sea debido al uso y desgaste, 0 a la
incompatibilidad entre las versiones del software después de un proceso de
actualizacion.

También hay que tener en cuenta que los sesgos o errores de programacion en
los algoritmos de Inteligencia Atrtificial pueden llevar a que los equipos operen
de manera incorrecta en ciertas circunstancias

6.4. Riesgos en el tratamiento de datos personales

Los dispositivos 10T recopilan, almacenan y transmiten datos constantemente,
es importante destacar que estos datos pueden ser en algdn momento
utilizados por terceros, tales como proveedores de servicios, desarrolladores de
hardware y software, servicios en la nube, Inteligencias Atrtificiales etc.

Se tiende a pensar que los dispositivos 10T solo recopilan datos personales en
el &mbito doméstico y de salud, sin embargo, en el sector industrial también es
posible que se maneje un importante volumen de datos personales, los cuales
también estan sujetos al Reglamento General de Proteccién de Datos (RGPD).

El constante incremento en el uso de dispositivos 10T implica un aumento en el
volumen de datos que se manejan, lo que representa un importante desafio
para la proteccion de datos, especialmente en un sector tan regulado como el
asegurador.

La Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales
y garantia de los derechos digitales adapta el RGPD a la normativa espafiola y
exige a los responsables y encargados del tratamiento que tomen medidas
para garantizar la proteccion de los datos personales recopilados a través de
medios como el loT.

La regulacion es muy clara en lo relativo a tratamiento de los datos personales,
sin embargo, dado que puede haber varios actores involucrados en el proceso,
como el fabricante del dispositivo, el fabricante del hardware, el desarrollador
del software, la inteligencia artificial que analiza los datos, un intermediario
como por ejemplo una aseguradora que utiliza los datos para ofrecer un
producto especifico a un cliente, resulta dificil determinar quién es responsable
en caso de una brecha de seguridad.
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Ademas, hay que tener en cuenta que en muchos casos en los que interviene
una Inteligencia Artificial ni los propios desarrolladores del algoritmo de
aprendizaje pueden determinar con exactitud que usos se da a los datos
recopilados.

Teniendo en cuenta que el destino final de los datos en muchos casos no es
completamente transparente, una brecha de seguridad o un uso indebido en
uno de los eslabones de la cadena podria afectar la imagen reputacional del
resto.

Las restricciones regulatorias relacionadas con la proteccion de datos
personales pueden representar un obstaculo para el desarrollo del potencial del
IoT en una economia altamente regulada como la europea.
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7. Mitigacidon de los riesgos asociados al I1oT

7.1. Mitigacion riesgos Cyber
7.1.1. Mecanismos de deteccién de ataques Cyber

Los IDS (Intrusion detection systems) o sistemas de deteccion de intrusos son
sistemas que monitorean constantemente el trafico de la red de una
organizacion en busqueda de actividad maliciosa o potencialmente dafiina para
los sistemas que protegen.

Existen sistemas de deteccion de intrusos (IDS) basados en firmas y en
comportamientos. Si bien los sistemas basados en firma tienen una alta
capacidad de deteccion cuando se trata de ataques ya conocidos, su
capacidad se ve muy limitada cuando se trata de ataques que todavia no han
sido descubiertos

IDS Basados en firma IDS (Signhature-based IDS)

El sistema de deteccion de intrusiones basado en firmas funciona mediante la
comparacion de paquetes o secuencias de datos con una base de datos de
firmas de ataques previamente conocidos. Si se encuentra una coincidencia, se
genera una alerta de posible intrusion en el sistema.

Este método es efectivo para detectar atagues ya conocidos y patrones de
trafico que se han identificado previamente como maliciosos. Sin embargo, esta
solucién no es eficaz para detectar ataques nuevos o desconocidos, ya que no
hay ninguna firma de ataque existente para comparar con los paquetes de
datos entrantes. Ademas, los atacantes pueden utilizar técnicas de evasion
para evitar la deteccion de los sistemas basados en firmas.

IDS Basados en comportamiento (Behaviour-based IDS)

Los sistemas de deteccion de intrusiones basados en comportamientos utilizan
algoritmos de aprendizaje automatico y analisis estadistico para construir un
modelo de comportamiento normal de la red y detectar patrones que se
desvian de lo normal. A diferencia de los sistemas basados en firmas, no
buscan patrones especificos de ataque, sino que identifican cualquier
comportamiento que se salga de lo normal. Estos sistemas son especialmente
Utiles para detectar ataques nuevos que todavia no han sido reportados.

No obstante, es importante tener en cuenta que estos sistemas pueden generar
falsos positivos. Esto puede suceder cuando se detecta un comportamiento
inusual de la red que no se debe a trafico malicioso, sino a eventos externos
gue no han sido contemplados por los algoritmos de comportamiento.
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Parece que, una combinacion de los dos sistemas podria ser la solucibn mas
adecuada. No obstante, la potencia computacional de los dispositivos 10T suele
ser limitada, lo que no solo impide su ejecucion simultanea, sino que en
muchas ocasiones no es posible ejecutar ninguno de los dos sistemas.

7.1.2. Recomendaciones de prevencion

Los sistemas de IDS pueden contribuir a reducir la severidad de los ataques
informaticos al permitir detectarlos en la fase temprana, pero para garantizar
una mayor seguridad es imprescindible un sistema de prevencion robusto y
correctamente planificado.

A continuacién, se detallan algunos de los mecanismos de prevencion que
pueden resultar de interés para fortalecer la seguridad de los dispositivos IoT.

Minimizar superficie de ataque

Los dispositivos 10T pueden tener puertos abiertos con servicios activos que no
son necesarios para la funcién que cumplen. Mantener activos servicios no
necesarios expone el dispositivo a posibles ataques innecesarios. Por lo tanto,
es recomendable solo mantener activos los servicios necesarios para minimizar
la superficie de ataque.

Politica de actualizacion de software

Es necesario mantener actualizado el software de los dispositivos 10T para dar
respuesta a las nuevas amenazas de seguridad que constantemente aparecen.
Por este motivo, es recomendable utilizar dispositivos cuyos fabricantes se
comprometen a proporcionar actualizaciones durante toda la vida util del
producto.

Ademas, es importante asegurarse de que los parches de seguridad que se
instalan son legitimos y no estan infectados por malware o introducen nuevas
vulnerabilidades, se recomienda solo instalar parches que procedan del
fabricante del dispositivo o de fuentes de fiabilidad contrastada.

Uso de blockchain

El Blockchain es una tecnologia que se utiliza para almacenar y compartir
informacion de manera segura y transparente sin la necesidad de un
intermediario centralizado. La informacién en lugar de almacenarse en una
base datos centralizada, se divide en bloques que estan enlazados de forma
segura mediante criptografia.

Esta tecnologia se ha popularizado gracias a su uso en criptomonedas como el
Bitcoin, pero tiene un elevado potencial en lo relativo a verificacion de identidad
digital y gestion de datos.
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En las redes de comunicacién de loT, el uso del Blockchain es una solucion
potencialmente més fiable que las soluciones de criptografia de clave publica
como TLS (Transport Layer Security). La principal ventaja del Blockchain reside
en que proporciona un control mas fiable sobre el acceso, inalterabilidad y uso
de los datos.

Ademas, al ser una tecnologia descentralizada, permite realizar copias
descentralizadas de los datos, lo que representa un gran plus de seguridad
ante ataques tipo ransomware, ya que si un dispositivo se ve comprometido, la
informacion almacenada en él puede ser recuperada desde cualquier otro
dispositivo en la red.

Autentificacién adecuada

Para crear sistemas de comunicaciones seguros y fiables es imprescindible
utilizar protocolos de autentificacion adecuados.

Es recomendable que cada dispositivo loT sea autenticado mediante
protocolos estandar de la industria como 802.1x (EAP), RADIUS o OTP/CHAP
etc... Una vez autenticados, los dispositivos deberian utilizar protocolos
criptograficos que garanticen que las comunicaciones se efectian de forma
cifrada, y solo pueden ser descifradas por las partes autorizadas. Esto dificulta
los atagues de espionaje por parte de los hackers con fines maliciosos y
protege la integridad y confidencialidad de los datos transmitidos.

Entre los sistemas de autentificacion destacar el TLS ( Transport Layer
Security) y el mTLS ( mutual Transport Layer Security)

En los sistemas de autentificacion TLS (Transport Layer Security), el servidor
tiene un certificado TLS y un par de claves publico — privadas , mientras que el
cliente no. El proceso de TLS funciona tal y como se resume en el siguiente
esquema:

Cuadro 5: Esquema autentificacion TLS

Client Server

Chent connacts to server

Client verifios Server presents
sorver's certificate TLS cortificate

Chient & sorver exchange information over
encrypled TLS connection

- &

Fuente: Cloudflare.com
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1. El cliente se conecta al servidor.

2. El servidor responde enviando su certificado TLS al cliente. El certificado
incluye la clave publica del servidor, junto con otra informaciébn como el
nombre de dominio del servidor.

3. El cliente recibe el certificado del servidor y realiza varias verificaciones
para verificar su autenticidad, comprueba también que el nombre de
dominio en el certificado coincida con el servidor al que pretendia
conectarse

4. Si el certificado del servidor pasa todas las verificaciones, el cliente y el
servidor acuerdan un conjunto de algoritmos de cifrado y generan claves
compartidas para establecer una conexion cifrada.

Una vez que se ha establecido la conexién segura, tanto el cliente como el
servidor pueden intercambiar informacién a través de la conexién TLS, que
esta encriptada y protegida contra escuchas no autorizadas.

Los sistemas mTLS (mutual Transport Layer Security) son una evolucion del
TLS (Transport Layer Security) en el que servidor y cliente se autentican
utilizando su par de claves publico - privadas. El esquema de funcionamiento
del protocolo se esquematiza en el cuadro siguiente.

Cuadro 6: Esquema autentificacion mTLS

Client Server

Clent connects 1o server

Server presents

Clant varifies TLS certificate

server's certificate

Chent presents Server verifies Server
TLS cectificate client’s cectificate grants sccess

= ) L o o (=)

Chent & sorver exchange information over
encrypted TLS connection

Fuente: Cloudflare.com

1. El cliente se conecta al servidor.

2. El servidor responde enviando su certificado TLS al cliente. El certificado
incluye la clave publica del servidor, junto con otra informacion como el
nombre de dominio del servidor.
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3. El cliente recibe el certificado del servidor y realiza varias verificaciones
para verificar su autenticidad, comprueba también que el nombre de
dominio en el certificado coincida con el servidor al que pretendia
conectarse

El cliente presenta su certificado TLS.
El servidor verifica el certificado del cliente.

El servidor concede el acceso.

A -

El cliente y el servidor intercambian informacion a través de una conexion
TLS cifrada.

Fog computing

A diferencia del cloud computing, en el que los datos recopilados por los
dispositivos 0T son transferidos a centros de tratamiento remoto, el fog
computing utiliza la potencia computacional de dispositivos intermedios, como
routers o gateways, para procesar y almacenar los datos. Solo se envian a la
nube los datos relevantes para su almacenamiento y procesamiento a largo
plazo.

El fog computing se podria definir como un modelo de computacién distribuida
que procesa los datos cerca de los dispositivos que los generan y solo
transfiere a la nube los datos de intereés.

Este enfoque reduce significativamente el trafico de datos hacia la nube y
permite que los datos sensibles se procesen localmente en un entorno mas
controlado.

Filtros DNS

Los dominios de internet son nombres que identifican de manera inequivoca los
sitios web. Por ejemplo, el dominio “https://web.ub.edu” se corresponde con la
pagina principal de web de la Universitat de Barcelona y no puede ser utilizado
por ningun otro sitio.

Los sistemas de filtrado DNS (Domain Name System) funcionan como un filtro
de seguridad que permite a los dispositivos I0T conectarse Unicamente a
dominios que han sido previamente evaluados y catalogados como sitios de
confianza. De esta manera, se evita que los dispositivos establezcan
conexiones con sitios web de dudosa confianza o potencialmente peligrosos,
como podria ser el dominio de un atacante.
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Uso de firewalls

Los firewalls son soluciones informéticas para proteger una red informética de
accesos no autorizados o actividades potencialmente dafiinas. Funcionan como
una barrera o filtro que controla el trafico de datos entre internet y la red
interna.

El firewall examina los paquetes que entran y salen de la red interna y en
funcién de unas reglas de seguridad predefinidas permiten o bloquean el
trafico. Las reglas pueden basarse en IP, puertos, protocolos de conexion o
cualquier otro criterio de seguridad.

Auditorias regulares

Para garantizar un correcto funcionamiento de los sistemas es imprescindible
realizar regularmente auditorias que permitan detectar vulnerabilidades y
aplicar las mejoras pertinentes. Para llevar a cabo este proceso, se utilizan
herramientas de auditoria de seguridad, las cuales son programas informaticos
disefiados especificamente para simular ataques y evaluar la robustez de los
sistemas en términos de seguridad.

Conexiones seguras

Para mantener la seguridad de la red hay que asegurar que todos los
dispositivos se conectan a la red local, y que no se enlazan a través de redes
de terceros. De esta manera se garantiza que todas las conexiones pasan a
través del firewall y se reduce el riesgo de que sean hackeados remotamente.

7.2. Mitigacion de los riesgos internos

Los riesgos internos tal y como ocurre con otros riesgos, no pueden ser
eliminados por completo, pero si mitigados. Una forma de mitigarlos es primar
el uso de equipos que dispongan de sistemas redundantes en los procesos
criticos.

Por ejemplo, en el caso de un vehiculo autbnomo, la deteccion de obstaculos
es un proceso critico. Un enfoque para reducir el riesgo interno en este sistema
es emplear redundancia en los sensores de deteccidbn de obstaculos. Un
vehiculo que utiliza un sensor de ultrasonidos para contrastar el campo de
vision de una camara tiene una tasa de fiabilidad superior en comparacion con
aguellos que dependen Unicamente de una camara de vision.
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7.3. Mitigacién de riesgos de interrupcion conectividad

Las interrupciones de conectividad pueden deberse tanto a fallos en los
componentes de la red, hardware y software, como a interferencias externos.

Con independencia de la tecnologia utilizada, disponer de un correcto plan de
mantenimiento es indispensable para prevenir que fallo inesperado de
cualquiera de los elementos que componen una red ocasione una interrupcion
en la conectividad.

En relacion con los riesgos de interrupcion de conectividad relacionados con
interferencias externas una alternativa para minimizarlos es el empleado de
sistemas cableados. Estos sistemas son poco susceptibles a interferencias
externas lo que les convierte en una alternativa fiable, especialmente en
aplicaciones criticas.

Sin embargo, hay que tener en cuenta que los sistemas cableados son muy
estaticos, esto supone una limitacion, especialmente en entornos en los que se
efectan constantemente cambios y se requiere flexibilidad, como por ejemplo
en las lineas de produccion. Los trabajos de recableado de los sensores 0T y
los equipos robotizados ademas de ser lentos son costosos en términos
econoémicos.

En numerosas aplicaciones las soluciones cableadas no son practicas, en los
casos en los que se requiera el empleo de soluciones inalambricas se
recomienda priorizar el uso de aquellas menos susceptibles a interferencias
externas, como, por ejemplo:

- Wi-Fi 6 (802.11ax), es el ultimo estandar wi-fi, ademas de tener un mejor
rendimiento en zonas con alta densidad de dispositivos y ofrecer mejor
cobertura, es menos susceptible a interferencias.

- 5G, la capacidad de cambiar de banda de frecuencia, asi como la posibilidad
para transmitir por canales no saturados, le ofrece mayor robustez frente a
las interferencias en comparacion con las tecnologias que le preceden.

- LoRaWAN, permite comunicaciones de largo alcance con un bajo consumo,
por lo que es de interés para sistemas redundantes de seguridad o que
tengan que ser alimentados por baterias en caso de corte de suministro
eléctrico.

- Bluetooth 5.0, la dltima version de Bluetooth mejora la velocidad y el rango
de la conexion, y también introduce una nueva caracteristica llamada "LE
Coded" que aumenta la fiabilidad de la conexion en entornos con mucha
interferencia.
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- NFC, empleada principalmente en entornos de corto alcance, debido a su
corto alcance es de interés en entornos en los que el espectro de
radiofrecuencias esta saturado.
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8.Impacto del IoT en el enfoque GRC

La gobernanza de una empresa es el conjunto de politicas y reglas que se
usan para lograr los objetivos empresariales. Determina las responsabilidades
de la junta directiva, la alta direccion y todas las partes que intervienen. Una
buena gobernanza implica ética, transparencia, administracion responsable de
recursos, compromiso social y medioambiental entre otros.

Las empresas para garantizar su estabilidad y continuidad a largo plazo tienen
que anticiparse y protegerse frente a cualquier riesgo que les puede afectar
significativamente, que pueden ser; financieros, legales, estratégicos, de
seguridad, reputacionales entre otros.

Ademas, las empresas tienen que cumplir con los requisitos legales
establecidos por las autoridades regulatorias, asi como con las politicas
corporativas internas.

Un correcto enfoque GRC (gobernanza, riesgo y cumplimiento) tiene que lograr
gue las tecnologias se alineen con los objetivos de la empresa, a la vez que se
gestionan los riesgos de manera eficiente para dar cumplimiento a las
obligaciones establecidas por el legislador.

Cuadro 7: Esquema GRC (Governance Risk Compliance)

«Threat Landcape h
shplermented Contoh
Monitor | +iriser Behaviorst Anatyin |

"\

«Systamn
«Procenves
Self | Autit Preparation J
Ropdstonry Audits )

o Seandards Audits (e g, 1500
-IWMM\ho.Kﬂ)

Systems

Authorization
(NIST RMF. (SO, COBIT)

P

+Customer Contracts
+026 Agresments

— =)
Dechhlons Workforce

Fuente: Amazon AWS
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La irrupcion del Internet de las cosas (I0T) y otras tecnologias de frontera en el
sector asegurador cambiara la manera en que se gestiona y procesa la
informacion, lo que implica que las GRC deberan de reenfocarse

Tradicionalmente, las aseguradoras han utilizado la matematica actuarial para
definir los modelos de prevision de siniestralidad y evaluacion de riesgos. Estas
metodologias de calculo son transparentes y arrojan resultados que pueden ser
explicados y comprendidos con relativa facilidad. Sin embargo, para
aprovechar el potencial del volumen de datos generado por el 10T es necesario
el uso de sistemas de inteligencia artificial.

El empleo de Inteligencia Artificial ofrece una mejora significativa en la
fiabilidad, rapidez, y sencillez de creacion de nuevos modelos de prevision
siniestral. Sin embargo, su uso plantea inconvenientes en términos de
transparencia.

Tanto si los modelos de inteligencia artificial utilizan algoritmos de
autoaprendizaje como de aprendizaje por refuerzo, su funcionamiento por lo
general es de caja negra, lo que significa que los resultados que arrojan son
poco transparentes y muy dificiles de explicar. Esto supone un problema para
las aseguradoras, porque ademas de tener que justificar sus decisiones de
aceptacion de riesgos y prevision de siniestros ante el regulador, también
tienen que cumplir con la normativa en materia de tratamiento de datos
personales.

Debido a la mayor complejidad de los modelos basados en Inteligencia Artificial
se presentan nuevos riesgos en comparacion con los modelos estadisticos
tradicionalmente utilizados en el sector asegurador. Los principales riesgos son
los siguientes:

Riesgo de efecto caja negra

En los modelos creados por Inteligencia Artificial resulta complicado conocer la
metodologia de calculo empleada, los resultados son dificiles de contrastar e
interpretar, ya que son modelos muy poco transparentes.

Esto puede ocasionar muchos problemas a las aseguradoras, como, por
ejemplo, que se rechace la aceptacion de un determinado riesgo sin que el
suscriptor pueda entender el razonamiento detras de la no aceptacion.

Riesgo en el tratamiento de informacion sensible

Para proteger la privacidad de las personas los datos se pueden anonimizar.
Sin embargo, si se reagrupan grandes cantidades de datos anonimizados,
existe el riesgo de revelar informacion que permita identificar a individuos
concretos.
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Riesgo de uso de modelos de Al sesgados

Los datos utilizados para entrenar los modelos de Inteligencia Artificial son la
base del modelo, lo que significa que cualquier sesgo que presenten puede ser
amplificado en las predicciones del modelo. Ademas, en los algoritmos de
aprendizaje por refuerzo, donde se requiere la validacion humana de los
resultados, la subjetividad de los validadores puede inducir sesgos en el
algoritmo. Los sesgos de los algoritmos pueden ser muy sutiles y dificiles de
detectar.

Riesgo de inestabilidad de los modelos de Al

Los modelos de IA son muy complejos y funcionan como una caja negra. Si la
informacion que se introduce difiere de la utilizada en el entrenamiento, existe
el riesgo de que se generen inestabilidades en el modelo y que las
predicciones pierdan precision. Esta anomalia puede pasar desapercibida
durante mucho tiempo si no se emplean las herramientas adecuadas para
monitorear posibles desviaciones en el modelo.

Riesgo de incumplir el RGPD

Los sistemas basados en inteligencia artificial necesitan grandes cantidades de
datos para funcionar correctamente, y estos datos pueden proceder de
diversas fuentes. En consecuencia, puede ser dificil asegurar que el propietario
legitimo de los datos haya otorgado su consentimiento para que se utilicen en
un modelo especifico.

Riesgo ciber

La implementacion de sistemas de inteligencia artificial llevara a una mayor
dependencia tecnolégica de las empresas aseguradoras y, como resultado,
aumentara el riesgo de ataques cibernéticos. La superficie de ataque se
incrementara y surgiran mas puntos vulnerables que los atacantes pueden
aprovechar. Ademas, en caso de que los sistemas de inteligencia artificial sean
atacados, el impacto podria ser mas profundo y perjudicial para la
organizacion.
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9. Desafios en el Mercado de Seguros

9.1. Limitaciones en la capacidad de absorcion de riesgo

El conflicto bélico ente Rusia y Ucrania y los posibles ataques cibernéticos
relacionados ha puesto en el punto de mira las clausulas de exclusion por
ataques cibernéticos.

En agosto de 2022 Lloyd’s de Londres, uno de los principales mercados de
seguro a nivel mundial, publica un boletin de mercado® indicando que a partir
del 31 de marzo de 2023 las aseguradoras de Lloyd’s excluiran en las pdélizas
independientes las pérdidas ocasionadas por ataques cibernéticos efectuados
0 respaldados por un estado soberano que perjudiquen seriamente el
funcionamiento de otro estado, tanto en contexto de guerra declarada como
fuera de este contexto.

Lloyd’s pone de manifiesto la facilidad en la que un estado puede orquestar un
ataque cibernético a escala global, y advierte que, si esta tipologia de riesgo no
es correctamente gestionada, el mercado de los seguros cibernéticos podria
quedar expuesto a un riesgo sistémico que los sindicados de Lloyd’s tendrian
dificultades para afrontar.

En la practica, esta modificacion no implica grandes cambios. Los dafios
ocasionados como consecuencia de ataques en contexto de guerra ya estan
excluidos en la mayoria de las pélizas cibernéticas. En cuanto a los dafios
ocasionados fuera del contexto de guerra, su exclusion solo sera de aplicacion
si dichos ataques causan un perjuicio grave a las capacidades operativas de
otro estado, afortunadamente, esta tipologia de ataques es poco frecuentes.

Sin embargo, Lloyd's evidencia la existencia de un riesgo sistémico en el sector
asegurador, dado que las pérdidas resultantes de un ataque global, perpetrado
ya sea por un estado o por cualquier otra organizacidbn, como un grupo
terrorista, podrian superar la capacidad de cobertura de las compafias
aseguradoras.

° LLOYD'S Market Bulletin Ref: Y5381
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9.2. Alternativas de transferencia de riesgo

En una sociedad cada vez mas tecnoldgica la demanda de seguro para riesgos
ciber esta en constante aumento ademas la frecuencia y severidad de los
ataques se esté incrementado.

Como consecuencia, las aseguradoras estan transfiriendo el incremento de
riesgo a las reaseguradoras, lo que implica un incremento en las primas de
reaseguro. Teniendo en cuenta que las aseguradoras quieren mantener sus
margenes de rentabilidad, el incremento de costes en las prestaciones es
directamente repercutido en las primas que las empresas tienen que pagar al
contratar un seguro cibernético en el mercado primario.

Gréfica 9: Evolucion de las primas para riesgo ciber en U.S.

Fuente: Fitch Ratings, Council of Insurance Agents & Brokers

Ademas, las aseguradoras estan tomando conciencia de la posibilidad de
ocurrencia de un evento cibernético de alcance global que supere la capacidad
de aseguramiento sectorial, en consecuencia, estan limitando su exposicion, lo
gue implica que algunos riesgos se quedaran sin cobertura.

En un contexto en el que la demanda de seguros para riesgos cibernéticos esta
en aumento y la oferta es limitada, se hace necesario explorar alternativas que
permitan ampliar la capacidad de aseguramiento para satisfacer las
necesidades de proteccién de la sociedad.

Una alternativa que se podria explorar son los bonos de catastrofe. Los bonos
catastrofe son un instrumento financiero emitido por las aseguradoras. El
emisor del bono obtiene dinero de los inversores y a cambio paga un interés
durante la duracion del bono.
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En el supuesto de ocurrir un evento catastrofico, como un huracan, un
terremoto u otro tipo de desastre, el emisor de los bonos de catéstrofe utiliza el
dinero captado para cubrir los dafios ocasionados por dicho siniestro, una vez
los gastos han sido sufragados, cualquier excedente de dinero que quede
disponible se devuelve al inversor.

Los bonos de catastrofe son instrumentos financieros atractivos para los
inversores debido a la alta rentabilidad que ofrecen. Sin embargo, hay que
tener en cuenta que estos bonos son productos de riesgo, en caso de que
ocurra un evento catastrofico, los inversores pueden llegar a perder parte de su
inversion.

Del mismo modo que algunas aseguradoras limitan su exposicion a eventos
climatolégicos adversos o pandemias transfiriendo parte del riesgo a inversores
mediante bonos catastréficos, se podria limitar la exposicion de las
aseguradoras a un evento de caracter cibernético de gran alcance valiéndose
del mismo instrumento financiero.

69






10. Conclusiones

En los ultimos afos, especialmente a partir del despliegue del 5G, se han
logrado niveles de conectividad que permiten aprovechar los beneficios del lIoT.
Sin embargo, en el sector asegurador su impacto todavia sigue siendo limitado,
el momento disruptivo llegard cuando se logre combinar de manera efectiva el
0T con la Inteligencia Artificial.

La capacidad de los sistemas de IA para analizar millones de datos, fotos y
videos recopilados por los sensores |0T, tendra un impacto disruptivo en los
procedimientos actuales de suscripcién de riesgos, modelos mateméticos e
incluso en los protocolos de valoracion de dafios en caso de siniestro. Es muy
probable que las actuales sistematicas de calculo queden obsoletas, tal como
ocurri6 con las calculadoras cuando aparecieron las hojas de célculo de
ordenador.

La combinacion del loT y la IA permitird ofrecer productos altamente
personalizados y adaptados a las necesidades del cliente y mejorara la
precision de los modelos actuariales de comportamiento siniestral, lo que se
traducira en tarifas mas atractivas para el cliente objetivo.

La implementacion de modelos de comportamiento siniestral de alta precision
permitira anticipar con un elevado porcentaje de fiabilidad la ocurrencia de
determinados siniestros, esto permitira a las aseguradoras alertar a sus
asegurados para que tomen medidas preventivas orientadas a reducir su
exposicion al riesgo.

Este nuevo enfoque puede transformar la concepcion tradicional del seguro,
evolucionando de un modelo muy centrado en la aceptacion y transferencia de
riesgos a un modelo mas orientado a la prevencion y mitigacion de riesgos.

Ademas de ser una oportunidad de negocio en un nicho de mercado
actualmente no cubierto, los servicios de prevencion pueden permitir a las
compafiias aseguradoras incrementar la frecuencia de interaccion con sus
clientes, esto también puede ser una oportunidad para reforzar los vinculos
emocionales con los clientes, incrementar su fidelidad y reducir las tasas de
anulaciones de polizas.

En los proximos afos el 10T y los avances en Inteligencia Artificial permitiran la
automatizacion de los procesos de tramitacion y valoracion de dafios en
determinadas tipologias de siniestros. La automatizacion sera especialmente
de aplicacion en los siniestros de frecuencia, en los que en un elevado
porcentaje de casos el unico humano interviniente sera el técnico que efectia
la reparacion, los peritos y tramitadores solo actuaran en aquellos siniestros
singulares y de mayor complejidad. A pesar de que las mejoras tecnologias
permitan reducir la intervencién humana, es importante tener en cuenta que
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para determinados segmentos del publico objetivo la interaccién con personas
seguira aportando valor afiadido a la experiencia.

En este contexto, las aseguradoras deberan de velar por disponer de redes de
reparadores altamente profesionalizados y buscar el equilibrio entre la
reduccion de costes mediante la automatizacion de procesos y el valor afiadido
que aporta para los clientes la interaccién con personas.

La digitalizacion de la sociedad esta difuminando los limites entre los diferentes
sectores industriales, lo que puede permitir a empresas de otros sectores
incursionar en el negocio asegurador.

Es probable que las grandes empresas tecnoldgicas como Alphabet, Amazon,
IBM, que han desplegado millones de dispositivos 10T en el ambito domeéstico e
industrial y estan desarrollando sistemas avanzados de inteligencia artificial,
busquen aprovechar su ventaja competitiva frente a las aseguradoras
tradicionales y exploren vias para introducirse en el sector asegurador. No
obstante, la regulacién en materia de tratamiento de datos personales puede
suponerles una barrera de entrada en algunos mercados altamente regulados
como el europeo.

La difuminacion de los limites sectores también representa una oportunidad
para las aseguradoras para expandirse y captar una parte del negocio de otros
sectores. Para aprovechar estas oportunidades, es necesario redefinir el
modelo de negocio actual y adoptar un enfoque de ecosistema, en el que se
colabore con socios comerciales de contextos diferentes al sector asegurador.

La implementacion de tecnologias relacionadas con el 10T puede mejorar la
siniestralidad de ciertos riesgos y generar oportunidades de negocio en nuevos
nichos de mercado. Sin embargo, es importante tener en cuenta que esta
transformacién digital también implica un aumento significativo de los riesgos
cibernéticos.

El incremento de los riesgos de ciberseguridad y la creciente adopcion de
tecnologias de Inteligencia Artificial clasificadas como de alto riesgo segun la
AIA (Al Act), exigira a las compaiias aseguradoras un reenfoque de las
estrategias GRC (Gobierno, Riesgo y Cumplimiento).

La actual oferta de proteccion frente a riesgos de caracter cibernético es inferior
a la demandada por la sociedad, especialmente para eventos de gran
magnitud. Para evitar que determinados riesgos se queden desprotegidos, es
necesario incrementar la capacidad de aseguramiento sectorial explorando
alternativas como los bonos catastrofe. De este modo, se podria transferir
parcialmente el riesgo cibernético a inversores a la vez que se incrementar la
capacidad sectorial.
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En base al analisis efectuado en los parrafos anteriores, concluir que la
combinacion del IoT y la Inteligencia Artificial tiene un potencial disruptivo en el
sector asegurador. Su entrada sera inevitable, y actuara como catalizador para
la transformacion sectorial ocasionados cambios profundos en el modelo de
negocio de las aseguradoras tradicionales

Ademas, ante la posibilidad de que el desarrollo de estas tecnologias sea méas
rapido de lo previsto, es necesario que las compafilas aseguradoras se
anticipen y tomen medidas proactivas para no perder ventaja competitiva en un
mundo cada vez mas digital y tecnolégico.
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