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* De Mantenimiento y S.Generales a
Facility Manager...

* :Ahora seguridad?

¢ De verdad
necesitamos un FM?

Suficiente con Mto.

CRECEMOS...

¢, Buenas Noticias?
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* Flexibilidad y velocidad de cambio son
las claves del futuro.

* Hacer de los “bienes inmuebles”
herramientas flexibles, que se adapten a
la forma cambiante de hacer negocios es
el reto para las oficinas en el futuro.




. Gestion de espacios?

¢.Eso no estaba incluido
y facturado en el
proyecto?

www.RecoletosConfergncias.com
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Necesidad de Servicios

Los proximos afos el negocio no sera el anico
motor de cambio.

Las personas se convierten en el centro de
atencion de la empresa

Emplearemos nuevas tecnologias que ayudaran
a lograr la flexibilidad y rapidez,

Las exigencias y necesidades en los servicios de
apoyo a los usuarios creceran cada vez mas...
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* La seguridad es una necesidad para:
— Personas
— Actividad del negocio
— Propiedades de la empresa

* La séguridad la hacemos todos, pero el
FM esta obligado con ella...
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Your 1.D. badge
says you
belong here.

Wear it.

Identify yourself
as a member of
our team by wearing
your badge everyday.

You Keep Lucent Secure.

wavw.security.lucent.com
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It's amazing
what people can
find out about our
business if they laok
hard enough.

You Keep Lucent Secure.
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No solo los bienes materiales...

The hardware
is expensive.

The information
is priceless.

The tools you work with are
valuable, and the information they
contain is even more valuable.
Handle both with caret

www.RecoletosConferenclas.com

The Lucent resources
you work with are
your responsibility.
Use them, don't

abuse them. Thanks.

You Keep
Lucent Secure.
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Model

* Corporate Security |
| — Responsabilidad global

— Responsables de Procedimientos y Politicas
— Contactos externos.

— Evaluacion de riesgos

www.ReceotetosConferenclas.com

* Facility Manager
— Implementacion de politicas y Procedimientos
— Responsable equipos seguridad edificio.
— Supervision de guardias
— Ojos y oidos de Corporate Security




clj Modelo gestién

* Corporate Security - Facility Manager
— Evaluacion del Riesgo

— Criterios de Protecciéon

» Sistemas de Proteccion Electromecanicos
+ Sistemas Mecanicos de Seguridad
« Personal de Seguridad

« Proteccidén perimetral y vigilancia exteriores
- Planes y Procedimientos de Seguridad y Emergencia

— Auditorias cumplimiento
— Plan de Escalacion Riesgo Atentados

www . ReeoletasCenferencias.com
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F Evaluacion del Riesgo

(scorecard)

* Valor asegurado, bienes y negocio
* Datos del edificio
Criticidad del los procesos

Importancia del Centro de Datos
* Riesgos adyacentes

Criminalidad del entorno




Revision Semestral
(scorecard review)
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*Categoria 1
*Categoria 2
*Categoria 3

 El valor final puede cambiarse por Seguridad
Corporativa dependiendo de nuevas
informaciones.
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R Valoracion desde Seguridad
F Corporativa

PROPERTY RISK EVALUATION SCORECARD:
o5 Address (street

Cigy:
State / Tin:
Couorory (3f nom -USk
Lotation Code:
Datc peted: | Completed hy:
[ BURINESS VALUATION AT SURJECT PROPERTY: (TT¥) Pomts
FROPERTY DATA: Poirte:
Tore of ey
P%ﬁmj of Propertys
€15
BUSINESS CRITTCATTY AT THIS DOCATION: {Information obtmned from (BP0 Poio s
[ PROPERTY COMNTALNS & DATA CEIVIER CLABSITIED BY 010 AS FOLLOWS | Fomtx
ADJACENT RISKS: Porots
CRIME NATE: Tordomestic faaknhes, Uang Satste from U Department of Justce Lo Yorm Pors
Crime Report for most recent year. Innon U8 jurisdictions, obtain erime rates from loeal law
enforcement agendes, local governmen tor other reaspaably relishle sources of data. Consult with
Lucent Sequrity Subject Matter Expert for the interpretation oflow, medium and high orime rates.
Total Soore ert pttamnahle 15 106

()
! PT]
Note: Inhigh -risk venues, after consutliation with Lucent Security, a fadlity
m&¥ be classified as Category 1 {irrespectve of seoring resulis, and follaw zll
the protection criteria defined in Category 1. Additional protection measures
exceeding that defined in this policy may be recomimended for fadlities in the
high-risk venues.
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M F Criterios de Proteccion

« 1 — General Requirements for Providing
Security Technology and Electro / Mechanical
Devices for Building Protection.

+ 2 — Mechanical Security Devices.

« 3 — Standards for Security Personnel.

« 4 — Standards for Protecting Building and

Property Perimeters / Site Hardening / Exterior
Surveillance.

+ 5 — Security and Emergency Procedures and
Plans.

www RecoletosConforencias.cam

R~ 1- Sistemas de Proteccion
F Electréomecanicos

» Control de Accesos. Tarjetas de identificacion.
« Entradas y salidas con Camaras Grabacion

« Sistemas de anti intrusion.

« Centro de Control

+ Requerimientos CCTV, usos en otras areas:
— Muelles de carga
— Centros Procesos de Datos
— Centralitas y distribuciéon de datos




- 2 — Sistemas Mecanicos de
F Seguridad.

* Cierres de Seguridad.
* Plan de llaves Maestro

Custodia de llaves
* Cajas seguridad / ignifugas

whw. RecolctosConferencias.com

3 — Personal de Seguridad

* Qualificacion de las Empresas.
* Personal con/sin armas.

* Formacion especifica.

* Procedimientos de actuacion.

* Control de rondas.

* Revision de CV’s.




4 — Proteccion perimetral y
vigilancia exteriores
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* Barreras perimetro

« Niveles iluminacion para rondas.
Parking, separacion visitas, accesos.
Conexion edificios auxiliares.

Viales de accesos.

www.RecolctosConfercncias.com |

p- 5 — Planes y Procedimientos de
N F Seguridad y Emergencia

 Manual de procedimientos de proteccion de las
instalaciones

* Plan de Emergencia

* Plan de continuidad de Negocio

« Plan actuacion aviso de bomba

* Plan actuacion aviso contaminacion

 Comunicacion con Emergencias, Policia y
Bomberos.
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Sim nm Rigk of Tarmrisl Meatks

* Objeto:Reducir la probabilidad
y/o el impacto de un ataque.

Codigo de S colores
Por areas geograficas
Por sectores
Comunicacion
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& HOMELAND BECURITY
ADVISORY SYSTEM

GUARDED
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PHYSICAL SECURITY PROCEDURESIN A
SUDDEKLY ESCALATING RISK ENVIRONMENT:
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Cambio de Cadigo
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* Instrucciones a Seguridad por: |
— Responsable del Negocio en el Pais |
— Responsable de Seguridad corporativa

— Facility Manager.

* Fuentes:
— Cuerpos de Seguridad. Asesores de Embajadas

www. ReceletosConferencias.caom

* Riesgo Bajo de ataque Terrorista
— Operacion normal del edificio

— Politicas de control de acceso en marcha
— Control de mercancias y correos

~ Control de visitas
— Procedimientos Emergencias en uso...
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* No es operativo

— Recordar las politicas
— Incremento de 1a comunicacion
— Hacerse ver...

www.RecoletasConferencias.com

: Lﬁdign Amarilla

* Riesgo significante de ataque terrorista
— Comunicacion a Directores.
— Control de accesos mas severo, uno a uno.
— Comunicacion anticipada de visitas.
— Control de paqueteria y mensajerias.
— Restriccion accesos salas mecanicas.
— Revision planes de emergencias...
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» No es operatlvo _
— Recordar las pohtlcas y smlacwn actual
— Incremento dela comumcacmn '
— Inclmr proveedores crmcos <.
— Hacerse ver... : |

www. ReecletosConforencias.ecom

* Grave Riesgo de ataque terrorista
— Comunicacién Comité Direccion
— Solo accede el personal critico
— Refuerzo Seguridad areas criticas

— No entran paquetes ni materiales sin revisar

— Personal emergencias en guardia
— Contratistas criticos ...




¥ _Canclusiones

« El FM debe estar involucrado en la seguridad del
edificio y las personas.

+ El Director de Seguridad es pieza clave.

* Planes y Procedimientos son la unica forma de
funcionar en Emergencias.

» El riesgo no depende solo del negocio o del
edificio.

» Debemos involucrar a proveedores en los planes.

\ www.RtcolrlosConferencias.cam

Muchas gracias...
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