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INTRODUCCION

Controla tu Red es un proyecto de Fundacién MAPFRE y la Universidad de La Sabana
gue busca ayudar a los ninos, ninas y adolescentes a comprender cémo funcionan las
redes sociales y las tecnologias de la informacién y la comunicacién, para que aprendan
a utilizarlas de una forma segura y adecuada y sean capaces de identificar y denunciar
situaciones peligrosas.

Las TIC (Tecnologias de la Informacién y la Comunicacién) han supuesto una transfor-
macion profunda en dmbitos como la comunicacion, el ocio, el trabajo, la interacciéon y
relaciones con los demads, incorporando innumerables ventajas y beneficios en el dia a dia
de las personas.

Pero, también es importante reconocer que se han incrementado los riesgos al estar
expuestos a las pantallas, que deben ser tenidos en cuenta para minimizarlos o resol-
verlos. En los ultimos anos, hemos podido comprobar coémo el acceso autodidacta de los
menores a las TIC ha crecido al mismo ritmo que los problemas relacionados con la pér-
dida de privacidad e intimidad. Del mismo modo, comenzamos a tomar conciencia sobre
las consecuencias que puede tener el uso abusivo.

Frente a esta situacion y teniendo en cuenta el uso imprescindible de la tecnologia en
los anos que nos esperan, resulta fundamental poder educar a nuestros ninos, ninas y
adolescentes para que sean ciudadanos conscientes y activos.

Fundacién MAPFRE vy la Universidad de La Sabana desarrollan esta GUIA con el objetivo
de dotar a los DOCENTES DE SECUNDARIA de herramientas y conocimientos para poder
acompanar a los estudiantes en el buen manejo de las TIC, haciendo un uso saludable
y responsable de las mismas, trabajando su competencia digital y, ensendndoles sus
derechos y deberes para saber enfrentarse a los riesgos y peligros que plantea la hiperco-
nectividad: ciberbullying, uso abusivo, sexting, grooming, etc.

Guia profesorado | Educacion Secundaria
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ACERCAMIENTO A LAS TECNOLOQ[AS DE
LA INFORMACION Y COMUNICACION (TIC)

Hay que tener en cuenta, que las Tecnologias de la Informacién y Comunicacién o TIC,
para muchos usuarios todavia siguen siendo una novedad a la que adaptarse, mientras
gue para los nifos, ninas y adolescentes no son tan novedosas, las perciben como una
herramienta con la que han crecido y que tienen perfectamente integradas en su tiempo de
ocio y en sus relaciones. Segun el estudio sobre el Consumo Mavil de Colombia de Deloitte
(2020) los usuarios mas frecuentes en el contenido digital se encuentran en edades entre
7'y 37 anos, de los cuales el 85% usa internet desde su celular para revisar sus redes
sociales (54%), tomar fotos (53%) y compartir videos y fotografias en aplicaciones de
mensajeria instantanea (47%).

Actualmente en Colombia hay 34,73 millones de usuarios al internet. La llegada del Covid-19
al pais, incluyd en el escenario de la transformacion digital en nuestro pais y se vio reflejado en
los mas de 1,3 millones de usuarios nuevos en diferentes plataformas digitales (We Are Social
& Hootsuite, 2021). Lo anterior deja ver el aumento de conectividad de las personas a las redes
sociales como resultado del confinamiento y la incertidumbre por la pandemia.

48%

de los ninos y ninas

y adolescentes
interactu¢ por primera
vez con un dispositivo
inteligente antes de

los 6 anos.
N\

Los adolescentes
pasan 9 horas

al diaenlinea
aproximadamente, el
30% de estas horas
estd destinado a
interacciones en las
redes sociales.

Oy 694

de los ninos, ninas y adolescentes,

obtuvo su primer smartphone o
tableta personal antes de cumplir

10 afhos

Los adolescentes

usan los dispositivos para:

+ Entretenerse (57%)

+ Educarse (40%)

« Comunicarse con otros (17%).
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ACERCAMIENTO A LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (TIC)

La edad de inicio para conectarse a Internet es cada vez mas temprana, y desde diversos
dispositivos. Las actividades que realizan los adolescentes con mas frecuencia son trabajos
escolares, jugar en linea, ver peliculas o series, escuchar musica y conversar con otros
(Instituto de La Familia Universidad de La Sabana, 2021). Adicionalmente, las razones por las
cuales usan las redes sociales encontraron que mas del 31% de los jévenes colombianos
escolarizados lo hacen por ocio, y mantener interaccién con amigos y familiares.

¢PARA QUE USAN LOS DISPOSITIVOS?

Segun el Estudio de Consumo Mévil Colombia 2020 refiere que las personas entre 17 y 45
anos utilizan su celular para:

Tomar fotos 55%
Revisar mis redes sociales 54%
Compartir fotos en aplicaciones 4L6%
de mensajeria instantanea

Publicar fotos en las redes sociales 43%
Compartir videos en aplicaciones 40%
de mensajeria instantanea

Grabar videos 40%
Editar fotografias/videos 37%
Publicar videos en las redes sociales 37%
Usar filtros de foto/camara 34%
Subir fotografigs/videos a up sitio 32%
de almacenamiento de archivos

Ir en vivo en las redes sociales 26%
Ninguno de los anteriores 8%

Pero el hecho de que los ninos, ninas y adoles-
centes utilicen habitualmente Internet no significa
que sepan hacerlo de forma segura y responsable,
conociendo las consecuencias y los riesgos que
puede tener una utilizacién que resulte danina
para ellos y para terceros.

El profesor Mark Prensky en su articulo “Digital
Natives; Digital Inmigrants” (2001) fue quien se
refirié a los jévenes como “nativos digitales”, al
estar acostumbrados a utilizar dichas tecnologias
desde pequenos y haber normalizado su uso,
mientras que, aquellos que han sido educados
antes del auge de las nuevas tecnologias son los
denominados “inmigrantes digitales”.

8  CONTROLA TU RED



ACERCAMIENTO A LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (TIC)

Existe la falsa creencia de que esta brecha generacional entre nativos e inmigrantes digi-
tales implica que los ninos, ninas y adolescentes sepan usar mejor las TIC que los adultos
y por lo tanto no necesiten aprender a utilizarlas. Sus conocimientos relativos al uso y
manejo cotidiano de las TIC no suponen, habitualmente, conocimientos sobre seguridad,
privacidad, legislacion aplicable o uso responsable de la herramienta. El aprendizaje de la
tecnologia no es innato en las nuevas generaciones y los jovenes necesitan ser orientados,
tanto en el colegio como en casa.

La intervencion de padres, madres y docentes en los habitos de Internet de los jévenes
sigue siendo bastante escasa. Segun el estudio realizado por el Instituto de La Familia
de la Universidad de La Sabana (2021) aproximadamente el 99% de los padres estan al
tanto acerca del uso de uso de las redes sociales de sus hijos. Sin embargo, evidencia
gue el 58% de los adolescentes comparten el contenido que consumen con sus padres
y madres, asi como reportan acompafnamiento por parte de ellos. No obstante, el 40% de
los padres muestra una actitud indiferente frente al consumo de redes sociales de sus
hijos. Otro hallazgo de este estudio refiere que a pesar del acompanamiento de los padres
el 64% de los adolescentes no habla con ellos acerca de los riesgos y aspectos positivos
de las redes sociales.

Por encima de todo, hay que
tener claro que las TIC son una
herramienta o una alternativa
de ocio, pero no sustituyen las
posibilidades que ofrece la vida
“real”. Hay que valorar la vida

offline: hacer deporte, quedar con
amigos, familiares, disfrutar de la
vida fuera de Internet... Hay miles
de experiencias que solo pueden
vivirse en el mundo “real”.

Guia profesorado | Educacion Secundaria
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RECONOCIMIENTO DE

LAS CONDUCTAS ADICTIVAS A INTERNET
Y A LOS JUEGOS ONLINE

Se entiende como Conducta Adictiva a Internet (CAI) un patrén de comporta-

miento caracterizado por la pérdida de control sobre el uso de Internet.

Esta conducta conduce potencialmente al
aislamiento y al descuido de las relacio-
nes sociales, de las actividades académi-
cas y de las actividades recreativas, asi
como de la salud y la higiene personal.
Por otra parte, este tipo de conducta se
enmarca en otro patron mas amplio que
se denomina Conducta o Comportamiento
Disfuncional en Internet (CDI), que incluye
también a aquellos sujetos que estan en
riesgo de desarrollar CAl.

Si nos centramos en el uso abusivo de
las TIC, segun el estudio realizado por
Universidad EAFIT y TigoUne (2017) junto
con la Universidad EAFIT sobre el uso de
las TIC en Colombia reveld que el 46% de
los ninos, ninas y adolescentes tienen
acceso diariamente a las TIC y que, ade-
mas 1 de cada 10 nifios en el pais puede
caer en conductas de ciber dependencia.
Asi como el estudio realizado por el
Instituto de la Familia (2021) el tiempo
de uso de las redes sociales por parte de
los adolescentes, es del 66% entre dos y
cinco horas al dia.

SINTOMAS DESTACADOS

Al margen de los debates abiertos
sobre el tipo de denominacién que
debe utilizarse para identificar este
tipo de problemas, lo que si consta-
tamos es el progresivo aumento de
ninos, ninas y adolescentes de edad
que presentan problemas relaciona-
dos con los desérdenes de adiccién
hacia las TIC.

Aunque los usos que desarrollamos
son muy diversos, se pueden esta-
blecer tres grandes categorias en
funcién del tipo de relacién que cada
persona

Estas categorias son: uso, abuso y
adiccion.

Guia profesorado | Educacion Secundaria
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RECONOCIMIENTO DE LAS CONDUCTAS ADICTIVAS A INTERNET Y A LOS JUEGOS ONLINE

1.Eluso

Cuando hablamos de uso, nos referimos a un tipo de relacién con la tecnologia en la que
ni la cantidad de tiempo, ni la frecuencia, ni el modo de empleo, dan lugar a consecuencias
negativas para el usuario. Por ejemplo, una persona que trabaja 8 horas frente a la pantalla
del computador, o el menor que diariamente después de hacer sus tareas escolares se
conecta a Internet para comunicarse con sus amigos, pueden estar realizando un uso sin
consecuencias negativas.

2. El abuso o uso inadecuado

Entendemos por abuso o uso inadecuado aquella forma de relacién con las tecnologias
en la que bien por la cantidad de tiempo, o la frecuencia, o por el tipo de uso, comienzan a
manifestarse consecuencias negativas para el usuario y su entorno.

El uso del computador conectado a Internet durante 3-4 horas podria no ser considerado
excesivo 0 nocivo, pero si la frecuencia es diaria o genera complicaciones en los estudios
0 en las relaciones sociales cara a cara, entonces es muy probable que nos encontremos
ante una situacion de abuso.

3. La adiccién

Hoy sabemos que toda conducta que pueda generar placer en la persona que la realiza (ir
de compras, trabajar, coleccionar objetos...) es susceptible de convertirse en adictiva. Estas
conductas, que pueden presentarse en un primer momento como actividades cotidianas,
se van convirtiendo progresivamente en problematicas para la persona que comienza a
desarrollar una adiccién hacia ellas.

La conducta adictiva a Internet, como cualquier otra adiccidn, se caracteriza por la apari-
cion de tres sintomas principales:

- Tolerancia: necesidad de aumentar el tiempo que la persona dedica a la utilizacién
de la tecnologia (computador, videojuegos, celular, televisidn) para obtener el mismo
efecto. La satisfaccion gque genera su uso va progresivamente disminuyendo, lo que
provoca que el usuario tienda a utilizarlo durante mas tiempo aun, para lograr alcan-
zar un nivel adecuado de satisfaccion.

—> Abstinencia: sensacién desagradable que experimenta la persona cuando no puede
usar la tecnologia. Por este motivo tiende a usarla cada vez mas y de forma compul-
siva, para aliviar el malestar que le genera no poder hacerlo.

- Dependencia: cuando la persona necesita aumentar progresivamente el tiempo de uso
de la tecnologia (tolerancia) y ademas se siente mal si no puede hacerlo (abstinencia).

Como consecuencia de estos sintomas, los nifios nifas y adolescentes pueden
experimentar:

—> Pérdida de control y dependencia: el nifio, la nina o el adolescente usa en este caso
las TIC para evitar el malestar que le produce el hecho de no hacerlo, es decir, no se
conecta para pasar un rato agradable jugando a un videojuego o para contestar a un
amigo que le ha escrito algo en el muro de la red social. Realmente se conecta porque
el hecho de no hacerlo le hace sentir mal. Por este motivo, tendera a conectarse con
mas frecuencia y de forma compulsiva, y si no puede hacerlo, experimentard un
malestar fisico y psicoldgico (“sindrome de abstinencia”).

CONTROLA TU RED



RECONOCIMIENTO DE LAS CONDUCTAS ADICTIVAS A INTERNET Y A LOS JUEGOS ONLINE

- Interferencia en la vida diaria: cuando comienzan a supeditarse las actividades
diarias al hecho de estar conectado.

También podemos encontrar casos extremos como:

- Nomofobia: miedo irracional a estar sin el celular, sin bateria o cobertura.

—> Infosurfing: “navegacién” continua y prolongada por Internet sin objetivos claros.

- Gambling: dedicacién compulsiva a jugar y apostar en linea.

—> Vamping: uso de la tecnologfa hasta la madrugada reduciendo las horas de suefo.

Los ninos, ninas y adolescentes con conductas disfuncionales en Internet pueden presen-
tar problemas de competencias y habilidades sociales para relacionarse, problemas psi-
coldgicos (ansiedad, estrés, sentimientos de soledad), problemas de atencién o conductas
agresivas, o problemas fisicos.

Posibles riesgos conocidos del abuso o adiccion de las TIC

Psicoldgicos

Problemas de autoestima (alta o baja autoestima).

Falsa sensacion de control y pérdida de tiempo de uso.

Falta de concentracion en otras tareas.

Ansiedad, estrés y otros tipos de emociones negativas.

Disforia, frustracion, irascibilidad o angustia si no esta conectado, lo que conlleva un
sindrome de abstinencia.

Pensamiento continuo en las TIC.

Llamada imaginaria: escuchar el celular o sentir la vibracién sin que esto ocurra.

Indiferencia ante la violencia.

Agotamiento tecnocerebral.

Inhibicién de la voluntad.

Mayor probabilidad de desarrollo de adicciones como la ludopatia.

Sociales Falta de estudio y bajo rendimiento académico.
Poco contacto familiar y cambios en las relaciones sociales.
Conductas de introversién y aislamiento.
Desarrollo de conductas agresivas o peligrosas.
Fisicas Tensién muscular y lesiones fisicas especialmente en espalda y manos.

Dolores de cabeza o dolores de estémago.

Fatiga ocular por exceso de “luz azul” (ojos rojos, escozor de ojos, lagrimeo...)

Un gran abuso puede provocar desorientacién o falta de equilibrio.

Falta de suefo y poco descanso, asi como insomnio.

Sedentarismo.

Trastornos alimenticios (obesidad, anorexia...).

Guia profesorado | Educacion Secundaria
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RECONOCIMIENTO DE LAS CONDUCTAS ADICTIVAS A INTERNET Y A LOS JUEGOS ONLINE

Identificacién del problema

En la mayoria de las ocasiones, aun cuando a los profesores les pueda preocupar el uso
gue los ninos, ninas y adolescentes hacen de las TIC, no nos encontramos realmente ante
un trastorno adictivo. Para que el uso de las TIC pueda implicar una adiccién, es necesario
un proceso. Debemos permanecer muy atentos, identificar las primeras senales de
alarma es fundamental:

Cada vez necesita estar conectado durante mas tiempo para sentirse satisfecho.

Se siente deprimido, nervioso o enojado y solo estd bien cuando se conecta a Internet.
Pasa mucho tiempo pensando en cuando se podra conectar de nuevo.

No consigue controlar el tiempo o la frecuencia que pasa conectado.

Ha dejado de lado actividades u obligaciones por estar conectado.

Se aisla y prefiere las ciber-relaciones a las relaciones personales.

Miente en relacion con el tiempo y la frecuencia con la que se conecta.

Cambio de habitos.

El nifo, nina o adolescente es incapaz de controlar el uso de las TIC.

20 20 20 20 20 20\ 20 2a\%

Si consideramos que un estudiante presenta varios de estos sintomas, el principal obs-
taculo con el que nos vamos a encontrar es la negacion del problema por su parte. Es
posible que busque excusas para minimizar su problema, amparandose con frecuencia
en la finalidad de su conexién: hacer tareas, para divertirse con los amigos, entretenerse
el rato que tiene libre, pero debemos ser persistentes en nuestra idea de ayudarle ante el
problema que hemos observado.

Segun el estudio realizado por Garcia y Puerta (2020) se encontré que el 26% de los estu-
diantes tienen uso problematico del Facebook y el 23% es de uso adictivo. Es por esto por lo
que el acompanamiento que se realice desde las instituciones educativas es fundamental.
En el pais los nifos, nifas y adolescentes reconocen a los profesores como la primera
figura de mediacion (56%) en el uso de internet, y a sus pares en un 45%, en contraste con
los padres, madres y cuidadores que fueron reportados con el 40% (Universidad EAFIT y
TigoUNe, 2017). Esto se puede explicar a partir de los resultados obtenidos por Moreno et
al. (2018) donde se evidencia que el 69.1% de nifios, nifias y adolescentes conocen mas
de internet que sus padres, por lo cual es frecuente la restriccion y control parental que
ejercen sus padres sobre las actividades que ellos realizan en las TIC, sintiendo que es
intrusivo el querer aprender acerca de las nuevas tecnologias.

Fundaciéon MAPFRE vy la Universidad de Valencia (Espafa), gracias a la investigacion
“Deteccidon temprana y prevencion de adicciones tecnoldgicas en adolescentes”_(2020),
han desarrollado el primer test, que permite evaluar y detectar de forma rapida la adiccidon
al mavil, redes sociales, videojuegos y juegos de azar de adolescentes entre los 11y los
20 afos. El tecnotest, que se puede descargar de manera gratuita en Fundacion MAPFRE,
se compone de 24 preguntas, 12 de ellas clave, y posibilita en menos de 5 minutos clasificar
el uso de las tecnologias analizadas (movil, redes sociales y videojuegos) y de las apuestas
online en tres niveles: uso no problematico, en riesgo de adiccidén y con sospecha de tener un
problema de adiccion. En este Gltimo caso se requeriria una evaluacién mas especifica por
parte de un especialista. Este test estd pensado para ser una herramienta de apoyo para
profesionales de la psicologia, la medicina o la docencia.
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RECONOCIMIENTO DE LAS CONDUCTAS ADICTIVAS A INTERNET Y A LOS JUEGOS ONLINE

Recomendaciones

Aunque el uso abusivo y/o inadecuado de las TIC entre los menores de edad es
mas facil de detectar por sus padres, hay algunos sintomas que nos pueden hacer
sospechar que un alumno tiene un problema de este tipo: disminuye su rendimiento
escolar, da muestras de cansancio fisico por no haber dormido lo suficiente y hace
comentarios sobre la noche que ha pasado jugando con sus companeros.

En estos casos, lo primero que debemos hacer es hablar con otros profesores y con
alguno de sus companeros, para confirmar nuestra percepcion. Si esta se confirma,
el orientador/psicélogo del colegio debe comunicarse con él e identificar el riesgo de
uso, abuso o adiccidn y establecer si el estudiante es consciente del problema y esta
dispuesto a recibir ayuda. Adicionalmente es importante movilizar al estudiante
para compartir esta informacion con los padres, si es que la desconocen. Puede
gue se muestre receptivo ante esta idea o que, por el contrario, adopte una actitud
defensiva y negativa. En este caso, hay que proponerle que sea él quien se lo cuente
a sus padres, ofreciéndole nuestra ayuda para hacerlo en caso de que tenga dudas
sobre la reaccién que puedan tener.

Debemos mostrarnos firmes ante la necesidad de que sus padres conozcan el
alcance del problema, para que le puedan ayudar, ya que son ellos los que podran
aconsejarle como organizar su tiempo libre e incluso facilitarle la posibilidad de
ponerse en manos de un especialista.

Pautas y prevencion

Una de las mejores pautas de prevencion y proteccion frente a los riesgos es la informa-
cion. Las personas que conocen los riesgos que pueden conllevar sus comportamientos
suelen actuar de forma mds cautelosa. Estar al dia en cuanto a las herramientas que
utilizan nuestros alumnos es fundamental para poder orientarles.

Para desarrollar una buena salud digital y prevenir una posible adicciéon hacia las TIC,
asi como otro tipo de problemas asociados, es importante tener en cuenta una serie de
recomendaciones:

9

9

Ayudar a los estudiantes a planificar su tiempo libre limitando el tiempo que dedican
a las TIC. Hablar con los padres para establecer lugares y momentos de uso.

Organizar durante el tiempo de recreo, alternativas de entretenimiento al uso de las
TIC, para evitar que se formen grupos donde se usa el celular, como torneos deporti-
v0s, juegos populares, actividades artisticas, etc.

No permitir que las TIC supongan una barrera entre los adultos y los nifos, nifas y
adolescentes. Intentar estar lo mas actualizado posible en cuanto a las herramientas
que utilizan.

El uso de las TIC debe estar sujeto a unas normas de uso lo mas consensuadas
posible. Es una buena idea plasmarlas por escrito.

Guia profesorado | Educacion Secundaria
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RECONOCIMIENTO DE LAS CONDUCTAS ADICTIVAS A INTERNET Y A LOS JUEGOS ONLINE

- El uso de las TIC debe ser supervisado. Dependiendo de la edad y la madurez del
nino, nina o adolescente esta supervision serd mas o menos intensa. Recomendamos
que la supervision sea totalmente presencial al menos hasta los 14 anos, que es la
edad minima para poder tener redes sociales. Posteriormente, conceder o supervisar
una autonomia al menor gradualmente.

—>  Procurar que hayan cumplido con sus responsabilidades antes de realizar las acti-
vidades que implican a las TIC.

- Animar a que los padres compartan con sus hijos tiempo en el uso de las TIC.
Navegar con ellos y jugar de vez en cuando a sus juegos preferidos. Esto facilitard y
mejorara la comunicacion en el entorno familiar.

- Explicar a los nifos, nifias y adolescentes el riesgo de ponerse en contacto con
desconocidos. Puede ser muy Util comparaciones con la vida real, concienciandoles
sobre los riesgos a los que se exponen dentro y fuera de la Red.

—> Ensenarles a proteger su privacidad. Es importante explicarles lo que son los datos
de cardcter personal (que incluyen las fotografias) y los riesgos que conlleva compar-
tirlos con desconocidos.

- Transmitir a los padres la importancia de utilizar los sistemas de control parental
para evitar el acceso a paginas web no recomendables para los nifos, ninas y adoles-
centes, asi como el contacto con desconocidos. Esto debe hacerse al menos durante
los primeros anos de uso de las TIC.

- No olvide que usted es un ejemplo a seguir.

JUEGOS ONLINE: VIDEOJUEGOS Y APUESTAS ONLINE

Las adicciones a los videojuegos en linea (‘gaming disorder”) y las apuestas online
("gambling disorder”) estan clasificadas como un trastorno del comportamiento segun la
Clasificacion Internacional de Enfermedades (CIE-11).

La inmediatez, la facilidad de acceso, el anonimato, y el entorno intimo que proporcionan
las TIC convierten el universo online en el espacio perfecto para desarrollar comporta-
mientos adictivos, incluido el trastorno de juego.

Segun el estudio de Garcia y Puerta (2020) indica que la adiccidn a Facebook se considera
una adiccion a internet, evidenciado en cambios constantes del estado de animo, discu-
siones frecuentes con terceros, baja tolerancia a la frustracion, disminucién en el auto-
concepto, el impacto de disminucion de las dimensiones de autorrealizacion y autonomia.
Segun este estudio, el 26% de estudiantes de secundaria presentan uso problematico de
dicha red social, y el 23% presenta un uso adictivo, asociados a contenidos de la aplica-
cién utilizada.

Por otra parte, el Manual Diagndstico y Estadistico de los Trastornos Mentales DSM-V
(APA, 2013) indica que la caracteristica principal de una persona que es adicta a los
videojuegos en linea es la participacién constante y persistente por multiples horas de
juego grupal, seguida por expresar malestar clinicamente significativo por un periodo
de 12 meses o mas. Si bien los criterios estdn disenados para adultos, la mayoria de los
consultantes son ninos, ninas y adolescentes.
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Videojuegos en linea

Actualmente, los videojuegos estan integrados como una actividad de ocio de las personas
desde edades tempranas. Ademas, muchos de ellos, contribuyen a desarrollar competen-
cias colaborativas y sociales, a ensenar contenidos culturales, estimular la creatividad
y transmitir valores como: promover la superacién, el trabajo en equipo, la tolerancia, la
solidaridad y la motivacion al deporte, entre otros. Asimismo, es una actividad valorada de
tal forma que existen escuelas de formacién especializada para “gamers”.

Del mismo modo que estamos acostumbrados a ver la clasificacion por edades en las
peliculas o series de televisién, los videojuegos también nos indican un nivel de edad
recomendado. A partir de la ley 1554 del 2012 el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones de Colombia ofrece dos clasificaciones para la circu-
lacion de videojuegos de alquiler y venta en el pais: circulacion abierta, para cualquier
publico desde los 0 anos, involucra el contenido de deportes, entretenimiento educativo,
informativo y fantastico. La segunda clasificacion es la circulacién restringida, para
mayores de 18 anos, asociado a temas sexuales, bebidas alcohélicas, violencia, actos
discriminatorios, drogas ilegales, entre otros.

El problema aparece cuando esta actividad pasa de ser una aficiéon y un motivo de ocio
para convertirse en el centro de la vida de una persona y se transforma en una adiccion.
Carbonell (2020) los criterios diagndsticos esenciales de las adicciones son la dependen-
cia psicoldgica y los efectos perjudiciales. La dependencia psicoldgica incluye el deseo,
ansia o pulsion irresistible (craving), la modificacién del estado de animo y la incapacidad
de control e impotencia. Los efectos perjudiciales tienen que ser graves y alterar tanto
el dmbito intrapersonal (experimentacion subjetiva de malestar) como el interpersonal
(trabajo, estudio, economia, ocio, relaciones sociales, problemas legales, etc.).

Segun investigacion realizada por Fuentes y Pérez (2015) a 480 estudiantes de Sincelejo-
Sucre, los adolescentes entre 13y 15 anos presentan mayor gusto por jugar videojuegos,
de ellos, el 27% dedica cuatro horas o mas a esta actividad diariamente dejando de lado
actividades escolares. Asimismo, mencionan que el contenido principal de los videojuegos
es de caracter violento (35.8%) lo cual es preocupante dado que el 48% ha imitado con
anterioridad a los personajes del juego. Por ultimo, muestran que entre los cambios
generados por el uso continuo de videojuegos son el bajo rendimiento académico (38.4%),
la adiccion (30.3%), el aislamiento (17.4%) y la agresividad (13.5%).

El Ministerio de Educacion, UNICEF y Tigo Colombia (2021) proponen la mediacidon proactiva
del docente a partir de la articulacién de practicas en el aula:

-~ jActualizate! El mundo cambia cada segundo. Esto invita a los docentes a estar infor-
mados sobre los contenidos y temas de interés de los nifos, ninas y adolescentes y
sugiere llevarlo a las conversaciones cotidianas con los alumnos.

- Conversando es mas facil. Invita al dialogo con los estudiantes con el fin de conocer
intereses, sitios de internet y aplicaciones de uso, como recurso para el diseno de
estrategias en el aula, respetando la diferencia y abrazando la diversidad.

> Incluir, no prohibir. Propone vincular el uso de las TIC en el aula de manera innovadora
promoviendo su uso responsable y evitando la prohibicion.

Guia profesorado | Educacion Secundaria
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RECONOCIMIENTO DE LAS CONDUCTAS ADICTIVAS A INTERNET Y A LOS JUEGOS ONLINE

Hay que poner una especial atencion en las férmulas de pago de los videojuegos
virtuales ya que convierten un celular o a una consola en una potencial fuente de
gastos, con principios de funcionamiento similares a las maquinas tragamonedas.
Por ejemplo:

Micropagos

Ademas de los propios videojuegos, se pueden comprar multitud de items y comple-
mentos a través de la red. Generalmente tienen un precio muy bajo y estan asociadas
a una tarjeta de crédito de un adulto. Suelen ser pequenos objetos virtuales que
atraen a los nifos, ninas y adolescentes, permitiéndoles, por ejemplo, personalizar
su avatar en los juegos.

Al hacer una compra online, la tarjeta (cuyo titular es el adulto) queda asociada a
una cuenta de usuario (usada principalmente por los nifios, nifas o adolescentes),
cargandose a la misma las compras posteriores mas alla del costo, lo importante es
contar con estrategias de seguridad que garanticen el control parental.

Pay to win

Esta férmula “obliga” al jugador a pagar por beneficios o contenido premium que le
permitan ser competitivo en el juego. Los videojuegos que usan esta mecanica sue-
len ser gratuitos; es decir, puedes descargar el juego oficial desde una plataformay
jugar gratis.

Pero el juego cuenta con multiples complementos descargables de pago que hace
que los jugadores que lo compran tengan ventaja sobre los demdas. Por lo tanto,
aunque no te obliga a pagar por jugar, si quieres tener alguna oportunidad de ganar
o jugar en igualdad de condiciones, debes comprar estos subproductos.

Loot boxes

También conocidas como “cajas de recompensas’, son una especie de cajas sorpresa
gue contienen premios al azar. Estas, pueden conseguirse jugando muchisimas
horas o directamente comprandolas.

Esta mecénica se asemeja mucho a juegos de azar como las méquinas tragamo-
nedas o las apuestas, donde uno puede llegar a gastar mucho dinero, y la infinita
aleatoriedad del sistema hace que la posibilidad real de conseguir los premios
importantes, los que todos los jugadores quieren, sea minima. Estos sistemas de
pago potencian en los adolescentes la aparicién de ludopatias y sus graves conse-
cuencias econdémicas.
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Apuestas online

En Colombia las apuestas online han crecido casi en un 148% en el primer semestre de
2021, ubicadndose en el primer lugar, las apuestas en eventos deportivos. Asimismo, se
registran el 56% del total de venta, el 35%, los juegos de casino y virtuales, y el 9% restante
corresponde a otros juegos en adultos (Coljuegos, 2021).

Estas cifras llaman la atencidn, pero se entienden desde el surgimiento de la emergencia
sanitaria por el Covid-19, ya que esto gener6é aumento en el juego y las apuestas online.
Cabe resaltar que, aunque en Colombia no se encontraron estadisticas de los nifios, nifas
y adolescentes que estan inmersos en este tipo de apuesta , es clara su exposicién al
fendmeno.

Diversos estudios ven el juego como un tipo de ocio extendido, que no genera asombro.
Ademds, lo consideran un gasto como cualquier otro, y lo ven como una posibilidad de
hacer amigos y de divertirse. Esta actividad que estd normalizada dado que reservan
parte del dinero que tienen semanalmente para jugar. Son conscientes de que pueden
perderlo, pero ganar les proporciona un estatus en el grupo que les gusta y los anima a
seguir jugando. A nivel mundial se reconoce que las apuestas online tienen un gran poder
adictivo entre los jévenes por las siguientes causas:

—> Ganancias aparentemente faciles.

- Facilidad de la practica: todo el mundo puede jugar, no se necesitan habilidades
especiales.

%

Garantizan el anonimato.

—> Sinrestricciones: Se puede jugar en cualquier momento y desde cualquier dispositivo
con conexioén a internet.

\%

Minimas cantidades: Se puede empezar a apostar con poco dinero.

\%

Gran presencia mediatica: la excesiva carga de publicidad como bonos de bienvenida,
promociones y anuncios en todos los medios junto con la aparicién de personajes y
deportistas muy conocidos, influyen en los menores de edad.

Como docentes, tenemos que informar a los adolescentes que al ser menores de edad
no pueden apostar. No es legal y estarian cometiendo un delito. Ademads, es importarle
transmitirles los riesgos de apostar, que van mas alla de la ludopatia (“gambling disorder”),
como: nerviosismo, ansiedad, irritabilidad, insomnio, mala alimentacién, aumento del
gasto, endeudamiento, uso de las mentiras, empeoramiento de las relaciones familiares,
hurtos en casa, problemas de rendimiento escolar o ausentismo o que se distancien de los
amigos que rechazan jugar, entre algunos otros.

Igualmente, estos riesgos también son senales evidentes del juego de azar en menores,
por lo que, si detectamos alguna de estas senales, es importante hablar con el/la estu-
diante sobre el problema e informar a las familias para que puedan ayudarle, y en caso de
gue sea necesario, acudir a un especialista.
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SEGURIDAD EN LOS DISPOSITIVOS
MOVILES

Hoy en dia, la mayoria de adolescentes dispone de un teléfono celular y es usuario fre-
cuente de Internet. En Colombia el 72% de menores de 8 aios tienen un uso frecuente del
celular y el acompanamiento de los padres es insuficiente (Osorio Tamayo y cols, 2020).
Segun el estudio realizado por el Instituto de La Familia de la Universidad de La Sabana el
uso del internet y de redes sociales los adolescentes lo hacen desde: el celular (84%), el
computador (15%) y Tablet (2%). Sin embargo, que los nifos, nifas y adolescentes hagan
un uso frecuente de Internet y en general de las nuevas tecnologias, no significa que sepan

hacerlo de forma segura.

Por ello, es muy importante revisar los
ajustes de seguridad de cada dispositivo
para evitar imprevistos.

Para que un usuario pueda estar protegido
en Internet el primer paso es proteger su
identidad digital. Esta identidad 2.0 se crea
a través de todo lo que cuelga (imdgenes y
textos) y hace en el mundo online.

A la hora de configurar un perfil, se debe
crear en modo privado sin incluir datos
personales en los nombres de usuario
y direcciones de correo electrénico. Es
importante evitar subir cierta informacién,
fotografias o videos que muestren detalles
personales (domicilio, centro de estudios,
numero de teléfono).

Ademas, hay que cuidar los comentarios
gue se hacen, asegurandose siempre que
sean adecuados, ya que “Internet noolvida”.
Existen unas normas de comportamiento e
interaccion entre usuarios de Internet, la
netiqueta, que especifican unas formas de
actuacion en redes sociales, mails, foros,
blogs, chats, etc. Estas reglas han sido
impulsadas por los propios usuarios para
aportar mayor seguridad y no caer en tram-
pas como el phishing, el spam, la publicidad
enganosa o las cadenas de mensaje.

Phishing: es una técnica orientada a
lograr una suplantacién de identidad
del usuario, consiguiendo de forma
fraudulenta informacion confidencial,
una contrasena o datos bancarios. Por
ejemplo, se consigue mediante el envio
de correos electrénicos que usan la
ingenieria social, archivos con virus y
malware. Una vez obtenidos los datos,
se realizan operaciones sin el conoci-
miento ni la autorizacién del titular de
las cuentas.

Spam: comunicacion no solicitada que
se envia de forma masiva. Acostumbra
a ser en forma de correo electrénico,
pero también existe a través de men-
sajes de texto o mensaje de voz o, a
las redes sociales. Enviar spam es
ilegal cuando las direcciones de los
destinatarios se obtienen de forma
fraudulenta.

Publicidad engafosa: publicidad que
es falsa o que puede inducir a error al
comprador ya que oculta alguna infor-
macion importante.

Cadenas de mensajes: mensajes que
buscan que aquél que lo recibe lo
reenvie. Aquellos que generan el men-
saje inicial buscan nuevas cuentas de
usuarios para hacer spam o phishing.
En inglés se les llama «hoax» (farsa o
bulo), o las conocidas “fake news".
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SEGURIDAD EN LOS DISPOSITIVOS MOVILES

Métodos de seguridad

Privacidad

Configurar desde el primer momento las opciones de privacidad que incluyen los disposi-
tivos: accesos de las apps, permisos, desblogueos.

Contrasenas

Se aconseja usar contrasefas seguras, secretas y complicadas (al menos 8 caracteres
entre maydsculas, mintsculas, nimeros y simbolos o caracteres especiales), y cambiarlas
de vez en cuando.

Huella Dactilar

La huella dactilar permite identificar de manera precisa y Unica a una persona para evitar
suplantaciones y combatir el fraude. Es una forma segura de bloquear nuestros celulares.
Aplicaciones

Descargar las aplicaciones Unicamente de sitios oficiales. Leer los permisos que nos
solicitan y comprobar que guardan relacién con las funciones de la aplicacion.

Webcam

Utilizarla Unicamente con personas que se conozcan personalmente y mantenerla tapada
cuando no se esté utilizando.

Antivirus

Todo dispositivo que tenga conexion a Internet puede sufrir ataques de virus. Se puede
conseguir un software antivirus descargandolo desde las tiendas oficiales Play Store o
Apple Store.

Geolocalizacién

Para proteger la intimidad, una medida de seguridad muy popular especialmente entre los
jovenes es desactivar el GPS.

Direccion IP

Se trata de una serie de nimeros, Unicos para cada dispositivo, que permite identificar la
conexion desde la que se ha realizado un acceso a internet.

IMEI

El IMEI («International Mobile Equipment Identity») sirve para identificar cada celular. Con
este numero se puede bloquear el teléfono para proteger los datos personales en caso de
robo o pérdida.

URL

Para comprobar que una pagina web es segura, nos debemos fijar si la URL empieza por
HTTPS, ya que la ultima “s” significa que es una pagina “"segura”.

Biusquedas

Los navegadores Chrome o Firefox incluyen «Safe Search» en sus opciones de configura-
cion para filtrar contenido explicito (imagenes, videos o sitios web).
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Seguridad en los juegos conectados

La “Guia para el uso seguro de juguetes conectados” de INCIBE (Instituto Nacional de
Ciberseguridad) de Espafna e IS4K (Internet Segura for Kids) define los juguetes conec-
tados como aquellos que poseen funciones de conectividad para interactuar con otros
dispositivos domésticos, como tabletas o celulares, para intercambiar datos a través de
Internet. Como, por ejemplo: drones o robots.

Estos juguetes recogen datos de los nifos, ninas y adolescentes para personalizar la
experiencia de juego y el usuario debe aceptar las condiciones de uso de sus datos antes
de utilizar el juguete.

Por ello, en primer lugar, hay que pensar qué juguete vamos a comprar y valorar si es
necesario que tenga camara, micréfono o una app para cumplir su cometido.

RECUERDE:

—> Configurar el juguete de forma segura.

— Desconfiar de versiones gratuitas.

- Descargar Apps de sitios oficiales.

- Asegurar nuestra conexién WIFI para bloguear el acceso a otras personas.

—> Cambiar contrasefas o cédigos por defecto.

—> Mantener las actualizaciones al dia para corregir fallos de seguridad.

—> Apagar el juguete cuando no se utilice.

—> Comprobary eliminar los registros de datos almacenados en el sistema.

— Eliminar la totalidad de los datos cuando dejemos de utilizar completamente el

juguete.

%

Borrar las Apps que no se usen, para evitar que sigan accediendo a lainformacion.
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CONTENIDOS ILEGALES E INADECUADOS
PARA LOS NINOS, NINAS Y ADOLESCENTES

Internet aporta muchas ventajas usadas de forma responsable. Pero también existen
contenidos y sitios inadecuados, por lo que hay que tomar ciertas medidas a la hora
de navegar por la red. Segun el estudio del Instituto de La Familia de la Universidad de
La Sabana, los adolescentes conocen algunos riesgos asociados al mal uso de las redes
sociales, solo es conocido ampliamente el ciberbullying, mas del 50% sabe que existe el
sexting y la pornografia infantil en linea y solo muy pocos conocen del grooming (cuando
una persona hace un perfil falso y contacta a los ninos, ninas o adolescentes con el objetivo
de obtener contenido erdtico).

Es importante mencionar que los contenidos ilegales son aquellos contenidos que supo-
nen un delito, mientras que, los contenidos inadecuados son paginas que, sin ser ilegales,
no son aptas para menores.

Tipos de contenidos ilegales Tipos de contenidos inadecuados

Pornografia infantil Pornografia de adultos

Difamacion en Internet Violencia

Apologia del terrorismo Incitacion a la bulimia y/o a la anorexia
Apologia del racismo y xenofobia Publicidad enganosa

Segun el Instituto Colombiano de Bienestar Familiar (ICBF) (2020) existen tres tipos de
riesgo en internet para los ninos, ninas y adolescentes. El riesgo de contenido, en el que se
expone a contenido como imagenes de explotacidén sexual de ninos, autolesiones, bulimia.
El riesgo de contacto, en donde el nino, nina o adolescente participa en alguna comuni-
cacién o interaccion arriesgada. Y, el riesgo de conducta, en el que el comportamiento del
nino va orientado a que se produzca contenido o contacto riesgoso mediante las TICS.
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La linea virtual Te protejo (2019), creada por el gobierno nacional con el fin de proteger a
la infancia y adolescencia, indica que, la categoria con mas informes durante el 2019 fue
el de material de abuso y explotacion sexual con el 86%, seguido por el 6.3% de maltrato,
abuso y trabajo infantil y el 4.5% de ciberacoso en tercer lugar.

Hay que recordar que la Ley de Proteccién de Datos Personales (2012) en Colombia fue
creada con el objetivo de garantizar la seguridad y proteccion de datos personales, esta-
blece multas por recoger y tratar datos de otras personas sin su autorizacién. Para subir
o0 publicar una foto o video se debe pedir permiso (y mejor por escrito) a las personas que
aparecen en la misma. Si se trata de menores con edades inferiores a los 14 afos sera
necesaria la autorizacion de sus padres.

Nos pueden ser de mucha utilidad servidores que tienen servicios para filtrar con-
tenidos a nifos, nifias y adolescentes (recordando siempre que no son infalibles):

—> Kiddle es un buscador adaptado al publico infantil para que no encuentren
ningun contenido para adultos ademas de no registrar sus datos personales.

- Youtube Kids es una aplicacién para ninos de 2 a 12 afos para visualizar videos
infantiles con opciones de seguridad para los padres como limitar el tiempo de
uso, crear un perfil propio o comprobar y aprobar el contenido.
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Retos virales

Los llamados retos virales o challenges, son acciones nacidas en el entorno digital que invitan
a los usuarios a grabarse haciendo algo especifico y a subirlo en la red. Por las redes sociales
e internet, estos retos cada vez se extienden con mayor rapidez, sobre todo entre los jovenes.
El reto con mads viralizacion en Colombia por ninos, ninas y adolescentes durante el 2021 fue el
de las “cajas de leche” o "milk crate challenge”, el cual consistia en amontonar varias cajas de
plastico en forma de pirdmide y asi subir y bajar por los lados intentando no caerse, pero al final
dejo varias personas lesionadas (Revista Semana, 2021).

La mayoria de los usuarios que los practican son adolescentes que buscan el mayor nimero
de "me gustas’, para conseguir popularidad y sentirse integrados y aceptados socialmente.
Ademas, en esta etapa, es muy habitual retarse y tener una falsa percepcién de inmunidad y
una baja sensacion de riesgo.

La lista de retos virales existentes en la red es interminable y de muchos tipos. Existen retos
beneficiosos y que buscan concientizar por una buena causa, como, por ejemplo, el solidario Ice
Bucket Challenge en el que sus protagonistas se echaban cubos de agua helada para concienciar
sobre la ELA, o el TrashTag Challenge para concienciar sobre el cuidado del medioambiente
recogiendo la basura de los espacios naturales. Otros pueden ser comicos como el Mannequin
Challenge, donde el reto consistia en quedarse quieto como un maniqui mientras se graba desde
distintos angulos, o inocentes como el 10 Years Challenge en el que se comparan fotos de hace
10 anos con la actualidad. Algunos desafios también son muy creativos, como el de hacerse una
foto imitando una obra de arte famosa.
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Sin embargo, entre todos estos retos positivos, existen otros muy peligrosos y que pueden oca-
sionar serios dafos en la persona que los realiza, llegando incluso a costarle la vida. Algunos de
los més peligrosos fueron Momo o La ballena azul, seguidos en todo el mundo, que invitaban a los
menores a superar una serie de pruebas que consistian en lesionarse y acabar suicidandose.

Cada afno aparecen multitud de nuevos retos virales en las redes sociales, que buscan ser diver-
tidos, pero que entranan una gran peligrosidad. Algunos de los mas populares en los Ultimos anos
son: In my feelings, uno de los mas famosos en 2018 en el que participaron numerosos influencers
y que consistia en bajarse del coche en marcha y comenzar a bailar; Bird Box, inspirado en la
pelicula protagonizada por Sandra Bullock en 2019, y que consistia en salir a la calle y realizar
tareas cotidianas con los ojos vendados, lo que no solo ponia en riesgo al protagonista del reto,
sino también a los transelntes; el Vacuum challenge que consiste en meterse en una bolsa de
basura gigante e introducir el tubo de la aspiradora para que se quede el envasado al vacio, lo que
puede derivar en la asfixia; o el rompebocas gue consiste en envolver por sorpresa los tobillos de
una victima con una bufanda u otra prenda de ropa y tirar para que se caiga de frente.

Para evitar que nuestros alumnos y alumnas participen en algunos de estos retos que pueden
poner en riesgo su salud y su integridad, es muy importante que como docentes hablemos
con ellos sobre las normas de uso responsable con los dispositivos moviles, y favorezcamos
el desarrollo de la capacidad critica, para que aprendan a razonar y ser conscientes de los
peligros que conllevan.

También, es necesario trabajar con ellos el autoconcepto y la asertividad, que no se dejen llevar
por la opinién de los demas y no lleven a cabo acciones arriesgadas solamente por conseguir
likes. Asimismo, es fundamental transmitirles que no deben participar en estos desafios y no
deben difundirlos. Por ultimo, debemos estar atentos por si detectamos algun tipo de desafio
dentro de la Institucion Educativa, para tomar las medidas oportunas, y por supuesto informar
siempre a las familias si descubrimos algo sospechoso.

!
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Comunidades peligrosas

Las comunidades online son grupos que comparten intereses comunes en Internet.
Muchas de estas tienen buenas intenciones, como por ejemplo compartir aficiones de ocio,
intereses culturales o educativos, conocimientos, etc. Pero muchas otras comunidades
tratan temas inapropiados o peligrosos para los ninos, ninas y adolescentes. Por ejemplo:

- Comunidades que promueven el extremismo, el odio o la violencia.

— Comunidades «hate-speech» que promueven el odio racial, la xenofobia, el antisemi-
tismo y la homofobia.

- Comunidades que promueven habitos de vida no saludables: pro-anorexia (pro-Ana),
pro-bulimia (pro-Mia), autolesion («self-harm»), consumo de alcohol o drogas, abuso
de juego online.

- Comunidades que incitan al suicidio.
- Comunidades que realizan apologia de la pedofilia.

En las comunidades online nuestros estudiantes pueden acceder a contenidos inapro-
piados, con informacion sesgada y sin contrastar y, en muchos casos no estan preparados
para diferenciar una comunidad fiable de una que no lo es. Por ello, es necesario fomentar
un juicio critico frente a las informaciones que se encuentran en estas comunidades y
respetar todas las opiniones, pero siempre con empatia y respeto a la ley.

A través de la educacion y del didlogo se puede ensenar a nuestros alumnos y alumnas a
evaluar la informacion e identificar fuentes de confianza. Como docentes debemos escu-
char y entender sus inquietudes y educar sobre los riesgos.
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CONTENIDOS ILEGALES E INADECUADOS PARA LOS NINOS, NINAS Y ADOLESCENTES

De Internet Segura for Kids (IS4K) adaptamos una serie de recomendaciones para
guiarlos:

9

9

oy

Ser consciente del peligro y riesgos de las comunidades en linea y de los
juegos en red.

Ser critico con la informacién que se encuentra. No todo es cierto. A veces,
puede ser una mala influencia.

Dejarse asesorar y orientar (por uno de los padres u otro adulto responsa-
ble) sobre los contenidos que son apropiados a su edad y sus gustos.

Comunicar a uno de los padres o adulto de confianza cualquier informacién
sospechosa que se encuentre en la red.

No facilitar datos ni informacion personal a través de la red, sobre todo
a desconocidos.

Buscar y disfrutar otras formas de ocio diferentes de Internet.

Si conoce a alguien influenciado por una comunidad peligrosa, intentar
hablarlo con un adulto de confianza (familiares y profesores).

CONTROLA TU RED
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LAS REDES SOCIALES Y SUS RIESGOS

Enel 2021, los usuarios de internet entre 16 a 64 anos utilizaron la plataforma de YouTube
en un 95.7% siendo ésta la red social mas utilizada por esta poblacién, seguida de
Facebook con un 93.6% y WhatsApp con el 90.7% en Colombia (We Are Social & Hootsuite,
2021).

o I, 95.7°%
1 I, 93.0%
© I v0.7%
© I 82.0%
o I 70.4%
»y ] 59.2%
] 45.6%
J 61.3%
infl 39.2%
o 30.3%
O 20.6%
2r 18.7%
a 18.6%

17.5%

(t) 16.5%
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LAS REDES SOCIALES Y SUS RIESGOS

La investigacién realizada por el Instituto de La Familia de la Universidad de La Sabana
(2021), informa sobre las redes sociales mas utilizadas entre adolescentes escolarizados,
entre ellas se encuentra en primer lugar Instagram, seguido de YouTube y por altimo
TikTok. Asi mismo, reportan utilizar las redes sociales entre 2 'y 4 horas al dia a lo largo
de la semana.

Aungue algunas redes sociales limitan sus funciones o la creacién de perfiles de acuerdo
a un minimo de edad, el 81% de personas menores de 24 afos en Iberoamérica estan
conectados a Facebook, frente a un 10% de mayores de 65 anos. Asimismo, en varias
investigaciones se ha evidenciado la iniciacion temprana de ninos, ninas y adolescentes
iberoamericanos al uso de redes sociales, que esta directamente relacionado con el pro-
tagonismo que les dan en el marco de sus relaciones sociales (Tejedor, Carniel y Giraldo,
2019).

El acceso masivo de los ninos, ninas y adolescentes a las redes sociales conlleva en
ocasiones una pérdida de su intimidad y privacidad. La gran cantidad de datos personales
y fotos que los jévenes publican puede ponerlos en riesgo, lo que evidencia la necesidad
desarrollar procesos educativos que promuevan el autocuidado digital.

Por ello, es importante hacer entender a nuestros alumnos y alumnas gue en sus redes
sociales solamente deben tener agregados a sus amigos de confianza, ni si quiera a “ami-
gos de amigos” porque no saben si esas personas pueden comprometer su privacidad y su
seguridad, y por supuesto no deben aceptar a desconocidos, ya que en las redes sociales
no todo el mundo es quien dice ser, asi que si en la vida real no hablarian con desconocidos
en las redes sociales tampoco. No deben dejarse llevar por la curiosidad o pensar que, por
un mayor numero de contactos agregados en sus redes, mayor sera su popularidad.

Por otro lado, los ninos, ninas y adolescentes deben ser conscientes de que todos los
datos e informacién que publican en las redes sociales construye su propia identidad y
su reputacion digital, por lo que deben actuar con responsabilidad cada vez que publiquen
en ellas, ya sea escribiendo opiniones o subiendo o compartiendo fotos y videos en las
redes sociales. Ademas, deben tener en cuenta que Internet no olvida y cualquier cosa
que publicamos es susceptible de viralizarse, es decir, de extenderse a una gran cantidad
de personas en poco tiempo, y también, es susceptible de ser publicada fuera de contexto.

Hay gue tener en cuenta que los juegos online también son redes sociales que los ado-
lescentes utilizan a diario para hablar con amigos o con desconocidos por lo que también
debemos concientizar a los estudiantes sobre la importancia de no dar datos personales,
no aceptar desconocidos, mantener sesiones de juego privadas y mantener la cdmara web
apagada.

Guia profesorado | Educacion Secundaria
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LAS REDES SOCIALES Y SUS RIESGOS

®

INSTAGRAM

Mantener el perfil privado
para que solamente

los amigos que tengas
agregados puedan verlo
publicado.

Eliminar y no aceptar
la solicitud de un
desconocido.

No compartir demasiada
informacion y asegurarse
con quién se comparte.

FACEBOOK

Mantener el perfil privado
para que solamente

los amigos que tengas
agregados puedan verlo
publicado.

Eliminar y no aceptar
la solicitud de un
desconocido.

No compartir demasiada
informacion y asegurarse
con quién se comparte.

I.‘.\ A ;
WHATSAPP

Diferenciar entre amigos

y conocidos, agregar
Unicamente a personas de
confianza.

No compartir demasiada
informacion y asegurarse
con quién se comparte.

Revisar los ajustes de
privacidad para visualizar
la hora de conexion,
estados, informacién y foto
de perfil.

A manera de resumen, es importante:

- Ensefar a los nifios, nifas y adolescentes a ser muy responsables a la hora de

utilizar cualquier red social, puesto que lo que publican en sus redes es lo que
va a crear su identidad y reputacién digital. Ademds, cualquier imagen o video
gue compartan puede ser manipulado con mucha facilidad y distribuido durante
anos por la Red.

Recordarles que la Ley de Proteccién de Datos (2012) establece multas y sancio-
nes por manejar informacion o imagenes de otras personas sin su autorizacién.
Para subir o publicar una foto deberian pedir permiso (y mejor por escrito) a las
personas que aparecen en la misma. Si se trata de menores de 18 anos serd
necesaria la autorizacion de sus padres.

Evitar clics de enlaces sospechosos o URL cortas, ya que podrian enviarlos a
pdaginas con contenidos maliciosos, virus, o paginas de riesgo. Asi como no deben
participar en sorteos falsos o cualquier tipo de encuesta por redes sociales que
les soliciten datos personales.

Utilizar siempre el nivel maximo de privacidad en las redes sociales, y aceptar
solo a personas que conocen cara a cara.

Concientizarlos sobre la importancia de no dar informacién personal a través de
las Redes Sociales.

Si son menores de 14 anos, deben saber que es ilegal que tengan una red social
y que podrian tener problemas legales.

CONTROLA TU RED
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CIBERACOSO

iQué es?

El bullying o acoso escolar es el acto de humillar, agredir, insultar, aislar o chantajear a un
companero de forma intencionada y repetida en el tiempo. Cuando ese acoso se produce a
través de las redes sociales o utilizando las tecnologias de la informacién y comunicacion,
le llamamos ciberacoso o ciberbullying.

Segun datos del primer estudio internacional de acoso escolar para América Latina reali-
zado por la ONG Internacional Bullying Sin Fronteras (2021), Colombia se posiciona como
uno de los paises con mas casos de acoso escolar en el mundo con 8.981 casos graves
de bullying. Estas cifras son alarmantes, dado que, se ha evidenciado que a medida que
aumentan los casos de bullying tradicional, se incrementan los casos de ciberbuylling en
redes sociales, especialmente en Facebook, Instagram, YouTube, TikTok y Twitter.

La universidad EAFIT y Tigo Colombia (2017) realizaron un estudio de riesgos y poten-
cialidades del uso de las Tecnologias de la Informacién y las Comunicaciones en la vida
cotidiana, en el que encontraron que el 12% de ninos, nifas y adolescentes en el ano 2017
habian sido victimas de ciberbullying y otro 35% habia sido victima de acoso tradicional
en algun momento de sus vidas. Respecto a la edad, Herrera, Romera y Ortega (2017)
encontraron que los jévenes escolarizados entre 14y 15 afnos son los mas implicados en
ejercer o ser victima de bullying y cyberbullying. Asimismo, es mayor la participacién de
los hombres en cualquiera de los dos roles en comparacion con las mujeres.

:Qué factores aumentan los casos de ciberacoso?

—> Lacreenciade que Internet es anénimo y la identificacién es improbable. Sin embargo,
como ya se ha dicho, la direccion IP permite identificar al usuario de Internet, por lo
tanto, la denuncia es posible.

> La facil accesibilidad a las TIC. Requiere muy poco esfuerzo y se puede hacer desde
cualquier lugar.

= Al no poder ver las reacciones emocionales que tiene la victima, el agresor puede
comportarse de una manera mas hostil, generando un mayor riesgo para la victima.

- La falta de contacto fisico por estar detras de una pantalla favorece que el acosador
se atreva a hacer comentarios que normalmente no diria cara a cara.

Diferencias con el acoso tradicional

La victima no descansa:
- Elacoso puede producirse a cualquier hora y cualquier dia (24/7).

- Noimporta el lugar en el que se encuentren victima y agresor.

Multiplica y complica el acoso:

- Puede verlo mucha mas gente dependiendo del nimero de contactos que tengan
victima y agresor.
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CIBERACOSO

Se extiende mas rapido:

- Se expande exponencialmente, cada usuario comparte con todos sus contactos a la
vez.

> Se pueden hacer virales e incluso dar la vuelta al mundo.

Tarda mas en olvidarse:

— Cualquier cosa que se suba a Internet, no puede borrarse, asi que funciona como un
recordatorio constante.

Tipos de ciberacoso

La guia “Pasos para evitar el ciberbullying” de la Comunidad de Madrid (Espafa) propone é
tipos de ciberacoso:

- Amenazas e intimidacién: enviar mensajes amenazantes, coaccionar o difundir
rumores a través de sistemas de mensajeria instantanea, correo electrénico, comen-
tarios en sitios web, redes sociales o foros.

= Acoso o acecho: enviar de forma reiterada textos, mensajes o llamadas no deseadas.
Seguimiento y recopilatorio de informacién de la victima y publicacién de informacion
personal o de sus allegados sin permiso.

— Difamacién: subir informacién que dane la reputacién de la otra persona. Extender
rumores o afirmar hechos falsos de la victima mediante fotografias o mensajes de
odio basandose en prejuicios (sexistas, homofdbicos, racistas..). También, el “Slut-
shaming” (generalmente afecta a chicas) para humillar piblicamente a la victima por
comportamientos o deseos sexuales.

—> Ostracismo, rechazo o exclusién: marginary excluir a la victima en espacios virtuales
y actividades sociales en Internet.

- Robo de identidad, acceso no autorizado o suplantacién de identidad: robar contra-
senas, crear perfiles falsos o hackear cuentas o perfiles de usuarios para humillar a la
victima o dejarla en evidencia haciéndose pasar por ella.

—> Difundir informacién o imagenes privadas de la victima: mostrar contenido privado
para avergonzar o humillar. También se incluye el material de indole sexual o porno-
grafico sin consentimiento (sexting).

¢Por qué actuan asi los jovenes?
En toda situacion de acoso escolar o ciberacoso intervienen tres tipos de actores:

El agresor: troll o hater

El troll es una persona que publica contenido en una comunidad virtual con la intencién
de generar polémica, crear un conflicto, provocar o simplemente llamar la atencién. Su
objetivo es entretenerse y ser gracioso. Acostumbra a buscar reconocimiento a través de
memes y su intencién es viralizar sus creaciones y conseguir el mayor niumero de likes
posibles. El hater es una persona que busca herir con sus comentarios y disfruta haciendo
dano a sus victimas.

Guia profesorado | Educacion Secundaria
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CIBERACOSO

En ambos casos, estos agresores se caracterizan por:
- Baja empatia cognitiva y afectiva.

—> Falta de asertividad.

- Creer que lo que hace no es tan grave.

—> Justificarse diciendo que son bromas.

La victima

Las consecuencias del ciberacoso en los nifos, nifas y adolescentes pueden ser mas
graves incluso que las del acoso escolar. La Organizacién Mundial de la Salud (OMS) alertd,
en marzo de 2016, del riesgo de depresién y suicidio como consecuencia del ciberacoso.

Dependiendo del tiempo al que el menor de edad se vea expuesto al acoso, este puede
sentir danos cada vez mds graves, a nivel emocional, fisico y social. Como, por ejemplo,
ataques de ansiedad, depresidn, problemas de autoconcepto y aislamiento.

Sintomas del ciberacoso en la victima

Fisicos Dolores de cabeza o dolores de estémago.
Falta de sueno y poco descanso, asi como Insomnio.
Sedentarismo.
Pérdida del apetito 0 abuso en la comida.
Autolesiones o intentos de suicidio.
Inhibicion de la voluntad.

Psicolégicos Falta de concentracion en otras tareas.
Ansiedad, estrés y otros tipos de emociones negativas.
Alteraciones del estado de animo.
Tristeza y/o apatia e indiferencia.
Pensamientos suicidas.

Sociales Falta de estudio y bajo rendimiento académico.
Poco contacto familiar y cambios en las relaciones sociales con los
amigos y con el colegio.
Conductas de introversion y aislamiento.
Desarrollo de conductas agresivas o peligrosas.

Es importante senalar que cualquier estudiante puede ser victima del ciberacoso, aunque
resulta mas probable en los casos en los que hay diferencias de nacionalidad, religion,
cultura, orientacion sexual, aspecto fisico, entre otros o también, en los adolescentes que
tienen una baja autopercepcion, inseguridad, falta de habilidades sociales o que tienen
menos amigos que puedan apoyarlos y protegerlos.

Los observadores

Un papel fundamental en este tipo de acoso son los llamados “observadores”. Se trata
de todos aquellos ninos, ninas y adolescentes que saben lo que le estd pasando a ese
companero que sufre acoso, pero que no hacen o dicen nada por diferentes razones:
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CIBERACOSO

Porque creen que a la victima no le afecta o porque el acoso no va con ellos y no se
sienten parte del problema.

Porgue tienen miedo de que les ocurra lo mismo y que el agresor se vuelva en contra
de ellos.

Porque creen que si dicen algo van a ser unos “sapos”.

¢Como actuar?

Victima

- Informar a padres, orientadores/psicélogos o profesores para que tomen medidas.
iNo hay que tener miedo a pedir ayuda! Los adultos estan para cuidarlos.

= Guardar las pruebas por ejemplo capturas de pantalla y guardandolo en un pen drive
o disco duro para no perder la informacién.

> Ignorar los ataques. Cualquier respuesta puede reforzar al agresor.

= Reportar al Administrador de la web o red social para que tome medidas contra estos

usuarios toxicos.

—> Sies necesario, denunciar ante las autoridades competentes.
Observador
- Es muy importante hablar e informar a adultos de confianza sobre los problemas que

9

%

se detecten.

El silencio hace cdémplice, y los observadores son quienes mas pueden ayudar a
frenar el ciberacoso.

No participar bajo ningin concepto en la agresiéon y socorrer a la victima.

No compartir ningun tipo de publicacién, mensaje, foto o video que sea objeto de acoso
contra algun companero.

Sise detecta algun tipo de ataque, se debe denunciar a la red social o al administrador
de la web para que lo reporten y se tomen medidas.

Si es necesario, también los observadores pueden denunciar ante las autoridades
competentes.
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Padres

— Dar ejemplo de un buen uso de los dispositivos digitales.

> Involucrarse y asistir a actividades formativas centradas en la prevencién para
familias.

—> Educar en valores y en inteligencia emocional fortaleciendo el caracter de sus hijos.

- Explicar los limites de la comunicacion en Internet.

> Supervisar y acompafarlos en sus incursiones a Internet, conociendo los lugares que
visitan y las personas con las que hablan virtualmente. Pero, siempre respetando su
intimidad.

= Hablar con ellos y escucharlos. La confianza es la base de una buena comunicacién
padres-hijos.

—> Estar actualizados sobre contenidos, herramientas y aplicaciones de Internet.

Docentes

= Hablar sobre el ciberacoso con los alumnos y ensefarles a ponerse en el lugar de la
victima para entender cdmo se puede sentir.

> Adoptar medidas proactivas para ayudar a prevenir el ciberacoso en el colegio y
promover actividades entre los estudiantes para que se sienta implicado en la labor.

- Es importante sensibilizar a los observadores sobre la necesidad de denunciar este
tipo de situaciones para no reforzar la “ley del silencio”: cuando los alumnos saben lo
gue ocurre, pero nadie dice nada.

- Se debe evitar pensar que "no es para tanto”, “era una broma”, “son cosas de nifios".

- Identificar sefales de alarma en las victimas como pueden ser los sintomas que
indicdbamos anteriormente y avisar a las familias.

- Esimportante que la victima se sienta legitimada y que no partamos de la hipdtesis
de que su denuncia es infundada o exagerada.

—> Estar actualizados sobre contenidos, herramientas y aplicaciones de Internet.

= Implementar el Manual de Convivencia ya activar las rutas de atencién del buen trato.

—> Intentar reforzar la propia autoridad como docente ya que a veces se encuentra
desprotegido para lidiar con estos problemas.

- Llevar a cabo eficientes protocolos de Actuacién para casos de Acoso Escolar y

Ciberacoso, lo ideal es disponer en el centro de una persona preparada y responsable
de atender este tipo de situaciones y que conozca correctamente el protocolo de
actuacién para no actuar de forma improvisada.

® Fase de acogida del denunciante/deteccion del caso.
® Fase de atencién inmediata.

® Fase de investigacion y diagndstico.

CONTROLA TU RED



CIBERACOSO

® Fase de intervencion y toma de decisiones.
® Fase de seguimiento.

Por ultimo, en el caso de que el ciberacoso se produzca entre estudiantes de distintos
colegios, los pasos que hay que tomar serian los siguientes:

® Trasladar la informacién de la que se disponga a los responsables del otro centro
implicado.

® Realizar las respectivas denuncias ante las autoridades competentes.

Consecuencias legales

En Colombia el ciberacoso se rige bajo la ley 1620 de 2013 por la cual se crea el
Sistema Nacional de Convivencia Escolar y Formacioén para el Ejercicio de los Derechos
Humanos, la Educacion para la Sexualidad y la Prevencién y Mitigacion de la Violencia
Escolar. Se castiga bajo el delito de amenazas del Cédigo Penal colombiano segun el
articulo 347 de la Ley 599 del 2000.

- “El que por cualquier medio atemorice o amenace a una persona, familia, comu-
nidad o institucion, con el propdsito de causar alarma, zozobra o terror en la
poblacién o en un sector de ella, incurrira por esta sola conducta, en prisién de
cuatro (4) a ocho (8) anos y multa de trece punto treinta y tres (13.33) a ciento
cincuenta (150) salarios minimos legales mensuales vigentes.

—> Sila amenaza o intimidacién recayere sobre el integrante de una organizacion
sindical, un periodista o sus familiares, en razén o con ocasién al cargo o funcion
que desempene, la pena aumentard en una tercera parte”.
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SEXTING

iQué es?
El sexting es el envio de imagenes (fotografias y/o videos) de contenido sexual o erético,

creadas por el propio remitente de forma voluntaria, usando las tecnologias de la informa-
cion y comunicacion.

Segun el estudio realizado por Romero (2017), las denuncias relacionadas con casos de
sexting han incrementado en los ultimos anos en Colombia. La mayoria de las victimas se
encuentran cursando estudios de secundariay el 15.5% estudios de primaria, de las cuales
84.8% fueron mujeres, principalmente en del departamento de Cundinamarca (31.8%) y
quienes fueron contactadas en su mayoria, mediante Facebook (22,9%) y WhatsApp (4,2%).
Adicionalmente, menciona que, en el 53% de los casos, la relacién personal de la victima
con el victimario era desconocida, y en casos donde la victima conocia al victimario, ten-
dria mayor prevalencia personas a quienes se consideraran amigos (9.6%), companeros de
estudio (9.4%), exnovio o pareja (7.8%) y/o vecinos (6.9%).

Algunas redes sociales han ayudado a que el sexting se convierta en una moda para los
menores de edad. Por ejemplo, TikTok, Snapchat, Instagram o Facebook son aplicaciones
en las que se cuelgan, de forma voluntaria, fotografias o videos de uno mismo. Estas Apps
comparten una caracteristica que estd muy difundida actualmente entre los jévenes,
pueden grabar o colgar imagenes de clips breves de segundos que se borran al cabo de
unas horas. Pero, hay que tener cuidado, ya que, aunque las imagenes desaparezcan de los
perfiles de los usuarios, nunca desaparecen de la red, y, ademas, alguien ha podido hacer
un pantallazo del clip que después puede difundir o utilizar para hacer chantaje.

Factores que aumentan las cifras de Sexting
El numero de casos de sexting ha aumentado notablemente en los uUltimos anos, y es que
existen varios factores que influyen en la expansion de este fenémeno:

- Los nativos digitales estan acostumbrados a llevar una vida muy expuesta al publico a
través de las TIC, por lo tanto, no perciben como un riesgo el facilitar datos personales
o imagenes, que disminuyen su privacidad y su intimidad.

- Los adolescentes poseen una serie de caracteristicas propias de su edad y algunas
de estas los impulsan a realizar conductas de riesgo, subestimando las posibles
consecuencias.

> Elinicio precoz de la sexualidad en los adolescentes.
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Consecuencias en los ninos, ninas y adolescentes

Los principales riesgos son:

9
9

Vulneracion del derecho a la intimidad.

Pérdida del control de laimagen: En el momento en el que un joven envia una imagen
comprometida pierde el control sobre esta: no se sabe dénde ni en manos de quién
puede acabar. Esto supone un gran impacto para la victima, ya que es probable que se
difunda o se comente en su entorno.

Acoso escolar o ciberacoso: si laimagen se ha difundido en la institucién educativa la
victima puede ser humillada e insultada por sus companeros.

Sextorsion: Puede suceder que la persona que recibe la imagen comprometida
amenace y coaccione a la victima para que le envie mas imagenes similares, chanta-
jedndola con publicar la foto que ya tiene el poder para que la vean sus padres, amigos
y conocidos a través de las redes sociales.

Grooming: ocurre cuando un adulto hace uso de técnicas de engafo con el fin de
conseguir la confianza de un menor de edad y de este modo obtener un beneficio de
caracter sexual de él, ya sea en forma de material audiovisual en el que aparezca el
nino, nina y adolescente o con el fin de concertar un encuentro con el mismo. Segun
Romero (2017) el grooming es la cuarta modalidad de pornografia infantil mas usada
con un 19.1% de incurrencia, después del sexting (19,7%).

Segun la edad y el ciclo vital en el que se encuentran los estudiantes, y los cambios
gue trae consigo cada una de estas etapas como lo son la inseguridad, la inestabilidad
emocional y la exploracién de los propios limites personales, se encuentran conduc-
tas de riesgo como consumo de alcohol y drogas, relaciones sexuales prematuras o
sin proteccion que estan directamente relacionadas con el sexting. Asimismo, se ha
evidenciado que una de las consecuencias mas graves al ser victima de sexting es el
suicidio (Agustina & Montiel, 2017).

¢Como actuar?

Victima

%

No realizar imagenes de este tipo. {Nunca! Una vez se envia el contenido se pierde el
control sobre él y nunca saben donde puede acabar. El riesgo no estd solo en que la
persona a la que se le envia este material lo pueda difundir en un futuro, porque no se
sabe qué puede suceder con el celular ya que puede ser robado, hackeado o perdido.
De modo, que la mejor forma de prevenir la difusién y de asegurar plenamente nues-
tra privacidad, es no hacerse ese tipo de fotos.

Avisar a padres o profesores. {No hay que tener miedo a pedir ayuda! Los adultos
estan para ayudar.

Denunciar cualquier tipo de acoso y reportarlo a la red social. Si es necesario
denunciandolo ante las autoridades competentes.

CONTROLA TU RED
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Eliminar la fotografia o video del dispositivo (en el caso de que se reciba este mate-

SEXTING

rial de otras personas). Y por supuesto, nunca compartir o reenviar.

El silencio hace cémplice. {No hay que callarse!

- Informar a un adulto de confianza.
Padres
S

9

Ensefarles a decir NO: Dos personas pueden ser amigas, o incluso pareja, sin aceptar

todo lo que demande la otra persona.

Transmitir nuestra propia experiencia en la vida. Mostrarles que los amigos y las
personas en las que confiamos ahora no son las mismas que hace anos. Los amigos

cambian, asi como las parejas.

Hablar con ellos y escucharlos. La confianza es la base de una buena comunicacion

%
padres-hijos.
—> Valorar la opcién de denunciar ante las autoridades competentes.
Docentes
—> Hablar del sexting y sus riesgos con el alumnado.

9

vorov v

Concientizarlos sobre la importancia de no enviar este tipo de imdgenes y hacerles
hincapié en que si reciben alguna foto comprometedora de un compafnero deben

denunciarlo y contarselo al docente u orientador/psicologo.

Si se detecta un caso de sexting dentro del colegio,

avisar a las familias.

Estar actualizados sobre contenidos, herramientas y aplicaciones de Internet.

Implementar el manual de convivencia del colegio,

Llevar a cabo protocolos de Actuacion:

1. Fase de deteccion. Recogida de informacidn:

+ Proteccidén inmediata de la victima: Recogida de informacién y contacto con los

padres.

+ Identificacion de los alumnos implicados: victima (remitente de imagen), agresor/

es, difusores de las imagenes y observadores.

« Decision y planificacion de posibles entrevistas a los alumnos relacionados,

familias, profesores, etc.

y activar la ruta del buen trato.
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2. Fase de investigacion:

« Advertir a la victima y a su familia de que deben conservar las pruebas y se
deben contactar con la red social o con el administrador de la web para reportar

los hechos.
» Entrevistas con los implicados creando un clima de confianza.
« Elaboracién de un informe.
+ Valorar la posibilidad de informar a las autoridades competentes.
3. Fase de intervencion. Si se confirma el posterior acoso:
« Adopcién de medidas educativas y/o disciplinarias.
« Ante la gravedad de los hechos, dar cuenta a las autoridades competentes.

4. Fase de seguimiento:

» Unavez que se han implementado las medidas educativas o disciplinarias, debe-

mos asegurarnos de que la situacion ha terminado y no se repite.

Consecuencias legales

En Colombia el sexting se castiga bajo la Ley 599 del 2000, capitulo segundo “De
la extorsién”, articulo 244 del cédigo penal donde se sehala que la persona que
constrina a otro a hacer, tolerar u omitir alguna cosa, con el propdsito de obtener
provecho ilicito o cualquier utilidad ilicita o beneficio ilicito, para si o para un ter-
cero, sera castigado con una pena de prision de 192 a 288 meses y multa de 800 a
1.800 salarios minimos legales mensuales vigentes.

Es importante que tanto familias, profesorado y adolescentes tengan muy claro
gue tener o distribuir imagenes de contenido sexual donde aparecen menores de
edad esta considerado pornografia infantil y es un delito segun el articulo 213A
del Cédigo Penal colombiano, que establece penas que van entre 14 a 25 anos de
prision y multa de 67 a 750 salarios minimos legales mensuales vigentes.

Ademds, el articulo 218 del mismo Cddigo declara que la persona que fotografie,
filme, grabe, produzca, divulgue, ofrezca, venda, compre, posea, porte, almacene,
trasmita o exhiba, por cualquier medio que involucre una persona menor de 18
anos, sera castigado con una pena de prision de 10 a 20 anos y multa de 150 a
1.500 salarios minimos legales mensuales vigentes.
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GROOMING

El grooming es el conjunto de acciones que lleva a cabo un adulto sobre un menor de edad,
con el objetivo de ganarse su amistad y conseguir imagenes o videos con contenido sexual
o pornografico, hasta la posibilidad de establecer contacto fisico con dicho menor para
abusar sexualmente de él. Segun la Policia Nacional de Colombia, durante el afio 2020
se presentaron 1.013 denuncias de las cuales 136 fueron por la modalidad de grooming
hacia un nino, nina y/o adolescente.

Perfil del adulto

El agresor acostumbra a actuar detras de un perfil falso con una edad similar a la del nifo,
nina o adolescente. Para ganarse la confianza de su victima, comparte sus mismos gustos
y aficiones, y puede llegar a ofrecer regalos fisicos o virtuales. Una vez consigue una
prueba sexual del menor (fotografia y/o video) puede usarla para chantajearle y conseguir
todo lo que quiera de él. Las vias de entrada mas habituales por las cuales un adulto se
pone en contacto con un nino, nina o adolescente son las siguientes:

—> Através de una solicitud de amistad en una red social. En este caso suelen ser aco-
sadores oportunistas que navegan por las redes sociales, normalmente con perfiles
falsos, en busca de ninos, ninas y adolescentes.

- A través del chat de un videojuego. Muchos videojuegos tienen un chat para hablar
con otros jugadores, en ocasiones los menores cometen el error de dar datos perso-
nales, como su edad, la zona en la que viven o incluso su numero de teléfono.

> A través de la informacién personal que se ha proporcionado en la direccién de
correo electrénico. Muchos jévenes incluyen datos personales en su direccion, es
conveniente que no se pueda extraer ningun dato personal del correo.

Fases del grooming
En la "Guia de actuacidn contra el ciberacoso” de I1S4K, el grooming se caracteriza por:

- Fase de inicio de amistad: Toma de contacto con el menor de edad con el fin de
conocerlo y crear una relacién de amistad para ganar su confianza. Suele ser a través
de una solicitud de amistad en una red social, en chats de videojuegos o en comuni-
dades online. Toda la informacidn de nuestra identidad digital les facilita la tarea a los
groomers.

- Fase de inicio de la relacién: Consolidacién de la confianza entre el menor de edad y
el abusador profundizando en informacién sobre la vida de la victima vy, confesiones
personales e intimas.

—> Fase sexual: Peticién al menor de edad de su participacién en actos de naturaleza
sexual, grabacién de imagenes o fotografias.
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Fase de ciberacoso: si el menor de edad no accede a sus pretensiones sexuales, el
ciberacosador le amenaza con difundir las imagenes de caracter sexual que haya con-
seguido a través de Internet a los contactos personales del nifo, nina o adolescente.

Abuso y agresiones sexuales: Ante las amenazas del ciberacosador, el menor de
edad accede a todas sus peticiones sexuales, llegando incluso a contactar fisicamente
y abusar sexualmente de él.

Consecuencias en el menor de edad

El dafo psicoldgico que sufren nifios, nifas y adolescentes atrapados en estas circuns-
tancias es enorme. Pueden sufrir: problemas psicoldgicos como ansiedad, depresion,
trastornos o fobias; problemas académicos con el bajo rendimiento académico; problemas
sociales y afectivos; cambios de habitos alimenticios, pérdida del sueno, sentimiento de
culpabilidad o verglienza, entre otros sintomas. A todo esto, hay que anadir la situacion de
riesgo que podria suponer para el menor de edad si llegara a tener contacto con el agresor.

¢Como actuar?

Victima

9

9

\%

vy

Si se recibe la solicitud de un desconocido: no aceptarla y eliminarla. Dejarse llevar
por la curiosidad, puede conllevar riesgos.

Si ya se ha aceptado la solicitud y se mantiene contacto con un desconocido, hay que
recordar que en Internet no todo el mundo es quien dice ser. Hay que informar a los
padres o tutores que se mantiene una conversacion con una persona desconocida.

Cuidado con los archivos recibidos de desconocidos, pueden ser una fuente de
malware y pueden por ejemplo hacer que se active la camara web en cualquier
momento.

Mantener los perfiles privados y no proporcionar ningun dato personal.

Asegurarse que las fotos que comparten y que tienen en su celular son adecuadas.
Ademds, no utilizar nunca la cdmara web con desconocidos ya que todo lo que hagan
delante de esta puede ser grabado. Taparla siempre que no se utilice el computador,
celular o la tablet.

Guardar todas las pruebas en caso de situaciéon de acoso (haciendo pantallazos y
guardandolo en un drive o disco duro) y NO ceder al chantaje.

Comunicarselo a un adulto de confianza y denunciarlo.

Nunca hacer citas a solas con desconocidos.
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Observador

Si algun companero/a detecta que puede haber un caso de grooming, debe:

- Informar a un adulto de confianza.

- No hay que callarse en ningun caso, debe denunciarlo.

Padres

—> Educar a los estudiantes en el uso responsable de las TIC, concientizandolos sobre la
importancia de utilizar métodos de seguridad como tapar la cdmara web cuando no
se esta utilizando, tener sus perfiles privados y no facilitar datos personales.

- Recordarles que nunca acepten a desconocidos y que conozcan los riesgos de facilitar
datos a personas que no conocen. Es importante que los estudiantes tengan en cuenta
las mismas normas para relacionarse en Internet que en las relaciones cara a cara.

> Sisedaun caso, nojuzgar, criticar o sefalar al nifio, nifia y adolescente, apoyarlo y ser
constructivos. Se recomienda recibir apoyo psicolégico tanto el menor de edad como
la familia en caso de haber sido victima.

= Hablar con ellos y escucharlos. La confianza es la base de una buena comunicacién
padres-hijos.

> Hablar con naturalidad sobre sexualidad.

- Informarles de que deben rechazar mensajes de tipo sexual o pornografico y nunca
reenviarlos.

- Denunciar ante las autoridades competentes.

Docentes

- Educar en un uso responsable de Internet.

—> Hablar sobre el grooming. Debates en clase sobre noticias, casos reales, etc.

- Informarles que deben rechazar mensajes de tipo sexual o pornografico y nunca
reenviarlo.

—> Cuando publiquen o envien una fotografia deben asegurarse que no tenga ninguna
connotacion sexual.

> Recordar la utilizacién de métodos de seguridad referentes a su informacion personal
en Internety a la camara web.

- Estar actualizados sobre contenidos, herramientas y aplicaciones de Internet.

- Implementar el manual de convivencia o las sugerencias realizadas por los entes

locales, gubernamentales o nacionales.
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Denunciar ante las autoridades competentes.

Si es necesario proponer ayuda psicolégica para la victima y su entorno familiar.

Como docentes, ser precavidos a la hora de relacionarse con alumnos a través de las

redes sociales. Algunos estudiantes se pueden sentir confundidos.
Conviene reflexionar sobre su uso en un contexto exclusivamente escolar.

Control y responsabilidad en la gestion de las propias webs de los colegios.

Consecuencias legales

Aunqgue en Colombia no exista un tipo penal que castigue el grooming, hay normas
gue contemplan conductas derivadas de esa actividad que son delictivas.

Por ejemplo, en el capitulo Il de los actos sexuales abusivos, articulo 209 del Cédigo
Penal, castiga con penas que oscilan entre los 9 y 13 afos de prisidn a las personas
que induzcan a un menor de 14 anos a practicas sexuales, situacion comun en el
grooming.

Igualmente, el articulo 218 del capitulo IV de la explotacién sexual, castiga con pena
de 10 a 20 anos de prisidn la tenencia de material audiovisual de contenido sexual
que involucre menores de edad. Es decir, el solo hecho de conseguir que un nino,
nina o adolescente traslade videos o fotos intimas, configura de manera objetiva el
delito y puede dejar a una persona en una investigacion y una probable condena.
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CIBERCONTROL

iQué es?

El cibercontrol es una forma de violencia en la relacion de pareja, que se produce en las
redes sociales 0 mensajeria instantdnea y son indicios de futuros maltratos y actitudes,
generalmente, machistas. La mayoria de las victimas son nifias adolescentes sometidas
al control de sus parejas, aunque también existe el cibercontrol de ninas sobre ninos.

En Colombia, la violencia de género presenta cifras alarmantes para las nifas y las
mujeres y la agresion digital la reproduce. No obstante, la forma de actuar y responder
frente a las denuncias por violencia digital con enfoque de género aun es inconsistente y
marginal (Fundacién Karisma, 2017). Segun las cifras del Instituto Nacional de Medicina
Legal y Ciencias Forences en los uUltimos cinco anos en el pais las victimas de violencia
intrafamiliar y violencia de pareja en un 86% son mujeres (Docal-Millan, 2020).

Senales de alarma

Desde el Ministerio de Igualdad, se sefnalan algunos signos que nos podrian indicar que se
estd produciendo violencia de género digital:

Acosar o controlar a la pareja usando el celular.

Interferir en relaciones de la pareja en Internet con otras personas. Espiar el celular
de la pareja.

Censurar y controlar las fotos que la pareja publica y comparte en redes sociales.

Exigir a la pareja que demuestre donde estd con su GPS. Obligar a la pareja a tomarse
fotos intimas y enviarselas.

Comprometer a la pareja para que facilite sus claves personales. Obligar a la pareja a
gue le muestre sus conversaciones en redes sociales.

2 2 2 2 2\ Z

Mostrar enojo por no responder de manera inmediata en linea.

Si esto te estd pasando, estas siendo victima de ciberacoso por tu pareja. No lo toleres,
esto no es amor

Mitos
Existen algunos mitos que naturalizan la violencia de género:

> “La violencia de género es cosa de los adultos”: Se evidencia el aumento de casos de
adolescentes victimas de maltrato por parte de sus parejas.

> “El maltrato psicoldgico no es tan grave como el fisico”: Las humillaciones, las ame-
nazas y los desprecios, constituyen una forma de violencia que puede causar tanto o
mas dano como los golpes.

> “Un hombre no maltrata porque si. Si una mujer es maltratada es porque algo habra
hecho”: No existe justificacion para el uso de la violencia. En una pareja puede haber
diferencias de opinion, malentendidos e incluso que todo esto genere en un deterioro
de la relacidn, pero esto no tiene que ver con la situacion de dominio-sumision (donde
uno de los dos ejerce abuso sobre el otro) que se da en la violencia de género.
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- “Los celos son una expresion de amor”: Los celos y el control no son muestra de amor
y respeto hacia la pareja. Esto puede reflejar dificultades para relacionarse adecuada-
mente por parte de la pareja.

- “Sime controla es porque me quiere”: No debemos confundir control con preocupacion
por la otra persona o con el carino que sienta hacia ella. Es normal que tu pareja
quiera saber de ti, conocer lo que haces o dénde vas a estar, pero nunca deberia ser
planteado como una exigencia.

—>  “El amor puede hacer que cambie”: Es cierto que cuando quieres a una persona hay
que estar en los momentos buenos y en los malos, pero eso no significa que tengas
que tolerar que te maltrate.

- “Si las mujeres soportan el maltrato es porque quieren. Si lo pasan tan mal que dejen
a su pareja”: No es facil salir de una situacion de maltrato. Muchas mujeres llegan a
pensar que hay algo en ellas o en su comportamiento que justifica el maltrato de su
pareja. Creen que son culpables de lo que les pasa. Otras veces temen que si dejan a
su pareja la reaccién de éste sera peor o incluso el miedo a estar solas.

Pautas de prevencion

Debemos hablar abiertamente con nuestros alumnos sobre este problema contra el
que debemos luchar y también poner medios para evitarlo. Hay adolescentes que estan
sufriendo cibercontrol y les cuesta dar el paso para salir, en algunos casos porque no se
reconocen como victimas, y otras veces por el miedo a que la violencia se incremente.

La educacion en laigualdad y el respeto entre hombres y mujeres debe estar presente en
nuestro dia a dia. Tenemos que transmitir a nuestros alumnos que las relaciones de pareja
deben basarse en la confianza y el respeto mutuo y que una relacién de pareja en la que se
sufre y se pasa mal, no es una relacién sana.

Se debe ensenar a los ninos, ninas y adolescentes que la violencia de género no es un
problema que afecta sélo a los adultos y que va mas alla de los golpes fisicos. Hay que
dejarles claro que cuando a una mujer se le humilla, chantajea, insulta, controla dentro o
fuera de la Red, hablamos también de una situacion de violencia de género. La educacion
en equidad de género es un tema que involucra al colegio.

En las relaciones de pareja es normal tener puntos de vista diferentes y momentos en
los que no se estd de acuerdo con la otra persona, o incluso momentos en los que nos
podemos enojar con ella; entra dentro de lo que es la convivencia. Sin embargo, hay que
diferenciar lo que no es adecuado, justo ni tolerable dentro de una relacién y evitar justifi-
car determinados comportamientos en aras del amor. Como posibles figuras de referencia,
debemos ser un buen ejemplo para el alumnado.

En lo relacionado con el uso de las nuevas tecnologias, debemos recordar a los alumnos
que:

—> Deben poner los medios adecuados para proteger su intimidad y su privacidad. Esto
no significa que no confien o no quieran a su pareja.

- Internet es algo positivo y si se usa de forma responsable y adecuada, no tiene que ser
una fuente de control y de conflicto con la pareja.
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Las contrasenas de las redes sociales como correo electronico, whatsapp, facebook,
instagram, TikTok entre otros, son privadas y no deben ser compartidas.

No deben hacerse, y mucho menos enviar fotos o videos que sean intimos o
comprometedores.

Para que otras personas puedan leer sus mensajes y conversaciones, necesitan su
autorizacion.

Asimismo, existe diferentes recursos y lineas de ayuda que es importante que los ninos,
ninas y adolescentes conozcan para denunciar casos de violencia de género, como por
ejemplo:

9

9

Linea 155, coordinada por el Gobierno Nacional a través de la Alta Consejeria para la
Equidad de la Mujer con el apoyo de la Policia Nacional, donde a través de este servicio
telefonico bajo reserva, se presta informacion, orientacién psicolégica, asesoramiento
juridico y médico en materia de violencia de género las 24 horas al dia de manera
gratuita en todo el territorio nacional.

Linea purpura (Teléfono +72 018000112137 y WhatsApp +57 3007551846) gratuita
que funciona las 24 horas del dia, todos los dias del ano, con el fin de asesorar psico-
l6gica y juridicamente a mujeres mayores de 18 anos que identifiquen estar viviendo
una situacion de violencia. Cabe resaltar que no es una linea de emergencia.

Linea 141 del ICBF.

Consecuencias legales

En Colombia no existe norma juridica ni politica publica gue relacione directamente la
violencia contra las mujeres y las tecnologias de informacién y comunicacion (Paz, 2012).
Sin embargo, se disponen desarrollos normativos aplicables en estos casos tales como:

= Ley 1098 de 2006, por la cual se expide el Cédigo de Infancia y Adolescencia, que
define en el articulo 18 el maltrato infantil como toda forma de perijuicio, castigo,
humillacién o abuso fisico o psicoldgico, descuido, omisién o trato negligente, malos
tratos o explotacién sexual, incluidos los actos sexuales abusivos y la violacion y en
general toda forma de violencia o agresion sobre el nifo, la nina o el adolescente por
parte de sus padres, representantes legales o cualquier otra persona.

= Ley 248 de 1996, mediante la cual se aprobé “La Convencién Interamericana para
Prevenir Sancionar y Erradicar la Violencia contra la Mujer”.

- Ley360de 1997, mediante la cual se modifican algunas disposiciones de los Cédigos
Penal y de Procedimiento Penal, aumentando las penas para los delitos sexuales e
incluyendo nuevas conductas como la pornografia con menores de edad y también
prohibid la libertad provisional para las personas procesadas por delitos sexuales.

= Ley 1257 de 2008, en la cual se dictan normas de sensibilizacién, prevencién vy
sancion de las distintas formas de violencia y discriminacion contra la mujer. Esta
Ley aborda la problematica de violencias contra la mujer de una manera integral.
Incluye las definiciones de dano contra las mujeres y que aplican también para las
violencias basadas en género.
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RECURSOS, LINEAS DE AYUDA Y LINEAS DE ACTUACION

RECURSOS, LINEAS DE AYUDA Y LINEAS
DE ACTUACION

Si después de un tiempo de observacién sospechamos que nuestros hijos tienen proble-
mas con el uso de las TIC, lo mejor es acudir a un experto.

Existen distintas paginas web en las que se puede consultar informacion:

- Controla tu Red — Fundacién MAPFRE

- Te protejo - teprotejocolombia.org/

—> INCIBE - Internet Segura For Kids: https://www.is4k.es

- ConTigo conectados - colombiaaprende.edu.co/contenidos/plataforma/
contigo-conectados

—> CiberConscientes - www.ciberconscientes.com

> EnTicConfio - www.enticconfio.gov.co

—> Portal Colombia Apendre - www.colombiaaprende.edu.co

- Instituto Colombiano de Bienestar Familiar — www.icbf.gov.co

- Red de Padres y Madres- www.redpapaz.org

- Ministerio de Educacién Nacional- www.mineducacion.gov.co

Si necesitas denunciar o pedir orientacién sobre casos de maltrato, violencia sexual,
acoso escolar, trabajo infantil o consumo de sustancias psicoactivas, contacta a Bienestar
Familiar marcando la Linea 141 las 24 horas del dia.

Si necesitas denunciar casos sobre contenido de explotacion sexual infantil o extorsidn,
utiliza jA denunciar! de la Policia Nacional y Fiscalia General de la Nacién en: https://
adenunciar.policia.gov.co/Adenunciar/Login.aspx?ReturnUrl=%2fadenunciar%2f

Si eres victima de hackeo de tus cuentas de redes sociales o encuentras pdginas que
puedan generar riesgos para los ciudadanos, especialmente para los ninos, ninas y ado-
lescentes, podras ponerte en contacto las 24 horas del dia con el CAl Virtual de la Policia
Nacional en: https://caivirtual.policia.gov.co/

Fundacion MAPFRE
www.fundacionmapfre.org
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ANEXO |
ACTIVIDADES PARA EL AULA -
SECUNDARIA

Adiccion al mavil

Duracion: 1 hora

Objetivos Materiales

 Cuestionario.

- Entender la diferencia entre uso-

abuso/mal uso y adiccién. - Boligrafo.

= Conocer en qué punto de este continuo
se encuentra cada alumno/a.

* Dispositivo con internet.

Contenidos

= Sintomas de la adiccion a las TIC.

- Diferencia entre uso-abuso/mal uso y adiccion.

Cuestionario

Repartir el cuestionario sobre el uso del movil a los alumnos/as.

Marcar la respuesta (0) Nunca; (1) Casi nunca; (2) A veces; (3) Muchas veces; (4)
Siempre, en [as siguientes preguntas:

1. ;Compruebas tu movil con frecuencia para ver si hay cambios en las redes sociales,
nuevos whatsapp, llamadas perdidas..? 0 1 2 3 4

2. ;Tus amigos/as y padres te dicen que estas enganchadoalmoévil? 0 1 2 3 4

3. iTe sientes mas comodo comunicandote con tus amigos a través del maovil que “cara
acara™ 0 1 2 3 4

4. ;Te sientes deprimido, ansioso o de mal humor, si no puedes usar tu
movil? 0 1 2 3 4

5. (Has intentado usar menos el mdvil y no lo has conseguido? 0 1 2 3 4
6. jEres capaz de salirde casa sintumovil? 0 1 2 3 4

7. iMientes sobre la cantidad de tiempo que usas el mévil? 0 1 2 3 4
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8. ;Eres capaz de estar en una conversaciéon con tus amigos sin comprobar los
mensajes que estas recibiendoentumovil? 0 1 2 3 4

9. ;Usas el movil en lugares en los que esta prohibido o limitado como en clase, cine,
teatro...? 01 2 3 4

10. ;Crees que deberias usar menos el mdvil porque piensas que estds
“enganchado”™? 0 1 2 3 4

11. ;Prefieres no ir o evitas lugares en los que no vas a poder usar tu mévil por no
haber cobertura? 0 1 2 3 4

12. Sitedejaselmdvilen casa, ;te sientes mal pensando en si tendras mensajes nuevos,
o si te habrdn llamado y no puedes responder en el momento? 0 1 2 3 4

13. ;Desconectas el mdvil cuando estas estudiando, durmiendo...? 0 1 2 3 4
14. ;Lo primeroy lo Ultimo que haces en el dia es consultartumovil? 0 1 2 3 4

15. ;Antes de instalar una aplicacion te lees los permisos que te pide para saber a qué
informacién de tu movil puedes acceder? 0 1 2 3 4

16. ;Cuantas aplicaciones te has descargado sin contar las que ya te venian instaladas
enelmoévil? 0 Entre11-20 Masde 20

17. ;Cuantas aplicaciones sueles usar a diario? 0 Entre 11-20 Mas de 20

18. jHas buscado informacién o consejos en internet sobre como cuidar tus datos
personales (lista de contactos, fotos, mensajes) enelmovil? 0 1 2 3 4

19. ¢En cudntos grupos de Whatsapp participas de forma habitual?
Entre 0-5 Entre 6-10 Masde 10

20. Cuando creas un grupo de Whatsapp, ;los amigos/as que incluyes se suelen
salir? 0 1 2 3 4

Una vez acabado el cuestionario, explicar como cada alumno/a pueda calcular su
puntuacion:

« Puntuacion: Nunca: 0 puntos. Casi nunca: 1 punto. A veces: 2 puntos.
Muchas veces: 3 puntos. Siempre: 4 puntos.

« Preguntas 16y 17: 0-10: 0 puntos. 11-20: 1 punto. Mas de 20: 2 puntos.

« Pregunta 19: 0-5: 0 puntos. 6-10: 1 punto. Mas de 10: 2 puntos.
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Generar un debate sobre lo que pueden o deben hacer en funcién de la puntuacion
obtenida:

Entre 0 y 25 puntos
iEnhorabuena! jEl uso que haces del mévil es adecuado!

Eres una persona sana, que utiliza el mévil teniendo muy clara su funcion: jfacilitarte la
vida, comunicarte y divertirte!

Sabes como usar el teléfono de forma segura y responsable sin que afecte a tu
privacidad y sin que interfiera en tu vida familiar, escolar, social y de ocio.

Si tu caso es este... jbien por ti! Aprovechas las ventajas que te ofrece la conectividad
movil y te proteges frente a una posible adiccion ya que pones limites.

Entre 26 y 52 puntos
jEstas a tiempo de corregir errores!

En general usas bien el movil, aunque estd apareciendo ya algun problema. Si estas en
esta situacion... jcorres peligro!l... has empezado a usar de forma abusiva tu movil y esto
puede acarrearte desagradables consecuencias... es posible que ya vivas alguna: jte
llaman la atencidn tus padres porque estas siempre enganchado al mévil?, ;dices cosas
como “sélo cinco minutos mas” y luego es mucho mas tiempo?, etc...

Parece que has empezado ya la mutacién, pero, jtranquilo!, estas a tiempo de detenerte,
autorregularte y no finalizar el proceso de mutacion.

Entre 53 y 77 puntos
iTen cuidado! Estas sufriendo todos los sintomas de... juna adiccidn!

Pasas mucho tiempo pendiente de tu moévil y lo usas de forma mecdnica y abusiva,
como si estuvieras privado de tu voluntad: sus sonidos controlan tu atencién y toman
las decisiones por ti.

Es muy posible que tu solo no puedas salir de esta situacion y por eso debes pedir
ayuda. jHazlo ya!

Proyectar a los alumnos el siguiente video para cerrar la sesion:
www.youtube.com/watch?v=I80SCITTa6E
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¢Hasta donde llegarias por un #challenge?

Duracion: 30 min

Objetivos Materiales

« Conocer los riesgos de los retos
virales.

 Ordenador y pizarra digital.

* Papel.
- Diferenciar entre retos virales

- Lapices o boligrafos.
peligrosos y solidarios.

Contenidos

 Retos virales y sus riesgos.

Desarrollo

Se lanzard la siguiente pregunta en clase:
Hasta donde estariais dispuestos/as a llegar por un reto viral?

—> A continuacion, toda la clase visualizard uno de estos dos videos realizado por Policia
Nacional y Orange sobre el riesgo de los retos virales:

¢Hasta donde llegarias por un reto viral?

Retos virales. ;jArriesgarias tu vida por esa foto?

—> En grupos de 3 — 4 personas, cada grupo hard un listado con los retos virales que
conocen y podran diferenciarlos entre retos virales peligrosos o perjudiciales y retos
solidarios o graciosos.

—> A continuacién, de manera grupal se reflexionara sobre los riesgos que pueden
tener los retos virales y se debatird sobre si piensan que la presién social puede
influir en participar en estos retos o si se hacen para conseguir muchas visitas o likes
a la publicacion.

—> El profesor/a puede mencionarles retos virales muy peligrosos como la Ballena
azul, Momo, balconing, reto de la canela o In my feelings.
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Internet sabe mas de ti de lo que piensas

Duracion: 30 min

Objetivos Materiales
» Reflexionar sobre nuestra privacidad » Ordenador y pizarra digital.
en la red. - Papel
+ ldentificar los riesgos de no tener una - Lpices o boligrafos.

buena privacidad.

» Reflexionar sobre el uso que se dan a
nuestros datos en las apps y redes.

Contenidos

« Privacidad online.
» Riesgos derivados de una mala privacidad.
- Utilizacion de nuestros datos.

Desarrollo

Lanzar la siguiente pregunta a la clase:
¢Cuanto creéis que sabe internet sobre vosotros/as?

—> Visualizar el video del adivino DAVE sobre la privacidad en Redes Sociales.

—> Entre toda la clase se hard un listado en la pizarra sobre los riesgos de no tener una
buena privacidad en la red. Ademas, se planteara la siguiente frase: “Si un producto
es gratuito, es que el producto eres tu". De este modo, se inducird a que reflexionen
sobre qué fines creen que tienen las apps o paginas web gratuitas donde de manera
totalmente voluntaria compartimos nuestros datos, y si estan de acuerdo en que
vendan esos datos a terceros.

— De manera opcional toda la clase puede visualizar los siguientes videos donde se
explica mas detalladamente el tema de la privacidad:

;Por qué me vigilan, si no soy nadie? | Marta Peirano

La verdad sobre la Privacidad en Internet y la GDPR | Gina Tost

0 el siguiente articulo de Muy interesante: Coémo proteger tu privacidad en internet.

Guia profesorado | Educacion Secundaria

61



62

Sexting, sextorsion y grooming

Duracion: 30 min

Objetivos Materiales

* Introducir conceptos de sexting, grooming y » Ordenador y pizarra digital.

sextorsion.

- Papel.

+ Identificar riesgos y consecuencias. - Lapices o boligrafos.

- Establecer medidas de prevencion.

Contenidos

 Prevencion y riesgos del sexting, sextorsion y grooming.

En grupos de 3 - 4 personas, tendran que completar la siguiente tabla:

Concepto Definicion Consecuencias

Sexting

Sextorsion

Grooming

— Después, se hara una puesta en comun sobre la informacion que han escrito en la
tabla.

—> A continuacién, de manera grupal se establecerdn medidas para prevenir el sexting,
la sextorsion y el grooming. El profesor/a puede darles consejos al respecto.

—> De manera opcional, y para concienciarles sobre estos temas, se podra visualizar
algunos de estos videos:

» Grooming:
Campana de Movistar “Love Story”

Video de Save the Children: Di no a la violencia online que sufre la infancia

« Sexting y sextorsion:

Te recomendamos ver los videos de Pantallas amigas de la serie “Pensar antes de
sextear”

El video de Orange: “;Se te ha pasado por la cabeza enviar esa foto?"
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ANEXO Il
GLOSARIO

Cadenas de mensajes

Mensajes que buscan que aquél que lo recibe lo reenvie. Aquellos que generan el mensaje
inicial buscan nuevas cuentas de usuarios para hacer spam o phishing. En inglés se les
llama hoax (farsa o bulo).

Challenge

reto viral en el que se invita a los usuarios a hacer algo a través de las redes sociales.

Ciberbullying

Acto de humillar, agredir, insultar, aislar o chantajear a un companero de forma intencio-
nada y repetida en el tiempo a través de las redes sociales o utilizando las TIC.

Cibercontrol

Forma de violencia en la relacion de pareja que se produce en las redes sociales o mensa-
jerfainstantdneay son indicios de futuros maltratos y actitudes, generalmente, machistas.
La mayoria de las victimas son ninas adolescentes sometidas al control de sus parejas,
aungue también existe el cibercontrol de ninas sobre ninos.

Gambling
Dedicacién compulsiva a jugar y apostar en linea.

Grooming

Conjunto de acciones que lleva a cabo un adulto sobre un menor, con el objetivo de ganarse
su amistad y conseguir imagenes o videos con contenido sexual o pornografico, hasta la
posibilidad de establecer contacto fisico con dicho menor para abusar sexualmente de él.

Hater

Persona que busca herir con sus comentarios en las redes sociales e Internet vy, disfruta
haciendo dafo a sus victimas.

Infosurfing
“Navegacion” continua y prolongada por Internet sin objetivos claros.

Netiqueta

Normas de comportamiento e interaccién entre usuarios de Internet que especifican unas
formas de actuacién en redes sociales, mails, foros, blogs, chats, etc.
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Nomofobia
Miedo irracional a estar sin el celular, sin bateria o cobertura.

Publicidad engafhosa

Publicidad que es falsa o que puede inducir a error al comprador ya que oculta alguna
informacion importante.

Phishing
Técnica creada con el objetivo de lograr una suplantacion de identidad, se caracteriza por

intentar adquirir informacién confidencial, como una contrasefa o informacién bancaria,
de forma fraudulenta.

Phubbing

Acto de ignorar a alguien o al entorno para prestar atencion al celular o cualquier otro
dispositivo digital.

Sexting

Envio de iméagenes (fotografias y/o videos) de contenido sexual o erdtico, creadas por el
propio remitente de forma voluntaria, usando las nuevas tecnologias.

Sextorsion
Chantaje por el envio de fotos comprometidas de cardcter sexual.

Spam

Comunicacién no solicitada que se envia de forma masiva a través del correo electrénico,
de mensajes de texto o de voz al celular o, de las redes sociales.

Troll

Persona que publica contenido en una comunidad virtual con la intenciéon de generar
polémica, crear un conflicto, provocar o simplemente llamar la atencién.

Vamping

Uso de la tecnologia hasta la madrugada reduciendo las horas de sueno.
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