El contexto geopolitico, la creciente especializacion de los atacantes y el cambio de paradigma en Operational Technologies (OT),
impulsado por la integracion de nuevas tecnologias en los sistemas de produccion, como por ejemplo, inteligencia artificial (I1A),
Cloud e Internet of Things (loT), incrementan su exposicion al riesgo, convirtiéndolos en objetivos cada vez mds atractivos para

ser atacados.

El aumento de los ciberataques, dirigidos a sectores criti-
Cos como la energia, el agua, el transporte, la alimentacion,
el sector espacial, la defensa y la salud, representa una
amenaza significativa para la continuidad operativa. Estos
incidentes no solo interrumpen las operaciones, sino que
también pueden causar dafios fisicos a la infraestructura
con impactos econdmicos vy sociales.

Las consecuencias de un incidente pueden ser graves y de
amplio alcance. Van desde pérdidas financieras significati-
vas, paralizacion de la operacion hasta dafios materiales,
riesgos para las personas y pérdida reputacional. Por ello,
la gestion y mitigacion de estos riesgos se ha convertido
en una prioridad estratégica para las organizaciones.

El reciente ciberataque sufrido por parte de una empresa
del sector de la automocioén el pasado agosto del 2025,
tuvo un coste estimado para la economia britanica de
2.550 millones de délares y afectéd a més de 5.000 orga-
nizaciones en todo pais. La produccién estuvo paralizada
casi seis semanas, reanudandose a principios de noviem-
bre, lo que muestra el impacto econémico y operativo de
estos ataques.

Algunos otros casos relevantes son el sabotaje atribuido
a ciberatacantes rusos contra una planta de tratamiento
de agua en Texas (2024) o un ataque de ransomware a
un oleoducto, que forzd el cierre temporal del principal

oleoducto de la Costa Este de Estados Unidos durante
seis dias.

¢EN QUE CONSISTEN LAS TECNOLOGIAS DE OPERA-
CION (OT)?

Cuando hablamos de los sistemas OT, nos referimos a los
sistemas responsables de gestionar y controlar las opera-
ciones industriales. Estos sistemas comprenden diversos
tipos de hardware y software que permiten la monitori-
zacion y la automatizacion de los procesos productivos.
Entre sus componentes principales se encuentran:

Sistemas de Control industrial (ICS) que supervisan y
controlan la infraestructura.

Los sistemas SCADA que recopilan datos en tiempo
real de sensores y dispositivos de campo.

Los Controladores Légicos Programables (PLCs), entre
otros.

Estos sistemas garantizan que las operaciones industriales
se ejecuten de forma eficiente, fiable y segura.

¢POR QUE LOS ENTORNOS INDUSTRIALES SON TAN
CRITICOS?

Los entornos industriales constituyen la base de las in-
fraestructuras criticas y servicios esenciales. Su operacion
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es indispensable para mantener la estabilidad econdmica
y social.

Ademas, se diferencian significativamente de los siste-
mas tradicionales (IT) en ciertos aspectos relevantes,
como son:

La indisponibilidad de estos sistemas es inaceptable,
ya que deben opera 24x7.

El equipamiento suele ser antiguo y carece de medi-
das de seguridad desde su disefio.
Estos sistemas estan disefiados para operar de mane-
ra continuada, en condiciones exigentes y adversas.
La aplicacion de actualizaciones o parches en muchos
casos es dificil o casiimposible, por lo que incrementa
su vulnerabilidad.

¢CUALES EL IMPACTO DE UN CIBERATAQUE EN UN EN-
TORNO OT?

Un ciberataque puede afectar no solo a los sistemas, sino
también a las personas, al medio ambiente y a la produc-
cion. Algunos de los principales impactos son:

§ Dafos a equipos, instalaciones y productos: Un
ciberataque puede causar fallos o dafios fisicos en
maquinaria e infraestructuras y deteriorar materias
primas o mercancias.

§ Interrupcion de las operaciones y la produccién: Los
atacantes pueden detener los sistemas de control,
causando retrasos y pérdidas econdmicas.

§ Incumplimiento legal y regulatorio: Estos sistemas
estan sujetos a regulaciones estrictas en materia de
ciberseguridad; un ciberataque puede derivar en in-
cumplimientos legales, multas y sanciones.

§ Darnos personales, materiales y medioambientales:
En industrias con procesos peligrosos, un ciberataque
que altere el funcionamiento seguro de los sistemas
puede poner en riesgo la vida y la salud de los traba-
jadores o personas cercanas.

§ Modificaciones en la calidad del producto: Los ata-
cantes pueden interferir en los pardmetros de pro-
duccién, alterando las condiciones de fabricacion,
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generando productos que no cumplen con los estan-
dares.

§ Interrupcion de servicios esenciales: Los sistemas
gue gestionan servicios esenciales como agua, ener-
gia, transporte o salud, un ataque que interrumpa es-
tos servicios puede afectar a la poblacién generando
problemas sociales y econémicos.

{CUAL ES LA MEJOR ESTRATEGIA PARAAFRONTAR LOS
RIESGOS EN OT?

El enfoque que proponemos es una vision estratégica
que integre tanto los riesgos IT como OT.

Para ello, recomendamos emplear metodologias y accio-
nes, que alineen el conocimiento técnico IT/OT del sec-
tor con una perspectiva financiera del riesgo, como son:

La realizacion de evaluaciones de seguridad y riesgos
periddicas en sistemas vy arquitectura OT, para obte-
ner una vision clara del nivel de madurez y del estado
de la seguridad, basada en las mejores practicas inter-
nacionales, como son ISA/IEC 62443 o NIST, entre
otras.

La alineaciéon con estandares nacionales y europeos
relevantes, como la NIS2.

La definicion y caracterizacion de escenarios de ries-
go OT especificos.

La cuantificacion financiera del impacto potencial de
dichos escenarios de riesgo, facilitando la toma de
decisiones informadas.

La gestion del riesgo 360°: desde los planes de ac-
cion hasta el anélisis y disefio de coberturas adecua-
das para la transferencia del riesgo de ciberseguridad
QT.

Esta aproximacion permite beneficiarse a las empresas
de una vision estratégica para reducir, mitigar y transferir
el riesgo, mediante la definicion de planes de accién con
objetivos vy acciones concretas o mediante polizas, con
condiciones adaptadas a sus necesidades y obteniendo
la vision de cual es el impacto financiero en un evento de
ciberseguridad.



