Atagues Cibernéticos
Las Primeras 72 horas




¢,De donde provienen las amenazas?
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Importancia de las primeras 72h

®

® DD

La reaccion de la empresa dentro de las 72 horas tras la brecha de
seguridad es critica en la litigacion de la secuencia de consecuencias. Las
organizaciones deben estar coordinadas con expertos forenses para parar y
controlar la brecha, legales y de RRPP que les ayuden a manejar el dano
reputacional asociados a la brecha de seguridad.

Intentar parar la brecha o el ataque

Obligaciones de notificacion e imponer sanciones apropiadas en caso de
incumplimiento. (art. 4.4 Directiva 2002/58)

Los proveedores llevaran un inventario de las violaciones de los datos
personales, incluidos los hechos relacionados con tales infracciones, sus
efectos y las medidas adoptadas al respecto, que resulte suficiente para
permitir a las autoridades nacionales verificar el cumplimiento.

Las empresas europeas con operaciones o con datos en los EE.UU. deben
cumplir con las 46 legislaciones estatales, cada una con requisitos de
seguridad y con procesos de notificacion a los individuos afectados distintos.
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Reglamento Europeo de Proteccion de
Datos

@Se parte de la Directiva 2002/58: Creacion de una normativa Unica para la
UE en materia de proteccion de datos

@Ambito de aplicacion para todas las empresas que traten datos personales
de ciudadanos europeos

@Se introduce la obligacion de notificar las violaciones graves de datos
personales a la autoridad local pertinente en un plazo de 24 horas

@Incorpora los principios de transparencia y privacidad por disefo

@ Establece el de derecho de iniciar una accién de reclamac;
judicial y administrativa [,

@Sanciones de hasta €1 millébn para personas,

y hasta el 2 por ciento de la facturacion para empresas
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Anatomia de una Crisis Cibernética

Crisis de Sistemas

Vi

CyberEdge

\ g

Crisis Financiera
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Crisis Legal Crisis Reputacional
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“Se tarda 20 anos en construir una
reputacion y 5 minutos en
arruinarla. Si piensas sobre ello,
haras las cosas de un modo

I diferente” — Warren Buffet I

Donacion de AGERS al Centro de Documentacion de Fundacion MAPFRE



Incidente por Empleado

EMPLEADO DESHONEST

EMPLEADO NEGLIGENTE %
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Robo fisico
Sustraccion de informacion

Envio de datos erroneos
Pérdida de hardware
Phishing, Vishing

Competencia

Venta a criminales
Extorsion
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Respuesta ante incidentes externos
Parar la brecha o el atague

QAtaque de denegacion de servicio
9 Ataque BlackDoor

9 Ataque SPAM: Correo
Electronico, Pop-Ups, Hpax,
Scam, Spam en el movil,
Acciones Corporativas, Acciones
Personales.

Ataque Black-SEO
AlG

@ Extorsion / Robo de contrasefias y datos
sensibles:

@ Datos bancarios y de tarjetas de
credito

@ Datos personales protegidos
@ Datos especialmente protegidos

GERS

@ Informacion corporatiﬁ



AlG CyberEdge App: Proteccion activa
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REAL-TIME cyber news,

information and analysis
at your fingertips.

-
FREE CyberEdqge”
Mobile App for 1Pad
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AlIG CyberEdge: Proteccion activa
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¢,Por qué AlG para proteger sus ciber riesgos?

@ Aseguradora lider a
nivel mundial

@ Contamos con una
red global pero con
experiencia local en

gestion de siniestros r AIG Owned Operations 1
@ POSIbIIIdad de emltlr A ‘ BENEFITS e Faster cash movement

e Full transparency, systems integrated

100 e Consistency, reliability and sustainability

o

polizas locales en 35
paises

o o

OWNED OPERATIONS
N N [} ©

@ Con acceso a los

mEJOreS . Allianz (i} m..._: LD < zugCH
especialistas
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AIG is the marketing name for the worldwide property-casualty, life and retirement, and general insurance operations of American International Group, Inc. Products and services are written or
provided by subsidiaries or affiliates of American International Group, Inc. Not all products and services are available in every jurisdiction, and insurance coverage is governed by actual policy
language. Certain products and services may be provided by independent third parties. Insurance products may be distributed through affiliated or unaffiliated entities. Certain property-casualty
coverages may be provided by a surplus lines insurer. Surplus lines insurers do not generally participate in state guaranty funds and insureds are therefore not protected by such funds.

Donacion de AGERS al Centro de Documentacion de Fundacion MAPFRE
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