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La Gerencia de Riesgos hoy y manana,
Experiencias en Administraciones Publicas

DAVID MCNAMEE

MANAGEMENT CONTROL CONCEPTS. ESTADOS UNIDOS DE AMERICA :

entro de un afio las cosas serdn algo distintas a como son hoy y dentro
de 100 afios, por supuesto, mucho mas distintas. Si mafiana fuera
exactamente igual que hoy, no seria necesario ni estudiar los riesgos ni
hacer gerencia de riesgos. La gerencia de riesgos de ayer se centraba en
gran medida en asegurar los riesgos y las pérdidas de siniestros. La de
hoy se integra en los aspectos mds amplios de la gerencia en general.
Para conseguir sus objetivos, los directivos arriesgan los activos
empresariales. Esta es la esencia de la gerencia y la razén de que
entender los riesgos y la prictica de la gerencia de riesgos sea uno de
los ejes centrales de la administracidn de hoy y de maiana,

El riesgo es un tema fascinante. Es una palabra
corriente que encontramos por todas partes: en
los diarios y otros medios, en las sesudas revistas
académicas vy en las revistas especializadas que
leen los gerentes de empresa, los economistas y
los funcionarios. Es posible que un gerente que
ojee todos los diarios 0 que lea mas seriamente
revistas especializadas encuentre la palabra
griesgon utilizada de modos muy distintos.

Pero en el contexto de conseguir los objetivos
de una organizacion, riesgo tiene un significado
muy concreto. Riesgo es un concepto que des-
cribe la incertidumbre de conseguir unos obje-
tivos.

1 objetivo de una organizacion es crear valor
en relacién interactiva con su entorno (sus
clientes, votantes y proveedores, la tecnolo-
gia, la competencia, la economia, la legislacidn,
efc.) El valor se c¢rea convirtiendo los recursos
{(humanos, financieros, fisicos o intangibles) en
bienes y servicios que satisfagan las necesidades
de los clientes de la empresa o votantes en el ca-
so de un gobierno. Dicho en pocas palabras, los

directivos ponen en riesgo sus activos para con-
seguir sus objetivos.

iesgo es la propiedad que hace que el valor

varié de manera incierta. Pero la fuente de

riesgo no es la variacién del valor. Los di-
rectivos pueden prever, v de hecho prevén, esas
variaciones y las controlan eficazmente. La fuen-
te del riesgo es la incertidumbre de que se pro-
duzca un cambio inesperade en el entorno.

El entorno es un conjunto complejo de rela-
ciones e interacciones entre la organizacién y
otros elementos. La complejidad y fluidez de
esas interacciones crea incertidumbre: ninguna
organizacion puede controlar ni influir ni pre-
ver totalmente todos los cambios posibles en su
entorno.

Una organizacion sigue creando valor durante
todo su ciclo de crecimiento, pero de distintas
maneras. En la fase de formacidn, el principal
proceso o fuente de creacion de valor es el desor-
den: hay que salir al medio con mentalidad crea-
tiva para conectar con las necesidades de los
clientes. Una atencidon demasiado alta al desor-
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den (caos) significa que la organizacién nunca co-
nectard con su entorne de modo que pueda ofre-
cer valor a sus clientes o votantes. La gerencia de
riesgos pretende desarrollar continuamente una
cierta mezcla de orden y de desorden proceso ge-
neral en el de la organizacién.

os intentos por revitalizar viejos productos

crean mas valor para algunos clientes, pero

ya significan decadencia. La reingenieria
(cambiar el desorden por orden en gran medida)
es un paso drastico que supone la aceptacién de
mds riesgo para volver a conectar con el medio a
través de un nuevo camino de crecimiento {reno-
vacion) (ver figura 1).

:Qué significa «gerencia {eficaz) de riesgosy en
una organizacion compleja actual?

La gerencia de riesgos es en realidad la geren-
cia de la organizacién : planificar, organizar, diri-
gir y controlar sus sistemas y recurses para con-
seguir objetives. La gerencia de riesgos debe
surgir internamente y actuar para cambiar la or-
ganizacidén y su respuesta a los cambios del en-
torno. En vez de tratar de adivinar qué riesgos
pueden afectar a la organizacidn, ésta dehe basar-
se en ciertas caracteristicas para mejorar su ca-
pacidad de reaccidn a los cambios.

Las principales caracteristicas que mejoran esa
capacidad de reaccién para responder al riesgo
son:

» [E] principal proceso de orden ¢ desorden (el
que sea mds importante) de la organizacién,
mezclado con cierta cantidad del proceso
contrario.

* La organizacién es una «organizacién que
aprendey, es decir, que busca activamente
conocer los cambios en su entorno y apren-
der de ellos,

» La organizacion estd centrada en los proce-
so0s, no es egocéntrica. Estd centrada en
atender las necesidades de sus clientes/vo-
tantes y no en servir al ego de los directivos,
las inversores o los politicos.

* La organizacion estd centrada al mismo
tiempo en el presente y en el future, sin sa-
crificar uno a otro.

La gerencia de riesgos del mafana en la organi-
zacidn significa:

* Vigilar activamente para asegurar la sensibi-
lidad de la organizacién que le permita de-
tectar el riesgo.

» Sistemas dgiles para asegurar flexibilidad
para responder al riesgo.

» Aprendizaje adaptativo para asegurar la ca-
pacidad de los recursos de la organizacin
para mitigar el riesgo.

ALGUNOS

FIGURA 1. EVOLUCION DE UN PROYECTO GENERICO
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ANTECEDENTES
EN LA TERMINOLOGIA
DEL RIESGO

El riesgo de un negocio {llamando «megociosy
también al Gobierno y a las organizaciones sin fi-
nes de lucro) es un concepto que describe el con-
texto de incertidumbre en el que se producen la
planificacion vy la toma de decisiones por la ge-
rencia e incluye tres niveles de riesgo en las or-
ganizaciones:
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¢+ Riesgo estratégico: El contexto y los pro-
blemas de la planificacion de la organiza-
cidn.

* Riesgo del proyecto: Una mezcla de riesgos
de planificacidn y de riesgos operativos que
afectan a determinado plan o proyecto.

» Riesgo operativo: Identificacién v mitiga-
cidn del riesgo a nivel de tareas.

El riesgo del negocio se caracteriza por las dis-
continuidades en su ciclo de cambio. Otras for-
mas de riesgo pertenecen a los juegos de azar y
se caracterizan por una distribucién normal de la
probabilidad.

ay varias maneras de describir el papel del

riesgo en las organizaciones v la respuesta

de la direccion. Un enfoque corriente es
considerar el riesgo como parte del procese de to-
ma de decisiones (para los planes o para su pues-
ta en marcha):

El andlisis del riesgo es una herramienta de
toma de decisiones que tiene en cuenta las conse-
cuencias de las alternativas.

El andlisis del riesgo incluye la evaluacién de
riesgos v la gerencia de riesgos, que son fases
distintas de la toma de decisiones basada en el
riesgo. La evaluacion de riesgos es el método de
identificar y medir los riesgos. La gerencia de
riesgos consiste en tomar medidas para minimi-
zar los riesgos (incluso estableciendo controles
internos).

Evaluacion de riesgos: Es la evaluacion cuan-
titativa y cualitativa de la exposicién al riesgo
que produce cualquier actividad realizada o pro-
puesta (decisidn).

1. Identificacidn de riesgos: Identificacion y cla-
sificacidn de los riesgos y sus caracteristicas.

2. Medida y evaluacion de los riesgos: Medida
de las posibles consecuencias.

3. Asignacidn de prioridades de los ries-
gos: Qué relacion tiene cada riesgo con los
demas.

Gerencia de riesgos: Es el proceso de deter-
minar si un riesgo es aceptable y en qué medida,
y qué acciones se deben poner en marcha:

1. Diversificar o evitar el riesgo: Cambiar la na-
turaleza de la actividad para repartir la ex-
posicidn entre varias actividades.

2. Compartir el riesgo: Una forma de diversifi-
cacién en la que las partes que realizan la
actividad aceptan también partes del riesgo
que comporta. Se puede compartir el riesgo
con los clientes, los proveedores o terceros
(la compafiia de seguros).

3. Planificacion de contingencias: Crear contro-
les sobre los riesgos conocidos.

Comunicacion de riesgos: Es el proceso de
comunicar la posibilidad de riesgos a los que ne-
cesitan saberlo:

1. Comunicacién entre expertos de distintas
disciplinas.

2. Comunicacion entre los analistas de riesgos
v la gerencia.

3. Comunicacién entre la gerencia y el puibli-
Co.

a naturaleza del riesgo y los modelos de en-
frentarse al mismo pone de manifiesto los
siguientes puntos:

» El riesgo es una medida de la incertidumbre
de los acontecimientos o del estado del en-
torno. La gerencia de riesgos se centra en
las consecuencias del riesgo.

* El papel estratégico de la gerencia en la or-
ganizacion debe coincidir con un proceso es-
tratégico de evaluacion de riesgos. La clave
del proceso de evaluacidn de riesgos estd en
la cadena de objetivos vy fines que implican a
toda la erganizacion.

« Los sistemas de control de gestién tienen
un papel importante en la percepcidon del
riesgo. Unos controles fuertes dan la impre-
sion de que el riesgo se minimiza, aunque
de hecho lo que se minimizan son sélo sus
consecuencias. No hay métodos que garan-
ticen que los hechos inciertos sean mas in-
cisrtos.

* La gerencia de riesgos sigue a la evaluacion,
como el tratamiento sigue al diagndstico.
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INFLUENCIAS
ESTRATEGICAS EN LA
EVALUACION DEL
RIESGO DEL NEGOCIO

El origen de la evaluacion de riesgos es la pla-
nificacién estratégica de la gerencia. La planifica-
cidn estratégica debe tener en cuenta la vision de
las operaciones en el largo plazo. Cuanto mds lar-
ga sea esa visidn, mas incertidumbres habré que
tener en cuenta.

Hay un viejo refrdn sobre la planificacidn que
dice mds o menos: «Cuando los cocodrilos va te
llegan a las barbas, es dificil recordar que lo que
queriamos era desecar el pantano».Es decir, los
gerentes suelen pasar tanto tiempo ocupandose
de los riesgos importantes del presente, que les
resulta dificil considerar el riesgo a un plazo mas
largo. Mientras estdbamos haciendo planes para
desecar el pantane, 1os cocodrilos ya se nos habi-
an merendado. Por otro lade, si no dedicamos al-
gunos recursos a dragar el pantano, nunca nos
desprenderemos de los cocodriles. ;Cémo podria-
mos descubrir la combinacidn «correcta» de pla-
nes en el tiempo para que nuestra organizacion
consiga sus objetivos?

Hemos desarrollado un nuevo models concep-
tual para tratar del riesgo del negocio v de las
oportunidades de negocio con distintas perspecti-
vas de tiempo. Con este modelo, las organizacio-
nes han empezado a cambiar sus sistemas de pla-
nificacién y control para ser mas eficaces en la
consecucidn de sus fines y objetivos.

La planificacidon estructurada es un eficaz siste-
ma de control de la gerencia. Mediante la planifi-
cacidn, los gerentes prevén los riesgos intrinse-
cos a sus actividades y ponen en marcha métodos
para mitigar sus efectos. El riesgo intrinseco de
cualquier actividad es funcidn de la comhbinacién
de recursos y de la naturaleza de esa actividad.
Por ejemplo, la actividad de un cajero en una ofi-
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cina que expende permisos tiene un cierto grado
de riesgo intrinseco para el negocio. Los activos
que participan en la actividad podrian ser:

+ Activos fisicos (edificios, mobiliario, etc)
Activos financieros (el dinero)

* Activos humanos (el cajero)

Activos intangibles (politicas, procedimien-
tos, informacidn, etc.)

1a posible combinacién final de activos para la
actividad del cajero tiene mucho que ver con Ios
riesgos que queramos mitigar v lo que estemos
dispuestos a pagar por ello. Otro factor a conside-
rar son los objetivos generales de nuestro nego-
cio. En el ejemplo del cajero, si queremos dar a
cada cliente ocasidon de tener un contacto perso-
nal con la empresa, probablemente una mdaquina
automatica seria menos eficaz que un cajero o
encargado de relaciones publicas.

Un concepto clave de nuestro modelo es que el
riesgo v la oportunidad forman parte de algo que
varfa continuamente. Esto no es nueve: la gente
asocia desde siempre riesgo y recompensa. Sin
embargo, para saber cdmo es esa relacion debe-
mos mirar al riesgo desde una perspectiva siste-
matica. El riesgo es la posibilidad de que se pro-
duzcan resultados negativos (por debajo de los
esperados) y la oportunidad de que se produzca
resultades positives (por encima de les espera-
dos). Ambes casos son variaciones de un plan
sistematico. En general, los resultados del riesgo
negativo no son deseables, pero los resultados de
una oportunidad positiva podrian también no ser-
lo. Un restaurante con todas las mesas llenas que
deba rechazar a clientes puede que pierda para
siempre a esos posibles clientes.

| sistema ideal seria mitigar los riesgos ne-
E gativos y al mismo tiempe aprovechar las

oportunidades positivas. ;Los gerentes que
consiguen al mismo tiempo control v flexibilidad
valen su peso en oro?

Un segundo concepto clave es que, con el
tiempo, cambia la naturaleza del riesgo y de las
oportunidades. En el corto plazo, el riesgo se de-
be en gran medida a las variaciones en el siste-
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ma: errores, omisiones, retrasos v fraudes que
nos impiden conseguir nuestros objetivos. Estas
amenazas tienen mucha importancia para la or-
ganizacion. Las oportunidades son pecas en &l
corto plazo, pues no hay tiempe para explorar
totalmente las que pudiera haber. El efecto acu-
muiado es posiblemente un resultade muy nega-
tivo.

i dejamos de planificar en este punto, pode-

mos crear sistemas de control elaborados v

costosos para mitigar ese potencial negativo
en el corto plazo. Muchos de nuestros sistemas
de control interno surgidos de la excesiva aten-
cidn al riesgo financiero actual, se refieren sobre
todo a ese potencial negativo en el corto plazo. Lo
que les falta a nuestros sistemas de contro! son
medios para enfrentarnos al riesge v a las oportu-
nidades en el medio y largo plazo.

A medida que avanzamos enftre esas variacio-
nes sencillas del sistema (errores, omisiones, re-
trasos v fraudes), se producen riesgos que solo
se detectan a mds largo plazo. Esos riesgos tie-
nen que ver con la eficacia de los recursos en el
medio plazo y la satisfaccion de los clientes y vo-
tantes de la organizacidon en el largo plazo.
Ademas, cuando tenemos en cuenta el efecto del
tiemmpo surgen otras oportunidades. En el medio
plazo puede aumentar la eficacia de nuestros re-
cursos, aunque en el corto piazo no tengamos
tiempo de describir los efectos de las decisiones
al hacer una inversién o un plan de conserva-
cién. En el largo plazo hay muchas oportuni-
dades que ofrecen importantes rendimientos. Si
sabemos cémo aprovecharlas, podremos explo-
tarlas mejor.

El efecto del tiempo sobre el riesgo y las opor-
tunidades crea un escenario muy distinto en ca-
da periodo. En el corto plazo el riesgo negativo
supera a cualquier cosa que podamos hacer para
aprovechar las oportunidades inmediatas. Si
nuestro horizonte de planificacion incluye valo-
res a medio plazo para dos o tres periodos mas
alld de nuestro actual ciclo contable, tendremos
mayor posibilidad de aprovechar mejor las opor-
tunidades y més tiempo para planificar cémo mi-

tigar los riesgos que corren nuestres activos. En
vez de dejarnos superar por un posible riesgo
negativo, tendremos una situacién de mayor
equilibrio o incluso inclinada hacia las oportuni-
dades positivas.

os gerentes deben planificar, organizar, diri-

gir v controlar los sistemas de modo que re-

fleje tanto el riesgo como las oportunidades.
Baséandonos en nuestro ejemplo de valorar mas el
riesgo negativo en el corte plazo, equilibrarlo a
medio plazo e inclinar 1a balanza hacia los resul-
tados positivos en el largo, hemos creado la dis-
tribucion de la figura 2,

Hemos trazado los resultados posibles, positi-
v0s vy negativos, de la influencia del riesgo y la
oportunidad en una organizacion media a lo largo
del tiempo. Algunas organizaciones tienen mas
posibilidades de riesgo que otras en determina-
dos periodos, por que las curvas serian diferen-
tes. La zona entre las dos curvas es lo que llama-
mas curva de oportunidad/riesgo estratégico.
Esta curva es un modelo eficaz de planificar siste-
mas de control para estudiar tanto el riesgo como
las oportunidades en distintas perspectivas de
tiempo.

Con un modela como el de la curva de oportuni-
dad/riesgo estratégico, los directivos tendrdn una
mejor visidn estratégica de la relacidn del control
y la gerencia de riesgos con el tiempo.

FIGURA 2. CURVA DE CPORTUNIDAD/RIESGC ESTRATEGICO

Oportunidad

Corio plazo  Medio plazo Largo plazo
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GERENCIA INTEGRADA
DE RIESGOS EN LA
PLANIFICACION Y LA
TOMA DE DECISIONES

El objetive del andlisis de riesgos es tomarlas
mejores decisiones sobre lo que vamos a hacer
en un mundo de incertidumbres. En la planifica-
cidn estratégica v operativa, la alta direccion y /o
el consejo de administracién fijan los objetivos de
la organizacién para conseguir sus fines estraté-
gicos. Después se identifican, miden y se asignan
prioridades a los riesgos que pueden impedir la
consecucion de esos objetivas v se establecen los
controles (estructuras, acciones, politicas, proce-
dimientos y similares) para mitigar €sos riesgos
y asegurar la consecucidn de los objetivos.

Esta secuencia es valida para la planificacidn
estratégica {a nivel de la organizacién) vy la toma
de decisiones hasta las tareas individuales.
Pricticamente todos los que toman las decisiones
utilizan este modelo, aungue no siempre de modo
explicito ni con tanto rigor como nuestra explica-
cion podria sugerir. Las organizaciones que inte-

gran en su funcionamiento un modelo sencillo de
toma de decisiones, suelen tener pocas sorpresas
en general, Es muy importante que la evaluacion
del riesgo v la gerencia de riesgos se integren en
el proceso de gerencia del negocio y no se dejen
en manos de especialistas.

n enfoque multi-etdpico de identificacion
U del riesgo nos da una visidn favorable para

tomar decisiones estratégicas v operativas.
Este enfoque trata de captar tedos 1os riesgos im-
portantes en las operaciones de gerencia que po-
drian afectar materialmente a la consecucién de
los obietivos de la organizacidn, en este caso, pu-
blica. Los riesgos que hay que identificar son:

+ Riesgo politico: El riesgo de que el diseno
de la politica sea insuficiente, con la conse-
cuencia de que las politicas no permitirdan
alcanzar los objetivos del Gobierno.

+ Riesgo operativo: El riesgo de que la im-
plementacién de la politica sea deficiente,
con la consecuencia de que esas politicas
no servirdn para alcanzar los objetivos del
Gobierno.

» Riesgo fiscal: El riesgo de que las deficien-
cias en el control del gastos o de los ingresos
influyan negativamente en la consecucién
de los objetivos del Gobierno.

FIGURA 3. PROCESO DE LA GERENCIA DE RIESGOS

ESTABLECER LOS EVALUAR CONTROLAR
OBJETIVOS DE LA EL RIESGO EL RIESGO
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l G 77% 2002




ESTUDIO

* Riesgo de la imagen: El riesgo de que una
pérdida de confianza en el Gobierno pueda
afectar negativamente a los recursos y pro-
gramas ¥y, en consecuencia, impedir que se
alcancen los objetivos del Gobierno.

La identificacion del riesgo en estas cuatro dreas
estratégicas (politica, operativa, fiscal v de imagen)
exige una combinacién de herramientas como eva-
luacidn del entorno, andlisis de la exposicién y di-
versas hipétesis de amenaza que, en conjunto, ase-
guran una cobertura y una identificacion total de
las fuentes concretas de riesgo. El producto final
de identificacidn de riesgos serd una lista de ries-
gos, cada uno de los cuales ird asociado de algun
modo al cumplimiento de los objetives de la organi-
zacion (resultados), disehados de modo que se
cumplan los fines de la organizacién en el periodo
estudiado. Esas mismas herramientas se utilizaran
para evaluar el riesgo a nivel de proyecto en cada
una de las cuatro dreas estratégicas.

Por ultimo, debe hacer una gerencia de riesgos
desde el proyecto hasta cada una de las etapas. Los
principios de la gerencia de riesgos tienen que for-
mar parte de las tareas de cada uno y practicarse
como parte de 1as obligaciones diarias del cargo. La
integracion de la gerencia de riesgos en las tareas
de cada puesto de trabajo no requiere que las he-
rramientas vy métodos sean los mismos, sino que
mds bien exige un concepto comun y un compro-
miso de principio para controlar el riesgo.

ESTADO DE LA
CUESTION: RESUMEN

A continuacién resumimos algunos de los prin-
cipales resultados de nuestra investigacidn hasta
la fecha:

1. De los riesgos a las oportunidades

Las raices de la gerencia de riesgos son asegu-
rar y proteger los activos contra los riesgos.

Nuestra investigacién ha observado una clara ten-
dencia a ampliar el ambito de la gerencia de ries-
gos de modo que, ademds de las amenazas, inclu-
va las oportunidades. Los gerentes de riesgos se
han de centrar mas en tratar con los riesgos y la
oportunidad a nivel estratégico y operativo de to-
da la organizacién que en financiar los riesgos a
través del seguro.

Se estdn disefiando nuevos métodos para pre-
sentar la informacién de riesgos de forma mas
dtil para los altos directivos. Como esa informa-
cién se refiere tanto a las amenazas como a las
oportunidades, se estd convirtiendo en una herra-
mienta importante para la toma de decisiones a
todos los niveles de la organizacidn.

2. De los activos «durosn a los «duros + blandos»

La gerencia de riesgos se estd ampliando a to-
dos los activos y vatores de la organizacion, inclu-
so los que no aparecen en el balance. Ademas de
la gerencia tradicional del riesgo financiero y fisi-
€0, hay otros dos nuevos riesgos: el del comporta-
miento y ¢l de la imagen.

Las implicaciones de esta ampliacién de
cobertura de los activos son que las nuevas
formas de gerencia de riesgos requerirdn ca-
pacidades adicionales que serdn dificiles de
encontrar en un solo individue. Cada vez son
mas organizaciones que contemplan la gerencia
de riesgos como un tema de equipo, incluso de
ayuda externa. Los temas a tratar son demasia-
do complejos para dejarlos en manos de héroes
individuales.

Otra drea relacionada con este tema es el uso
cada vez mds amplio de la tecnologia como herra-
mienta clave para ayudar al gerente de riesgos a
reunir, analizar y cemunicar los complejos temas
de la gerencia de riesgos en las modernas organi-
zaciones.

3. Laidentificacion es la clave

El proceso clave del andlisis de riesgos es iden-
tificar todas lIas fuentes de riesgos materiales que
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FIGURA 4. ACTIVOS EMPRESARIALES

Activos duros
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Intangibles

Gerencia del riesgo

puedan afectar a los resultados. En 1a mayorias
de los casos, 1a evolucidn gradual de la organiza-
cion presenta pocas fuentes adicionales de ries-
go, pero en tiempos de cambio rdpido pueden
surgir mas fuentes.

1 gerente de riesgos tiene que evaluar anual-
E mente los cambios producidos en el entor-

no y cualquier cambio que hubiera habi-
do en la naturaleza ¢ compuasicién de los activos
de la organizacidén. El principal problema es ge-
nerar suficientes ideas como para que permitan
descubrir todos los riesgos razonahles e impor-
tantes.

La identificacidn de los riesgos se debe hacer
siguiendo estos tres métodos:

+ Evaluacion del entorno: Basdndose en el
conocimiento de las operaciones de la orga-
nizacién, considerar los cambio probables
en el entorno e identificar sus posibles con-
secuencias. Algunos ejemplos de esos cam-
bios son:

a) Econdmicos: Posibles cambios en la eco-
nomia en general que afecten a los niveles
de precios y de empleo.

b) Politicos: Posibilidad de que las decisio-
nes del Gobierne puedan afectar material-
mente a la naturaleza y alcance de los pro-
gramas de la organizacion,

c¢) Votantes (Clientes): Cambios en las nece-
sidades y deseos de los votantes/clientes y
cambios demograficos en el entorno huma-
no de la organizacién.

d) Competencia: Competencia por los re-
cursos (fondos, personas con capacidad
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gerencial), bien del sector privado o del
propio sector piblico.

e) Tecnologia: Cambio en la oferta y la de-
manda de tecnologia, en la informacion y
sus efectos en los programas.

f) Proveedores: Cambio en la oferta de traba-
jo y en la accion de los sindicatos que pue-
dan limitar o ampliar las oportunidades y op-
ciones de las operaciones de la organizacion.
g) Legislacién: Cambios pendientes en la le-
gislacion que puedan tener un efecto legal o
material sobre las operaciones.

h} Fisicos: Cambios en el lugar, cambio de
lugar, el tiempo, los terrenos y accesos que
puedan afectar materialmente a las opera-
ciones.

Evaluacion de la exposicién: Basidndose
en el conocimiento de los recursos de la or-
ganizacion, considerar las posibles conse-
cuencias sobre log activos de:

- Tamafic o valor.

- Tipo {financieras, fisicas, humanas, intan-
gibles /informacién).

- Portahilidad /accesibilidad.

- Situacién.

Hipétesis de amenazas: Definir los he-
chos dificiles de medir, de baja probabili-
dad pero grandes consecuencias como ca-
tdstrofes naturales, sabotaje, terrorismo y
fraude. Describir en detalle la hipdtesis
mds probabie de {as reacciones a esos
acontecimientos, puede ayudar a descubrir
los puntos flacos en el sistema de gerencia
de riesgos.
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4, Lo mas dificil es medir

Un problema muy importante sigue siendo la
medida del riesgo. Aunque la mayoria de los ex-
pertos utilizan en la evaluacidn del riesgo una
mezcla de métodos cuantitativos y cualitativos, no
hay un método sencille que constituya un modelo
generalmente aceptadoe de gerencia de riesgos. El
ordenador personal ha hecho que la tecnologia
sea mas accesible, pero los modelos matemdticos
del caos y las teorias de la catastrofe estdn fuera
del alcance de 1a mayoria de esos expertos. Otros
modelos son demasiade simples para reflejar las
discontinuidades u ocultan hipétesis subjetivas en
forma de ponderaciones y ratios para poderlos Ha-
mar verdaderos modelos cuantitativos.

Los modelos cualitativos pures son Gtiles para
la planificacion estratégica y la evaluacion de los
riesgos se puede hacer con herramientas estadis-
ticas, sobre todo cuando hay muchos datos. El
problema del andlisis e¢s que, a nivel de proyecta
0 programa, esos datos son escasos. Al final, lo
que cuenta es el buen ojo profesional.

5, Es necesario planificar la comunicacidn
de los riesgos

Es necesario planificar la comunicacidn de los
riesgos, sobre todo en las organizaciones pertene-
cientes al sector pliblico. Abundan los ejemplos
de organizaciones, tanto publicas como privadas,
que se encuentran ante hechos repentinos e ines-
perados y se encuentran de golpe con la necesi-
dad de comunicar al publico los riesgos y las po-
sibles consecuencias de esos hechos. Las
organizaciones que mejor llevan la gerencia de
riesgos incluyen la comunicacién del riesgo como
parte importante de sus funciones.

Planificar la comunicacién de los riesgos inclu-
ye contar con equipos de respuesta a la crisis,
planificar las posibles hipdtesis y evaluar los pla-
nes de emergencia. La planificacion de la comu-
nicacion de los riesgos es una funcidn de la ge-
rencia de riesgos para la evaluacion y control del
riesgo.

LA NORMA
AUSTRALIANA/
NEOCELANDESA DE
GERENCIA DE RIESGOS
(AS/NZS 4360,1995)

Es la norma oficial de gerencia de riesgos apro-
bada por los comités de normas de Australia y
Nueva Zelanda y adaptada por sus gobiernos co-
mo base para la politica publica y los procedi-
mientos.

Segln esta norma, el proceso de implementa-
cidn de la gerencia de riesgo tienen seis pasos:

1. Apoyo de la alta direccion.

2. Desarrollo de la politica de la organizacion.

3. Comunicacién de la politica.

4. Gerencia de riesgos a nivel de la organiza-
cion.

5. Gerencia de riesgos a nivel de programas,
proyectos v equipos.

6. Evaluacién de los resultados y revision.

Esta es la primera norma de su clase en el
mundo.

El Servicio Pdblico Australiano (SPA) y la gerencia
de riesgos

Sin duda, el procese de gerencia de riesgos
mds avanzado del mundo en el sector puiblico es
el del SPA. Dicho proceso se basa en la norma
conjunta sobre gerencia de riesgos AS/NZS 436
de 1995. Los observadores han dicho que el prin-
cipal factor de desarrollo de esa norma era la
complejidad de las operacienes del Gobierno.

El Management Advisory Board y el Manage-
ment Improvement Advisory Comité de Austra-
lia publicaron en julio de 1995 un borrader en
el que se definian las lineas generales de geren-
cia de riesgos en el Servicio Publico Australiano.

G?T 77w 2002




ESTUDIO

FIGURA 5. EL PROCESO DE GERENCIA DE RIESGOS EN EL SPA
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Esas orientaciones hacen hincapié, en la geren-
cia de riesgos partiendo del analisis, pasando
por el disefio y llegando a la implementacién de
una politica, programa o proyecto. Las orienta-
ciones especifican un enfoque en cinco pasos
CON una supervisién constante a lo largo de todos
ellos,

a gerencia de riesgos es una tarea de todos v
L se debe producir a todos los niveles, desde

cada individuo hasta su organismo, progra-
ma v ia politica en general.

Las orientaciones son muy amplias, para que
cualquier tipo de organismo gubernamental pueda
adaptar las técnicas a su propia cultura y posibili-
dades. Ademds de ofrecer consejos sobre las posi-
bles fuentes de riesgo, la norma ofrece orientacidn
sobre distintos métodos cuantitativos y cualitativos
de analizar los riesgos. Algunos organismos guber-
namentales han tomado esas orientaciones como
base para desarrollar un documento para su pro-
pio departamento. Las orientaciones dan incluso
instrucciones para ese tipo de adaptacidn:

* Conseguir el apoyo de la alta direccidn.
Desarrollar una filosoffa y una conciencia a
nivel de la alta direccion.

* Desarrollar una politica del organismo.
Documentar un marco de gerencia de riesgos.

» Establecer la infraestructura de gerencia de
riesgos del organismo: crear una red de res-
ponsabilidades a todos los niveles, ofrecien-
do formacion vy apoyo para ¢asegurar que los
programas de evaluacién y revision inter-
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nas, y¥ de auditoria interna, tienen en cuenta
la politica de gerencia de riesgos del orga-
nismo cuandoe evalien su rendimientos.

» Gerenciar los riesgos a nivel del organismo:
establecer un proceso de gerencia de riesgos
e integrarlo con los de planificacidn y ges-
tidn estratégicas.

* Gerenciar los riesgos a nivel de programas,
proyectos y equipos.

* Supervisar y revisar continuamente todas
las tareas.

LA GERENCIA

DE RIESGOS EN EL
SECTOR PUBLICO
EN LA PRACTICA

La gerencia de riesgos en el sector publico se
ha centradoe en el pasado, y en gran medida, en la
mitigacién de los riesgos:

* La salud y la seguridad en el puesto de tra-
bajo.

» La sanidad y la seguridad de las fuentes pu-
blicas de alimentos y bebidas.

» La seguridad en los lugares de recreo.

» La seguridad en las redes de transporte.

» Estudios de impacto ambiental.
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Mds recientemente, sobre todo desde que ha
aumentado fa volatilidad de los ciclos mundiales
de inflacién-recesion, se ha afiadido a esa lista el
riesgo financiero. Los gobiernos locales y regio-
nales, los grandes programas nacionales e inclu-
so toda la politica nacional ha visto que sus pla-
nes y programas se veian interrumpidos o
seriamente reducidos por las sorpresas fiscales.

Actualmente los gerentes del sector publico es-
tdn muy ocupados «reinventando» el Gobierno
mediante reestructuracion del sector publico para
equipararlo en competitividad a los servicios del
sector privado. Esa comparacion es indirecta, me-
diante las referencias o la «empresarizaciény, o
directa mediante la privatizacidn o los concursos.

DESARROLLO
EN ESTADOS UNIDOS

En Norteameérica, los sectores de la sanidad, se-
guridad y medio ambiente estdn dominados por
los métodos de andlisis probabilisticos de riesgos,
seguramente por la gran abundancia de cientifi-
cos en esas especialidades. Esos métodos se han
incorporado a menudo a la practica politica. El
factor que dispard la evaluacién de los riesgos en
el sector publico fue la proliferacién de centrales
nucleares. Los encargados de regular la industria
nuclear adoptaron los modelos probabilisticos de
las fuerzas armadas (que utilizaban para simular
guerras), concretamente los drboles de fallos y de
eventos (cadenas de probabilidades y resultados)
0 la llamada simulacién de Monte Carlo.

El punto débil de este tipo de analisis de ries-
g0s es su incapacidad de verificar la adecuacién
y precisién de los datos v cuantificar la vida y la
salud. Se han hecho varios estudios matematicos
interesantes para valorar la « contaminacion vi-
sual» causada por las lineas de alta tensién que
atraviesan los bosques de Canadd, pero tienen el
mismo valor que los estudios del nimere de an-
geles que pueden bailar sobre la copa de un pino.

La subjetividad de esos estudios es tal que, con
los mismos datos, ia empresa canadiense propie-
taria de las 1ineas y los ecologistas sacan conclu-
siones totalmente distintas.

e modo parecido, los estudios estadouni-
D denses sobre seguridad del trafico hablan

de ¢micromuertes» y «micromorbilidad»
{fracciones de muertos o heridos por hora o kild-
metro). Nadie se muere un poco, a pesar de lo
que puedan decir los matematicos.

Por el contrario, el estado de Texas ha incorpo-
rado en todos sus organismos piblicos un proce-
so de evaluacion y gerencia de riesgos. El alcance
de esta aplicacion es muy vanguardista, pues in-
cluye consideraciones de gerencia de riesgos en
los recursos humanos y en la cultura del trabajo,
as{ como en el entorno fisico.

Después se ha escrito mucho sobre la gerencia
de riesgos en el Gobierno por el caso de la banca-
rrota del Condado de Orange, California, como
consecuencia de su especulacién con derivados
financieros. Ese fue g6lo uno de los caso mds di-
fundido, pero hay otros muchos gobiernos locales
y regionales que han perdido millones de dolares
piiblicos por su mala politica de inversiones. La ra-
z6n fundamental de ese desgraciado resultado por
invertir en derivados es que ni los gobiernos loca-
les ni los regionales se preocupan en general del
riesgo de los negocios, fuera del riesgo financiero.

Tras los grandes escdndalos financieros del
Departamento de Defensa y del Housing and
Urban Development (HUD) de Estados Unidos en
1990, la Auditoria General de ese pais empezd a
estudiar las dreas de «alto riesgoy» en la adminis-
tracién nacional. En 1992 se habian identificado
y comunicado al Congreso 17 programas guber-
namentales incluidos en la documentacion de la
transicién a la presidencia de Bill Clinton en
1992, en tres campos principales:

* Préstamos y seguros (banca, atencién médi-
3, pensiones, etc.).

* Contratos (empresas que hacen negocios
con el Gobierno).

* Temas contables (gestion de los activos pu-
blicos).
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Tras la catdstrofe del cohete Challenger, la
National Aeronautics and Space Administration
(NASA} dio mds importancia al andlisis formal de
riesgos y la Office of Environmental Policy ha pu-
blicado recientemente un documento de necesi-
dades especificas para las «herramientas de poli-
tica cientifica» que necesita dicho organismo y
otros grupos de la administracién, en el que se
incluian dos herramientas de gerencia de riesgos:

« Desarrollar métodos para la evaluacién inte-
grada de los riesgos.

* Desarrollar métodos para la caracterizacién
eficaz de las evaluaciones y la incertidumbre.

Resumiendo, Estados Unidos tiene algunos
puntos de excelencia en este campo a nivel local
y regional, mientras que la mayoria de los gobier-
nos locales siguen pegados al antiguo paradigma
de que riesgo es igual a azar o a fondos perdidos.

LA GERENCIA

DE RIESGOS PUBLICOS
EN EL REINO UNIDO

Y EUROPA

Como en muchos otros pafses, el empuje inicial
a la gerencia de riesgos en el Reino unido viene
de los campos de la sanidad y la seguridad. El
National Health Service (NHS) britdnico publicé
en 1993 un modelo especialmente glohal de ge-
rencia de riesgos operativos, basado en un mode-
lo de gestion de la calidad.

El NHS considera en ese documento el riesgo
como «desgracia o pérdida», v no como pérdida y
oportunidad. No obstante, el sistema de gerencia
de riesgos desarrollado por el NHS va més alla
del que han puesto en practica otros organismos
gubernamentales. Su punte de vista es que la ge-
rencia de riesgos es la practica «activay de redu-
cir el coste de los riesgos mediante:

« Pricticas mas seguras.
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¢ Sistemas de trabajo méds seguros.

» Instalaciones mas seguras.

= Mayor consciencia del peligro v la responsa-
bilidad por parte de las personas.

* El modelo del NHS incluye las decisiones de
financiacién como consideracién importante
sobre aceptar el riesgo o transferirlo (me-
diante el seguro).

Para poner en marcha este modelo de gerencia
de riesgos, el NHS sugiere:

= Nombrar al Director Ejecutivo como ultimo
responsable de la gerencia global de riesgos
en una organizacion.

» Nombrar un gerente de riesgos para que el
proceso funcione.

« Integrar la gerencia de riesgos en la geren-
cia general de la organizacidn, creando un
equipo de gerencia de riesgos.

» Establecer enlaces con otros grupos intere-
sados en la gerencia de riesgos como el di-
rector de compras, el director de prevencién
contra incendios, el auditor interno, etc.

En un libro publicado recientemente se describen
las buenas practicas de evaluacion de riesgos para
los trabajadores de la sanidad publica. Cada vez hay
mayor preocupacion en todo el mundo por evaluar
los Tiesgos en el puesto de trabajo y esas pricticas
significan proteger al organismo, al personal de
atencién sanitaria, al cliente/paciente y a la comu-
nidad en general de los dafios que puedan surgir en
la prestacidn del servicio sanitario. El enfoque de
este libro no es tan amplio como el de las directri-
ces del NHS, pero es interesante ver como se estd
extendiendo la preocupacion por la evaluacion de
los riesgos a campos como la sanidad publica.

n nuestro estudic hemos encontrado otros
E gjemplos de gerencia de riesgos en Europa,

sobre todo en el campo de la proteccién del
medio ambiente. La Direccién General de Petréleo
del Gohierno noruego publicé en 1981 unas orien-
taciones de evaluacidn de riesgos de las platafor-
mas petroliferas. En 1985 el Gobierno holandés
publicé otras orientaciones simiiares, referidas
esta vez a la proteccion del medio ambiente.
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FIGURA 6. DIAGRAMA DEL SISTEMA DE GERENCIA DE RIESGOS DEL NHS (REINO UNIDO)
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En la prensa europea se han publicado reciente-
mente bastantes articules comunicando los ries-
gos ecoldgicos por parte del sector publico, posi-
blemente por la participacién cada vez mayor de
los partides ecologistas en los gobiernos europeos.

LA GERENCIA
DE RIESGOS EN NUEVA
ZELANDA

Gran parte de la gerencia de riesgos consiste en
entender los posibles riegos y sus consecuencias,
aunque ¢posibles» es un término diticil de vender a

mucha gente. Hasta la catédstrofe de Cave Creek, el
Gobierno neocelandés no tenfa ninglin método glo-
bal v sistemadtico de gerencia de riesgos. Es degir,
no se daban las condiciones para poner en marcha
un plan de ese tipo, pues la Corona no era respon-
sable de negligencia como pudiera serlo cualquier
empresa privada v, hasta hace poco, tampoco estaba
obligada a cumplir [as normas locales de seguridad.

0s departamentos de auditoria interna de los
L distintos ministerios de Nueva Zelanda revi-

saron la prioridad de los riesgos, pero fuera
de esa auditorfa no se hizo una consideracion ge-
neral de riesgo. Como sucede con ofras muchas
cosas de la vida, hizo falta una gran catdstrofe pa-
ra que los ministerios empezaran a interesarse
por los posibles riesgos del sector piblico.
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Desde abril de 1995 el Gobierno ha ampliado 2.

répidamente su capacidad de gerencia de riesgos
mediante la investigacion, proyectos especiales y

el concurso de expertos de fuera. Ello ha llevado 3.

a la puesta en marcha de diversas iniciativas:

+ El Ministerio de la Conservacién ha desarrolla-
do un enfoque global de gerencia de riesgos
gue abarca los riesgos estratégicos, de proyec-
tos vy la integracién de los riesgos operativos
con su programa de sanidad y seguridad.

* La Comision de Servicigs Estatales ha parti-
cipado en varios estudios importantes de
buenas practicas de otros paises y del sector
privado, con el fin de crear un marco de ge-
rencia de riesges que sirva de base a todos
los organismos. El horrador de documento se
sometid a la consideracién de varios grupos
profesionales y, una vez recibidos los co-
mentarios, se revisard totalmente. El docu-
mento se basa en el modelo del Servicio
Publico Australiano que tuvo tanto éxito v
que, como hemos visto, se basa a su vez en
la norma AS/NZS 4360 de 1995.

* QOtros ministerios han comenzado a hacer
estudios de gerencia de riesgos (para satis-
faccion de las consultoras locales), 1a mayo-
ria de los cuales se basan también en esta
norma.

UNA DOGENA o,

DE PREGUNTAS
A LOS ALTOS n
EJECUTIVOS

1. ;Sabe usted en qué fase de crecimiento se 12,

encuentra su organizacidn? ;Hay diferentes
partes que crecen a distinta velocidad y sa-
be usted por qué?
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¢Ha identificado usted qué acontecimientos
externos tienen influencia en su organiza-
cion y cudles pueden ser los factores clave?
iAnima a su personal a que detecte los po-
sibles cambios en los principates factores
externos que puedan significar un cambio
en su organizacién?

. sIncluye en su hipétesis de riesge todo lo que

esté relacionado con usted formal o informal-
mente, oficial o no oficialmente o simplemen-
te que lleve su nombre (socios, concesiona-
rios, asociaciones, proveedores/agentes,
organizaciones sin fines de lucro}?

. ¢Como anima usted a su personal a que

ipiense de manera distintas?

. ¢De qué informacién dispone usted cuando

toma decisiones o plantea proyectos impor-
tantes? ;Incluye esa informacién el punto
de vista de otros interesados?

;Considera su organizacién la informacién
como un activo? ;La clasifica por tipos se-
gun su valor? ;Saben todos el valor que tie-
ne cada tipo de informacién?

. ¢Con qué frecuencia realiza usted una eva-

luacidn formal del riesgo estratégico o am-
biental con su persenal? ;Con quién com-
parte esa informacién?

. ;Tiene usted un buen inventario de todos

sus activos fisicos (terrenos, edificios, equi-
pos y vehiculos), tanto si estin como si no
estan gen los librosy?

¢Qué valor atribuye usted a sus activos hu-
manos {conocimiento, formacién, experien-
cia} y cémo incorpora esos valores a su
proceso de toma de decisiones?

¢Estd su personal entrenado para responder
a los riesgos y comunicarlos? ;Tienen nor-
mas y procedimientos para la comunica-
cion de los riesgos?

(Cudndo fue la ultima vez que hizo un si-
mulacro de accidente grave; probé el plan
de continuidad de su empresa o puso a
prueba su centro de respuesta a las crisis?



