“Tartcuios

Herramientas avanzadas para el
diseiio, operacion y gestion segura
de instalaciones industriales

GABRIELA REYES DELGADO ALFREDO RAMOS RODRIGUEZ
Jete Area de Seguridad de Procesos Jete Departamento Seguridad Industrial
PASTORA FERNANDEZ ZAMORA JUAN SANTOS REMESAL

Jefe Area de Analisis de Riesgos Director Divisiéon Seguridad Industrial

ANTONIO DIAZ PEREZ

“{/eflfjiﬁiii ;:15 Seguridad Industrial , N E RCO @

INTRODUCCION Y ANTECEDENTES

Los reglamentos industriales, la normativa técnica de referencia, los estandares de disefio y la experiencia acumulada son
avales importantes para conseguir altos niveles de seguridad en el diseflo e ingenieria de las grandes instalaciones

industriales y, por tanto, asegurar la continuidad de la operacion y del negocio.

No obstante, a pesar de cumplir con la normativa y cddigos de diseno, el riesgo cero no existe y las instalaciones
mndustriales disenan ¢ implementan medidas de seguridad para la gestion de sus activos con objeto tanto de reducir al
maximo la probabilidad de ocurrencia de un incidente como de minimizar las consecuencias asociadas al mismo, siempre
en consonancia con la seguridad de las personas, el medioambiente y las necesidades de produccion y de rentabilidad de

SuS 1NVersiones.
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En la actualidad, la mayoria de las organizaciones que gestionan activos industriales implementan normas, estindares y
procedimientos que van mas alla de lo estrictamente legal y han superado las etapas tempranas en las que se asumia que
los accidentes ocurrian o en la que se reaccionaba tras el suceso. En la actualidad la actitud proactiva para prevenir y evitar
accidentes es la practica habitual y para ello, los gestores de activos industriales deben asegurar la continuidad del negocio

en todo su ciclo de vida utilizando herramientas dirigidas a conseguir la INTEGRIDAD en los siguientes tres vectores:

* Integridad del disefio, aplicando herramientas de analisis de riesgo que permitan un diseno en el que los
riesgos sean tan bajos como sea razonablemente practico.

¢ Integridad de la operacion, implementando sistemas de gestion de seguridad de procesos que garanticen
una operacion segura de los activos y las barreras de seguridad.

¢ Integridad de los activos, adoptando estrategias de manteniendo y fiabilidad optimizadas en los equipos, las
infraestructuras y las barreras de seguridad.

Asset Integrity — Seguridad de procesos

Integridad de los activos

Mantenemos de forma Sptima los equipos,
las infraestructuras y las barreras de seguridad

ASSET
Integridad dela OPEI'aCiéH INTEGRIW'PROCESS
Operamos las instalaciones y las barreras
de seguridad de forma segura SAFETY
MANAGEMENT

Integridad del disefio

Disefiamos y construimos para que los riesgos sean tan
bajos como sea razonablemente practico

E@

El presente articulo propone profundizar en cada uno de los puntos anteriores relacionando las claves, las metodologias y
las herramientas que los gestores de activos pueden aplicar para conseguir los objetivos empresariales de cada organizacion,
asi como la interrelacién entre ellas como se indica en las figuras anexas. Todo ello pivotando sobre el concepto de
SEGURIDAD en mayusculas como soporte de la gestion y la toma de decisiones.

Asset Integrity — Seguridad de procesos

Asset Performance

Capacidad de un activo de desarrollar su funcion requerida
contribuyendo al negocio de una forma 6ptima
(Inversion/Beneficio/Riesgo)

Integridad de los activos. (Asset Integrity)

Capacidad de un activo para desarrollar su funcion requerida de forma
eficaz y eficiente, y seguro para las personas y el medio ambiente

Integridad de la operacidn. (Process Safety Management)
Gestion de la seguridad del proceso y los posibles accidentes

Integridad del disefio
Disefio seguro. Integridad técnica

54 GERENCIA DE RIESGOS Y SEGUROS [l N° 126 - 2017



articoion

INTEGRIDAD EN EL DISENO. ANALISIS Y GESTION DE RIESGOS

El disefio e ingenieria de procesos industriales basado en los reglamentos industriales, la normativa técnica de referencia,
los estandares de disefio y la experiencia acumulada es uno de los elementos clave para conseguir altos niveles de

seguridad.

En este sentido, las instalaciones deben disenarse de forma que se reduzca al minimo el riesgo tanto en el interior como
en el exterior de las mismas, para lo cual es clave la realizacién un analisis exhaustivo y la aplicacion de las herramientas
adecuadas de analisis de riesgos en todas las fases del proyecto de cualesquiera sean las posibles situaciones generadoras

de los mismos.

En cada sector se hace uso de criterios avanzados de seguridad, asi como de estindares y normativas internacionales de
aplicacion. El conjunto de herramientas aplicadas en los proyectos van, entre otros, desde Estudios HAZID/HAZOD
Anilisis SIL (Asignacién del Indice SIL, Especificacion de Requisitos de Seguridad o SRS y Verificacién SIL), Anilisis
LOPA, Disenos de sistemas Fire&Gas, Quantitative Risk Analysis y ALARP, BOW-TIE, Determinacion de Elementos
Criticos de Seguridad y estandares de diseno para dichos Elementos. Estas herramientas de analisis de riesgos enfocadas

a aumentar los niveles de seguridad y a lograr objetivos tales como:

* Identificacion de situaciones de peligro de origen exterior que puedan llegar a afectar al interior
de la planta.

* Identificacion de situaciones de peligro de origen interno que puedan dar lugar a un escenario de
accidente, tanto debido a las caracteristicas de peligrosidad asociadas a las sustancias presentes, como a las
operaciones en fase de construccion y explotacion de la planta.

* Estimacion de las consecuencias. De acuerdo con las caracteristicas de peligrosidad de las sustancias
capaces de dar lugar a alguna de las situaciones de riesgo cuantificando los efectos y consecuencias.

* Estimacion de las probabilidades de ocurrencia de las situaciones de peligro identificadas, de forma que
se pueda conocer el riesgo global de las instalaciones, una vez evaluadas las consecuencias de las mismas.

¢ Identificacion de aquellos puntos de las instalaciones en los que podrian requerirse mejoras en el disefio,
inspecciones y mantenimiento de cara a una operaciéon mas segura.

* Identificacion de zonas, instalaciones, equipos y procesos que mas contribuyen al riesgo, con

objeto de establecer medidas de mitigacion o proteccion adecuada para tener en todos los casos un riesgo

 al establecimiento aceptable.

egia de actuacidon en emergencia y la elaboracion de planes de emergencia y

herramientas que pueden ser utilizadas en funcién de la fase de la ingenieria en la que
desarrollar, el objetivo perseguido y la politica de gestion de riesgos que el promotor
ayan definido como validas para alcanzar dichos objetivos. Su aplicacion permite obtener

05 en seguridad durante todo el ciclo de vida de una instalacion industrial.

eferencia, la siguiente tabla trata de orientar para las distintas fases del proyecto, las herramientas de analisis
adecuadas en funcion de los resultados esperados. Asi mismo en la figura anexa se indica sus principales

dentro de las etapas de ciclo de vida de la seguridad de una actividad.

j
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FASE DEL
PROYECTO

METODO ANALISIS
RIESGOS

RESULTADOS ESPERADOS

INGENIERIA
CONCEPTUAL

INGENIERIA
BASICA

INGENIERIA DE
DETALLE

PLANTAS EN
OPERACION

56

HAZID
CHECKLIST
WHAT IF

HAZID
CHECKLIST
WHAT IF
FMEA
HAZOP

CHECKLIST
WHAT IF
FMEA
HAZOP
SIL/VERIFICACION Y
SRS
QRA
FHA o EAC
RAMS
EERA
SvA

CHECKLIST
HAZOP
SIL/VERIFICACION Y
SRS
FHA o EAC
QRA
RAMS
EERA
SVA

Orientacion para la seleccion del proceso.
Detectar peligros inaceptables de proceso.
Ayuda para el disefio del proceso.
Identificar modificaciones fundamentales en el proceso que reduzcan el
nivel de riesgo.
Ayuda a la localizacion geografica del proyecto.

Identificar con mayor detalle peligros en el proceso seleccionado y en el
disefio propuesto; riesgos asociados a la localizacion geografica; riesgos
sobre equipos especiales o criticos en el proceso.

Identificar todas las situaciones de peligro en el proceso, valorando los
riesgos asociados.
Detectar aspectos de la operacién no contemplados inicialmente.
Ayudar a establecer los procedimientos de operacion, comisionado y
puesta en marcha.

Garantizar la operacion y que la informacion sobre calidad, requisitos
legales, seguridad de proceso y procedimientos operativos es completa
y esta actualizada.

Incorporar las lecciones aprendidas en accidentes o incidentes recientes
y valorar la incorporacion de nuevos equipos, sistemas y tecnologias
que mejoren los niveles de seguridad
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Disenio seguro e integridad técnica
Ciclo de Vida de la Seguridad — Herramientas y soluciones

» Estudios BOW Tie « IS/ACR

» HAZOP . Si[ﬂulaci@ﬂﬂs CFD . Veriﬂcac]én mcdidas__

* CHECKLIST/WHAT IF * Necesidades agua C.I de seguridad Andlisis Riesgos
» FMEA + Proteccién pasiva + Seguridad en maquinas

+ Estudios SIL/LOPA + Estudios ATEX + Procedimientos validacion

« FAC 0 FHA » RAM y mantenimiento SIS

IDENTIFICAR

RIESGOS DISENO CONSTRUCCION

/7

* KPI Seguridad
* Proced. Operacion
OPERACION + Paradas Emergencias

« Sistemas Gestion
Seqguridad Procesos

n e Gestién
:
VERIFICACION
Lecciones Formacion &
Aprendidas =R Competencias

N

* Control legal
« Inspecciones
« Auditorias

RESPUESTA

MANTENIMIENTO INSPECCION
A EMERGENCIAS

+ Planes de Emergencia  + RBI » Inspecciones
» Fire Pre Plan + RCM reglamentarias
* Plan Continuidad « Inspecciones

del Negocio mantenimiento
» Formacién

» Simulacros

INTEGRIDAD DE LA OPER ACION. SISTEMA DE GESTION DE SEGURIDAD
DE PROCESOS (PSM)

Un Sistema de Gestion de Seguridad de Procesos,0 PSM por su acronimo en inglés, tiene como objetivo principal evitar la
materializacion de accidentes en aquellas instalaciones donde se utilicen, almacenen, produzcan y/o manipulen sustancias

r.fcon caracteristicas peligrosas y su consecucion se soporta en dos pilares fundamentales como son el Compromiso de la

Orgarﬁi‘dbﬁn idad y el Conocimiento y Gestion de los riesgos asociados a los procesos.

stemas de gestion se estructuran en torno al concepto de mejora continua, siguiendo los
heck, Act). Los sistemas PSM no son ajenos a dichos principios. Por ejemplo, Energy Institute

a formado por cuatro pilares, los cuales constan, a su vez, de veinte elementos basicos
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* Las industria integra tipclogias de actividades heterogéneas
v de alta complejidad tecnologica

* Los disefios deben ser intrinsecamente sequros

* Se requieren y exigen elevados estandares en la gestion de la seguridad
industrial, salud en el trabajo y medio ambiente

« Objetivos de las empresas: Garantizar la proteccion de los trabajadores, poblacion
y medio ambiente
* HSE en la industria requiere;
* Seguridad de procesos basada en el riesgo
* Sistemas de gestion de riesgos eficaces
* Planes de contingencia operativos e implantados
« Personal capacitado y entrenado

PSM: ENERGY INSTITUTE

BLOQUE ELEMENTOS

1.Liderazgo, compromiso y responsabilidad.
2.ldentificacion y cumplimiento de la legislacion vigente y de las normas de la

) ) industria.
Liderazgo en Seguridad de i . : :

3.Seleccion de personal, contratacion y competencias y aseguramiento de

Procesos :
seguridad y salud.
4.Participacion del personal.
5.Comunicacion con las partes interesadas.

Identificacion y Evaluacion de 6. Identificacion de peligros y evaluacién de riesgos.
Riesgos 7. Documentacion, registros y gestion del conocimiento.

8. Manuales de operacién y procedimientos.
9. Seguimiento de las variables operativas y relevos.
10. Gestion de interfaces operativas.
11. Normas y practicas.
12. Gestion de cambios y gestion de proyectos
Gestion de Riesgos 13. Disponibilidad de la operacién y puesta en marcha de los procesos.
14. Preparacion para emergencias.
15. Inspeccion y mantenimiento.
16. Gestion de los elementos criticos para la seguridad.
17. Control del trabajo, permisos de trabajo y gestion del riesgo de las tareas.
18. Contratistas y proveedores, seleccion y gestion.

s : 19. Informes de Incidentes e investigacion.
Revision y Mejora L ; L o e
20. Auditoria, garantia, revision de la gestion e intervencion
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PSM - SEGURIDAD DE PROCESOS
GUIA DE BUENAS PRACTICAS: ENERGY INSTITUTE

Process safety
leadership

/% - — Risk identification
(’ - — and assessment
. Risk management
| e

Review and
improvement

IMPLANTACION | METODOLOGIA
SISTEMA DE GESTION EU ENERGY INSTITUTE
DE LA SEGURIDAD

DE PROCESQOS

LOS CUATRO PILARES DE LA SEGURIDAD DE PROCESOS

LIDERAZGO IDENTIFICACION
EN SEGURIDAD ¥ EVALUACION

DE PROCESQOS DE RIESGOS

El PSM aborda en el ciclo de vida de las instalaciones los aspectos y cuestiones relacionadas con:

0, Ingenieria y construccion seguras.

nde peli
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La Gestion de Seguridad de Procesos (PSM) esta enfocada en:
* Disefio e ingenieria sequro
* Evaluacion de peligros
* Alarmas eficientes
* Control efectivo del proceso
* Procedimientos de operacion adecuados
* Gestion de las modificaciones
* Inspeccién, prueba y mantenimiento de equipos
* Formacion del personal
+ Consideracion de factores humanos

Por ello, un adecuado disefio e implantacion del PSM, en el que los aspectos anteriores se traten de forma integral,

adaptada a la realidad de la organizacién y bajo el prisma de seguridad, permite:

* Fomentar la cultura de la seguridad.

* Identificar, evaluar y gestionar adecuadamente los riesgos de la instalacion.

* Identificar y gestionar los elementos criticos de seguridad de las instalaciones.

* Establecer los procedimientos y medidas necesarias para el control de los procesos.

* Garantizar la realizaciéon del mantenimiento e inspeccién de las instalaciones.

* Disponer de profesionales adecuadamente formados y alineados con la seguridad de los procesos en todos los niveles
y ambitos de la organizacion.

* Analizar y gestionar el impacto sobre la seguridad de los procesos de los cambios, tanto técnicos como organizativos.

* Investigar las causas de los accidentes e incidentes y disponer las medidas para evitar que éstos se vuelvan a producir
en el futuro.

* Gestionar de manera sistematica y homogénea todos los aspectos que contribuyen al nivel de seguridad entre

instalaciones o negocios del mismo Grupo.

jentes beneficios:

in de los Activos y en los niveles de seguridad de las instalaciones.

libilidad de las instalaciones y de los niveles de produccion.

aracion, lucro cesante y seguros.

zacion hacia la consecucidon de los objetivos empresariales.

del cumplimiento de obligaciones legislativas.

de la exposicion a  pérdidas financieras a  gran  escala, demandas, sanciones
iones de responsabilidad publica.

1 [a prima de seguros.

e la imagen corporativa de la compania tanto interna como externa y otros beneficios intangibles.

GERENCIA DE RIESGOS Y SEGUROS [l N° 126 - 2017



ariculon

INTEGRIDAD DE LOS ACTIVOS. ASSET INTEGRITY

El concepto de ASSET INTEGRITY internacionalmente aplicado incluye aquellas practicas, metodologias y técnicas

de gestion de la integridad de activos dirigidas a optimizar el conjunto uso/riesgo/valor del mismo.

;CUAL es nuestra responsabilidad principal?

Gestionar activos. Algo que tiene un valor actual o potencial para una organizacion (Planta,
Instalaciones, Maquinaria, Edificios, etc.)

:QUE es o qué significa gestionar activos?
Gestionar personas, instalaciones y recursos econdomicos frente a los riesgos empresariales

¢COMO lo hacemos o abordamos?
;S0mos proactivos o reactivos?
¢Gestionamos el minimao legal?
;Gestionamos hasta el fallo o averia?
;Hasta el incidente o accidente?
¢Hasta la obsolescencia o la vida util?
¢{Con una estrategia definida?

El uso de cualquier maquina, equipo o, en definitiva, activo industrial conlleva un cierto desgaste o degradacion del
mismo, pero, por otro lado, constituye la fuente (directa o indirecta) de creacion de valor afiadido (ingresos). Como
consecuencia del uso se produce una cierta depreciacion, asociada a que cada vez al activo le queda por delante una
menor vida util; pero la degradaciéon del activo no tiene tnicamente efectos econdémicos, también la seguridad, y por

tanto los riesgos de la operacion, asi como la propia integridad del activo, se veran afectadas a lo largo del tiempo.
Uno de los medios a nivel industrial mas utilizados para la gestion de la integridad de los activos es el mantenimiento

industrial, en sus diferentes vertientes (preventivo, predictivo, correctivo...) pero ademas de estas técnicas “estaticas’ se

han desarrollado en los Gltimos anos una serie de técnicas avanzadas para la optimizacion del conjunto Uso/Riesgo/

Valor.
Asset Integrity — Seguridad de procesos

(Tengo una gestién planificada, segura y optimizada?

;Mantenemaos correctamente los activos y las barreras de seguridad?

Si ocurre algo, /lo tenfamos previsto y sabemos cdmo reaccionar? ;Las medidas
preventivas y correctoras son adecuadas y se han planificado?

;Nuestros activos tienen un disefio sequro y lo sabemos?
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Todas estas técnicas pueden englobarse bajo una estrategia global de Gestion de la integridad de los Activos desarrollada
en la norma ISO 55.000, dentro de la cual se desarrollan las técnicas para la optimizacion de la fiabilidad/disponibilidad/
mantenibilidad de instalaciones industriales (RAM); para la optimizacidn de la fiabilidad de maquinas y equipos dinamicos

(RCM), o para la optimizacioén de la integridad fisica de equipos (RBI).

Gestion de Activos ISO 55.000

Almplantacion del proceso de mejora continua y Definicion de objetivos,
adopcidn de nuevas tecnologias estrategias y responsabilidades
Fase 7
Analisis del ciclo de vida y plan Jerarquizacion de los equipos
de renovacion de equipos de acuerdo con la importancia
de su funcién
Analisis del Coste del Ciclo de Vida (LCCA) PAS 55
ISO 55000
Fase 6

Evaluacién y control

Fase 3
de la ejecucion de los planes Analisis de puntos débiles en equipos
de alta criticidad

Analisis de Fiabilidad y Analisis

del Camino Critico (RA & CPM) Analisis de Causa Raiz (RCBA)
Fase 5 Fase 4
Programacion del mantenimiento Disefio de planes de mantenimiento
y optimizacién de la asignacién de recursos y de los recursos necesarios
Optimizacién Coste-Beneficio-Riesgo (RCO) Mantenimiento e inspeccion basado

en la fiabilidad (RCM/RBI)

Los requerimientos establecidos en las normas ISO 5500X proporcionan un enfoque estructurado para desarrollar
un sistema de gestion de activos que facilite alcanzar el logro de los objetivos de la organizacion y proporcionando los
controles necesarios para garantizar que asi sea.

Esta norma ha venido a estructurar una necesidad en la industria motivada por la evolucion en la madurez de las
organizaciones y a entornos complejos y situaciones en las que el negocio se encuentra en entredicho por accidentes

como el del Golfo de México (Macondo, BP) tal y como se muestra en la siguiente figura:
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Gestion de Activos ISO 55.000

La evolucidon en Gestion de Activos

Integridad
organizacion

Politicas
y Estrategias

tion de Ac

Ciclo de vida Mantenimiento orientado a la d

Funcién Mantenimiento orientado a la fiabilidad

I Mantenimiento planificado

) Mto. Reactivo
Intervencion + Alcance y tiempo
Reparaciones
Mantenimiento Mantenimiento Mantenimiento Mantenimiento

+ Operacion + Operacion + Operacién

+ Sequridad + Seguridad + Seguridad

+ Ingenieria + Ingenieria

+ Dpto.
Planificacion

Adicionalmente, la gestion de las inversiones se realiza con un concepto de Ciclo deVida en el que los costes operativos
frente al riesgo o la fiabilidad adquieren una importancia capital. La comparacion continua entre distintos escenarios de

inversion se convierte en un ejercicio diario y fundamental para la toma de decisiones empresariales.

Asset Integrity — Seguridad de procesos

OPCION 1
CAPEX OPEX
COSTOS DE COSTOS DE, COSTOS DE
DESARROLLO INVESTIGACION OPERACION
COMPRAS COSTOS MANT CORP, + IMPACTO EN PROD. + IMPACTC AMBIENTAL
. COSTES DE LA BA)A FIABILIDAD = RIESGO

| DISEND COSTO OPERACION + MANT. PLANIF.
INVESTIGACION " "

COMSTRUCCION

- DESINSTALACION - BAJA
HOY FUTURD TIEMPQ (AN OS) .
OPCION 2
CAPEX QOPEX
COSTOS DE COSTOS DE COSTOS RDE
DESARROLLO INVESTIGACION OPERACION
COMPRAS.
COSTOS MANT CORP. + IMPACTO EN PROD. + IMPACTO AMBIENTAL
DISERO COSTES DE LA BA)A FIABILIDAD = RIESGO
A COSTO OPERACION + MANT. PLANIF.
INVESTIGACION 4
4 /
| —— {
L - ) +
HOY CONSTRUCLION DESINSTALACION - BAJA

FUTURO TIEMPO (AN OS)
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CONCLUSIONES

Son innumerables las distintas herramientas que pueden ser utilizadas en funcién de la fase de la actividad
en la que nos encontremos, el proyecto a desarrollar, el objetivo perseguido y la politica de gestion de

riesgos que la compania haya establecido para alcanzar sus objetivos de seguridad.

La actitud proactiva para prevenir y evitar accidentes es la practica habitual y para ello, los gestores
de activos industriales deben asegurar la continuidad del negocio en todo su ciclo de vida utilizando
herramientas dirigidas a conseguir la INTEGRIDAD en el disefio y operacidn, asi como en la
disponibilidad y fiabilidad de los activos.

La aplicaciéon coordinada e integrada del conjunto de herramientas descritas en el presente articulo
permite obtener importantes beneficios en seguridad durante todo el ciclo de vida de una instalacion
industrial, siendo para ello importante contar con la experiencia necesaria para elegir aquellas que se

ajusten a la instalacion a evaluar y a los objetivos perseguidos.

En este sentido INERCO cuenta con mas de 30 afios de experiencia asesorando en la gestion de riesgos
y aumentando los niveles de seguridad integral en el sector industrial (Oil&gas, quimico, energético,
mineria, metalirgico, ingenierias industriales, etc.), utilizando los medios mas efectivos en términos de

costo-eficacia para la reduccion del riesgo.
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