LEGISLACION

Djo al dato

Implicaciones del nuevo Reglamento Europeo
de Proteccion de Datos (REPD)

EL REGLAMENTO GENERAL DE PROTECCION DE DATOS (REPD)
ENTRO EN VIGOR EL 25 DE MAYO DE 2016, PERO SU APLICACION
TENDRA LUGAR DOS ANOS DESPUES, EL PROXIMO 25 DE MAYO
DE 2018. CREA UNA NUEVA CULTURA DE PROTECCION DE DATOS,
QUE EXIGIRA CAMBIOS EN LAS ORGANIZACIONES Y EN EL DISENO
DE RECOGIDA DE DATOS, ASi COMO EN LA TECNOLOGIA Y EN SU
TRATAMIENTO.

El objetivo de la moratoria de dos anos de
espera es ofrecer tiempo a los Estados

de la Unidn Europea, a las Instituciones
Europeasy a organizaciones y empresas
que tratan datos, para que vayan
preparandose y adaptandose a los nuevos
requerimientos.

El porqué de esta nueva regulacion se
establece en los Considerandos de la
propia norma: conseguir un espacio mayor
de libertad, seguridad, justicia y unién
economica, asegurando el bienestar de
las personas fisicas. La rapida evolucion
tecnolégica y la globalizacion han
provocado un aumento sustancial, y sin
precedentes, de intercambio de datos
personales; es imprescindible generar la
confianza necesaria para el desarrollo de
la economia digital.

Las novedades pasan por el nombramiento
del Delegado de Proteccion de Datos,

la privacidad desde el diseno de la
comunicacion y por defecto, la realizacion
de evaluaciones de impacto en privacidad,
analisis de riesgos o la gestion de
brechas de seguridad. Todo el tejido
empresarial espanol, asi como el sector
publico, tendran que concienciarse

y comprometerse con este derecho
fundamental.
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Aplicacion

El Reglamento se aplicard, como hasta
ahora, a responsables del tratamiento de
datos presentes en la Unién Europea. Y,
como novedad, se amplia a encargados
no establecidos en la UE, siempre que
ofrezcan bienes o servicios a ciudadanos
de la Unidn, o como consecuencia de
una monitorizacion y seguimiento de su
comportamiento, tales como servicios
de localizacion de vehiculos, personas
etc. Esta novedad supone una garantia
adicional para los ciudadanos europeos.
Hasta ahora habia empresas que podian
tratar sus datos y, sin embargo, se
regian por normativas de otros paises,
que no siempre ofrecen el mismo nivel
de proteccion que la normativa europea.
Como en la actualidad no es necesario
mantener una presencia fisica sobre un
territorio para comerciar [y tratar datos),
el Reglamento General de Proteccion

de Datos (REPD) ha querido adaptar los
criterios de cumplimiento de las empresas
a internet.

Novedades

Incluye nuevas herramientas, como
el derecho al olvido y el derecho a la
portabilidad, para que los ciudadanos



tengan mayor capacidad de decision

y control sobre sus datos personales
confiados a terceros.

El derecho al olvido es una consecuencia
del derecho que los ciudadanos tienen

a solicitar, y obtener, que sus datos
personales sean suprimidos. Puede
suceder cuando, por ejemplo, los

datos ya no sean necesarios para la
finalidad con la que fueron recogidos,
cuando los ciudadanos hayan retirado el
consentimiento o, incluso, si los datos
fueron recogidos de forma ilicita.

Este derecho -recogido ahora en el
Reglamento Europeo- se reconocio por
primera vez en la sentencia del Tribunal
de Justicia de la Unidén Europea el 13 de
mayo de 2014. El interesado puede solicitar
que se bloqueen en los resultados de los
buscadores los vinculos que conduzcan a
informaciones que le afecten obsoletas,
incompletas, falsas o irrelevantes, o que
no sean de interés publico, entre otros
motivos.

El derecho a la portabilidad, por su parte,
permite que quien ha proporcionado sus
datos, de modo automatizado, los pueda
recuperar en un formato que facilite su
traslado a otro responsable designado por
el interesado. Por ejemplo, en el sector
de la telefonia el cambio de compainiia
conservando el mismo numero. El articulo
20 del nuevo Reglamento recoge que

el interesado podra recibir sus datos
personales, que ha proporcionado a un
responsable, en formato estructurado, de
uso comun y lectura mecanica.

LEGISLACION

Otra novedad es la edad necesaria

para prestar consentimiento valido.

El Reglamento establece los 16 anos
como aquélla en la que los menores
pueden prestar por si mismos su
consentimiento para el tratamiento de
sus datos personales en esta sociedad

de la informacién (por ejemplo, redes
sociales). Sin embargo, permite rebajar
esa edad y que cada Estado miembro
establezca la suya propia, con un limite:
13 afos. En Espana, ese limite es de 14
anos. Por debajo de esa edad, se precisa
el consentimiento de sus padres o tutores.
Para las empresas que recopilan datos
personales el consentimiento tiene que ser
verificable, y el aviso de privacidad debe
estar escrito en un lenguaje que los ninos
puedan entender.

La desaparicion del consentimiento
tacito supone, por tanto, la revision de las
politicas de privacidad y tratamiento de
datos personales, asi como de los textos
informativos.
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HASTA AHORA,

HABIA EMPRESAS QUE
TRATABAN DATOS Y
QUE SE REGIAN POR
NORMATIVAS DE OTROS

PAISES...

_/

Responsabilidad activa

Uno de los aspectos esenciales de esta
nueva legislacion es la prevencion que se
supone a empresas y organizaciones que
tratan datos. Actuar sélo cuando ya se ha
producido la infraccion es insuficiente.
Esa infraccion ha podido dafhar a personas
de un modo muy dificil de compensar...
Esta responsabilidad activa implica que
las empresas deben incluir medidas que
aseguren que pueden cumplir con los
principios, derechos y garantias del REPD.
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http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derecho_olvido/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derecho_olvido/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derecho_olvido/index-ides-idphp.php
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Para ello, el Reglamento prevé medidas
como: proteccion de datos desde el disefho
y por defecto, mantenimiento de un
registro de tratamientos, evaluaciones de
impacto sobre la proteccion de estos datos,
nombramiento de un delegado (externo

o interno) que los proteja, notificacion

de violaciones de la seguridad de los
datos, cédigos de conducta, esquemas de
certificacion, etc.

Exige un mayor compromiso de las
organizaciones, publicas o privadas, con
la proteccidn de datos, habilitando nuevas
formas de gestionarla distintas de las

que se empleaba hasta ahoray una nueva
elaboracion de procesos y procedimientos
para su implantacidn.

D Los menores de edad han de estar mas protegidos
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Algunas de las medidas que introduce el
Reglamento mantiene las anterioresy
otras reemplazan a las ya existentes -por
ejemplo, las medidas de seguridad o de la
obligacion de documentacion.

Las organizaciones que tratan datos
deben realizar un analisis de riesgo de
sus tratamientos para determinar qué
medidas han de aplicar y cémo. Pueden ser
entidades que soélo realizan un tratamiento
sencillo, que no implica, por ejemplo,
ningun dato sensible, hasta aquellas que
desarrollen muchos tratamientos, que
afecten a gran cantidad de interesados o
que requieren una valoracion cuidadosa de
SuS riesgos.

Las autoridades europeas de proteccion
de datos, de forma colectiva, y la Agencia
Espanola, individualmente, han trabajado
en el desarrollo de herramientas tales
como aplicaciones, documentacion,

guias, etc. para facilitar la identificacion y
valoracion de riesgos y recomendaciones
sobre la aplicacion de medidas. Tienen
especial singularidad las pymes que
realizan los tratamientos de datos mas
habituales en la gestion empresarial.

Consentimiento

Una de las bases fundamentales dentro de
las organizaciones y empresas para tratar
datos personales es el consentimiento. El
Reglamento pide que el consentimiento,
con caracter general, sea libre, informado,
especifico e inequivoco. Para ello, requiere
una declaracidn de los interesados

0 Una accion positiva que indique su
conformidad. Es decir, no puede deducirse
el consentimiento del silencio o inaccidn
de los ciudadanos (consentimiento tacito).
Asi, las empresas estan obligadas a
revisar la forma en la que obtieneny
registran el consentimiento. Este ha de
ser consentimiento explicito (autorizar

el tratamiento de datos sensibles, por
ejemplo). La declaracion u accidn se debe
referir, explicitamente, al tratamiento en
cuestion.

El consentimiento tiene que ser
verificable. Quienes recopilen datos
personales deben ser capaces de
demostrar que el afectado les otorgd su
consentimiento. Por ello, es importante
revisar los sistemas de registro de la
aprobacion del usuario para su verificacion
ante una auditoria o requerimiento.

El REPD también prevé la obligacion de
explicar la base legal para el tratamiento



D La experiencia nos llevard a analizar el coche conectado y los datos que genera

de los datos, sus periodos de retencion

y que los interesados puedan dirigir

sus reclamaciones a las Autoridades

de proteccion de datos si creen que hay

un problema. La legislacion exige, de

forma expresa, que la informacién que

se proporcione sea facil de entendery se

presente en un lenguaje claro y conciso.

Las empresas y organizaciones que tratan

datos pueden realizar esta sencilla lista de

comprobacidn o checklist:

1. ¢Cudl es el nivel de datos tratados:
basico, medio o alto? ;Como recabo
esos datos? ;Tengo el consentimiento
expreso?

2. ;Se han comunicado los ficheros AGPD o
sus modificaciones?

3. ¢ Los empleados han firmado
el compromiso expreso de
confidencialidad?

4. ;Quién tiene acceso a esos datos?
¢ Existen cesion de datos y estan
debidamente documentadas?
5. ; Existe documento de seguridad?
6. i Existen medidas de acceso a
los programas informaticos?
i esta debidamente guardada la
documentacion en papel?
. ¢ Se ha realizan copias de seguridad?
8. ;Es obligatorio realizar auditoria
externa? ;Es obligatorio tener Delegado
de Proteccion de datos?
Estos dos anos, en definitiva, han servido
para que empresas y organizaciones
que tratan datos personales preparen
la aplicacion de estas medidas, y otras
modificaciones practicas derivadas del
Reglamento. En este periodo han podido
detectar dificultades, insuficiencias
o errores para que el 25 de mayo de
2018 cumplan el Reglamento con plena
aplicacion W
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g Reglamento Europeo de Proteccion de
Datos (REPD 2016/679).

@ Agencia Espanola de Proteccion de Datos
www.agpd.es

('% www.revistacesvimap.com

o @revistacesvimap
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