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Seguramente todos estamos mas o menos familiariza-
dos con el término “phishing” o “spyware” dentro de
la categoria de delitos digitales (malware), y en alguna
ocasién habremos oido hablar de los “troyanos” o los
"gusanos”, lo cual nos da la falsa sensacién de que te-
nemos cierto conocimiento sobre la materia, pero no
hay nada como intentar profundizar un poco para ser
consciente de tus limitaciones. No es sélo el descubri-
miento del elenco de términos que puede haber de-
trés de un ciberataque, sino de los matices que los di-
ferencian y que en definitiva determinan a qué tipo de
riesgo nos estamos enfrentando y como gestionarlo.

A'lo largo de los Gltimos afios hemos sido testigos
de algunos ciberataques a nivel global que ponen de
manifiesto el alcance e impacto potencial que pueden
tener ya no solo a nivel de empresa, como es el caso
del ramsomware' WannaCry, que afect a unos 200.000
sistemas informaticos de 150 paises, sino a nivel esta-
tal, como fue el caso del ataque Sunburst que afectd a
los sistemas de las principales agencias gubernamen-
tales estadounidenses. No menos impactantes son los
medios utilizados en los ciberataques: desde el uso de
Inteligencia Artificial para simular la voz del CEO de la
empresa y ordenar una transferencia millonaria, hasta
acceder a la base de datos de casino por medio del
termdmetro de su acuario conectado a internet

Los recientes ataques en el sector asegurador que
han dejado en jaque dos de las principales asegura-
doras espanolas nos han mostrado una realidad a la
que no podemos darle la espalda. En Segurcaixa, un
ciberataque detectado el pasado 9 de septiembre
apagd digitalmente por completo a la compafia, de-
jando de funcionar de un dia para otro los sistemas
informaticos, como los que gestionan las autorizacio-
nes de pruebas médicas y las pdlizas de los usuarios.
Inmediatamente se activo el plan de contingencia y
se trabajé para solucionar los efectos. El ciberataque

1 Cédigo malicioso que cifra la informacion del ordenador e ingresa
en ¢l una serie de instrucciones para que el usuario no pueda recu-
perar sus archivos. La victima, para obtener la contrasefia que libera
la informacion, debe pagar al atacante una suma de dinero, segin
las instrucciones que este disponga.
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provoco seis semanas de intentos de recuperacién
del apagon digital provocando una situacién muy de-
licada durante ese mes y medio.

Segurcaixa no fue el Unico en sufrir un ataque el ve-
rano pasado, Mapfre Espafia también fue victima de un
ataque informatico similar que ralentizé la capacidad
de los equipos y afectd a sus dispositivos. La misma
compania comunicd el ciberataque sufrido a través
de sus redes sociales haciendo gala de un ejercicio de
transparencia muy bien recibido por todos los grupos
de interés y que aumenté la comprensién de todos
ellos respecto a la crisis que estaba afrontando la com-
pania. El 90% de los dispositivos de la empresa no pu-
dieron trabajar con normalidad durante dos semanas.
La buena ejecucién del Plan de continuidad de nego-
cio de la compaiiia se vuelve esencial para acortar los
tiempos de espera en la recuperacion tras un ataque
de estas caracteristicas y el gestor de riesgos en una
persona clave en la gestién de la emergencia.

Las autoridades europeas no han sido ajenas a esta
realidad y han querido alinearse con la evolucion tec-
noldgica de las empresas y de sus riesgos, desarrollan-
do una serie de normativa que, si bien se solapa en
algunos aspectos, tiene la vocacién de ser exhaustiva
y no dejarse a nadie fuera. Hablamos del borrador del
Reglamento de resiliencia digital operativa (DORA
por sus siglas en inglés: Digital Operational Resilience
Act) que afecta al sector financiero, pero también de la
propuesta de Directiva sobre resiliencia de las infraes-
tructuras criticas (CIR: Critical Insurance Resilience) y
de la actualizacién de la Directiva para salvaguardar la
seguridad de la informacién (Network and Information
Security -NIS? en sus siglas en inglés—y su modificacion
conocida como NIS23) cuyos borradores fueron ambos
emitidos en diciembre del afio pasado. No podemos
olvidar los dos grupos de Directrices recientemente
publicadas desde EIOPA dentro del ambito del sec-
tor seguros (las Directrices sobre la externalizacion a

2 DIRECTIVA (UE) 2016/1148 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 6 de julio de 2016 relativa a las medidas destinadas a
garantizar un elevado nivel comun de seguridad de las redes y siste-
mas de informacion en la Union.

3 DIRECTIVA DEL PARLAMENTO EUROPEQO Y DEL CONSEJO rela-
tiva a las medidas destinadas a garantizar un elevado nivel comin de
ciberseguridad y por la que se deroga la Directiva (UE) 2016/1148.



proveedores de servicios en la nube, aplicable desde
el 01/01/2021 y las Directrices sobre gobernanza y se-
guridad de la tecnologia de la informacién y las comu-
nicaciones, de aplicacion a partir del 01/07/2021); en
definitiva un completo marco regulatorio que incluye,
entre otros aspectos, las pautas de gestidn y control de
los que aqui denominamos ciberriesgos.

La Direccién General de Seguros y Fondos de Pen-
siones (DGSFP), conocedora de esta realidad, incluye
entre sus prioridades de supervisién en materia de ries-
gos para los ejercicios 2020-2022 el control del riesgo
cibernético o ciberriesgos en las entidades y espera su
inclusién dentro del riesgo operacional de las entida-
des, asi como formando parte de sus escenarios ORSA.

En este contexto normativo, el gestor de riesgos
ha de ser proactivo, tanto por la rapida evolucion en
la complejidady alcance de esta tipologia de riesgos,
como por la normativa que lo acompana, en caso
contrario corre el riesgo de verse sobrepasado y que-
dar obsoleto. El drea de Riesgos no puede, por tan-
to, permitirse el lujo de adoptar una postura reactiva
ante los ciberriesgos ya que podria ser ya demasiado
tarde para la empresa, ha de formarse e informarse
para la adecuada toma de decisiones empresariales
relativas a cualquier tipologia de riesgos combinando
la ciencia actuarial con los principios tedricos, practi-
cos y profesionales de ERM.

No existe un método infalible y Gnico para evitar un
ciberataque, sino una serie de herramientas y acciones
complementarias que la empresa ha de integrar en su
operativa diaria para mitigar su frecuencia y/o su im-
pacto. Hablamos principalmente de medidas de segu-
ridad tecnoldgica (antivirus, contrasefias seguras, co-
pias de seguridad, cifrado de informacién, etc.), pero
también de acciones de comunicacidn, concienciacién
y formacién a los empleados para que interioricen la
magnitud y complejidad del riesgo cibernético, y por
supuesto de un sistema de gobierno que garantice la
idoneidad, coherencia y coordinacién de todas las es-
trategias de seguridad llevadas a cabo.

La complejidad a la hora de cuantificar en este
tipo de riesgos operacionales y de definir un apetito
de riesgo asociado es una complicacién adicional en
su proceso de valoracion. La monitorizacion de toda
la informacién de los dispositivos y sistemas de la em-
presa con el fin de detectar errores, vulnerabilidades o
ataques es el punto de partida para una adecuada va-
loracién. El objetivo de los procesos de monitorizacion
de datos no es Unicamente extraerlos, sino ser capaz
de procesarlos e interpretarlos, asi como definir un mi-
tigante adecuado para reducir su potencial impacto,
como, por ejemplo, una pdliza de seguro adecuada.
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El gestor de riesgos tiene el papel de liderar un
proceso que cubre desde la propia identificacién del
riesgo, pasando por su incorporacién y clasificaciéon
dentro del mapa de riesgos de la compafiia, la medi-
cién de su frecuencia e impacto, establecimiento de
posibles controles y planes de accién, e integracién
de su gestion dentro del sistema de gobierno de la
entidad a través de su normativa interna (politicas,
manuales, procedimientos, etc.).

La actual gestién de riesgos ha de clasificar y valo-
rar riesgos que rara vez se encuadran en una sola ca-
tegoria (financieros, técnicos o legales), sino que los
impactos en muchos casos son transversales y dificiles
de cuantificar porque apenas se cuenta con experien-
cia previa. Sin ir més lejos, los riesgos operacionales
(clasificacién en la que tendrian cabida los ciberries-
gos), tienen hoy en dia implicaciones de muy diver-
s0s tipos y con un componente reputacional cada vez
mas relevante e incierto.

No es un caso aislado, la evolucién de los riesgos de
ciberseguridad es asimilable a la de los riesgos ESG*
y a los escenarios de pandemia, los cuales afios atras
los identificdbamos como riesgos “emergentes” pero
que ahora forman parte tanto de nuestra realidad ac-
tual como de la emergente, dada su rapida evolucién
o mutacién. En un escenario como el actual, donde las
empresas han tenido que adaptarse a una situacion
creciente de teletrabajo, los ciberriesgos han tenido,
si cabe, una mayor trascendencia, ya que los sistemas
se han visto més expuestos a ciertas vulnerabilidades
(asociadas fundamentalmente a la seguridad de la in-
formacién) que antes de la pandemia eran limitadas en
volumen y por tanto mas sencillas de gestionar.

Para ello se ha de contar, por tanto, con la compli-
cidad de toda la organizacion, desde el Consejo de
Administracion —responsable dltimo de las politicas y
del sistema de gobierno- hasta las areas de negocio
que tienen un conocimiento mas preciso del riesgo y
de su eventual impacto en la empresa.

Los ciberriesgos son sélo un ejemplo méas de la
importancia de la gestion de riesgos como motor y
catalizador de las respuestas de la empresa ante este
mapa de riesgos cambiante y complejo. Su adapta-
bilidad en este escenario va a ser capital y el gestor
de riesgos ocupara un rol fundamental: su capacidad,
experiencia, su visién global y sobre todo su actitud
y anticipacidn ante los nuevos riesgos permitira a la
empresa estar mejor preparada frente a los proximos
retos y eventos futuros. ®

4 Environmental, Social and Governance.
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