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Gestion de riesgos del 5G,
adelantarse al futuro es posible
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“El incremento
de datos que se
produciran sera

un pastel muy

goloso y objetivo

principal de los

delincuentes"

AIG]

Estamos en el umbral de una nueva ge-
neraciéon de tecnologia mévil que va a
ser totalmente disruptiva respecto a las
cuatro anteriores, el 5G. La tecnologia 1G
funcionaba con sefales analégicas tradu-
cidas en pulsos electronicos y solo per-
mitia llamadas de voz. La 2G, ya mediante
sefales digitales, ofrecié un movimiento
mas eficiente de los datos y servicios adi-
cionales como los mensajes de texto, a la
vez que una democratizacién, por el aba-
ratamiento de los costes, y reduccion del
tamano de los dispositivos.

La 3G fue un importante paso més alla y
permiti6 el acceso inalambrico a internet
y la aparicién de los teléfonos inteligen-
tes, los hoy populares smartphones. La
4G, mayoritariamente utilizada hoy en
dia, consolid6é un sistema unificado en
todo el mundo vy, algo muy importan-
te, permiti6 el uso de mdultiples antenas
tanto en el punto de origen como en el
de destino, lo que dio lugar a la equipa-
racién de la velocidad de internet en lu-
gares fijos, como la casa o la oficina, y el
movil.

¢Qué tiene de diferente la tecnologia 5G

para considerarla tan disruptiva? Sobre
todo, la rapidez, la practica eliminacién
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de la latencia (retardo) en las comuni-
caciones, y el hecho de que posibilitara
un ndmero exponencial de dispositivos
interconectados. Unas caracteristicas
que facilitaran y transformaran muchas
actividades de la vida diaria de las per-
sonas y de todo tipo de empresas, y que
también abriran puertas a nuevas areas
de negocio.

En resumen, dara paso a un futuro hi-
perconectado y revolucionard todos
los sectores. Porque se puede calificar
como revolucionario operar a kilbmetros
de distancia, moverse en vehiculos auté-
nomos que se comunican entre siy con
las carreteras o utilizar gemelos digitales
para actividades de produccién en fabri-
cas, por ejemplo.

Gracias al 5G, la agricultura pasara a ser
inteligente y podra actuar en tiempo real
en funcion de la informacién recogida
en las granjas sobre humedad del suelo,
niveles de fertilizacion o patrones clima-
ticos. Esto permitira impulsar la produc-
tividad y optimizar la gestién de recur-
sos cruciales, evitando el derroche de
un elemento tan valioso y cada vez mas
limitado como el agua o el desperdicio
de alimentos.

Por lo que se refiere a la industria, las
capacidades del 5G van a impulsar la
llamada Industria 4.0, que no es ni mas
ni menos que la fabricacién inteligente
a través de una conectividad sin fisuras

para la gestion operativa y de seguridad
de varias instalaciones.

Los sistemas podran hacer un seguimien-
to de los materiales e ingredientes a lo
largo de todas las fases de las cadenas de
suministros, cada vez mas intrincadas y
globalizadas, hasta la llegada a los clien-
tes, lo que se traducird en un incremento
de la eficiencia (igualmente, de la com-
plejidad). Es decir, los fabricantes podran
aprovechar la automatizacion, el aprendi-
zaje automatico, la Inteligencia Artificial,
la Realidad Aumentada y el Internet de
las Cosas. Con ellos, realizardn muchos
de sus procesos a distancia.

Una de las areas que mas se van a be-
neficiar de todas las ventajas que trae
consigo esta nueva tecnologia es la sa-
nitaria. La practica ausencia de latencia
permitira un mucho mayor desarrollo
de la telemedicina, mas precisiéon en la
evaluacion de los pacientes, favorecida
por el uso de la Realidad Aumentada, v,
consecuentemente, mejor atencién hacia
ellos. Incluso, se podran realizar opera-
ciones quirdrgicas a distancia y disponer
de los mejores cirujanos, aunque estén a
miles de kildbmetros.

Otro de los sectores que aprovechara
mas el 5G es el energético, pues sus
infraestructuras se convertirdan en mas

fiables y eficientes a través de sensores
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y sistemas automatizados, y se podra
ajustar la produccién a las necesidades
y condiciones cambiantes, por ejemplo.
Una circunstancia que favorecerd la sos-
tenibilidad medioambiental, al reducir el
consumo de energia tanto de particulares
como de empresas y servicios publicos.

Esta nueva tecnologia también podria
hacer surgir nuevos e innovadores pro-
ductos de transferencia de riesgos,
como los bonos meteorolégicos pa-
ramétricos, ya que se dispondria de un
conjunto de datos mas ricos sobre las
tendencias energéticas.

Y, en lo que a movilidad se refiere, el 5G
permitird elevar un nivel mas la incipien-
te autonomia de los vehiculos, dado que
serd posible crear ecosistemas en los que
estos se comuniquen entre si y con las
infraestructuras, lo que agilizara la toma
de decisiones. Esto requerira, asimismo,
que todos los fabricantes se guien por las
mismas ‘normativas tecnolégicas’ para
que puedan entenderse y hablar un len-
guaje comun. Por tanto, esta tecnologia
exigira un grado de colaboracién que no
se ha producido con las conocidas hasta
ahora.

No obstante, este futuro ‘'idilico’ llegard
acompanado de nuevos y mayores pe-
ligros, lo que exigira a los gestores de
riesgos hacer entender a los equipos
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directivos que deben prepararse para
consecuencias imprevistas, ya que sus
perfiles de riesgos van a cambiar y sera
necesario reevaluarlos, asi como rea-
daptar los controles y las inversiones
para afrontarlos.

Hay quienes alertan de que el hecho de
que existan muchos mas dispositivos
transmitiendo sefales de alta frecuencia
puede impactar en la salud humana, algo
que, de momento, no estd respaldado
por las investigaciones cientificas, pero
que sigue en estudio. Y, desde el punto
de vista cibernético, no existe ninguna
duda de que el incremento de disposi-
tivos, redes y conexiones supondra un
reto mayusculo, que es de prever provo-
que un aumento de los requisitos norma-
tivos.

Por otra parte, el incremento de datos
que se produciran y se transferiran, mas
grandes, mas ricos y mas valiosos, sera
un pastel muy goloso y objetivo prin-
cipal de los delincuentes que buscan
grandes cantidades de dinero. Ademas,
podran utilizar esas ventajas de la nueva
tecnologia para cometer sus delitos, por
ejemplo, construyendo ‘ejércitos digita-
les’ o 'bots destructivos’.

Una vez traspasado el umbral de esa nue-
va generacion de tecnologia que, como
deciamos al principio, es el 5G, para pro-
teger sus valiosos activos de datos, las
empresas, especialmente las medianas
y pequeias (en general, mas vulnerables
por sumenor capacidad de inversion), los
gobiernos y otras instituciones deberan
intensificar su seguridad, y para trans-
ferir los riesgos podran contar con com-
panias de seguros que, por su tamafio y
experiencia, puedan ayudarles a prepa-
rarse para lo que viene en un futuro que
ya esta a un paso. Hacerlo es posible con
el acompainamiento apropiado. B
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