estudio

HERRAMIENTAS

para la Gerencia'de Riesgos
REDUCCION DEL COSTE

TOTAL DEL RIESGO

a actual competitividad de la economia hace

que la cultura de la Gerencia de Riesgos esté ca-

da vez mas extendida dentro de la gran empresa.
Este crecimiento que se inici6 como un planteamiento
tedrico, y muchas veces obligado por cumplimiento
normativo en empresas que cotizan en Bolsa, se ha
convertido en una aplicacion practica en el dia a dia de
su actividad.

Como filosofia de partida, se considera que todas
las organizaciones disponen de objetivos que se mate-
rializan en un plan estratégico, que puede verse ame-
nazado por una serie de riesgos relacionados con sus

actividades. Es la esencia de la actividad empresarial, y

MIGUEL ANGEL MACIAS PEREZ

A A sin riesgo no habria oportunidades.
Aon Risk Services g P

Por este motivo, la Gerencia de Riesgos debe ser
una parte esencial de la gestion empresarial, que permi-
ta que el plan estratégico no se vea comprometido por
la materializacion de los riesgos.

Tradicionalmente se ha visto a la Gerencia de

Riesgos como un coste mas para la empresa, valoracion
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que no puede ser mas errénea. Deberia considerarse
como una inversion, ya que previene riesgos, pérdidas,
fraudes, incobrados, ineficiencias, sanciones regulato-
rias, deterioro de imagen, etc., y en definitiva, garanti-
za la continuidad de la empresa.

No obstante, y a pesar de los anteriores y otros
muchos razonamientos que se nos puedan ocurrir, y
especialmente en momentos de crisis como los que es-
tamos viviendo, se sigue considerando a la Gerencia de
Riesgos como un centro de coste, fundamentalmente
por encargarse de contratar las polizas de seguros, por
lo que cualquier ayuda a los gerentes de riesgos para
evaluar, reducir y/o controlar sus riesgos serd positiva-
mente valorada.

Los gerentes de riesgos tienen por delante la du-
ra tarea de hacer cambiar esta mentalidad, pero mien-
tras este cambio cultural se produce, un paso importan-
te es reconducir esta percepcion y empezar a hablar del
«Coste Total del Riesgo» como algo intrinseco a la ac-
tividad empresarial que la Gerencia de Riesgos no ge-
nera,y cuyo trabajo se dirige en primer lugar a anali-
zarlo y valorarlo, para posteriormente encaminar sus
esfuerzos a optimizarlo y reducirlo, dentro de un pro-
ceso constante de revision y actualizacion.

No se trata de un concepto nuevo. Cualquiera
que sea la actividad se incurre en unos riesgos, que tie-
nen una valoracién econémica denominada Coste
Total del Riesgo. Se trata de la suma de la pérdida que
ocasiona su ocurrencia mas los costes empleados en
evitarlos y/o reducirlos, mas los costes de su financia-
ci6n y gestion.

Los componentes del Coste Total del Riesgo son:

B COSTES DE TRANSFERENCIA. Se

refieren principalmente a aquellos asociados
a la compra de un seguro (primas y gastos
adicionales, como comisiones u honorarios).

B COSTES DE RETENCION. Son los

asociados con cualquier forma de
autoseguro, desde el computo de las
franquicias, siniestros excluidos, hasta el uso

de una aseguradora cautiva.

M COSTES DE CONTROL. Se trata
principalmente de aquellos relacionados con
la prevencibén y reducciéon de los mismos.

B COSTES DE ESTRUCTURA. Son
aquellos relacionados con su administracion,
buscando su mejora y optimizacion.

B COSTES DE CAPITAL. Es el coste
medio ponderado, sus efectos fiscales y el

coste de oportunidad.

Figura 1. Componentes de Coste Total del Riesgo.

+ + + +

+ + + +

+

Costes de transferencia

Primas de seqguro
Gastos internos de colocacion

Costes de retencion

Siniestros
Gastos de administracion
Gastos de tramitacion
Volatilidad de los resultados
Ingresos por inversiones

Costes de control

Gastos de ingenieria
Gestion de los riesgos de la cadena de valor
Gestion de los planes de continuidad
Otros gastos de control o mitigacion

Costes de estructura

Gastos de personal
Gastos administrativos
Otros gastos imputables

Costes del capital

COSTE TOTAL DEL RIESGO

Gridfico de la metodologia Aon Client Promise - Aon Total Cost
of Risk Assessment.
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El Coste Total del Riesgo tendra un punto opti-
mo, que podemos ver en la siguiente grafica, en la que
aparecen dos curvas: la que representa el coste margi-
nal de retener el riesgo y la que representa el coste
marginal de transferir el riesgo. La suma de las dos su-
pone el Coste Total del Riesgo, y el punto de corte de

las dos curvas nos dara su punto mas bajo (figura 2).

Optimo

Costes

RETENER TRANSFERIR

Apetito frente al Riesgo

Coste Total del
Riesgo

Coste Marginal
de Retener
el Riesgo

Coste Marginal
de Transferir
el Riesgo

Gréfico de la metodologia Aon Client Promise - Aon Total Cost of Risk Assessment™

Retencidn

Figura 2. Grdfico del Coste Total del Riesgo.

El importe del Coste Total del Riesgo seri el re-
sultado de las decisiones que tome la empresa al fijar
sus niveles de retencidén y transferencia en funcion del
apetito al riesgo que se tenga (reteniendo mas y trans-
firiendo menos nos desplazamos hacia la derecha en la
grafica).

Si nuestro objetivo es reducir el Coste Total del
Riesgo, deberemos actuar sobre cada unos de sus
componentes, cuyo resultado podemos ver representa-

do en la siguiente grafica (figura 3).

LA GERENCIA DE RIESGOS, TRADICIONALMENTE VALORADA COMO UN COSTE PARA LA EMPRESA,
DEBERIA CONSIDERARSE COMO UNA INVERSION, YA QUE PREVIENE MULTITUD DE RIESGOS Y, EN
DEFINITIVA, GARANTIZA LA CONTINUIDAD DE LA EMPRESA

GERENCIA DE RIESGOS Y SEGUROS ® N° 107—2010
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Costes

RETENER

Apetito frente al Riesgo

TRANSFERIR

Coste Total del
Riesgo

Coste Marginal
de Retener
el Riesgo

Coste Marginal
de Transferir
el Riesgo

Grdfico de la metodologia Aon Client Promise - Aon Total Cost of Risk Assessment™

Retencion

Figura 3. Coste Total del Riesgo optimizado.

Para actuar sobre cada uno de los componentes
del Coste Total del Riesgo, el gerente de riesgos debe-
ra realizar una serie de acciones, que le permitan opti-
mizarlo y reducirlo. Podra hacerlo con los recursos pro-
pios, pero en la mayoria de los casos necesitard de
ayuda externa especializada, implicindose directa-
mente en la gestion empresarial y generando valor pa-
ra el accionista y la sociedad en general.

A continuacién se desarrollan una serie de actua-
ciones posibles sobre cada uno de los componentes del
Coste Total del Riesgo, para su control y reduccién,
que en la aplicacién practica de cada caso concreto nos

permitira acercarnos al punto 6ptimo de equilibrio.

ACTUACION SOBRE COSTES

DE TRANSFERENCIA

Aparte de la buena prictica profesional que se les su-
pone a los gestores y colocadores de los programas
de seguros para el gerente de riesgos, también se po-
dran realizar actuaciones fundamentalmente con
origen externo que permitan reducir estos costes de

transferencia, tales como:

MIENTRAS SE CAMBIA LA PERCEPCION ANTICUADA SOBRE LA GERENCIA DE RIESGOS, SE DEBE

EMPEZAR A HABLAR DEL «COSTE TOTAL DEL RIESGO» COMO ALGO INTRINSECO A LA

ACTIVIDAD EMPRESARIAL
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® Auditoria y revision de programas

de seguros

Herramienta ttil en procesos de compra o
fusiones de sociedades que requieran de un
dictamen externo e independiente sobre su
situacién en este campo. [gualmente puede
resultar interesante, como refuerzo y como
politica de buenas practicas corporativas, el que
un experto independiente audite el programa
de seguros, no en cuanto al coste y la idoneidad
de las primas, sino en cuanto a las coberturas y
limites necesarios y convenientes para una
buena proteccién de los activos de la empresa.
® Benchmarking del programa de seguros
El disponer de informacién actualizada sobre
qué limites y franquicias estan contratando
empresas similares o de nuestro sector, asi como
cuales son las primas medias, nos daria una
perspectiva muy interesante para la toma de
decisiones con respecto a nuestro propio
programa, o para cualquier nuevo proyecto de
expansion para una nueva actividad o pais.

Del mismo interés seria conocer qué
aseguradoras tienen mas o menos disposicion a
determinados riesgos, e incluso el momento
mas oportuno para salir al mercado para hacer
la colocacién, lo que proporcionaria
informacidén muy conveniente para reducir
nuestros costes de transferencia.

® Modelos de asignacion de primas

En complejos grupos empresariales, con
programas internacionales e incluso con
aseguradores cautivas, una correcta asignacion
de las primas en funcidn del riesgo, la
siniestralidad de cada irea de actividad y de las
tasas e impuestos que pueden gravar las primas
de seguros en los distintos paises, sin incumplir
ninguna ley o normativa, puede producir
importantes ahorros en las primas que se pagan.
@ Inventario y valoracion de activos

El conocer con exactitud y precision el valor

GERENCIA DE RIESGOS Y SEGUROS ® N° 107—2010

de los activos es una necesidad para la correcta

toma de decisiones, que, ademas de tener
utilidad para otros objetivos, tales como gestion
y control patrimonial, transferencias de
propiedad, financiaciones, fines administrativos,
fiscales y contables, etc., es fundamental para la
fijacion de valores en las pdlizas de seguros,
tanto para evitar las consecuencias del
infraseguro como para establecer limites de
indemnizacién adecuados, asi como para evitar
pagar prima de mas por una inadecuada fijacidon

de los capitales.

ACTUACION SOBRE COSTES
DE RETENCION

La determinacién de los niveles de retencioén
adecuados es mas arte que ciencia. Una gran canti-
dad de factores entran en juego, que van desde los
recursos financieros de la organizacidn, el apetito al
riesgo y la sofisticacion de la gestion interna del
riesgo, hasta la situacioén del mercado.

Para facilitar esta gestion se puede disponer de los
siguientes servicios:

® Optimizacion de franquicias/retenciones

del programa de seguros

La optimizacidn de las retenciones y franquicias

en caso de programas complejos, con multiples si-

tuaciones de riesgo, requiere de un estudio me-
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diante la utilizacién de herramientas actuariales
que nos ponga de manifiesto la sensibilidad a la
reduccion de primas de cada una de las alternati-
vas de franquicia y el coste afiadido de siniestra-
lidad que supone.
Los distintos métodos de calculo nos aportaran
una proyeccion de la situacion basada en los datos
histéricos y el nivel de confianza que introduzca-
mos al sistema.
® Cautivas de Reaseguro
La constitucion de una aseguradora cautiva, ya sea
como aseguradora de directo o como reasegura-
dora, ademas de constituir una valiosa herra-
mienta de Gerencia de Riesgos, es la forma de
optimizar la retencion y nuestro fondo de autose-
guro. El analisis previo, la constitucion y la admi-
nistracién posterior son tareas que requieren del
especialista que aporte su conocimiento y medios
para realizar esta labor. Su trabajo se comple-
mentara con tareas de consultoria actuarial y fi-
nanciera para cumplir con los requisitos de Sol-
vencia II y los tests QIS 4 y 5.
® Gestion y peritacion de siniestros
La complejidad de los siniestros hace que los
gerentes de riesgos precisen de ayuda especializa-
da para la correcta gestiéon de los mismos, apor-
tando las siguientes ventajas:
—Rapidez, agilidad y efectividad en la trami-
tacion y liquidacion de los siniestros.
—Menor interrupcién de las actividades pro-
ductivas y generadoras de ingreso, con apoyo
a los departamentos de la empresa implicados.

—Reduccion de la via judicial a casos concre-

tos y asistencia técnica en dichos procesos ju-
ridicos.

La misma colaboracién se necesitara para la peri-
tacion y gestion de los siniestros de autoseguro, obte-
niendo ahorros por las economias de escala y la espe-
cializacién del gestor, permitiéndonos aprovechar su
experiencia, mejorando nuestra imagen frente al exte-
rior y liberando recursos. La unificacidon de esta gestion
facilitara la adopcion de medidas correctoras al dispo-

ner de una informacidn fiable centralizada.

ACTUACION SOBRE COSTES
DE REDUCCIONY CONTROL
Una de las funciones clasicas de la Gerencia de
Riesgos, una vez realizada la identificacion y analisis, es
la eliminacion, si es posible, y si no, la reduccion de los
mismos, mediante la toma de medidas adecuadas para
evitar el suceso o para minimizar sus consecuencias en
caso de ocurrencia. Para ello se deberan realizar actua-
ciones en distintas lineas.
@ Ingenieria de riesgos
Este servicio, realizado por técnicos especializados,
puede abarcar distintas areas, como:
—Servicio de proteccién contra incendios
y robo.
—Prevencion de riesgos laborales.
—Riesgos medioambientales.
Como resultado de los informes y de las reco-
mendaciones que se emitan, se podran tomar las
medidas adecuadas de seguridad y prevencion
que eviten la ocurrencia de sucesos no deseados.
Este servicio servira de apoyo a la Gerencia de
Riesgos, proporcionard un mayor reconocimien-
to social y empresarial, permitird cumplir con la
legislacién vigente y con las normas establecidas
por las aseguradoras y, por supuesto, lograra un

ahorro en los costes.

PARA ACTUAR SOBRE CADA UNO DE LOS COMPONENTES DEL COSTE TOTAL DEL RIESGO, EL GERENTE DE
RIESGOS DEBERA REALIZAR ACCIONES SOBRE CINCO COMPONENTES DISTINTOS QUE LE PERMITAN

OPTIMIZARLO Y REDUCIRLO
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@® Plan de continuidad de negocio

El estar preparados para la gestion de una crisis nos
dard una ventaja competitiva que serd garantia de
éxito para poder salir de ella cuando se produzca.

El plan de continuidad de negocio es un elemen-

to clave a la hora de desarrollar una estrategia de
Gerencia Integral de Riesgos, ya que no deja
este tipo de situaciones a la improvisaciéon y a la
buena suerte.

Ademas de aumentar la posibilidad de supervi-
vencia de la compania, existen otras razones por
las que debe existir una gestion activa de planifi-
cacion de la continuidad. Entre éstas se encuentra
la reduccién de los costes asociados a la interrup-
cidn, como son mayores gastos, pérdida de ingre-
sos, pérdida de clientes; y si la empresa ejerce co-
mo proveedor de productos o servicios, la
paralizacién de su actividad podria redundar en

penalizaciones contractuales.

Escena.ri’o - Plan de Continuidad
de crisis de Negocio

El Plan de Continuidad de Negocio (PCN) es un elemento clave a la hora de
desarrollar una estrategia de Gestion Integral de Riesgos

Establece acciones para
reducir el tiempo de respuesta
ante un escenario de crisis

Fija las pautas para la
recuperacion de la normalidad
y la actividad del negocio

en el plazo mas breve posible

Plan de Continuidad -
de Negocio

Estructura de un Plan de Continuidad de Negocio:

B Plan de Gestion de la Crisis

B Plan de Comunicacion

B Plan de Gestion del Personal

B Plan de Recuperacion de Infraestructuras
B Plan de Recuperacion del Negocio

B Plan de Recuperacion de Sistemas

M Plan de Mantenimiento

Resultados de un Plan de Continuidad de Negocio:

Identificar los diversos eventos que podrian impactar sobre la continuidad de las operaciones.
Conocer los tiempos de recuperacion para volver a la situacién anterior al desastre.

Prevenir o minimizar las pérdidas en caso de desastre.

Priorizar los activos para su proteccion o recuperacién en caso de desastre.

Permitir una gestion adecuada de los recursos ante cualquier incidencia.

Mejorar la imagen y salvaguardar la confianza en la empresa para todos los grupos de interés afectados,
demostrando que existen medidas para garantizar la continuidad de las operaciones.

GERENCIA DE RIESGOS Y SEGUROS ® N° 107—2010
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GOBIERNO DE LOS SISTEMAS DE INFORMACION
Cada vez es mayor la necesidad de conocer y eva-
luar si el area de Tecnologias de la Informacién de su
empresa estd gestionando adecuadamente los riesgos y
esta alineada con los objetivos de la misma. La depen-
dencia actual de los sistemas informaticos hace que la
gestion de los riesgos derivados sea estratégica, pero
constituye un auténtico puzzle, por lo que se necesita-
ra de un asesoramiento altamente especializado en
areas como:
—Anilisis de riesgos estratégicos y de los pro-
cesos de negocio derivados de los sistemas de

informacidn.

Planificacion estratégica en el desarrollo, gestion

de Informacion

Andlisis de riesgos
estratégicos y de procesos
del negocio derivados
del uso de Sistemas de
Informacion

Auditoria informatica
y de sistemas criticos.

negocio

Auditoria de contratos
de outsourcing considerando
aspectos legales y del
cumplimiento de niveles
de servicio:
auditorfas SAS 70

Gobierno corporativo
en el area de Tecnologias

de la Informacion

Adecuacion del control
interno de los
Sistemas de Informacién
a la legislacién
SOX404 y COBIT

Disefio, implantacion,
auditorfa y testeo
de planes de continuidad d
negocio

Soporte de los procesos de

—Auditoria informatica de sistemas criticos so-
porte de los procesos de negocio.
—Securizacion de redes sistemas y aplicacio-
nes. Hacking ético.

—Adaptacién a la LOPD vy auditorias del Re-
glamento de Seguridad previstos por la Ley.
—Auditoria de contratos de outsourcing.
—Adecuacién del control interno de los siste-
mas de informacion a la legislacion SOX404
y COBIT.

—Diseflo, implantacion, auditoria y testeo de
planes de continuidad de negocio.

—Formacién y concienciacion.

y supervision de los Sistemas

Securizacion de
redes, sistemas
y aplicaciones

Hacking ético

Adaptacion a la LOPD
y realizacion de auditorias
del Reglamento
de Seguridad de acuerdo a lo
previsto en la Ley

Formacion y
concienciacion. Seguridad
e l6gica. Programas de
ingienerfa social, cumplimiento
LOPD
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ACTUACION SOBRE COSTES DE ESTRUCTURA

En la medida en que la Gerencia de Riesgos al-

cance un desarrollo importante dentro de la empresa,
necesitara de instrumentos y ayudas para su gestion, so-
bre todo teniendo en cuenta que nos movemos en un
entorno en que los recursos, especialmente los perso-
nales, son escasos, por lo cual se precisara de asistencia
externa para poder efectuar su gestién con el menor
coste posible, sin incrementar, y si es posible reducien-
do, los costes de estructura.

® Herramientas informaticas de la

Gerencia de Riesgos

El disponer de un programa informatico que in-
tegre todas las funciones de la Gerencia de Riesgos, es-
pecialmente el control de polizas y siniestros, pero
incluyendo también el resto de necesidades como in-
ventario de riesgos, controles, etc., es un necesidad ca-
da vez mis acuciante para que el gerente de riesgos
desarrolle su funcién, con la escasez de medios que es

habitual encontrar. Si se trata de grupos empresariales

con diversidad de situaciones y actividades con progra-
mas internacionales, disponer de estas herramientas
puede ser calificado como imprescindible.

® Cumplimiento normativo (compliance)

La funcién de cumplimiento normativo en una
empresa es organizar, coordinar y estructurar el adecua-
do cumplimiento con los controles que se estan llevan-
do a cabo en los aspectos normativos en los que dicha
empresa opera y que, habitualmente, estan dispersos en
diferentes niveles de la organizacién. Su mision debe
ser clara, explicita y orientada a proteger los intereses
de su empresa frente a cualquier perjuicio que pudie-
ra surgir del correcto cumplimiento de las normas es-
tablecidas (riesgo legal, normativo y reputacional),
contribuyendo, de esta manera, a una gestién mas efi-
ciente de sus riesgos.

En la medida en que se considere el riesgo del
cumplimiento normativo como un riesgo mas, y recai-
ga su gestion en el gerente de riesgos, el diagnostico,
analisis de los posibles fallos y planes de accidén son ta-

reas complejas que requeriran de asistencia especializa-

EL PLAN DE CONTINUIDAD DE NEGOCIO ES UN ELEMENTO CLAVE A LA HORA DE DESARROLLAR UNA
ESTRATEGIA DE GERENCIA INTEGRAL DE RIESGOS, YA QUE NO DEJA ESTE TIPO DE SITUACIONES A LA

IMPROVISACION Y A LA BUENA SUERTE

GERENCIA DE RIESGOS Y SEGUROS ® N° 107—2010
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da. Un caso particular es el cumplimiento en Espaiia
con la Ley Organica de Proteccion de Datos (LOPD).

® Gerencia de Riesgos externa

Empresas que por su tamafno o estructura no
cuentan con un departamento propio de Gerencia
de Riesgos pueden externalizar este servicio a empre-
sas especializadas, consiguiendo los mismos resultados
que con su propio departamento.

Esta misma necesidad puede surgirle tanto a la
gran empresa, para paliar situaciones temporales mien-
tras se cubre el puesto por baja del actual responsable,
como a empresas recientemente integradas en el gru-
po, 0 en situaciones similares que requieran de una so-

lucién inmediata, aunque sea con caracter provisional.

® Gerencia Integral de Riesgos (ERM)
El proceso de implantacion de un sistema de Ge-
rencia Integral de Riesgos, o Enterprise Risk Management

(ERM), supone un importante esfuerzo organizativo y

administrativo que se podra optimizar con la ayuda de
consultores especializados, dando lugar al desarrollo de
metodologias y procesos de gestion de riesgos, cuya im-
plicacion sera muy importante en el proceso inicial de
definicidn y arranque, y posteriormente se podra ir li-
mitando al mantenimiento y actualizacidn de los pro-
cedimientos.

El servicio se extendera a todos los ambitos de
aplicacidn, incluso en entornos complejos: riesgos es-
tratégicos, geopoliticos, reputacionales, operaciona-
les, medioambientales, tecnoldgicos y financieros.

Esta ayuda externa también sera necesaria si que-
remos gestionar los riesgos cumpliendo los parimetros

de COSO II o de la reciente Norma ISO 31000. |

CONCLUSION

Podemos concluir que para realizar la actividad
de la Gerencia de Riesgos, con la amplitud que en
cada empresa se desarrolle, existen herramientas y
procesos que podemos obtener de consultores
especializados, que permitiran actuar sobre los
distintos componentes del Coste Total del Riesgo,
para poderlo reducirlo y, en su caso, optimizarlo.

Se proporciona asf una ayuda a las empresas
para comprender mejor los riesgos que afrontany la
forma en que dichos riesgos se interrelacionan.
Aporta una ventaja estratégica porque consolida su
actividad y la hace sostenible en el tiempo,
colaborando a maximizar el valor para el accionista, y
asi consequir integrar la cultura del riesgo dentro de
la estructura de toma de decisiones de la empresa,
poniendo en valor esta estratégica funcion, que no
siempre ocupa la posicion que debiera dentro del

organigrama.

LOS CONSULTORES ESPECIALIZADOS PUEDEN APORTAR A LA EMPRESA HERRAMIENTAS Y PROCESOS
PARA ACTUAR SOBRE LOS DISTINTOS COMPONENTES DEL COSTE TOTAL DEL RIESGO, CON OBJETO DE

REDUCIRLO EN LO POSIBLE

GERENCIA DE RIESGOS Y SEGUROS ® N° 107—2010




