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One eSecurity

• Incident Response, Digital Forensics & 

Investigations (DFIR) Service

• DFIR Emergency Onsite Service

• DFIR Interim & Support Service

• DFIR Assessment & Dry-Run Exercises

• DFIR Training and Skills Development Service

• DFIR Up-to-Date Service

• DFIR Infrastructure Service

• CyberThreat Intelligence (CTI) Infrastructure Service

• FaaS / SKaaS – Forensics as a Service / SKY as a 

Service

Investigadores Forenses Digitales



CIBERSEGURIDAD PARA CIBERSEGUROSCIBERSEGUROS

Litigio

• Triage

• Análisis

• Preservación

• Adquisición

• Evidencia física

Investigación

• APT

• Fraude

• Grandes 
incidentes

• Empleados

• Análisis

• Fuga información

• Perfilado

• eDiscovery

Ciberseguridad

• Threat analysis

• Threat hunting

• Respuesta 
incidentes

• Cyber threat
intelligence

• Restablecimiento

Gestión

Herramientas

Equipo técnico
+10  años de experiencia 
cualificada 

+Procesos automatizados

- Tiempos de respuesta 

24/7
KPIs
SLAs



• Detección, 
sospecha

• Comunicación
(Seguro, IT)

CLIENTE

• Trigger: 
cobertura

• Vendors

SEGURO
• Triage

• DFIR

• Colaboración
vendors

• Informe

• Informes
vendors

• Propuesta

SEGURO

• Indemnización

CLIENTE

CIBERSEGUROS TIMELINE: CIBERINCIDENTE



CASOS REALES
NUESTROS RESULTADOS

CIBERSEGUROS



CIBERSEGUROS Case A: INSIDER FRAUD

VICT IMA :  Sector  Retai l

T IPO  INCIDE NTE :  Fuga de información :  ven t a  de  mi l es  de  t a r jet a s  y  da t o s  de  
c l i en t es  en  Deep  Web                            G DPR !! !

RIESGO :
• Des co no cimi ent o de c l i en t es  a fect a do s                 Sa n cion es:  G DPR ,  NIS,  r ec l .3 o s
• Imp a ct o en  i ma g en co r p o r at iva                     Rep ut a ci onal
• Pér di da  eco n ó mica debi do  a l  f r a ude                   L ucr o  ces a n t e

O B J E T IVO S:
• ¿Có mo  h a  o cur r i do  l a  fug a ?
• Mi n i mizar  i mp a ct o ( f r a ude/ i mag en)
• ¿Res p o nsabl e?



CIBERSEGUROS

DUR ACIÓ N:
4 mes es

R E CUR SOS:
• 4 O NE
• 2 eq.A udi t .
• 3  eq.c i ber s eg .

Case A: INSIDER FRAUD

A n á l i s i s  f l u j o  
t r a n s a cc i o n a l  y  

a p l i c a t i v o

S e g u i m i e n t o  v e n t a s  
/  m o v i m i e n t o s  

p e r f i l  e n  d e e p w e b

I d e n t i f i c a c i ó n  d e  
i n f o r m a c i ó n  
f i l t r a d a

• C a p a c i d a d  d e  
d e t e c c i ó n  y  b l o q u e o  
d e  t a r j e t a s  v e n d i d a s

I d e n t i f i c a c i ó n  d e  
m e t o d o l o g í a  d e  
e x f i l t r a c i ó n

• B l o q u e o  d e  m e c a n i s m o  
d e  f u g a  d e  d a t o s

I d e n t i f i c a c i ó n  d e  
i n t e r n o  c u l p a b l e  d e  

l a  f u g a  y  v e n t a

C o l a b o r a c i ó n  c o n  
f u e r z a s  d e l  o r d e n

• D e t e n c i ó n

INVESTIGACIÓN:



CIBERSEGUROS Case B: MALWARE

VICT IMA :  Sector  energético

T IPO  INCIDE NTE :  Malware des t r uye + 3 0 .000  equi p o s  c l i en t e  (8 5% del  HW)
(G en er ación n o  s e  ve  a fect a da)

RIESGO :
• Tecn o l ógi cament e l a  emp r es a  deja  de  fun ci o nar               L ucr o  ces a n t e
• Ca o s  en  l a  o r g a n izació n              Rep ut a cional ,  R R HH 
• E mp r es a  n o  p r ep a r ada  p a r a  es t e  t i p o  de i n c i dent es              DM,  Mer ca do

O B J E T IVO S:
• ¿Qué h a  p a s a do?
• Iden t i f i cac ión  de r i es g o s  (a demá s  de l a  des t r ucci ó n de equi p o s ,  ¿h a y a l g o  má s ?)
• ¿Res p o nsabl e? 
• ¿Mo t i vacio nes?



CIBERSEGUROS Case B: MALWARE

Identificación / 
análisis de 
malware

Identificación de 
impacto de 
incidente

Vector de ataque

Creación de 
perfiles falsos

Fuga de 
información

Vulnerabilidades 
en los sistemas

Equipos 
explotados por 

atacante

Mejoras en 
equipo 

ciberseguridad 
(prevención)

DUR ACIÓ N:
6  mes es

R E CUR SOS:
• 7  O NE
• 6  fo r en s es  co l a b .
• 3  eq.c i ber s eg .

Cl i ent e  des conect ado 
co mp l et amen t e de 
i n t er n et

INVESTIGACIÓN:



CIBERSEGUROS Case C: ATM JACKPOTTING

VICT IMA :  Sector  f inanciero

T IPO  INCIDE NTE : Fraude en ATM :  ex t r a cc i ón de + 5M €  en  ca jer o s  de  t o do  e l  p a í s  

RIESGOS :
• Des co no cimi ent o de p o r  qué AT M da ba  di n er o  “ g r a t i s”              DM
• Pér di da  eco n ó mica debi do  a l  f r a ude              L ucr o  ces a n t e    

O B J E T IVO S:
• Mi n i mizar  i mp a ct o f r a ude
• ¿Có mo  h a  o cur r i do ?
• ¿Per s o nal  i n t er n o  i n vo l ucr ado ?



CIBERSEGUROS Case C: ATM JACKPOTTING

INVESTIGACIÓN:

DUR ACIÓ N:
3  mes es

R E CUR SOS:
• 3  O NE
• 4 eq.c i ber s eg .

Análisis flujo 
transaccional 
internacional

Investigación 
plataformas

Identificación 
error en 

plataforma

Corrección 
problemática 
jackpotting

Investigación 
posible fuga de 

información

Investigación 
relaciones con 

grupos 
criminales

Análisis sistemas 
Auditoría de 

procesos


