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Incident Response, Digital Forensics &
Investigations (DFIR) Service

DFIR Emergency Onsite Service

DFIR Interim & Support Service

DFIR Assessment & Dry-Run Exercises

DFIR Training and Skills Development Service

DFIR Up-to-Date Service

DFIR Infrastructure Service

CyberThreat Intelligence (CTI) Infrastructure Service
FaaS /SKaaS — Forensics as a Service [ SKY as a

Service
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CIBERSEGUROS CIBERSEGURIDAD PARA CIBERSEGUROS

/

+10 anos de experiencia

Equipo técnico —— -
quip cualificada

Litigio Investigacion Ciberseguridad : +Procesos automatizados
Herramientas —— _
e Triage e APT * Threat analysis - Tiempos de respuesta
e Analisis e Fraude e Threat hunting
* Preservacion e Grandes * Respuesta
Lo g o 2417
e Adquisicion incidentes incidentes Gestid KPI
e Evidencia fisica e Empleados e Cyber threat SHulieln S
0 e Anilisis intelligence SLAs
e Fuga informacion e Restablecimiento
e Perfilado
e eDiscovery
S - /
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CIBERSEGUROS TIMELINE: CIBERINCIDENTE

SEGURO _ SEGURO
- * Triage
® Deteccion,

e DFIR
sospecha y * Trigger: ¢ Colaboracion ¢ Informes eInd Ny
e Comunicacion ndemnizacion

vendors
(Seguro, IT) cobertura vendors
* Vendors * Informe * Propuesta
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CLIENTE

CLIENTE
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CASOS REALES

NUESTROS RESULTADOS



VICTIMA: Sector Retail

TIPO INCIDENTE: Fuga de informacion: venta de miles de tarjetas y datos de

clientes en Deep Web - GDPR!!!
RIESGO:
* Desconocimiento de clientes afectados ~Sanciones: GDPR, NIS, recl.30s
* Impacto en imagen corporativa - Reputacional
* Pérdida econdmica debido al fraude -Lucro cesante

= iCémo ha ocurrido la fuga?
©  + Minimizar impacto (fraude/imagen)
;Responsable?
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CIBERSEGUROS Case A: INSIDER FRAUD

INVESTIGACION:

DURACION: Identificacion de

4 meses Anélisis_flujo Seguimignt_o ventas ipformacién

transaccionaly |—— /| movimientos | filtrada

aplicativo perfil en deep web eCapacidad de

RECURSOS: deteccliénybloqueo

. 4ONE de tarjetas vendidas

* 2 eq.Audit. [

* 3 eq.ciberseg.

ldentificacion de

metodologia de ldentificacion de Colaboracion con
exfiltracion ———>| interno culpable de ——| fuerzas del orden
eBloqueo de mecanismo la fuga y venta eDetencion

de fuga de datos
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CIBERSEGUROS Case B: MALWARE

VICTIMA:
TIPO INCIDENTE: destruye +30.000 equipos cliente (85% del HW)
(Generacion no se ve afectada)
RIESGO:
* Tecnologicamente la empresa deja de funcionar Lucro cesante
« Caos enlaorganizacion Reputacional, RRHH
* Empresa no preparada para este tipo de incidentes DM, Mercado
OBJETIVOS:

e ;Qué ha pasado?

ldentificacion de riesgos (ademas de la destruccion de equipos, ¢hay algo mas?)
;Responsable?

¢cMotivaciones?
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CIBERSEGUROS

INVESTIGACION:

DURACION:
6 meses

RECURSOS:

« 70NE

e 6 forenses colab.
e 3 eq.ciberseg.

Cliente desconectado
completamente de
~ internet

Case B: MALWARE

Identificacion /

Identificacion de

Vector de ataque

Vulnerabilidades
en los sistemas

analisis de impacto de
malware incidente
v
Creacion de Fuga de
perfiles falsos informacion
v
: Mejoras en
Equipos :
equipo
explotados por : :
ciberseguridad
atacante

(prevencion)
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VICTIMA: Sector financiero

TIPO INCIDENTE:Fraude en ATM: extraccion de +5M € en cajeros de todo el pais

RIESGOS:
Desconocimiento de por qué ATM daba dinero “gratis”

Perdida econdmica debido al fraude ———— Lucro cesante

DM

OBJETIVOS:
* Minimizar impacto fraude

¢ ;Como ha ocurrido?
;Personal interno involucrado?
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CIBERSEGUROS Case C: ATM JACKPOTTING

INVESTIGACION: - | ; § g .

Analisis flujo .., Identificacion
. transaccional In;/estflgacmn error en
DURACION: internacional platatormas plataforma
3 meses . J \ J . J
RECURSOS:
3 ONE e ) 4 D 4 )
i Investigacion Investigacion Correccion
* 4 eq.ciberseg. relaciones con S>tg e
posible fuga de problematica
grupos ) ., : .
2 informacion jackpotting
criminales
- J . J . J
(" ) (" )

Auditoria de
procesos

¢ : . ) @

Analisis sistemas




