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PRESENTACION

ANDRES JIMENEZ HERRADON

Presidente del lnstitiuto\de Ciencids)del-Seguro
FUNDAGION,MAPFERE

PRESENTACION

FUNDACION MAPERE desarrolla actividades de interés general para la
sociedad en distintos ambitos profesionales y culturales, asi como acciones
destinadas a la mejora de las condiciones econémicas y sociales de las per-
sonas y sectores menos favorecidos de la sociedad. En este marco, el Insti-
tuto de Ciencias del Seguro de FUNDACION MAPFRE promueve y desa-
rrolla actividades educativas y de investigacion en los campos del seguro y de
la gerencia de riesgos.

En el area educativa, su actuacion abarca la formacion académica de post-
grado y especializacion, desarrollada en colaboracién con la Universidad Pon-
tificia de Salamanca, asi como cursos y seminarios para profesionales, imparti-
dos en Espafia e Iberoamérica. Estas tareas se extienden hacia otros ambitos
geograficos mediante la colaboracién con instituciones espafolas y de otros
paises, asi como a través de un programa de formacion a través de Internet.

El Instituto promueve ayudas a la investigacion en las dreas cientificas del
riesgo y del seguro y mantiene un Centro de Documentacion especializado en
seguros y gerencia de riesgos, que da soporte a sus actividades.

Asimismo, el Instituto también promueve y elabora informes periddicos y
monografias sobre el seguro y la gerencia de riesgos, con objeto de contribuir
a un mejor conocimiento de dichas materias. En algunos casos estas obras sir-
ven como referencia para quienes se inician en el estudio o la practica del se-
guro, y en otros como fuentes de informacién para profundizar en materias es-
pecificas.

R.E.S. 2013, 153-154
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Dentro de estas actividades se encuadra la colaboracion que FUNDA-
CION MAPFRE tiene con SEAIDA para la celebracion del III Congreso de
Nuevas Tecnologias y sus Repercusiones en el Seguro que tuvo lugar en Chile
en noviembre de 2012. Esta publicacién recoge la documentacién que los ex-
pertos expusieron durante el Congreso, sus conclusiones y recomendaciones a
seguir. Esperamos que el trabajo presentado sea del interés del lector y contri-
buya al mejor conocimiento de estas tres grandes areas cientificas ain por des-
cubrir en su totalidad.
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INTRODUECEION AlZ 1 CONGRESO DE NUEVAS
TECNOLOGIAS, PREVENCIONYSEGURO

JosQUIN"ALARCON EIDALGO
Directot del?Conjgréso

Desde hace afios el Grupo Internacional de Trabajo “Nuevas Tecnologias,
Prevencién y Seguro” de AIDA viene organizando, con el inestimable soporte
de la Fundaciéon MAPFRE vy la colaboracién cientifica de varias Universidades,
reuniones y Congresos, el tltimo de los cuales ha tenido lugar el pasado no-
viembre en Santiago de Chile en la Universidad de los Andes, cuyo aporte per-
sonal, cientifico y logistico agradecemos muy especialmente.

Este 111 Congreso ha analizado diversos aspectos relacionados con Internet,
Biotecnologia y Nanotecnologia, a cargo de diversos ponentes expertos en las
materias concretas. La novedad del mismo ha sido la internacionalidad de los
ponentes. Junto a destacados miembros del pais anfitrion Chile, hemos con-
tado con la presencia de conferenciantes de Argentina, Brasil, Colombia, Es-
pana, Pertiy Uruguay. Estos siete paises han ampliado y enriquecido la labor
de investigacion que desarrollamos, mediante la exposicion de diversas pers-
pectivas sobre los riesgos, responsabilidades y seguro de las tres dreas de las
nuevas tecnologias. Los ponentes proceden, como ya es habitual en nuestros
Congresos, de las 4reas informatica, fisica y la quimica, medicina y juridica,
siendo las diversas universidades participantes los nutrientes de los expertos.

El éxito del Congreso se debe, sin lugar a dudas, a la ingente labor realiza-
da por mi buen amigo Sergio Arellano, Codirector del Congreso, quien, lu-
chando hasta tltima hora contra molinos de viento y otros impedimentos, ha
logrado llevar a buen fin la organizacion del III Congreso. Expresar mi grati-
tud y reiterar mi amistad a Sergio es de obligado cumplimiento.

Las investigaciones que viene realizando nuestro Grupo de Trabajo se cen-
tran en diversos escenarios, alguno de los cuales merece la pena recoger:
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A. INTERNET

En el area nos encontramos con diversos escenarios relacionados con

1. El efecto en la suscripcion del seguro

1.1.LEl comercio electrénico tiene cada vez mayor protagonismo en la actividad
econdmica. La industria del seguro no es ajena a esta evolucion.

El Ramo de Automéviles es el inico que ha alcanzado un cierto volumen
en la contratacion por el canal Internet.

1.2. La oferta aseguradora por Internet se suele instrumentar a través de dos
vias:

— La pédgina web de la aseguradora.

— Los agregadores o comparadores que son, en realidad, paginas web en
las que aparecen comparados los precios de diferentes compaias para un pro-
ducto determinado. Los agregadores tienen efectos negativos para la asegura-
dora frente al negocio obtenido por otros canales: incremento del coste de pu-
blicidad general por poliza por la inversion realizada en el agregador, dilucion
del efecto de marca al perder importancia la reputacion de la entidad frente al
precio, antiseleccion al contratar habitualmente el precio mas reducido e in-
cluso ratios inferiores de retencion del negocio.

1.3. Los motivos que llevan al cliente a elegir internet a la hora de contratar la
poliza radican en la disponibilidad o accesibilidad (24 horas, 365 dias), rapi-
dez durante el proceso de contratacion del producto, intimidad durante el
proceso de andlisis de la poliza y posibilidad de comparar productos y primas
de muchas entidades de forma simultdnea.

El canal agencial tiene rasgos que siguen dominando como es la confianza
en el mediador, el asesoramiento durante toda la vida y la resolucion de pro-
blemas una vez que se producen los siniestros.

Los resultados técnicos de aquellas aseguradoras que comercializan sus se-
guros a través de canales directos (Internet, teléfono y marketing directo) son
peores que los de aquellas entidades que trabajan en un entorno multicanal
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2. Los riesgos de los negocios, de las empresas y de la vida diaria se ven in-
crementados por

2.1. Los ciberataques a empresas cada vez mas frecuentes.

— Estos ataques, junto a la finalidad de robar informacion (listados de
clientes, numeros de tarjetas de crédito, planes de inversion, propiedad inte-
lectual, es decir productos que se pueden transformar rdpidamente en dinero)
tienen otro factor afiadido que es el riesgo reputacional, que presenta proble-
mas a la hora de cuantificar el perjuicio sufrido. Pero las consecuencias de los
ataques se centran también en aspectos de gran contenido econémico como
puede ser la pérdida de usuarios, los citados dafios en la reputaciéon corpora-
tiva, mediciones de visitas irreales, dificultad para saber cuintos usuarios son
auténticos, abondono de anunciantes etc.

— Los antiguos sistemas para la negociacion en bolsa han sido sustituidos
por plataformas electronicas de contratacion multiproducto.

Las operaciones automdticas han aumentado considerablemente su peso
gracias a los traders que trabajan con algoritmos mecanizados. Los programas
informadticos reaccionan a tendencias de precios a corto plazo.

Asi, por ejemplo, cuando una determinada accién de una empresa sube du-
rante una hora, entonces el algotrader compra. Los comerciantes de alta fre-
cuencia con excelente software son capaces de detectar en los libros de 6rde-
nes antes que los otros qué acciones se van a comprar; es solo una ventaja de
una milésima de segundo pero suficiente para sacar beneficio.

Otra practica utilizada por los algotrader: estos inundan la bolsa con innu-
merables 6rdenes de compra con el fin de crear una demanda ficticia. Antes
de la realizacién cancelan las 6rdenes de compra vy sacan beneficios del mo-
vimiento de capital.

La nueva tecnologia utilizada es muy compleja y ello implica la posibilidad
de que algo salga mal, de errores que dan lugar a responsabilidad.

Los autématas que realizan el 50 % de las operaciones en el parque neo-
yorquino usan programas algoritmicos que solo se atienen a series estadisticas
y datos, pero que no tienen capacidad para verificar las informaciones. Estos
ordenadores estin preparados para reaccionar a asuntos de ultima hora. El
anuncio de un falso atentado evidencia la vulnerabilidad del sistema.

— A finales del mes de abril pasado se produjo un desplome de Wall Stre-
et porque alguien habia pirateado una cuenta(Twitter) informativa de Associa-
ted Press, anunciando un atentado a Obama.

— Knight Capital, firma de servicios financieros globales, dedicada al co-
mercio de acciones bursatiles, operacion electronica, venta y comercio insti-
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tucional tuvo el 1 de agosto de 2012, debido a un “fallo tecnologico”, una pér-
dida de US$440 millones, cuatro veces sus beneficios del afo anterior. Un
“bug” (error) en el software, utilizado por esta firma, produjo durante 45 mi-
nutos serios trastornos en los precios de 148 compaiias listadas en la Bolsa de
Valores de Nueva York e inicio la compra y venta descontrolada de las accio-
nes que encontrd a su pasos.

2.2. Los delitos de ciberacoso laboral y privado se dan cada vez mds en nues-
tra sociedad, suponen retos considerables tanto a nivel de fijacién de res-
ponsabilidades como del tratamiento asegurador, desde la perspectiva del
analisis de riesgo y de la cobertura (supuestos cubiertos o no por la poliza
RC familiar o por la poliza de empresas).

El uso de las redes sociales para acosar a personas, especialmente a menores,
es cada vez mas frecuente. Son ilustrativos los casos de la canadiense Amanda
Todd, 15 afos, el joven francés Ghautier, de 18 afos, el holandés, Tim Ribbe-
rink, de 20, la neoyorquina Felicia Garcia, de 15 afos, entre otros, que pusieron
fin a su vida por videos o fotos erdticos o mensajes humillantes a los que no
pudieron hacer frente.

2.3. El cloud computing o computacién en la nube es un modelo de presta-
cion de servicios tecnologicos que permite el acceso bajo demanda y a tra-
vés de la red a un conjunto de recursos informaticos compartidos.

Tiene ventaja de no necesitar la instalacion de ningun tipo de hardware,
la prestacion de servicios se realiza a nivel mundial, lo que supone una gran
capacidad de adaptacion en caso de catdstrofes informaticas, la puesta en
funcionamiento es muy rapida, la integraciéon de los servicios del cloud con
el resto de las aplicaciones empresariales es también rdpida y facil y ,final-
mente, las personalizaciones e integraciones se conservan automdticamente
durante la actualizacion.

La combinacion y optimizacién que hace el cloud computing del uso de
conceptos y tecnologias existentes como Internet, “granjas” de ordenadores
compartidos o gestion de recursos mediante el outsourcing supone que he-
reda también los puntos débiles de sus componentes, es decir sus riesgos. Asi

— El cloud computing se basa en Internet, pues depende de ¢l en gran me-
dida. Pero Internet estd llegando al limite de su funcionamiento: cada vez hay
mas usuarios, el volumen de datos crece exponencialmente, los usuarios quie-
ren tiempos de respuesta cada vez mds cortos. Se piensa que es casi inevitable
un deterioro de la escalabilidad.

— La capacidad de recuperacién (resilience) de la red; incidentes técnicos,
ataques de delincuentes informaticos o incluso decisiones de gobiernos han
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interrumpido su funcionamiento demostrando la dependencia de la red pu-
blica de los usuarios.

— Otro punto débil es la seguridad de los datos, en conexion con su ex-
ternalizacion.

— EI volumen, la visibilidad y la relevancia de las granjas de servidores au-
menta el atractivo para los hackers.

— Dificultad de determinar la ley aplicable, ;la del propietario de la
informacion o la del servicio de almacenamiento? Tampoco esti definida
la autoridad de control a la que recurrir para el cumplimiento de la re-
glamentacion o para solucionar los litigios entre propietario y servicio de
almacenamiento.

Los contratos de cloud computing rara vez son negociables, la mayoria de
los proveedores exigen al cliente que firme un contrato standard, una especie
de contrato de adhesién, en el que los proveedores de servicios de nube im-
ponen sus propias condiciones.

A efectos preventivos convendria delimitar y pactar, entre otros, una serie
de aspectos como

— el nivel de servicio (IaaS, PaaS,SaaS)

— el nivel garantizado de disponibilidad de los datos y responsabilidad en
caso de pérdida o dafio; conveniencia de pactar con el proveedor que este no
pueda realizar transferencias de datos a terceros paises sin previa autorizacion
del cliente

— el nivel de comparticion de los recursos entre varios usuarios ( riesgo de
sobreventa)

— la flexibilidad de los recursos disponibles y utilizados y la facturacion en
funcién del consumo

— derechos y obligaciones del proveedor en caso de transmision de la in-
formacion a un tercero, por ej, a un juez

— identidad exacta de las partes que prestan realmente los servicios

— posibilidades de rescindir el contrato y asistencia del proveedor durante
la fase de transicion; reglamentacién y jurisdiccion aplicables al contrato.

Los contenidos almacenados en la nube pueden también lesionar dere-
chos de otros.

Dada la complejidad de los servicios prestados en nube, la doctrina es par-
tidaria de un régimen especifico de responsabilidad .
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Para el sector asegurador, la proteccion de datos sensibles y la salvaguarda
del secreto profesional al respecto forman el nucleo de la actividad asegurado-
ra y son aspectos relevantes a la hora de tomar la decisién de hacer uso de los
servicios de la nube en sus distintos modelos.

La Asociacion alemana de empresas de seguros (GDV) tiene previsto co-
nectar su red especializada a la nube. Actualmente la comunicacion solo es po-
sible para sus miembros a través de una conexion fija y directa. Mediante la
utilizacion de la nube la comunicacion se hara directamente desde Internet,
pero con el fin de mantener los altos niveles de seguridad se estan desarro-
llando unos Criterios de Certificacion para el Cloud Computing junto con
la Oficina Federal para la Seguridad en la Técnica de la Informacion (BSI).

Es indudable que el riesgo nube es distinto al riesgo Internet, al riesgo de
proveedor de servicios, al riesgo de disefador de programas etc., pues la nube
representa una combinacion de todos ellos. La nube supera “per se” los pars-
metros de las polizas que cubren la denominada responsabilidad cibernética.
Se da la paradoja aqui de que estamos en presencia del mismo riesgo y de un
riesgo distinto a la vez.

3. La cuestion de quién es responsable en el ciberespacio no es facil de con-
testar.

Internet ocupa una posicion central tanto en la vida privada como en la la-
boral. El dafio de sufrir dafios/pérdidas por su uso se incrementa, plantean-
do la cuestion de quién tiene que hacer frente a los mismos y si terceras per-
sonas pueden ser hechos responsables.

Pero no todo lo que denominamos “responsabilidad cibernética” es un nue-
vo riesgo, muchos supuestos (como acoso, pérdida de datos) se producen tam-
bién fuera de ese ambito. Sin embargo, Internet, emails y la capacidad de alma-
cenar enormes cantidades de datos en espacios muy reducidos conlleva a que
cuando se dan esas transgresiones estas tienen proporciones completamente di-
ferentes via online que fuera de este 4mbito. Ahora, por ejemplo, los expedientes
confidenciales no necesitan ser sacados de la oficina y fotografiados pagina a pa-
gina. Un simple CD o USB produce el cambio de manos sin que se note.

La legislacion tradicional sobre la responsabilidad civil no es siempre el me-
jor camino para hacer frente a los aspectos legales que surgen de los litigios, ca-
da vez mds frecuentes, relacionados con Internet.

Importante es tener presente que
— WWW esta frente a la ley nacional. En el ciberespacio no existen fronteras

— aspectos relacionados con la causalidad en la edad del cloud computing:
en el ciberespacio es dificil atribuir ciertas acciones, omisiones o fechas deter-
minadas a un causante especifico; suele haber varios prestadores de servicios
involucrados que no siempre pueden ser identificados
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— los criterios para fijar la diligencia debida o la negligencia o bien los li-
mites de lo que razonablemente puede esperar estin en constante cambio. Las
diversas jurisdicciones nacionales suelen, a su vez, dar respuestas distintas a los
mismos supuestos.

4. Los riesgos cibernéticos dan lugar a una amplia gama de dafios y perjui-
cios como

— perjuicios econémicos puros ocasionados por la pérdida fisica de datos o
abuso de los mismos

— infracciones de copyrights y patentes por uso indebido de software de ter-
ceros, de imigenes, de textos o musica

— interrupcion del negocio por no poder usar el software o bien por acce-
so daioso a los datos almacenados

— violacién de los derechos a la intimidad mediante la distribucion ilegal
de fotografias, informacion confidencial o informaciones de caracter difama-
torio

— infraccién de las normas sobre la competencia

— dafo reputacional causado por ratings negaciones o por hacer determi-
nadas afirmaciones perjudiciales

5. Seguros existentes

Muchas empresas dependen de la Web en su trafico diario. Ello genera un
creciente interés en las coberturas TIC relacionadas con la interrupcién del
negocio debida a los riesgos de acceso no autorizado o fallos de Internet. Poli-
zas afectadas son las coberturas cibernéticas TIC.

La infraestructura es un objetivo prioritario de los ataques. Sistemas criti-
cos como telecomunicaciones, control de trafico, agua y electricidad, salud o
suministros médicos, control de refinerias o centrales nucleares etc. son obje-
to de ataques por control remoto no autorizado o por fallos de la infraestruc-
tura que afecta a la poliza TIC cibernética, en algunas coberturas a las polizas
de dafios o incluso a las lineas personales.

Las empresas con actividades globales que usan Internet como canal de
marketing y venta tienen que cumplir con numerosos deberes respecto a la su-
pervision y a la privacidad. Pero dada la disparidad existente de normativas na-
cionales, se produce un factor anadido consistente en saber a ciencia cierta
cudles son en realidad los requerimientos legales. Tenemos un agravamiento
derivado de la regulacion legal que puede afectar al seguro de responsabilidad
civil.
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El outsourcing de datos crea nuevos riesgos pues dependiendo del lugar de
residencia del prestador del servicio, las exigencias pueden variar llegando in-
cluso a ser contradictorias. El riesgo del cloud computing lleva a un ambiente
TIC mas vulnerable, afectando a la péliza TIC cibernética ( pérdida de datos,
interrupcion del negocio, responsabilidad). El asegurador podria verse enfren-
tado a un doble escenario de cobertura: por la pérdida de datos y por la de-
manda de responsabilidad civil contra el prestador del servicio.

Se esta incrementado la demanda de coberturas contra la invasion de la
privacidad, tales como acoso o robo de identidad. Hasta ahora la cobertura de
estos supuestos solo era posible en la forma de cobertura del dafio personal ba-
jo una péliza umbrella de dafos personales. Pero el incremento de este tipo de
reclamaciones ha llevado a que muchos aseguradores introduzcan en esta linea
de negocio una exclusion denominada “agresion electronica”. Los riesgos de
robo de identidad y acoso caen dentro de la cobertura de responsabilidad ci-
vil, si bien no siempre son objeto de la misma.

Loa ciberataques dirigidos contra varios sistemas informdticos con la fina-
lidad de causar el mayor dafio posible ponen de relieve claramente la distin-
cién entre dafo fisico y no fisico. En todos los escenarios TIC, la causa de la
pérdida es siempre un dafo no fisico: la desaparicion, la no disponibilidad, el
bloqueo o manipulaciéon de los datos es suficiente como elemento desencade-
nante (trigger) de un dafo. En el caso de dafio fisico, el objeto asegurado tie-
ne que haber estado expuesto a influencias quimicas o fisicas debidas al fuego,
inundacién o terremoto, por ejemplo.

Esta distincion es importante porque muchas coberturas de dafos Property
estan basadas en el concepto de dafio fisico. Si en el futuro se incrementan los
virus causantes de un dafo fisico bajo una péliza normal de Property, los ase-
guradores podrian verse enfrentados a un considerable problema de cumulos
que afectaria a las polizas Property (dafio fisico).

Ventana abierta al futuro de las posibilidades de cobertura es también el es-
cenario con maquinas que se intercomunican, robots humanoides que pueden
causar dafos considerables etc.

B. BIOTECNOLOGIA/INGENIERIA GENETICA

En la biotecnologia/ingenieria genética la terapia génica es una realidad.
Con ella se corrigen enfermedades genéticas hereditarias en animales y huma-
nos mediante la introduccion de material genético con capacidad de expresar
la versién correcta de una proteina en células donde el gen es deficiente.

Se habla de genes contra el hambre: microorganismos que fijan el nitré-
geno en el suelo, cultivos enriquecidos con antioxidantes. Minerales y vita-
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minas, semillas que aguantan sequias o suelos salinos, nuevas variedades de
plantas etc.

Los transgénicos se extienden por el mundo aunque Europa bloquea los
cultivos modificados genéticamente y la industria alimentaria se resiste al
etiquetado en el que aparezca el componente transgénico. El problema no
es tan grave, pese a toda la publicidad. En la agricultura modificada se co-
mercializan Unicamente dos tratamientos transgénicos hasta ahora: el que
aporta resistencia frente a los herbicidas (HT) y el que protege de los insec-

tos (Bt).

En el sector asegurador, junto a determinados aspectos relacionados con
las coberturas para la agricultura o con el seguro de responsabilidad civil
por la eventual destrucciéon de especies, de la flora etc. se debaten varias
cuestiones relacionadas con los andlisis genéticos, con la posibilidad de uti-
lizar informacién genética predicativa para determinados contratos de segu-
ros, con las diversas regulaciones legales respecto al derecho o no de la ase-
guradora de acceder y utilizar los datos genéticos de una personas, con la
prohibicién de toda forma de discriminacién de una persona a causa de su
patrimonio genético etc.

Todo este panorama indica que las diversas cuestiones atin no son pacificas
y que queda un largo camino por recorrer.

C. NANOTECNOLOGIA

1. El escenario

La gran novedad que supone la nanotecnologia viene caracterizada porque

a) construye el producto final, a partir de atomos y moléculas, como un
proceso ascendente; revoluciona por lo tanto el proceso de fabricacién pues en
lugar de comenzar con la materia fisica y reducirla al tamafnio de los objetos
que es el proceso descendente, lo hace al revés.

b) Las nanoparticulas pueden tener propiedades fisicas y quimicas (con-
ductividad, electricidad, mecdnica, 6ptica) distintas del mismo tipo de mate-
rial en escala macro

Entre las aplicaciones de productos nanométricos, cada vez con mayor ex-
pansion, tenemos, a titulo de breve ejemplo,
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— nanoelectrénica (transistores cada vez mds pequefios)

— el efecto “loto” en la industria textil, con prendas que no se ensucian ni
mojan o el mismo efecto en vidrios y pinturas

— nanoparticulas magnéticas que al ser inyectadas pueden destruir un tumor

— liberacién de medicamentos: macromoléculas que almacenan nanomolécu-
las de un medicamento o principio activo para que funcionen como vectores que
las transportan por el organismo y controlan la tasa de liberacién donde se desee

— propiedades mecénicas, opticas y magnéticas de los materiales

— el mundo medioambiental al que la nanotecnologia aporta ideas, herra-
mientas, proponiendo métodos de fabricacion que utilizan una cantidad precisa
de dtomos, moléculas y otros nanomateriales que minimizan la cantidad de ener-
gia precisa y de residuos producidos; la nanotecnologia contribuye indirectamen-
te, mediante aplicaciones nanotecnoldgicas, a la biotecnologia en el tratamiento
de enfermedades vegetales y animales o en la seleccion de cultivos mas resisten-
tes a ciertas plagas o condiciones medioambientales (3). Se piensa, pues, que la
nanotecnologia podria ayudar a reducir la contaminacién ambiental.

2. Qué es un nandémetro

Un nandémetro es una unidad de longitud equivalente a la milmillonésima
parte de un metro o una milésima parte de una micra; es la unidad natural pa-
ra medir atomos y moléculas. Un nanoproducto esta comprendido entre 0.1 y
100 nanometros.

3. Problemas para delimitar la nanorresponsabilidad y concretar su seguro

La situacion general, a nivel mundial, viene determinada por la circunstancia
de que todavia no es posible una evaluacion concluyente de los riesgos causados
por los nanomateriales, entre otras razones, porque los ensayos toxicoldgicos rea-
lizados solo son aplicables con alcance limitado a los nanoproductos y porque en
base a los experimentos realizados con animales, no puede descartarse un dafo
potencial a la salud debido a determinados nanomateriales.

Junto al problema de la definicion y clasificacion de los nanoproductos,
NOs eNcontramos con otros como

— La caracterizacion fisico-quimica de las nanoparticulas, dato que es esen-
cial para poder relacionar las respuestas bioldgicas/ toxicoldgicas con sus pro-
piedades.

— La toxicologia: la toxicidad de una nanoparticula esta relacionada estre-
chamente con su reactividad; si comparamos la nanoparticula con el material
de mayor tamafo, vemos que la misma posee una relacion superficie/volumen
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mas elevada, lo cual incrementa el drea de exposicion exterior, teniendo la mis-
ma masa de material en ambos casos.

— Enorme cantidad de productos de consumo basados en la nanotecnolo-
gia, casi 1400 productos (chips de computadores, componentes de automovi-
les, ropa, cosméticos, suplementos dietéticos, vendajes de heridas, agentes de
correccion dental, celdas de combustible, neumaticos y dispositivos opticos y
electrénicos).

4. El problema de la ausencia de una definicién aceptada unanimemente

No hay, con general asentimiento, una definicion cientifica y exhaustiva
de los nanomateriales en la legislacién de la Union Europea.

Un paso importante en la clarificacién del escenario lo encontramos en la
“Recomendacién de la Comision de 18 de octubre de 2011, relativa a la defi-
nicién de nanomaterial (DOUE del 20.10.2011)”. Entre los diversos aspectos
tratados, se dice que la definicion del término “nanomaterial” en la legislacion
de la Unién debe basarse tnicamente en el tamafo de las particulas constitu-
yentes de un material, independientemente del peligro o del riesgo.

5. Los esfuerzos por la normalizacion de la nanotecnologia

Las normas son herramienta fundamental, la normalizacién es un proceso
voluntario de desarrollo de las especificaciones técnicas, que se realiza por or-
ganismos internacionales y se tiene que basar en un consenso entre todas las
partes interesadas.

El Comité ISO/TC 229 es el encargado de generar las normas sobre na-
notecnologia que hagan posible comprender y controlar la materia y los pro-
cesos que acontecen en la escala nanométrica.

El Comité se estructura en cuatro grupos de trabajo principales de los
que, a titulo de ejemplo, merece la pena destacar la misién del grupo segun-
do, relacionado con la medicién y caracterizacion. Al ser la nanotecnologia
una ciencia aplicada a la nanoescala, es esencial el conocimiento de las di-
mensiones y formas geométricas de los nanoobjetos y nanoestructuras, pues
para hacer una determinacién cuantitativa fiable es preciso contar con ins-
trumentos de medida exactos y fiables. Curiosamente en estos momentos ve-
mos que la metrologia existente es adecuada para el campo micro, pero no
para el campo nano.

6. El seguro de los productos nanotecnoldgicos

El sector asegurador se ve ante varios dilemas con respecto a la nanotecno-
logia. Uno de ellos es que los nanoproductos, con sus cientos de aplicaciones,
estan incluidos en la cobertura de RC al no estar expresamente excluidos.
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Otro es que se piensa que existe un riesgo potencial, extraordinario y ain so-
lapado, que puede superar al que en su dia conllevo el amianto, cuyas reper-
cusiones catastroficas seguimos aun hoy sintiendo en las cuentas

6.1. El riesgo nanotecnologico

Las nanoparticulas, como hemos indicado mas arriba, tienen propieda-
des quimicas o fisicas y efectos diferentes (presencia de magnetismo o con-
ductividad eléctrica, modificaciones cromdticas= nanoparticulas de oro rojas)
a los del mismo material en tamano convencional y con la misma composi-
cién quimica.

Cuanto mas pequefa es una particula de un material determinado, tanto
mayor es la relacion superficie volumen, es decir con la miniaturizacion au-
menta la superficie de contacto y con ello el potencial reactivo o catalitico de
los elementos.

El problema para el asegurador es que no existen estudios sistemdticos so-
bre los efectos negativos de los nanoproductos en seres humanos o en el me-
dioambiente.

Al tener las nanoparticulas caracteristicas completamente desconocidas pa-
ra los mecanismos de defensa humanos (los macrofagos son incapaces de eli-
minar a los nanotubos), estos podrian no reaccionar adecuadamente ante la
presencia de las mismas; entonces podrian entrar en el cuerpo humano me-
diante inyeccion, inhalaciéon o ingestién o bien a través de la piel, de heridas
o de eccemas, llegar al torrente sanguineo y distribuirse rapidamente, produ-
ciendo inflamaciones en los pulmones, alergias, muerte celular y dafo tisular,
trombos por agregacion .

6.2. Afectacion de multiples lineas de seguro

Para valorar dicha afectacién hay que tener presente que los productos na-
notecnolodgicos y sus aplicaciones se extienden hoy practicamente a todo tipo
de industrias y bienes.

Esta omnipresencia de los nanoproductos, avalada por los expertos, puede
llevar a que uno o varios productos ocasionen dafios personales o materiales
o bien considerables perjuicios econdémicos; la reclamacién de los mismos
afectard, sin dudas, a multiples lineas de negocio y clases como responsabi-
lidad civil general, productos, contaminacion, umbrellas, retirada de produc-
tos, administradores y directivos, errores y omisiones, Rc patronal, accidentes
de trabajo, automdviles y la mayoria de las lineas de dafios.
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6.3. La gerencia de riesgos

Es necesario replantearse la estrategia de la gerencia de riesgos, aspecto de
capital importancia dado que hasta ahora la investigacion nanotecnoldgica
ha marginado la necesaria investigacion sobre los riesgos que la nanotecnolo-
gia supone para la seguridad y la salud de las personas y de las cosas.

Este escenario esta dando lugar a una proliferacién de empresas dedicadas
a la gerencia de riesgos nanotecnoldgicos. Sirva como ejemplo el Nanotech
Risk Management o el Sistema de gerencia y control del riesgo nanotecno-
logico -~Cenarios- del TUV SUD alemdn. Curiosamente vy frente al estado
general de falta de informaciones, estas empresas ofrecen una variedad de ser-
vicios como es el identificar, analizar y valorar “rdpidamente” los nanorriesgos
potenciales y sus posibles impactos en las personas, reduciendo, a la vez, las
pérdidas y varios escenarios de responsabilidad. No sabemos cémo piensan
llegar a este objetivo, pero es de destacar su buena voluntad.
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En la ajetreada agenda que habitualmente marca la actividad de quienes
trabajamos vinculados a los seguros, muchas veces presionada por plazos y ur-
gencias, la innovacién suele jugar un rol secundario. No es facil hacer un es-
pacio para conocer y participar en el cambio, sea porque no nos hacemos el
tiempo o -lo que es mas comun- porque no nos disponemos a abrir nuestras
mentes a esos avances y transformaciones que sabemos vendrin, porque siem-
pre vienen, pero pocas veces asumimos la responsabilidad de participar en
ellos. Mafana eso serd importante, pensamos, pero mafiana serd otro dia.

En 1978 Vaclav Havel escribio al entonces dictador de Checoslovaquia,
Gustav Husak: “Nunca sabremos cuiando se cuela una minuscula chispa de co-
nocimiento en la gama de las pocas células del cerebro que, por asi decitlo, es-
tan adaptadas para que el organismo cobre conciencia de si mismo, y logra ilu-
minar de pronto el camino para toda la sociedad, tal vez sin que ésta se de
cuenta de cémo fue que llegd a ver ese camino”.

Havel hablaba de cambio social y politico, pero su reflexion es valida para
cualquier actividad humana. En el campo de la ciencia son los fisicos, los bié-
logos, los quimicos, en fin, los investigadores de las mds diversas dreas del co-
nocimiento quienes trabajan en el futuro a partir de las herramientas del pre-
sente. El resto de la sociedad se limita a mostrar su sorpresa por los avances y
luego los incorpora a su rutina de vida.

Por ello nos asombramos cuando alguien de nuestro medio, y por tanto
ajeno a la investigacién cientifica, asume la tarea de introducirse en lo
nuevo y convertirse en un factor de ese necesario, y permanente cambio.
Cuantas veces Joaquin Alarcén habra recibido las respuestas -evasivas o faltas
de interés- que nosotros escuchamos mientras organizdbamos el III Congreso
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de Nuevas Tecnologias en Santiago. Su mérito esta en haberse interesado, en
haber tomado la iniciativa y, por sobre todo, en haber perseverado en su in-
quebrantable proposito de crear conciencia en el mercado asegurador de lo
que viene, de lo que ya estd aqui, pero que todavia no llega a ser la sustancia
de nuestro trabajo. Fue esa perseverancia la que lo llevé a constituir en AIDA
el grupo internacional de trabajo denominado Nuevas Tecnologias, Preven-
cién y Seguro; y luego, con el valioso y necesario respaldo de Fundacién Map-
fre, a organizar en Madrid, en 2010, el Primer Congreso sobre las Nuevas Tec-
nologias y sus repercusiones en el seguro: Internet, Biotecnologia y Nanotec-
nologia, cuya segunda versién se realizd en Barcelona en el afio siguiente.

El tercer congreso, celebrado en Santiago de Chile en noviembre de 2012,
fue primero llevado a cabo fuera de Espafia. No fue facil, nada ficil, pero el es-
fuerzo se vio felizmente coronado por el éxito. Participaron en él las principa-
les empresas aseguradoras del mercado chileno y se obtuvo un resuelto apoyo
de prestigiosos centros académicos, tales como Universidad Carlos III de Ma-
drid, Universidad Catélica de Chile, Universidad Nacional de Rosario de Ar-
gentina, Universidad Federal de Santa Catarina de Brasil, Universidad Jave-
riana de Colombia, Universidad Nacional de San Agustin de Pert, Universi-
dad de la Republica de Uruguay y Universidad de Los Andes de Chile, que
facilito sus excelentes instalaciones y contribuy6 significativamente en la orga-
nizaciéon de este evento académico, que contd con la presencia del Rector y del
Decano de la Facultad de Derecho de la institucion anfitriona. Un apoyo re-
levante aportaron la Asociacion de Aseguradores de Chile, la Escuela de Se-

guros, AIDA Chile y DAC Beachcroft.

Este libro contiene las intervenciones de cientificos y abogados que nos
permitieron, a muchos de nosotros, introducirnos en estas apasionantes areas
del conocimiento y comprender la enorme relevancia que ellas tienen en la
configuracién y evaluacion de los riesgos que las aseguradoras estan asumien-
do; que la inmunologia, la nanomedicina, los productos con componentes na-
notecnoldgicos, las modificaciones genéticas, internet, la contratacién a dis-
tancia y la proteccién de datos no son temas de futuro, sino de hoy; que estan
ya incidiendo en nuestras vidas, que estan abriendo oportunidades pero tam-
bién haciendo posibles nuevos riesgos. En otras palabras, pudimos compren-
der que quiza no estamos reaccionando tarde, pero si justo a tiempo, lo que
obliga a quienes nos desempefiamos en actividades vinculadas al seguro a des-
tinar mayor dedicacién a estos temas.

Hoy ya no concebimos prescindir de internet, pero, jestamos haciendo lo
suficiente en materia de proteccién de informacién?; jestamos conscientes que
el desarrollo de la ingenieria genética obliga a redefinir el interés asegurable en
riesgos de vida y salud?; ;conocemos los alcances para la industria aseguradora
de la nanomedicina en actual aplicacion?; ;jinfluyen en los riesgos que el segu-
ro asume los posibles efectos en el consumidor final de productos con com-
ponentes nanotecnoldgicos! Estas son sélo algunas de las preguntas que sur-
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gen al aproximarse a las llamadas nuevas tecnologias, pero habra muchas otras
y también muchas respuestas. Parece un campo novedoso, pero no es del todo
nuevo; y ya hay al respecto abundante exploracion, aunque debemos partir por
reconocer que en América Latina ello sigue circunscrito a las aulas universita-
rias. Por todo ello concluimos que nos queda mucho por hacer y parece ser el
momento de empezar a hacerlo.

LOS TEMAS DEL III CONGRESO.

Las exposiciones sobre internet estuvieron a cargo de Joaquin Alarcon Fi-
dalgo, con el tema “Cloud computing y proteccion de datos, suplantacion de
identidad y responsabilidad. La negociacion en Bolsa y la informatica”; Teresa
Rodriguez de las Heras con “Intermediacion electrénica y generacion de con-
fianza en la Red: escenarios de riesgos y responsabilidad”. Los especialistas en
seguridad y medioambiente de Mapfre Gustavo Lorenzi y Raul Urra expusie-
ron el tema “Seguridad Informatica: su estado actual”. Félix Benito Osma tu-
vo a su cargo “El trafico de la informacion en la web 2.0: nuevos escenarios de
riesgo y de responsabilidad”; Eduardo Sédnchez Delgado expuso sobre “Inter-
net y su efecto en la suscripcion del seguro”, y Rafael Illescas traté “Los regis-
tros electronicos del contrato de seguro”.

En materia de biotecnologia e ingenieria genética el doctor Alexis Kalergis
presentd “La respuesta inmune y su implicancia en la salud humana”; el doc-
tor Maroun Khoury expuso sobre “Terapia celular”’; Alonso Nufez del Prado
sobre “Acceso a la informacion genética, sus riesgos y la posible discrimina-
cién”, en tanto que Marcia Cicarelli se refirié a “El interés asegurable en los
riesgos de la medicina genética; las partes interesadas en la contratacién y la
indemnizacién aseguradora”. La doctora Silvia Carbognani presenté “Las mo-
dificaciones genéticas. Naturaleza y frecuencia de la enfermedad genética”; el
doctor Luis Tejeda Macedo “Estado actual de la medicina genémica: balance y
perspectivas”. Patricia Jaramillo tuvo a su cargo “La contaminacién medioam-
biental por organismos genéticamente modificados”; el doctor Claus Troger
“Modificaciones genéticas y su importancia en el medioambiente”; Eduardo
Mangialardi traté “La responsabilidad civil derivada de las modificaciones ge-
néticas, con especial referencia al doping genético en la actividad deportiva”, y
Sergio Barroso de Melo “Las coberturas existentes. Necesidades. El reaseguro”.

En las areas de nanotecnologia y nanomedicina las exposiciones estuvie-
ron a cargo de Joaquin Alarcén Fidalgo con “Contaminaciéon medioam-
biental por nanoparticulas”; Hernando Gutiérrez Prieto con “Nanotecnolo-
gia y productos de consumo”; el doctor Beynor Paez Sierra con “Nanofoto-
nica y sensérica para investigacion y desarrollo de biocombustibles”; la
doctora Helena Pardo expuso sobre “La nanotecnologia en el Uruguay. Re-
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sefa de algunos desarrollos nacionales con aplicaciones biologicas”. la doc-
tora Paola Casanello presenté “Nanomedicina: uso actual y proyecciones”;
Andrea Signorino “Los desafios para el derecho de seguros planteados por
la nanotecnologia y sus aplicaciones biolédgicas”; Raimundo del Rio “Pélizas
e intermediacién de seguros de nanotecnologia y nanomedicina”, y Alberto
Faraggi “La liquidacion de los nanosiniestros”.

Confiamos en que el Tercer Congreso y esta publicacion contribuyan en al-
guna medida a crear conciencia de las evidentes repercusiones que tienen en
el seguro las llamadas nuevas tecnologias y que ello marque un nuevo hito en
la cruzada innovadora de Joaquin Alarcén Fidalgo.
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SUMARIO: I. Qué es. II. Clases de nubes. III. Modelos de implantacion.
IV. Caracteristicas del cloud computing. V. Los riesgos. VI. El contrato de
Cloud computing. VII. Protecciéon de datos. VIII. Responsabilidad por los
contenidos; el mal uso de la nube por los clientes y las redes sociales. IX.Con-
sideraciones respecto al seguro.

1. QUE ES

El cloud computing o computacién en la nube es un modelo de presta-
cién de servicios tecnolégicos. El NIST (National Institute of Standards and
Tecnology, de USA) define la computacion en nube como “un modelo que
permite el acceso bajo demanda y a través de la red a un conjunto de recur-
sos informaticos compartidos y configurables (redes, servicios, aplicaciones, ca-
pacidad de almacenamiento y servidores) que pueden ser asignados y liberados
rapidamente con un esfuerzo minimo de gestién o interaccion por parte del
proveedor del servicio” (1).

La computaciéon en nube, en la que los datos y aplicaciones se encuentran
en algun lugar de Internet, de ahi el término cloud computing, esta basada en
una arquitectura digital que puede implantarse de forma rdpida, ampliarse fa-
cilmente y que propone un pago por uso, sin necesidad de disponer de servi-
dores o de software en el propio despacho u oficina.

La computaciéon en la nube tiene, en una infraestructura completa de
cloud, la ventaja de no necesitar la instalacién de ningun tipo de hardware,
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que la prestacion de servicios se realiza a nivel mundial, lo que supone una
gran capacidad de adaptacion en caso de catistrofes informadticas, que la pues-
ta en funcionamiento es muy rapida, que la integracion de los servicios del
cloud con el resto de las aplicaciones empresariales es también rapida y facil y
que las personalizaciones e integraciones se conservan automaticamente du-
rante la actualizacion (2).

En una empresa, normalmente las primeras aplicaciones que adoptan el
planteamiento de cloud computing son el correo electrénico, herramientas de
colaboracion y de conferencia en linea (web-conferencing), los entornos de de-
sarrollo y prueba, la gestion de relaciones con los clientes ( CRM) y la inteli-
gencia empresarial (Business Intelligence) (3).

Los servicios a los que se puede acceder en un estudio o despacho profe-
sional de un abogado son, por ejemplo, correo electréonico, almacenamiento
de documentos, aplicaciones de contabilidad o gestion de despacho, bases de
datos de jurisprudencia o legislacion, compartir informacién con clientes y o
con otros despachos etc.

El acceso a los servicios se puede hacer desde cualquier lugar que tenga In-
ternet (despacho, hogar, hotel etc) y pagar solo por los servicios realmente uti-
lizados, ahorrando en infraestructura de hardware etc.

II. CLASES DE NUBES

La titularidad de la nube, entre otros, configura su clasificacién. Asi se ha-

bla de:

—Nubes publicas: el propietario es el propio proveedor de servicios, su in-
fraestructura de software o hardware esta a disposicion de cualquier usuario
de Internet bien gratuitamente o bien mediante el abono de cierta cantidad
en funcion del volumen o el tiempo del servicio. El inconveniente es que se
comparte la infraestructura con otras organizaciones y falta transparencia al no
poder el que suscribe el servicio localizar exactamentre los datos en todo mo-
mento, ademas la seguridad se confia a un tercero.

—Nubes privadas: se disefian de modo especifico para un usuario, quien es
el propietario de la infraestructura y dispone del control sobre las aplicaciones
que se despliegan en la misma. Estd alcanzando un amplio desarrollo; se im-
planta dentro de la empresa, de modo que se aprovecha la flexibilidad y pro-
ductividad de la computacién en nube, sin tener que preocuparse por la ex-
ternalizacion hacia un proveedor de servicios en nube (4). Su implantacion es
cara y existe una excesiva dependencia de la infraestructura contratada, lo que
dificulta la ampliacion de recursos.
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—Nubes comunitarias: se caracterizan porque la infraestructura tecnoldgica
es compartida entre distintas organizaciones que tienen objetivos similares.
Como inconveniente se habla de la dependencia de la infraestructura contra-
tada, dependiendo la seguridad del anfitrién de la infraestructura.

—Nubes hibridas: se caracterizan por combinar elementos de las tres ante-
riores, los clientes son propietarios de unas partes y, a la vez, comparten otros
recursos con otros clientes de forma controlada (5).

IIl. MODELOS DE IMPLANTACION DEL CLOUD COMPUTING

La expresion cloud computing no presenta perfiles nitidos dado que exis-
te una variedad de modelos. La implantacion se estructura segin que los ser-
vicios ofrecidos se refieran a aplicaciones, a plataformas o a infraestructuras.
Existen tres modelos principales y diversas posibilidades de combinacion entre
ellos. Estos modelos son:

—Software as Service (SaaS): oferta gran cantidad de aplicaciones suminis-
tradas por los proveedores del servicio y que se ejecutan en la infraestructura
de la nube. El servicio esta totalmente cubierto por la nube, incluidas las apli-
caciones; estd dirigido a usuarios finales, no necesariamente informaticos, por
ejemplo el correo electronico para los ciudadanos

—Platform as a Service (PaaS): desde la nube se suministran los compo-
nentes necesarios para la creacion de una nueva aplicacién informaitica, es
decir se proporcionan herramientas y funcionalidades para el desarrollo de
software y aplicaciones en una red de maquinas cloud computing accesi-
bles a través de Internet. La infraestructura y los programas informaticos
basicos estdn cubiertos en la nube. Va dirigido a informdticos que crean
programas.

—Infraestructure as a Service (IaaS): aqui solo la infraestructura esti cu-
bierta por el cloud computing; permite utilizar los recursos informaticos hard-
ware de un proveedor como si fueran un servicio. Se dirige prioritariamente a
los servicios informaticos de las grandes empresas. Los clientes pueden com-
prar recursos de hardware como servidores, conmutadores, routers, sistemas
de almacenamiento etc. como servicios totalmente externalizados(6).

IV. CARACTERISTICAS DEL CLOUD COMPUTING

Son varios los rasgos o caracteristicas que hacen atractiva la contratacion de
servicios en la nube:
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1. Adaptacién en tiempo real de la capacidad informética en funcion de la
variacién de la demanda y de las necesidades de cada momento del usuario
(escalabilidad o asignaciéon dinamica), importante en los picos de sobrecarga,
donde el proveedor puede facilitar la asignacion dindmica repartiendo los me-
dios informaticos entre varios usuarios (comparticion).

2. La ubicuidad o facilidad de acceso permite que sistemas de muy diverso
tipo accedan a un mismo servicio desde cualquier lugar con acceso a Internet;
los usuarios pueden acceder a sus datos y aplicaciones desde cualquier lugar y
desde cualquier equipo (ordenador, tableta, teléfono inteligente)

3. La virtualidad o desmaterializacion es decir la capacidad de separar el
software de los sistemas fisicos en los que se instala. La idea es que la configu-
racion, localizacion o mantenimiento de los medios informaticos sea lo menos
visible posible. El cliente de la nube no se tiene que preocupar de los sistemas
fisicos, puesto que las aplicaciones son independientes del hardware; podemos
ejecutar varias aplicaciones en una misma mdquina o una aplicacion puede
servirse de varias maquinas a la vez

4. El coste basado en el consumo real del cliente de la nube, salvo en los
servicios gratuitos (7).

V. LOS RIESGOS

La combinacion y optimizacién que hace el cloud computing del uso de
conceptos y tecnologias existentes como Internet, “granjas” de ordenadores
compartidos, gestion de recursos mediante el outsourcing supone que here-
da también los puntos débiles de sus componentes (8), es decir, unos riesgos
que pueden dar lugar a responsabilidad. Asi

V.1. El Cloud computing se basa en Internet, pues depende de él en gran
medida. Pero Internet esta llegando al limite de su funcionamiento: cada vez
hay mds usuarios, el volumen de datos crece exponencialmente, los usuarios
quieren tiempos de respuesta cada vez mas cortos. Se dice que el trafico gene-
rado por la nube acentuara estos problemas al aumentar el numero de datos
intercambiados y reducir ain mds el tiempo de respuesta.

Se piensa que es casi inevitable un previsible deterioro de la escalabilidad,
pues el uso masivo aumenta la sobrecarga de los servidores de los proveedores,
originando una degradacion del servicio (9).

V.2. La capacidad de recuperacion (resilience) de la red; incidentes técni-
cos, ataques de delincuentes informdticos o incluso decisiones de gobiernos
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han interrumpido su funcionamiento demostrando la dependencia de la red
publica de los usuarios.

Como ejemplo citar solamente los acontecimientos de enero del 2012
cuando el Departamento de Estado USA, junto al FBI y otras autoridades in-
ternacionales, lideraron una operaciéon contra Megaupload, una de las mayo-
res webs de intercambio de archivos que fue clausurada.

La pagina web Megaupload, en funcionamiento desde 2005, estaba expresamen-
te disefiada para promover la publicacion de las obras protegidas mas populares para
que fuesen descargadas por millones de usuarios, permitia subir todo tipo de archi-
vos a la nube que después podian ser descargados por cualquier otro ordenador.

La pagina no contaba ni con buscador ni con otras formas de localizar el
contenido para que no fuesen facilmente accesibles los archivos protegidos, no
se cerraban las cuentas de los usuarios infractores, se retrasaba mucho la reti-
rada de contenidos protegidos por derechos de autor cuyos términos, ademas,
se tergiversaban (10).

V.3. Otro punto débil es la seguridad de los datos, en conexién con su ex-
ternalizacion. La disponibilidad inmediata de los datos puede ser esencial.
También estd el problema de la confidencialidad de los datos almacenados y
gestionados por el proveedor.

La informacion colocada en la nube tiene que recorrer varios nodos, cada
uno de los cuales puede ser un foco de inseguridad. También hay que tener en
cuenta que en ciertos tipos de nubes los datos sensibles (sobre clientes, sobre
propiedad industrial etc.) no se hallan bajo el control de las empresas lo que
incrementa el riesgo de las sustracciones.

La centralizacién de las aplicaciones y los sistemas de almacenamiento de
datos, consustancial al cloud, supone una excesiva dependencia de los provee-
dores de los servicios cuya salud tecnoldgica y financiera (fiabilidad de los ser-
vicios) es un riesgo a tener en cuenta.

En este contexto alcanza relevancia considerable el espionaje industrial y
los derechos de autor. Como la informacién que abarcan estos derechos pue-
de transferirse entre varios sitios, la determinacion de la norma aplicable sobre
proteccién, remuneracion o control es complicada.

V.4. Al combinar la computacién en nube varias tecnologias basicas, los
riesgos asociados a la posicion dominante de determinadas empresas (Micro-
soft, Apple, Google, Facebook) puede resultar perjudicial.

V.5. El volumen, la visibilidad y la relevancia de las granjas de servidores
aumenta el atractivo para los hackers.
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V.6. Dificultad de determinar la ley aplicable, ;la del propietario de la infor-
macion o la del servicio de almacenamiento? Tampoco esta definida la autoridad
de control a la que recurrir para el cumplimiento de la reglamentacién o para
solucionar los litigios entre propietario y servicio de almacenamiento.

Internet presenta conflictos a nivel internacional al no haber unas normas
que tengan validez en todo el mundo. También se habla de la necesidad de cre-
ar una jurisdiccion arbitral que pueda enfrentarse los retos del cloud computing.

Los proyectos USA de ley Stop Online Piracy Act SOPA) y Protect Intelec-
tual Property Act (PIPA), pendientes e aprobacion, tienen como objetivo ter-
minar con la pirateria y el robo de material protegido por derechos de autor.
La SOPA, por ejemplo, responsabilizaria a buscadores, portales y paginas que
publiquen links de contenido protegido y otras webs de descargas. Los provee-
dores de Internet tienen que ejercer de vigilantes (11).

En Europa existen unas normas sobre la ley aplicable a las obligaciones
contractuales, regulacion no especifica para el supuesto del que nos ocupa-
mos, que tiene un régimen diferente si los contratantes son empresarios o
consumidores. Para los primeros rige el principio de libre eleccion de la ley
aplicable por las partes y en caso de no eleccion de ley, se atiende a la ley de
la residencia habitual de quien tiene que realizar la prestacion.

Pero en el cloud computing no es ficil determinar el lugar donde estan si-
tuados los servidores en los que esta la informacién ni qué ley debe ser apli-
cada en cualquier momento. Si una autoridad, por ejemplo, confisca los datos,
el cliente tendra dificultades para recuperar los mismos.

La falta de gobernanza mundial de Internet agrava la situacion.

V.7. La portabilidad es un problema tanto técnico como comercial, pues la
falta de la misma implica que el usuario no puede transferir los recursos al-
macenados a otro proveedor(12).

El caracter internacional del cloud computing plantea fuertes dudas sobre
la posibilidad de transferencia de los datos entre cliente y proveedor o dentro
de la infraestuctura del proveedor.

VI. EL CONTRATO DE CLOUD COMPUTING

Los CONTRATOS de cloud computing rara vez son negociables, la mayoria
de los proveedores exigen al cliente que firme un contrato standard, una es-
pecie de contrato de adhesion, en el que los proveedores de servicios de nube
imponen sus propias condiciones.
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Estos contratos suelen, sin embargo, tener ciertas deficiencias que pueden aca-
bar en conflicto como son las referentes al reparto de responsabilidad en la con-
servacion de los contenidos o a la normativa sobre la proteccién de datos. De ahi
la conveniencia de hacer un contrato especifico para la contratacién en nube.

VI.1. Dificultades de encaje juridico

El contrato de cloud computing presenta dificultades a la hora de encajar-
lo en las figuras legales existentes si tenemos en cuenta sus prestaciones mas ti-
picas, las caracteristicas de las aplicaciones, la infraestructura tecnolégica que
ofrece el proveedor de servicios o el niumero de proveedores.

a) Las prestaciones mas tipicas de este contrato son dos:

—La primera es la de almacenamiento en web, es decir provisién de es-
pacio web en el entorno cloud, figura de dificil clasificacion; se suele hablar
de contrato de depdsito, de arrendamiento de servicios o de arrendamiento

de obra.

—La segunda es la del suministro de aplicacaciones. Normalmente el pro-
veedor de aplicaciones ASP ni las desarrolla ni las programa, sino que las ob-
tiene de otro que es el productor/programador del software. Ello supone la
existencia de dos contratos: uno entre el productor del software o de la apli-
cacién y el proveedor de la aplicacion y otro entre este y el cliente a quien al-
quila la aplicacion. Ello supone ya determinadas zonas conflictivas; por un la-
do el proveedor de la nube debe estar en contacto con el productor para re-
solver las dudas que tenga el cliente. Por otro, surge la duda de quién responde
de las deficiencias que se puedan presentar.

b) Las caracteristicas de las aplicaciones nos obligan a tener en cuen-
ta, por un lado, no solo la funcionalidad de las aplicaciones, sino tam-
bién la manejabilidad del programa, la escalabilidad, la flexibilidad del
proveedor de realizar ajustes para futuras necesidades o bien la compatibi-
lidad del software del cliente con las aplicaciones ofrecidas. Por otro lado,
la calidad del servicio en cuanto a la administraciéon del sistema, la segu-
ridad de los datos, la formacion necesaria del cliente, el soporte técnico
disponible y el precio del servicio, incluyendo la indemnizacién por fallos
o caidas del sistema.

c) La infraestructura tecnoldgica que ofrece el proveedor debe formar par-
te del contrato; aqui habria que incluir lo relativo a los proveedores de Inter-
net, a la tecnologia de seguridad y al establecimiento fisico del ASP pues aqui
se alojardn las aplicaciones y bases de datos del cliente.

d) Se puede contratar con uno o con varios proveedores.
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Al contratar servicios en la nube con una sola empresa, debe constar al
cliente si el unico proveedor va a subcontratar o no pues cualquier incumpli-
miento de un subcontratista se reflejara en el cliente.

Si contratamos con un ntmero variable de proveedores de nube entonces
SOmos Nosotros quien nos tenemos que asegurar de que los servicios que con-
tratamos estdn en armonia unos con otros, pues, por ejemplo, un determina-
do proveedor puede excluir su responsabilidad en base a una mala interopera-
tividad de los servicios contratados (13),

VI1.2. Finalizacién del contrato

El contrato puede finalizar por el transcurso del tiempo, por cese de activi-
dades del proveedor de servicios en la nube, por incumplimiento de alguna de
las partes o por concurso/quiebra

Cualesquiera que sean las causas de finalizacion, la verdad es que es el mo-
mento de mayor riesgo. Durante esta fase es mas probable la inclinacion por
contratar a un nuevo proveedor que por solucionar los problemas con el actual.

Dado que los datos se encuentran en el sistema del proveedor que se utili-
za y en sus copias de seguridad, lo sensato seria eliminar estos datos de dicha
base cuanto antes, es decir proceder a una limpieza de datos. Esta y la transfe-
rencia de los datos suelen contar con respaldo legal, si el contrato est4 bien es-
tructurado. El problema se puede presentar cuando el proveedor esti someti-
do a otra jurisdiccion, aqui existe un riesgo potencial que es adquirido previa-
mente al aceptar el contrato, al no haber sido bien definido previamente.

Dependiendo de la cantidad de datos, se puede optar entre transferir la in-
formacion a la propia empresa u organizacion y luego cargarla al nuevo pro-
veedor o transferirla directamente entre proveedores (14).

VI1.3. Medidas preventivas

En esta estructura contractual, sin regulacion especifica, con independen-
cia de que el contrato sea gratuito o de pago, estindar o especifico, conviene,
a efectos preventivos, aclarar y pactar, entre otros, una serie de aspectos que,
en cierta medida, protegen los intereses del cliente y también pueden servir
para exonerarle de responsabilidad.

De cualquier manera es importante que al negociar los términos del con-
trato estos aspectos sean tomados en consideracion, ya que al contratar estos
servicios se estd entrando a una relacion potencialmente a largo plazo, por los
que las expectativas y responsabilidades deben estar bien especificadas.
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Los aspectos mds importantes a tener en cuenta se refieren a
—el nivel de servicio (IaaS, PaaS,SaaS)

—el nivel garantizado de disponibilidad de los datos y responsabilidad en
caso de pérdida o dafio; conveniencia de pactar con el proveedor que este no
pueda realizar transferencias de datos a terceros paises sin previa autorizacion
del cliente

—el nivel de comparticién de los recursos entre varios usuarios ( riesgo de
sobreventa)

—la flexibilidad de los recursos disponibles y utilizados y la facturaciéon en
funcién del consumo

—derechos y obligaciones del proveedor en caso de transmisién de la infor-
macién a un tercero, por €j, a un juez

—identidad exacta de las partes que prestan realmente los servicios

—posibilidades de rescindir el contrato y asistencia del proveedor durante
la fase de transicion; reglamentacion y jurisdiccion aplicables al contrato

(15).

VIL. PROTECCION DE DATOS

El riesgo que se deriva de una defectuosa proteccién de datos alcanza en
la nube su maximo exponente, pues la propia naturaleza de este modelo im-
plica que los datos almacenados se encuentran fisicamente en un servidor ubi-
cado en cualquier parte del planeta, aspecto muy importante en materias co-
mo proteccion de datos y de resolucion de conflictos.

La primera dificultad a la que nos enfrentamos es que el concepto de res-
ponsable del tratamiento de los datos es de dificil precisién en el cloud com-
puting; su determinacion es relevante pues determina qué legislacion es apli-
cable (por ejemplo la Directiva 95/46/CE del1995) y qué obligaciones y res-
ponsabilidades recaen sobre el mismo (16).

La aplicacion del derecho nacional se deriva en Europa del art. 4.1 de la
Directiva y en Espana del 2.1. de la vigente Ley de Proteccion de Datos.

Pero no hay que olvidar que la normativa referida es previa a la era Inter-
net; los equipos usados para el procesamiento de los datos personales (PC, or-
denador central) estaban situados en el lugar del responsable del tratamiento
(sede de la empresa, del despacho, del hospital ).

En un entorno de nube el cliente entrega sus propios datos o de un terce-
ro a un proveedor de servicios quien sera el encargado de tratarlos por cuenta
del cliente, pero ello genera también la necesidad de que el titular de los da-
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tos personales los tenga bajo su control, es decir que tenga los derechos de ac-
ceso, rectificacion y cancelacion.

Es importante tener presente que el lugar donde se toman las decisiones re-
lativas a los propositos y medios de tratamiento de datos personales no siempre
coincide con el lugar donde se realiza el tratamiento real, puede haber varias em-
presas con facultades para la toma de decisiones con finalidades distintas, es de-
cir pueden existir diversos responsables del tratamiento (17).

De acuerdo con la Directiva (art. 4), el lugar donde esté establecido el res-
ponsable del tratamiento es el relevante para la aplicacion de la normativa so-
bre proteccion de datos y el lugar de tratamiento de los datos personales y la
residencia del interesado no son adecuados.

Si el responsable del tratamiento no estd en la UE no se podria emplear el
factor de conexion “pais de origen” para la determinacion de la ley aplicable. Lo
relevante sera el lugar donde se hallan los equipos de procesamiento (art.4.1.c.)

La obligacion del responsable del tratamiento es seleccionar como encargado
del mismo a quien cumpla los requisitos legales. Esta responsabilidad se extiende
a la subcontratacion de servicios (por ej. servicios de hosting), subcontrataciéon
que debe ser recogida en el contrato de prestacion de servicios.

Para garantizar la seguridad juridica del servicio cloud contratado, el
contrato de prestacién de servicios suscrito debe recoger un conjunto mi-
nimo de clausulas (18) como

—régimen de los datos: el proveedor no puede disponer ni hacer uso de
los datos personales salvo para el fin expresamente autorizado por el cliente
y que cuente, en su caso, con el consentimiento del titular

—cumplimiento de la legislacion de datos de caracter personal: el proveedor de-
be asumir expresamente el papel de encargado del tratamiento de los ficheros de
datos que el cliente decida trasladar a la nube, en Europa no se puede pactar una
normativa distinta a la nacional o europea ni excluir competencias que en mate-
ria de proteccion de datos se establecen legalmente. La ley aplicable es la del Es-
tado donde esta ubicado el responsable del tratamiento del fichero. (19)

—seguridad de acceso: la informacién solo accesible al cliente que contra-
ta el servicio

—integridad y conservacién: el proveedor tiene que disponer de los meca-
nismos de recuperacion ante desastres, continuidad en el servicio y copia de
seguridad

—disponibilidad: garantia de elevada disponibilidad

—portabilidad: obligacion del proveedor de entregar toda la informacion
al cliente al terminar el contrato para que este pueda almacenarla en sus pro-
pios sistemas o trasladarla a otro proveedor.
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VIIL. RESPONSABILIDAD POR LOS CONTENIDOS; EL MAL USO DE
LA NUBE POR LOS CLIENTES Y LAS REDES SOCIALES

Los contenidos almacenados en la nube pueden lesionar derechos de otros.

El incumplimiento del proveedor de las obligaciones recogidas en el con-
trato, segiin hemos resumido antes, dara lugar a responsabilidad del mismo; la
demostracion de que el cliente del proveedor ha cumplido de manera diligen-
te las garantias arriba indicadas mediante su pacto en el contrato supondra ex-
cluir su responsabilidad. (20).

En principio, la funcion del proveedor de nube es la de un intermediario,
pues los datos los proporciona su cliente. Segin la normativa europea, la me-
ra transmision de datos excluye la responsabilidad, la realizacion de servicios
que reproducen una copia temporal de los datos tampoco supone responsabi-
lidad bajo determinados requisitos y el servicio de almacenamiento de datos
tampoco también bajo determinados requisitos. Es decir, en principio la res-
ponsabilidad esta en el cliente que proporciona la informacion.

Pero dada la complejidad de los servicios prestados en nube, la doctrina es
partidaria de un régimen especifico de responsabilidad (21). Asi, por ej.,el pro-
veedor debe tomar las medidas preventivas necesarias para evitar la revelacion
de secretos industriales o evitar que los derechos de autor se distribuyan en
abierto sin autorizacién del autor etc.

La legislacion norteamericana, mediante los proyectos de ley SOPA y PIPA,
pretende imponer a los proveedores la funcién de vigilantes; los usuarios, a su
vez, serian responsabilizados al compartir , en paginas personales, redes sociales y
correos electrénicos, links a webs que alojen copias ilegales aunque no las hayan
hecho ellos mismos ni se beneficien econdmicamente de su distribucién (22).

El mal uso uso de las identificaciones realizado por el personal de la em-
presa es uno de los riesgos mas comunes. Muchos incidentes relacionados con
la seguridad estan en la utilizacion incorrecta de las mismas bien por error,
desconocimiento de los protocolos o por acciones de empleados desleales, des-
contentos o bien por simple uso indebido. Indudablemente la responsabilidad
recae en el agente de la conducta ilicita, si bien puede haber una concurrencia
de culpas con el propio perjudicado al no informar, por ej., con puntualidad
de las modificaciones en altas y bajas etc. El proveedor en principio estaria
exento de responsabilidad.

La privacidad y el uso de imagenes en la web sin permiso supone un gra-
ve problema. Existe un riesgo considerable de que la informacién privada de
un usuario se haga accesible incontroladamente, pues la informacién que se
sube a la red camina por la misma durante afios y afios.

Pero incluso el usar contrasefias inseguras por el usuario ha dado lugar al
acceso a documentos de las empresas o corporaciones como el caso Twitterga-
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te donde se piratearon proyecciones financieras, actas de reuniones, contrase-
fas etc. todo ello alojado en la nube por Google docs.

Twitter tiene gran importancia en la estrategia global de comunicacion. Se
recurre a esta red, como a otras, para tener un contacto inmediato y directo
con millones de usuarios repartidos por todo el mundo. Pero el principal ries-
go en esta red es cometer un error y a que este inmediatamente se vea magni-
ficado. A ello habria que sumar los insultos, amenazas y todo tipo de acosos
que se vierten anénimamente.

Las redes sociales tienen cada vez mas mecanismos seguros para defenderse
frente al acoso etc. Los centros de gestién de los usuarios suelen actuar con ce-
leridad en casos como la suplantaciéon de un perfil de usuario.

El usuario de las redes sociales tiene también sencillos mecanismos de de-
fensa que le pueden proteger. Entre los mismos se encuentra la utilizacion de
contrasefias fuertes, usar buenos antivirus, no facilitar datos personales, no pu-
blicar imdgenes de otras personas sin su permiso, no colgar fotos intimas, te-
ner cuidado con la opcién de geolocalizacion).

Pero existe un gran desconocimiento sobre estas herramientas, ello unido a
que los centros de gestion y ayuda a los usuarios no siempre suelen facilitar los
datos de como usar los mismos.

Pese a todas las herramientas existentes, cada dia es mds frecuente la vulnera-
cion de los derechos de la personalidad, especialmente en imagenes etc. (23).

IX. CONSIDERACIONES RESPECTO AL SEGURO

Con la creciente cantidad de datos almacenados digitalmente en la nube se
incrementan también los riesgos que hemos ido analizando. Ello hace que mu-
chas empresas duden de enviar sus TIC a la nube.

Para el sector asegurador, la proteccion de datos sensibles y la salvaguarda
del secreto profesional al respecto forman el nucleo de la actividad asegurado-
ra y son aspectos relevantes a la hora de tomar la decisién de hacer uso de los
servicios de la nube en sus distintos modelos (24).

En Alemania, como en otros paises, Internet es objeto continuo de ata-
ques, se intenta penetrar en los discos duros de las computadoras de los mi-
nisterios, de instituciones publicas, pero también de usuarios privados. Pese a
una muy rigurosa legislacién de proteccion de datos, el Ministerio de Econo-
mia aleman calcula que las pérdidas alcanzan miles de millones.

La Asociacion alemana de empresas de seguros (GDV) tiene previsto conec-
tar su red especializada a la nube. Actualmente la comunicacion solo es posible
para sus miembros a través de una conexion fija y directa. Mediante la utiliza-
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cién de la nube la comunicacion se hard directamente desde Internet, pero con
el fin de mantener los altos niveles de seguridad se estan desarrollando unos
Criterios de Certificacion para el Cloud Computing junto con la Oficina Fe-
deral para la Seguridad en la Técnica de la Informacién (BSI) (25).

Por el momento, la Asociacion espafiola de empresas de Seguros (UNESPA)
no piensa enviar sus datos a la nube, principalmente por motivos de inseguri-
dad. Se esta considerando el desarrollo de criterios de certificacién para empre-
sas proveedoras de servicios en la nube, pero no hay nada concreto hasta ahora.

Junto a las dudas sobre de seguridad que pueda proporcionar la nube, nos
encontramos también con dudas razonables en temas de cobertura, especialmen-
te a la hora de la valoracion de los riesgos, su plasmacion en la diversas modali-
dades de cobertura y los mecanismos necesarios para la tramitacion del siniestro.

Es indudable que el riesgo nube es distinto al riesgo Internet, al riesgo de
proveedor de servicios, al riesgo de disefiador de programas etc., pues la nube
representa una combinacion de todos ellos. La nube supera “per se” los para-
metros de las polizas que cubren la denominada responsabilidad cibernética.
Se da la paradoja aqui de que estamos en presencia del mismo riesgo y de un
riesgo distinto a la vez.

Seguin la posicion juridica que tenga el asegurado, las medidas preventivas
a incorporar en la poliza, junto con las consecuencias de su incumplimiento,
seran punto neuralgico de la estructura de las polizas.

A la hora de tramitar un siniestro ocurrido en la nube, el primer problema
surge a la hora de investigar qué es, como y donde ha ocurrido lo que ahora
es objeto de reclamacion, con los efectos colaterales de la ley aplicable y de la
jurisdiccion competente. Los datos suelen estar fragmentados y repartidos por
diversos servidores, lo que presenta también sus dificultades a la hora de que
un tribunal admita la denominada prueba electrénica.
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SUMARIO: 1. De la desintermediacién a la reintermediacion en la Red: la
generacion de confianza y la funcién de los intermediarios. II. Los estratos de
la intermediacion electrénica. III. El concepto de confianza y su funcion enlas
relaciones de cooperacion e intercambio. IV. Los modelos de intermediacion
para generar confianza.

1. DE LA DESINTERMEDIACION A LA REINTERMEDIACION EN LA
RED: LA GENERACION DE CONFIANZA Y LA FUNCION DE LOS IN-
TERMEDIARIOS

En una etapa inicial, la llegada de las tecnologias que soportan el fun-
cionamiento de la Red generd la impresion generalizada de que su propia
operativa descentralizada, sus oportunidades de interaccion directa y las
posibilidades extraordinarias de busqueda de informacién, comparacién
de datos y acceso directo a contenidos y operadores eliminarian definiti-
vamente la necesidad de intermediarios. La reduccion drastica de los cos-
tes de transaccion, la atenuacién de las asimetrias informativas y la pro-
ximidad natural entre compradores y vendedores, entre emisores y desti-
natarios, en un mercado abierto y comun, parecian despojar irremediable-
mente a los intermediarios de susfunciones tradicionales! y arrebatarles el

1 En contradiccion con los modelos tedricos de competencia perfecta, compradores y vendedores no dis-
ponen de informacion perfecta, completa, equivalente ni objetiva sobre los servicios y productos del
mercado, objeto de sus transacciones, ni sobre sus potenciales contrapartes, con quienes deciden en-
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sentido mismo de su actuaciéon en las transacciones para aportar valor.
Ante estas condiciones determinantes de un nuevo contexto socioecono-
mico, el mercado se veia abocado a un proceso definitivo de desinterme-
diacion.

Hoy, sin embargo, lejos de cumplirse esta muerte anunciada del interme-
diario, la Red no ha derivado hacia un entorno de interaccion directa como
resultado de una drastica y contundente desintermediacion. Bien al contrario,
en su imparable desarrollo, la sofisticacion de los servicios, la mayor compleji-
dad de las relaciones y la aparicion de nuevas necesidades y oportunidades
han impulsado la inversién de este proceso hacia una fase de intensa reinter-

tablar una relacion de colaboracion o intercambio. Ante este panorama de informacién asimétrica
la figura de los intermediarios despliega un esencial papel polifacético para solventar los fallos del
mercado facilitando la interaccion, reduciendo los costes de busqueda, procesamiento y compara-
cién, centralizando las relaciones o ajustando las transacciones en funcién de las preferencias de las
partes. El cuestionamiento de los modelos clasicos de competencia perfecta se basa en diversos ar-
gumentos. Primero, la racionalidad limitada que resumia Herbert SIMON afirmando que “(t)he ca-
pacity of the human mind for formulating and solving complex problems is very small compared
with the size of the problems whose solution is required for objectively racional behavior in the re-
al world”, Models of Man, New York: Wiley, 1957, p. 198. Esta racionalidad limitada se refiere tanto
a los limites neurofisioldgicos en la capacidad de recibir, almacenar y procesar informacion sin erro-
res, como a los propios limites definitorios inherentes al lenguaje. De modo que, la posibilidad de
identificar y prever todas las futuras contingencias y especificar ex ante las medidas de adaptacion y
reaccion se convierte en una tarea altamente costosa y practicamente imposible. Segundo, frente a
la vision ideal de la teoria microecondmica, el enfoque de los costes de transaccion, alimentado por
las teorias econdmicas de la organizacion (los fallos del mercado, el hombre administrativo, el com-
portamiento estratégico), detecta ciertos fallos en el mercado determinados por factores transaccio-
nales, entre los que se encuentra la incertidumbre, la racionalidad limitada, el oportunismo y las asi-
metrias de informacion. En realidad, el enfoque transaccional asume que el sistema econémico ge-
nera e implica costes, especialmente los costes de adaptacion eficiente a la incertidumbre. Ademas,
se construye sobre una serie de presupuestos comportamentales que determinan de forma mas rea-
lista y menos mecanica el proceso de toma de decisiones, asumiendo los atributos de la racionalidad
limitada y el oportunismo. Ante este panorama, mercado y organizacién son instrumentos alterna-
tivos para completar un conjunto de transacciones. Las asimetrias de informacion reflejan aquellas
situaciones en las cuales una de las partes de la transaccion dispone de informacion a la cual, la otra
parte tan sélo podria acceder asumiendo un coste o, incluso, para quien es inaccesible. WILLIAM-
SON, Oliver E., “The Economics of Antitrust: Transactions Costs Considerations”, 122 U. Pa. L.
Rev., 1973-1974, pp. 1439-1496. Tercero, en contra de los modelos neoclasicos, que sostienen la ob-
jetividad de la informacion, HAYEK aportd una vision mucho més relativista sobre la capacidad de
apreciacion de la informacion. De acuerdo con su perspectiva subjetivista, el verdadero problema
del conocimiento radica precisamente en la imposibilidad de conocer con seguridad la calidad de
los productos y su capacidad de alineacién con las preferencias del comprador. De esta visién de re-
alismo deriva HAYEK su nocién de competencia —destruccion creativa shumpeteriana— entendida
como un proceso abierto de experimentacion de “hipotesis falibles” para tratar de ajustarse a las pre-
ferencias de los compradores-consumidores. HAYEK, Friedrich A., “The meaning of competition”,
en Individualism and Economic Order, Chicago: Henry Regnery, 1972, pp. 92-106; “Competition as a
Discovery Procedure”, empleada la traduccion a cargo de Marcellus S. SNOW publicada en The
Quarterly Journal of Austrian Economics, vol. 5, n° 3, Fall 2002, pp. 9-23 de su conferencia “Der Wett-
bewerb als Entdeckungsverfahren” pronunciada en 1968 en el Institut fiir Weltwirtschaft de la Uni-
versidad de Kiel y publicada en el numero 56 de Kieler Vortrige.
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mediacion. Otro tipo de actividades de intermediacion?, que ya no consisten
en aproximar fisicamente a proveedor y cliente en la linea de distribucion, si-
no en enlazar de la forma mas eficiente la informacion con su destinatario ha-
ciéndola “efectivamente accesible”, “visible” y “manejable”, en facilitar la inte-
raccién entre los usuarios creando entornos cerrados (redes sociales, mercados
electronicos, comunidades virtuales3), en centralizar recursos, en personalizar
servicios y productos, y sobre todo, en generar confianza en las relaciones eco-
nomicas y sociales que se desenvuelven en la Red, forman parte del perfil de
los modernos intermediarios. En efecto, la reintermediacion es una respuesta
a las necesidades que el nuevo entorno va progresivamente reclamando que se-
an adecuadamente satisfechas. Asi, los intermediarios han identificado estas
necesidades, algunas bien conocidas, otras nuevas o agravadas por las circuns-
tancias,impulsando su reaparicion, renovando su imagen y, en ocasiones, re-
forzando sus funciones®.

Nuestra propuesta es que el intenso y extenso proceso de reintermediacion
responde a la emergencia progresiva de nuevas necesidades que definen las de-
mandas de la interaccion social en el espacio digital. Si quisiéramos ordenar
este conjunto de necesidades conformariamos geométricamente una piramide
con tres niveles, que denominamos los estratos de la intermediacién en la Red:
accesibilidad, visibilidad y credibilidad. Es decir, el proceso de reintermedia-
cién en la Red se justifica por la necesidad, primero, de facilitar el acceso a la
informacion; segundo, de captar y retener la atencion de los destinarios do-
tando de visibilidad a los productos, los contenidos o los operadores; y, terce-
ro, de proporcionar elementos de confianza sobre el objeto de la transaccion,

2 “New technology does not remove channel functions, but the intermediaries may be moved forward or
backward within the channel. However the functions the intermediaries (or middlemen) perform are likely to
change significantly” (la cursiva es nuestra), WESTLAND, ]. Christopher; CLARK, Theodore H.K., Glo-
bal Electronic Commerce: Theory and Case Studies, (Z“d printing),Cambridge: The MIT Press, 2000, p.
349. En opinion de los autores citados, estas nuevas funciones de los intermediarios consisten en faci-
litar la interaccién entre compradores y vendedores y derivan consecuentemente en la reduccion de los
costes de las transacciones. En definitiva, el aclamado fenémeno de desintermediacion favorecido por
las nuevas tecnologias ha de plantearse realmente como una traslacion de funciones a lo largo de la ca-
dena de valor. Es decir, la funcién tradicional de los intermediarios ha perdido valor, augurando asi su
inmediata desaparicion. Sin embargo, las transacciones electronicas requieren nuevas funciones de in-
termediacion derivadas de la naturaleza del entorno, para su desempefio aparecen nuevos modelos de
intermediarios - TAPSCOTT, Don, The Digital Economy. Promise and Peril in the Age of Networked Intelli-
gence, New York: MacGraw-Hill, 1996, pp. 56-58, explica asi el fendmeno de “disintermediation” -.

3 Si bien la nocién de comunidades virtuales ha nacido vinculada a modelos de agregacion social, este con-
cepto nos interesa en relacion con estrategias comerciales, donde sigue siendo plenamente valido como
soporte para “networking and building business relationships”, KANNAN, P.K., CHANG, Ai-Meis
WHISTON, Andrew B., “The Internet Information Market: The Emerging Role of Intermediaries”, en
SHAW, Michael J.; BLANNING, Robert W.; STRADER, Troy J.; WHINSTON, Andrew B., (Ed.),
Handbook on Electronic Commerce, Heidelberg: Springer, 2000, pp. 569-590, en p. 584.

4 Una exposicién muy interesante de las posibles funciones de los intermediarios en BAILEY, Joseph P. &
BAKOS, Yannis, “An Exploratory Study of the Emerging Role of Electronic Intermediaries”, Int.J.Elec-
tronic Commerce, vol. 1, n° 3, Spring 1997, pp. 7-20.
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la contraparte o la informacion sobre la que se basa la decision de intercambio
0 cooperacion.

En definitiva, la premisa es sencilla. Los intermediarios tienen la funcion
de atenuar los riesgos y solventar los fallos o disfunciones que inciden en los
esquemas de interaccion social y relaciones de cooperaciéon. Es decir, de ha-
cerlos eficientes, gobernables y viables, en términos de costes. Si las necesida-
des de las partes para interactuar o cooperar estan cubiertas por otros meca-
nismos, los intermediarios no aportan valor y tienden a desaparecer. A medi-
da que surgen nuevas necesidades o se manifiestan y transforman ante los
acontecimientos, emergen incertidumbres o se agudizan los riesgos, los inter-
mediarios recuperan su posicion.Asi, efectivamente, la urgencia acuciante por
infundir confianza, que es hoy el activo mds escaso en la relaciones sociales y
economicas que tienen lugar en la Red, sostiene el crecimiento imparable de
prestadores de servicios que acttian como intermediarios electronicos, destina-
dos, por ello, a la generaciéon de confianza.

En el contexto del mercado interior, la Unién Europea ha percibido
también en su Agenda Digital para Europa la funcion crucial de la con-
fianza en la Red para facilitar las transacciones electrénicas e impulsar el
desarrollo econdmico. La adopcién de la Propuesta de Reglamento del Parla-
mento Europeo y del Consejo relativo a la identificacién electrénica y los servicios
de confianza para las transacciones electrénicas en el mercado interior,Bruselas,
4.6.2012, COM(2012) 238 final, 2012/0146 (COD) incorpora la nocién de
“servicios de confianza” y confirma la necesidad de mejorar el marco nor-
mativo regulador de los servicios de identificacion electronicos y de servi-
cios de confianza conexos esenciales y dotar su prestacion de reglas de re-
conocimiento y aceptacion mutuos a nivel de la Uniéon Europa para ate-
nuar la fragmentacién del mercado. La referencia expresa a los “servicios
de confianza” y el reconocimiento de su funcién crucial para el desarrollo
del mercado electrénico refuerzan nuestro planteamiento sobre la genera-
cién de confianza como estadio critico en la evolucién de la Red. En efec-
to, como en la prestaciéon de servicios de certificacion de firma electrénica,
los prestadores de servicios de confianza actian como intermediarios que,
bajo una estructura frecuentemente triangular, facilitan las transacciones
reduciendo la incertidumbre entre las partes implicadas. Son, por tanto,
intermediarios de credibilidad.

Con todo, la Propuesta de Reglamento, sin embargo, merece, en la fase ac-
tual de redaccion, algunas criticas que la alejan en este momento de nuestra
concepcion de la generacion de confianza en la Red y nuestro planteamiento
sobre la reintermediacion. Apuntamos a continuacién algunas de nuestras
consideraciones sobre el texto de la Propuesta.

Ciertamente, la Propuesta de Reglamento emplea una nocion de servicios de
confianza mucho mas estrecha que la que defendemos en este trabajo y poco
precisa y sus propuestas estdin muy condicionadas por los objetivos principales
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de la iniciativa® que son esencialmente mejorar la normativa existente sobre fir-
mas electronicas y crear un marco comun de reconocimiento y aceptaciéon mu-
tuos de los servicios de identificacion, autenticacion y firma electronicos (elAS)
y otros servicios de confianza conexos en el contexto comunitario. De ahi que
la Propuesta de Reglamento adopte un tono fundamentalmente de norma or-
denadora y de supervisién.

Ademas, la nocion de “servicios de confianza” como “un servicio electro-
nico que consiste en la creacion, verificacion,validacion, gestién y conserva-
cién de firmas electronicas, sellos electronicos, marcas detiempo electronicas,
documentos electrénicos, servicios de entrega electronica, autenticacionde si-
tios web y certificados electronicos, incluidos los certificados de firma electré-
nica y de sello electrénico” es impreciso en algunos extremos (la “creacion de
documentos electrénicos” no parece por si misma un servicio de confianza)®y
demasiado estrecho en su alcance al no contemplar, dado el propdsito de la
norma proyectada, otros numerosos servicios de confianza que se basan en
acuerdos voluntarios de Derecho Privado (Considerando 17).

Con el nuevo Reglamento se pretende, de hecho, mejorar una normativa
sobre firma electrénica que dada su significativa complejidad no habia alcan-
zado el éxito esperado pero en su redaccién actual corre el riesgo de incurrir
en similares disfunciones.

En primer lugar, la acogida por el mercado es muy baja, las nuevas moda-
lidades de contratacion y las practicas de comunicacion agudizan la rigidez del
planteamiento vy, en realidad, el enfoque no responde adecuadamente al prin-
cipio de equivalencia funcional. En este sentido, en la versién actual, la Pro-
puesta de Reglamento no ofrece, en nuestra opinién, una herramienta ade-
cuada para incrementar la seguridad juridica y, de hecho, incorpora elementos
que pueden desincentivar o, al menos, retrasar el desarrollo en el mercado de
otras soluciones alternativas para la generaciéon de confianza en las transaccio-
nes electronicas. Entre ellos, por ejemplo, se ha destacado? la regulacion pro-
yectada de la responsabilidad de los prestadores de servicios de confianza. En
virtud del articulo 9.1los “proveedores de servicios de confianza seran respon-
sables de los perjuicios directoscausados a cualquier persona fisica o juridica
en razén del incumplimiento de las obligacionesestablecidas en el articulo 15,
apartado 1”7, que se refieren a los requisitos de seguridad, “a menos que pue-
dan probar que no ha habidonegligencia de su parte”.

En segundo lugar, la propuesta de Reglamento perpetiia el modelo supervisor
en el que se basa la normativa actual sobre firmas electrénicas en Europa (Direc-

5 Acciones n° 3 y n° 16 de la Agenda Digital para Europa (COM(2010) 245 de 19.5.2010).

6 Como acertadamente apuntan DUMORTIER, Jos; VANDEZANDE, Niels, “Trust in the proposed EU
regulation on trust services!”, Computer Law & Security Review, 28, 2012, pp. 568-576, en p. 571.

7 En este sentido, también DUMORTIER, Jos; VANDEZANDE, Niels, “Trust in the proposed EU regula-
tion...”, op.cit., en p. 572.
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tiva 1999/93/CE de 13 de diciembre)distinguiendo entre servicios cualificados o
reconocidos y no cualificados en funcién del cumplimiento de unos determina-
dos requisitos. Este modelo confia esencialmente en la supervisién por parte de
las autoridades publicas competentes y se apartaen algunos supuestos del princi-
pio de neutralidad tecnoldgica en su proclamacién de la equivalencia funcional.
Por tanto, la generacién de confianza estd asociada exclusivamente con la supervi-
sién publica y no se contemplan otros criterios ni indicios de confianza que son
determinantes en las transacciones econdmicas y en las relaciones sociales de in-
teraccion. En este sentido, la propuesta de Reglamento no aborda en su conjunto
el creciente fendmeno de prestacion de servicios de generacion de confianza ni
aporta, de hecho, un concepto de confianza8. Todo ello hace que la propuesta
normativa tenga nuevamente un impacto limitado y un estilo excesivamente or-
denador que casa mal con el dinamismo del mercado y deja escapar la realidad
creciente e imparable de la reintermediacién electrénica para la generacién de
confianza.

El propésito de este estudio es, en primer lugar, identificar estas nuevas ne-
cesidades que conforman los estratos de la intermediacion electronica y que ex-
plican la amplia y creciente variedad de servicios de intermediacion que se de-
sarrollan en la Red (infra II). Para, en segundo lugar, detenernos en las activida-
des de generacion de confianza que presuponen, primero, que proporcionemos
un concepto de confianza e extraigamos sus caracteres principales (infra III) y, se-
gundo, que indaguemos en la funcion de la confianza en la promocion vy la fa-
cilitacion de la interaccion social y las relaciones de cooperacion. Esto nos con-
duce, en tercer lugar, a la identificacién de nuevos servicios de intermediacion
(infra TV) que pueden generar supuestos de responsabilidad no previstos en las
reglas que componen el régimen de responsabilidad de los prestadores de servi-
cios de intermediacién en nuestros ordenamientos ni encajen tampoco en los
estrechos moldes de los “servicios de confianza” detallados en la propuesta de
Reglamento. Las sentencias mas recientes relativas a la actuacion de ciertos pres-
tadores corroboran esta afirmacion y seran apuntadas a lo largo de este trabajo.

IL. LOS ESTRATOS DE LA INTERMEDIACION ELECTRONICA

Tal y como avanzidbamos, las necesidades de la interaccion social y econé-
mica en la Red, que hemos denominado graficamente estratos de la interme-
diacién, son necesidades sucesivas que coexisten y se superponen sin anularse
a medida que la Red evoluciona.

8 Como igualmente apuntan con acierto, DUMORTIER, Jos; VANDEZANDE, Niels, “Trust in the pro-
posed EU regulation...”, op.cit., en p. 573
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La primera necesidad esencial que han de satisfacer los intermediarios ha si-
do y es facilitar el acceso a la informacion. La busqueda, localizaciéon y puesta a
disposicion de la informacion genera costes que si son mas elevados que los be-
neficios esperados, paralizan la actuacién e impiden toda actividad. Por ello, la
funcion de los intermediarios es, en el estrato de la accesibilidad, reducir estos
costes y facilitar el acceso en condiciones adecuadas a los contenidos. Su pres-
tacion es esencial para que la infraestructura de la Red opere. La variedad de
servicios que responden a esta categoria hace dificil la enumeracion. Pero su fre-
cuencia en la practica electronica permite identificarlos con facilidad mediante
algunos conocidos ejemplos: el servicio de busqueda de Google o plataformas
de centralizacién de recursos como YouTube para videos, son muy reveladores.
Su objetivo principal es facilitar el acceso a la informacion.

Esta funcion ha sido la percibida en primer lugar y con mas claridad por la le-
gislacion®. La regulacion del régimen de responsabilidad!© de los proveedores de

9 Es el caso de la Directiva 2000/31/CE, del Parlamento Europeo y del Consejo, de 8 de junio, relativa a determinados as-
pectos de los servicios de la sociedad de la informacién, en particular, el comercio electrénico en el mercado interior (Directi-
wva sobre el comercio electronico), (DO L178, de 7 de julio de 2000, p. 1). Esta norma europea tenia sus anteceden-
tes mas directos en la bicéfala regulacion estadounidense vigente que se concretaba basicamente en Communi-
cations Decency Act de 1996 que integra la Parte V de la Telecommunications Act (Pub. L. 104-104, 110 Stat. 56
(codified at 47 U.S.C. 230) y la Digital Millenium Copyright Act, Pub. L. N° 105-304, 112 Stat 2860 (October 28,
1998) (codified at 17 U.S.C. 512). Precisamente este influencia dual de la normativa estadounidense se percibe
més intensamente en la respuesta normativa chilena que ha incorporado en la Ley 17.336 sobre Propiedad In-
telectual un conjunto de disposiciones por virtud de la Ley 20.435 de 4 de mayo de 2010 reguladoras de la res-
ponsabilidad de los intermediarios (articulos 5.y) y 85M vy siguientes). Tomando de nuevo como referencia la
norma comunitaria, la Seccién 4* del Capitulo II de la Directiva sobre comercio electrénico emplea como rabrica
“Responsabilidad de los prestadores de servicios intermediarios” y regula bajo este régimen de responsabilidad
especifico exclusivamente las actividades de transmision de datos y provision de acceso (“mere conduit”, articu-
lo 12), el almacenamiento automatico y provisional de datos (“caching”, articulo 13) y el alojamiento de datos
(“hosting” articulo 14), es decir, actividades de pura intermediacion. Esta distincion que pudiéramos deducir de
la estructura del articulado, se hace patente de forma expresa en los Considerandos 42, 43 y 44 de la Directiva
en los que se justifica el especial régimen de responsabilidad previsto para los prestadores descritos, en la natu-
raleza meramente técnica, automatica y pasiva de su actividad de intermediacién. En el mismo sentido se pro-
nuncia el Comité Econdmico y Social en su Dictamen sobre la Propuesta de Directiva (DOCE C 169, de 16 de ju-
nio de 1999, p. 38), en el que insiste en limitar el régimen de irresponsabilidad, condicionado a las actividades
de “intermediario” (apartado 2.2.4.) pues entiende que la responsabilidad debe recaer en primer término en los
“creadores” de la informacion (apartado 4.11.2). Una distincion entre categorias de prestadores, sin embargo,
que, por ejemplo, la ley espafiola de trasposicion de la Directiva - Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacion y comercio electrénico (en adelante, LSSICE) - no parece adoptar con tanta contunden-
cia. Primero, porque bajo una rubrica mas genérica, “Régimen de responsabilidad”, incluye un primer precep-
to (articulo 13.1) en el que establece una regla general de responsabilidad para todos los prestadores, y, segun-
do, porque en su articulo 17 incluye la regulacion de un tipo de actividad que no aparece recogida en la Direc-
tiva, la provision de enlaces a contenidos o de dispositivos de busqueda, cuya condicion de intermediacion
técnica pura es mucho mas dudosa. La LSSICE se publicé en el BOE num. 166, de 12 de julio de 2002. Con-
forme a la correccion de error en BOE ntim. 187, de 6 de agosto de 2002; y con las modificaciones introduci-
das por la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones; la Ley 59/2003, de 19 de di-
ciembre, de firma electrénica; la Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las co-
municaciones electronicas y a las redes publicas de comunicaciones; y la Ley 56/2007, de 28 de diciembre, de
Medidas de Impulso de la Sociedad de la Informacion.

10 Extensamente y con mas detalle sobre el régimen especifico de responsabilidad de los intermediarios en
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estos servicios de intermediacion (mera transmision y provision de acceso, copia
temporal, alojamiento de datos)!!, esencialmente técnica, - en forma de “safe har-
bours” o reglas de exclusion!? - acompafiaba asi a una jurisprudencia que habia
mostrado, cuando no dubitacién y contradicciones en sus decisiones!3, una acti-
tud que, lejos de ser permisiva, veia en los intermediarios un posible centro de
imputacion de responsabilidad mas préximo, solvente y conocido para resarcir
los dafos producidos!* —dadas las dificultades de identificacion de los autores,
las derivadas de la ley aplicable o la jurisdiccion competente o de la razon practi-
ca de la falta de solvencia—.

Pero pronto se percibié que “estar” en la Red significa muy poco. Lo im-
portante es, en realidad, “estar visible”, es decir, dado la geometria del funcio-

el marco general de las reglas de la responsabilidad, RODRIGUEZ DE LAS HERAS BALLELL, Tere-
sa, “Intermediacion en la Red y responsabilidad civil. Sobre la aplicacion de las reglas generales de la
responsabilidad a las actividades de intermediacién en la Red”, Revista Espatola de Seguros, num. 142,
2010, pp. 217-259; también publicado en VV.AA., I Congreso sobre las Nuevas Tecnologias y sus repercusio-
nes en el seguro: Internet, Biotecnologia y Nanotecnologia, Madrid: Fundacion Mapfre, 2011, pp. 13-50

11 Resumimos a continuacion algunas caracteristicas generales del régimen legal utilizando como modelo la
legislacion espafiola (arts. 14-17) de conformidad con la Directiva comunitaria. Primera, al igual que la
Directiva sobre comercio electrénico, significa una regulaciéon horizontal de la responsabilidad, en la
medida que se aplica a todo tipo de actividades ilicitas independientemente del bien o interés lesiona-
do. Un tipo de regulacion bajo estindares comunes que se valora positivamente por JULIA BAR-
CELO, Rosa, “Onine Intermediaries Issues: Comparing EU and US Legal Frameworks”, ECLIP, EP
27028, 16 de diciembre de 1999 (deliverable 2.1.4.bis). Las reglas de exoneracion de responsabilidad se
refieren tanto a la responsabilidad civil como penal. En este sentido y en relacion con la regulaciéon co-
munitaria, se pronuncia CAVANILLAS MUGICA, Santiago, JULIA BARCELO, Rosa, “La responsa-
bilidad civil por dafios causados a través de Internet”, en CAVANILLAS MUGICA, Santiago; JULIA
BARCELO, Rosa, Derecho sobre Internet, Madrid (Libro electrénico BSCH), 2000, capitulo 12, p.
15. Segunda, la estructura de los preceptos se compone de una regla general de exoneracion de res-
ponsabilidad y una serie de excepciones a tal regla, lo que determina que la responsabilidad de estos
prestadores sea excepcional. Esta excepcionalidad supondria para algunos autores que la carga de la
prueba de que se han cumplido las condiciones o no de los preceptos recae en el perjudicado - JULIA
BARCELOQO, Rosa, “La responsabilidad civil por dafios causados a través de Internet”, op.cit., p.19. En
contra, GARROTE FERNANDEZDIEZ, Ignacio, “La responsabilidad civil extracontractual de los
prestadores de servicios en linea por infracciones de los derechos de autor y conexos”, RPI, num. 6,
2000, p. 39 -. Tercera, la Directiva regula bajo el régimen especial de los intermediarios tanto la res-
ponsabilidad contractual como extracontractual, segtin se califique bajo la legislacion nacional. Este ul-
timo aspecto es ciertamente dudoso pues en el marco de una relacion contractual las obligaciones asu-
midas por el prestador de servicios pueden hacer divergir considerablemente el régimen de la respon-
sabilidad contractual y extracontractual, entre otras cosas, el criterio de imputacion puede resultar
claramente distinto.

12 PEGUERA POCH, Miquel, La exclusién de responsabilidad de los intermediarios de Internet, Granada: Co-
mares, 2007, pp. 5y 6.

13 Una enumeracion y breves explicaciones de las decisiones mas conocidas, pueden consultarse en CLE-
MENTE MEORO, Mario E., “La responsabilidad civil...”, op.cit.; STROWEL, Alain; IDE, Nicolas,
“Responsabilité des intermédiaires: actualités législatives et jurisprudentielles”, Droit & Nouvelles Tech-
nologies, 10/10/2000, disponible en www.droit-technologie.org (ultima consulta 26,/4/2010); VER-
BIEST, Thibault; WERY, Etienne, “La responsabilité des fournisseurs de services Internet: derniers dé-
veloppements jurispudentiels”, Journal des Tribunaux, 17 février 2001, ntim. 6000, pp. 165-172.

14 Ciertamente, “(u)nlike the users, ISP gatekeepers are readily identifiable and susceptible to sanction”, dira
HAMDANI, Assaf, “Who’s liable for cyberwrongs?”, 87 Cornell L.Rev., 2001-2002, pp. 901-957, en p. 903.
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namiento de los servicios de la sociedad de la informacion, donde el usuario
es el que toma la iniciativa de busqueda, localizacién y consulta, lo esencial es
conseguir ser visto, ser llamado, ser buscado, por el usuario. En definitiva, an-
te la abundancia de informacion es crucial atraer la atencién del agente rele-
vante y retenerla. Ante esta nueva necesidad, los intermediarios comienzan a
prestar servicios dirigidos a lograr visibilidad. En este estrato de la visibilidad,
servicios como los enlaces patrocinados de Google (AdWords), los agregadores
y las diversas y cambiantes férmulas de publicidad tratan de captar la atencion
del usuario y retenerlal>. Los nuevos escenarios de responsabilidad que se
plantean no se resuelven con facilidad con el esquema legal previsto para las
actividades de simple accesibilidad, como analizamos m4s adelante.

Asegurado el acceso y reforzada la visibilidad, el elemento determinante de
la interaccion social en el entorno electrénico es entonces la credibilidad. La
confianza es el catalizador de las relaciones sociales y de los intercambios co-
merciales. La funcion ahora de los intermediarios es coadyuvar en la genera-
cién y la retencién de la confianza. La necesidad urgente y acuciante de crear
entornos de confianza e infundir credibilidad en las relaciones que tienen lu-
gar en la Red impulsa con fuerza el tltimo tramo del proceso de reinterme-
diacion que vive el espacio digital.

Aqui las modalidades son muy diversas estructural y operativamente. Co-
mo estudiaremos mds adelante con detalle, el amplio espectro de generado-
res de confianza recorre actividades muy distintas que van desde la emision
de sellos de confianza (gatekeepers), la provision de recomendaciones de usua-
rios como Tripadvisor o la gestion de mercados y redes sociales como eBay o

Facebook.

A partir de este primera descripcidn, se pueden ya adelantar algunas consi-
deraciones de interés. De un lado, conviene precisar que las funciones descri-
tas y asignadas a cada estrato de intermediacion, facilitar el acceso, proporcio-
nar visibilidad y generar confianza, pueden desempefarse en la prictica por
distintos intermediarios o combinadamente por los mismos prestadores —en el
caso de los buscadores se combinan las funciones de accesibilidad y, en oca-
siones, de visibilidad; en las redes sociales se aporta confianza a la vez que se
facilita la accesibilidad y se ofrecen servicios de visibilidad—. De otro lado, a la
vista del variado perfil que pueden adoptar los intermediarios, se puede intuir

15 La auténtica potencialidad de las nuevas tecnologias no radica en la mayor disponibilidad de la infor-
macion, ni siquiera en la mayor rapidez de su acceso, sino en la posibilidad de garantizar la atencién de
los agentes relevantes en las transacciones econdmicas. Ya advertia el premio Nobel Herbert Simon que
“la riqueza de informacién crea la pobreza de atencion”. Y, sin duda, la atencion se ha convertido hoy
en un bien escaso, en una “commodity”, “en torno a la cual ha de girar cualquier estrategia comercial
en el ciberespacio” —ONTIVEROS, Emilio, La economia en la red: nueva economia, nuevas finanzas, Ma-
drid: Taurus, 2001, pp. 48 y 49—. La funcién de los intermediarios incide directamente sobre esta va-
riable atenuando su efecto obstaculizador.
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cémo los escenarios de responsabilidad potencial en los que pueden verse im-
plicados distan mucho de responder a los reducidos supuestos especificos que
ha contemplado la legislacion.

Este proceso estratégico circular que recorre la figura del intermediario en las
relaciones entre compradores y vendedores en el entorno electrénico queda gra-
ficamente descrito como intermediation / disintermediation / reintermediation cy-
clel® —primera etapa: natural intermediacién en mercados tradicionales; segunda
etapa: desaparicion de los intermediarios dada la reduccion de costes de inte-
raccion entre los operadores econdmicos favorecida por la introduccién de nue-
vas tecnologias; tercera etapa: descubrimiento de nuevas necesidades de inter-
mediacion y desarrollo de nuevas funciones y estrategias de reintermediacion—.

II. EL CONCEPTO DE CONFIANZA'Y SU FUNCION EN LAS RELA-
CIONES DE COOPERACION E INTERCAMBIO

La generacion de confianza es el vector principal que impulsa el proceso de
reintermediacion electrénica que define hoy el perfil de la Red y marca las li-
neas de su evolucién mds proxima. La abundancia de informacion accesible
afectd primero a la capacidad de atraer y retener la atencién, por lo que se
apostd por estrategias de visibilidad. Pero es entonces cuando la credibilidad se
convierte en una condicion critica para la toma de decisiones.

La confianza, sin embargo, es un concepto amplio y multiforme que las di-
ferentes disciplinas cientificas contemplan desde diversas perspectivas!?. Por
ello, no es facil articular un concepto de confianza que sea operativo en con-
textos diferentes. Si bien es claro que las raices de la confianza se hunden en
los modernos mercados de la informacion, la abundancia de informacion, sin
embargo, no solo deriva en la “pobreza de la atencion” sino que afecta tam-
bién a los pilares de la credibilidad. De ahi que estudios recientes revelen que

16 Tesis sustentada por CHIRCU, Alina M.; KAUFFMAN, Robert J., “Strategies for Internet Middlemen
in the Intermediation / Disintermediation / Reintermediation Cycle”, Electronic Markets, vol. 9, issue
2, 1999, pp. 109-117, donde describen este proceso, lo ponen a prueba en una serie de supuestos prac-
ticos y analizan, acompafiando sus resultados con utiles tablas sistematizadoras, las estrategias mas ade-
cuadas (partnering for content —el intermediario se convierte en agregador de productos y servicios com-
petidores—, partnering for access —el intermediario se convierte en proveedor de servicios de otros agen-
tes—; partnering for application development —a través de la constitucion de alianzas con otros operadores
asentados en el mercado—; technology licensing —el intermediario se convierte en proveedor de aplica-
ciones tecnoldgicas de otros operadores o agentes— resumido en Table 2. Strategies for Internet Middlemen)
conforme a las condiciones del entorno en que han de implementarse.

17 O’NEILL, Brian, “Trust in the information society”, Computer Law & Security Review, 28, 2012, pp. 551-
559.
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la informacion exacta no es siempre suficiente para desmentir o corregir erro-
res, de modo que hay que considerar otros factores que se aseguren que mds
que informar se logre persuadir!®. Analizamos, por ello, a continuacién en qué
medida la confianza se basa en la informacion disponible y qué criterios son
determinantes de la credibilidad. Si la disponibilidad de informacién es una
condicion suficiente para generar confianza, los intermediarios de credibilidad
habran de ser meros proveedores de informacién. Pero si en el proceso que
conduce a la decision de confiar influyen otros criterios, los intermediarios
han de desarrollar perfiles reputacionales y funcionales diversos que satisfagan
tales requisitos de confianza.

IIL. 1. Informacién y confianza en la toma de decisiones

La informacién ha sido siempre un elemento esencial para la interac-
cion social y el desenvolvimiento de relaciones comerciales, de intercambio
y cooperacion, al atenuar las asimetrias, reducir los riesgos y facilitar la to-
ma de decisiones. En particular, la informacion precisa y confiable ha go-
zado de un gran valor y ha sido altamente apreciada por los operadores
econdmicos; especialmente la informacion que no se ha hecho publica y
que otorgaria asi, hipotéticamente, algin tipo de ventaja o privilegio frente
al resto de participantes. La disponibilidad vy el facil acceso a la informa-
cion se ha convertido, de hecho, en una condiciéon necesaria para que al-
gunos mercados funcionen de manera eficiente, sobrevivan en condiciones
de estabilidad y rentabilidad razonable o incluso existan. Mas atn, junto a
esta funcion accesoria y facilitadora, la informacién se ha convertido en el
activo principal de modelos de negocios en imparable expansién en el
“mercado de la informacion”19.

En las economias modernas, los entornos negociales, veteados por el en-
tramado de los medios de comunicacion vy las tecnologias de la informacion,
muestran hoy un grado de complejidad apreciablemente superior en la com-
posicion y el alcance de los mercados, la condicién de los intercambios y la na-

18 Como constata un interesante estudio liderado por Kelly Garrett de The Ohio State University, http://re-
searchnews.osu.edu/archive/realtimecorr.htm(ultima consulta, 5/2/2013), que cuestiona la eficacia de
los dispositivos y programas que advierten instantineamente a los usuarios de informaciones falsas pu-
blicadas en la Red o datos controvertidos.

19 Sobre el relevante papel de la informacion en los mercados y la funcion de la confianza para la protec-
cion de la seguridad del trifico, extensamente, ALBA FERNANDEZ, Manuel y RODRIGUEZ DE LAS
HERAS BALLELL, Teresa, “Las agencias de rating como terceros de confianza: responsabilidad civil ex-
tracontractual y proteccion de la seguridad del trafico”, Revista de Derecho Bancario y Bursdtil, ntm. 120,

octubre-diciembre 2010, pp. 141-177.
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turaleza de los operadores. En este contexto econdémico, las relaciones que tie-
nen lugar en el entorno electrénico han acentuado ademds las asimetrias, la
complejidad y la incertidumbre que entorpecen las decisiones, desincentivan
las transacciones, y generan riesgos. Su estructura abierta, la descentralizacion
y el facil acceso al mercado —dadas las casi inexistentes barreras de entrada pa-
ra la provision de contenidos— entorpecen extraordinariamente la capacidad
de evaluar el grado de “reliability” de la informacion, es decir, de valorar de ma-
nera eficiente —si los costes que ello implica no superan los beneficios obteni-
dos de esta tarea de control y evaluacién— si los productos informativos, bien
como activos en si mismos o bien como referencias a criterios y condiciones de
la transaccion, del objeto de intercambio o de la contraparte, son dignos de
confianza.

La incertidumbre agudiza la percepcion del riesgo que afecta a su vez a la
toma de decisiones. Todas las decisiones de contenido econémico estan deter-
minadas, en gran medida, por la evaluacién del riesgo. Esta valoracion del ries-
go esta principalmente basada en la informacién que puede adquirirse sobre
los diferentes elementos de la transaccion y su interpretacion. La informacion,
abundante y ampliamente disponible en los mercados modernos y, de forma
abrumadora, en el entorno electronico, habria de servir para la generacion y el
reforzamiento de la confianza, cuyo efecto es, a su vez, reducir el riesgo y asi fa-
cilitar el trafico??. Sin embargo, en estos mercados sobreinformados hay que
garantizar la accesibilidad efectiva a la informacion, su visibilidad y, sobre to-
do, su credibilidad. Y, en efecto, en el entorno electrénico, la confianza es hoy
el activo mads escaso.

Por ello, la generacién y la retencién de la confianza son esenciales para fa-
vorecer el funcionamiento adecuado del entorno electronico, estimular las re-
laciones de cooperacién e intercambio e incluso, en el medio plazo, asegurar
su subsistencia y viabilidad?l. La confianza reduce la complejidad y permite a
las personas lidiar con la incertidumbre y complejidad del mundo actual por-
que reduce la alternativas y permite asi centrar la atencién sélo en ciertas op-
ciones disponibles??, facilitando la toma de decisiones.La confianza es, por

20 Frankel, Tamar, “Trusting and Non-Trusting on the Internet”, 81 B. U. L. Rev., 2001, pp. 457-458, en re-
ferencia a las relaciones comerciales entabladas a través de Internet.

21 La imposibilidad de identificar y evaluar proveedores y contenidos dignos de confianza podria acarrear
el “breakdown” del mercado digital. Los intermediarios, como defenderemos mas adelante en el texto y
en relacion con otras funciones y medios, contribuyen a relanzar la eficiencia y operatividad de Inter-
net dando valor a las transacciones electronicas a través de cinco medios posibles: la busqueda de in-
formacion, la seleccion de informacién relevante, la gestion de los derechos de propiedad industrial e
intelectual, la autenticacion de la informacion y el procesamiento de datos. KANNAN, P.K., CHANG,
Ai-Mei; WHISTON, Andrew B., “The Internet Information Market...”, op.cit., especialmente en pp.
573-578.

22 LUHMAN, Niklas, “Familiarity, confidence, trust: problems and alternatives”, GAMBETTA, D.G. (Ed.),
Trust, New York: Basil Blackwell, 1988, pp. 94-107.

R.E.S. 2013, 153-154




Intermediacion electrénica y generacion de confianza en la Red: escenarios de riesgos y responsabilidad

55

tanto, un mecanismo de reduccion de la incertidumbre en organizaciones
complejas con circunstancias impredecibles?3. No es ciertamente la tnica he-
rramienta para la contencién de la incertidumbre y la gestion de la compleji-
dad. Las normas, en todas sus manifestaciones y desde las diversas fuentes de
produccién y control —la ley, el mercado, las normas sociales— cumplen esta
funcion de forma principal y altamente efectiva. Sin embargo, la confianza re-
fuerza este papel y adquiere mayor protagonismo en contextos transaccionales
o de interaccion social donde la efectividad de las normas puede encontrarse
debilitada. En el entorno electrénico, la menor predictibilidad sobre la ley
aplicable o sobre la efectividad de las decisiones en la resolucion de conflic-
tos, la incertidumbre en la identificacién de las partes, o la operativa descen-
tralizada de la Red convierten la confianza en el mecanismo mas importante
para reducir la complejidad de las interacciones sociales y las transacciones co-
merciales.

Todos los esfuerzos regulatorios, los modelos de negocios y estrategias co-
merciales, y los avances tecnoldgicos han de dirigirse a la creacién y la reten-
cién de la confianza. Sorprendentemente, el incremento espectacular de in-
formacion accesible que ha significado la expansion de los medios electronicos
ha invertido el proceso que hacia derivar racionalmente de una mayor infor-
macién disponible decisiones mas eficientes. Sélo la informacién accesible, vi-
sible y precisa, pero sobre todo fiable, actia como facilitadora de los inter-
cambios y como estimulo de las relaciones sociales de cooperacién. Cuanto
mas confiamos en que las cosas y las personas implicadas en la transaccion son
como esperamos, mas impulsados nos sentimos a celebrar la transaccion pre-
vista, y a exponernos a las consecuencias que de ello deriven?*. Si entendemos
riesgo como la probabilidad de que las cosas tomen un curso diferente al es-
perado, la confianza es, por tanto, uno de los vectores de la evaluacion del ries-
go y en tal sentido la confianza acttia como un elemento que contribuye a es-
timular el comercio y, en general, las relaciones. En la medida en que la con-
fianza, entendida como la creencia razonable de que las cosas y las personas
son lo que parecen, estd a su vez intensamente determinada por la informa-
cién que podemos obtener por cualquier medio, la informacion se convierte
en uno de los ingredientes catalizadores del trafico comercial y de las relacio-
nes de cooperacion.

La informacién determina asi el nivel de confianza. De este modo, la falta
de informacion conducira normalmente a una falta de confianza, que no ne-

23 En la literatura sobre el concepto y la funcién de la confianza en el comportamiento social, en particu-
lar, FUKUYAMA Francis, Trust: the social virtues and the creation of prosperity, New York: The Free Press,
1995; LEWIS, ] David, WEIGERT Andrew, “Trust as a social reality”, Social Forces, num. 63(4), pp.
967-985, 1985; LUHMANN, Niklas, “Familiarity, confidence, trust:...”, op.cit.

24 Hill, Claire A.; O’Hara, Erin Ann, “A Cognitive Theory of Trust”, 84 Wash. U. L. Rev., 2006, pp. 1717-
1796, en p. 1724.
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cesariamente desconfianza y, desde el punto de una decisién racional, un in-
centivo a no contratar o, al menos, una tendencia a no cooperar por aversion
al riesgo. Asi, se presume que el prejuicio de una oportunidad perdida produ-
cird siempre un dafio menor que una confianza excesiva y erroneamente ubi-
cada que conduciri seguramente a una decisién que ocasione pérdidas?>. De
igual modo, la calidad de la informacion relevante determina la eficiencia y la
estabilidad de las relaciones comerciales. Disponer de informacién completa,
exacta y veraz significard normalmente ubicar correctamente la confianza o la
desconfianza, y por tanto determinard un proceso de toma de decisiones efi-
ciente. En el medio y largo plazo, la confianza bien ubicada disminuye ademas
los costes de transaccion y de verificacion?6. Asi mismo, la informacion falsa,
inexacta, sesgada o parcial conducira normalmente a una confianza o descon-
fianza excesiva y erréneamente ubicada, y, por tanto, a una ineficiente toma de
decisiones que implica pérdida de oportunidades o frustracion de expectati-
vas, conflictos esperados y pérdidas potenciales.

Este trabajo parte de la premisa de que la confianza es el activo mds escaso
en el entorno electronico, siendo, sin embargo, el necesario elemento cataliza-
dor de la cooperacién y el intercambio. Por ello, el objetivo es analizar los ins-
trumentos de generacion y retencion de confianza en las relaciones que se en-
tablan y desarrollan en el entorno electréonico. Para ello, se propone retomar
la figura de los intermediarios como generadores, gestores y distribuidores de
confianza. En efecto, se han venido configurando en el entorno electrénico
complejas estructuras de intermediacion —“estructuras de reputacién que
construyen credibilidad”?’— cuyo objetivo es precisamente generar confianza,
crear entornos confiables o facilitar la toma de decisiones con férmulas de
prescripcion y recomendacion. De este modo, el estudio sobre como incorpo-
rar la informacion eficientemente en los procesos de generacion de confianza
en la Red implica una propuesta sobre la renovada y creciente funcion de los
intermediarios en las relaciones electrénicas. Los intermediarios han retomado
algunas funciones bien conocidas, pero, sobre todo, han redefinido sus perfi-
les para ocupar espacios nuevos en un entorno marcado por las asimetrias de
informacion, una atencion efimera y dispersa y una urgente necesidad de con-
fianza.

25 Hardin, Russell, “Distrust”, 81 B. U. L. Rev., 2001, pp. 495-522, en p. 496; Hill, Claire A.; O’Hara, Erin
Ann, “A Cognitive Theory...”, op.cit., p. 1737.

26 Frankel, Tamar, “Trusting and Non-Trusting ...”, op. cit., p. 460.

27 Con esta expresion se refiere LESSIG al problema de credibilidad de los bienes informativos en Internet
que ha provocado un fenomeno de “reintermediacion”, es decir, de restauracion de los intermediarios
para desempefiar un nuevo papel en el entorno electronico a través de lo que el autor denomina “cre-
denciales”. LESSIG, Lawrence, El Cédigo y otras leyes del Ciberespacio, Madrid: Taurus Digital, 2001, pp.
316-317.
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II1.2. Los criterios de la confianza: experiencia, reputacion y rol asignado

Definida la funcién esencial de la confianza en la facilitacion de relaciones
de intercambio y cooperacién, debemos preguntarnos qué criterios definen la
confianza y sobre qué indicios se construye la confiabilidad.

La experiencia es esencialmente el vector de la confianza. Depositamos nuestra
confianza en funcién de nuestras experiencias previas?® en transacciones sucesi-
vas?, Pero, en el primer contacto, cuando el intercambio o la relacion se entabla
por primera vez y no disponemos de experiencias pasadas, la confianza ha de ba-
sarse en otros factores y se buscan indicios de confiabilidad. La reputacion3 es el
indicio de confiabilidad principal cuando carecemos de experiencias pasadas!.
En definitiva, la reputacion es, en realidad, el reflejo de las experiencias de otros.

La reputacion ademas puede venir reforzada por el papel que la ley, las nor-
mas sociales o el mercado hayan atribuido al sujeto en el que depositamos la
confianza que se hace confiable por razon de su cargo o posicion. En ocasio-
nes, esta asignacién de determinadas funciones de control, supervision o pres-
cripcion se convierte, en ciertos mercados, en el motivo més determinante de
la confianza. Por ello, en estos casos, en los que la reputacion puede no venir
respaldada siempre por experiencias sucesivas ni por una profesionalidad cons-

28 En este sentido, hasta el momento, la atencion se ha centrado esencialmente en valorar la confianza en
la Red como medida de fiabilidad del entorno, de modo que se califica la Red como una “tecnologia
de experiencia” (“experience technology”) que significa que a medida que los usuarios adquieren mayor
experiencia en el espacio digital ganan mayor confianza en las transacciones y la interaccion social que
desarrollan en este entorno. DUTTON, W.H.; SHEPHERD, A., Trust in the Internet: the social dynamics
of an experience technology, Oxford: Oxford Internet Institute, 2003.

29 Que responderia de forma amplia a lo que Luhman define como familiarity (familiaridad) ~-LUHMANN,
Niklas, “Familiarity, confidence, trust:...”, op.cit—, en su esquema conceptual familiaridad- credibilidad-
confianza.

30 Bajo el instrumental conceptual de Luhman que distingue entre familiaridad, basada basicamente en el
conocimiento que resulta de experiencias pasadas, y confianza, que refleja las expectativas razonables
sobre el comportamiento futuro, el estudio empirico de GEFE, David, “E-commerce: the role of fami-
liarity and trust”, Omega, num. 28, 2000, pp. 725-737 confirma la importancia de ambos factores en
el comportamiento de compra de los usuarios en el comercio electrénico, en particular, en relacién con
las librerias online.

31 A su vez, el recurso a un intermediario estd condicionado por una serie de variables directas e indirectas
que determinan el grado de adopcion de sus servicios. Ademas de la confianza (trust), la necesidad de ex-
periencia o habilidad que requiere su uso (expertise) son los factores mas determinantes. A través de un es-
tudio econométrico, CHIRCU, DAVIS y KAUFFMAN han confirmado que confianza y experiencia son
variables relevantes para determinar el grado de intervencion de los intermediarios en el marco de las tran-
sacciones electronicas. CHIRCU, Alina M.; DAVIS, Gordon B.; KAUFFMAN, Robert J., “The Role of
Trust and Expertise in the Adoption of Electronic Commerce Intermediaries”, MISRC Working Paper, dis-
ponible en http://misrc.umn.edu/workingpapers/fullpapers/2000,/0008_030100.pdf. (ultima consulta,
04/10/2012). De ahi se explica que los nuevos intermediarios recurran a estrategias de fidelizacion y tras-
laden sus factores reputacionales del entorno tradicional al contexto electronico, ante la amenaza de “rein-
termediacion” de los intermediarios tradicionales que conservan el potencial de su conocimiento especia-
lizado.
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tatada, es esencial incorporar incentivos adecuados para que el comporta-
miento del sujeto a quien se atribuye esta confiabilidad adopte las medidas
mas adecuadas para asegurar la fiabilidad de su actuacion. A tales efectos, el
establecimiento de estindares para procedimentalizar la diligencia, el recurso a
coédigos de conducta o un sistema solido, efectivo y predecible de responsabi-
lidad coadyuvan en la consecucion de este objetivo.

Tomando estos criterios de experiencia, reputacion y “rol asignado” como vec-
tores de la confianza, en el entorno electronico se han venido desarrollando for-
mulas, estructuras y estrategias diversas y muy interesantes que tratan de generar
confianza con base reputacional (intermediarios reputacionales), crear entornos
confiables para el desarrollo de transacciones econémicas o relaciones sociales
(mercados electronicos o redes sociales) mediante el ofrecimiento de un espacio
de negociacién o convivencia social sujeto a normas comunes, supervision y con-
trol mutuo o jerdrquico, o facilitar la toma de decisiones en contextos donde ma-
yor informacién no proporciona mayor certeza en la decision mediante sistemas
centralizados o descentralizados de prescripcion y recomendacion (sistemas de re-
comendacion??, prescriptores). Todas ellas representan actividades de intermedia-
cion que corresponden a lo que hemos denominado el tercer estrato de la inter-
mediacion en la Red, centrado en generar, retener y reforzar la credibilidad.

I11.3. Las dimensiones de la confianza

La confianza como catalizador de la interaccion social y de las relaciones de
cooperacién e intercambio presenta varias dimensiones que tienen que ver
con el tipo y la procedencia de la informacién que se incorpora en el juicio so-
bre el grado de confiabilidad en cada situacion. Nuestra propuesta’? es distin-
guir entre tres dimensiones de la confianza: “confianza sistémica”, “confianza
especifica” y “confianza agregada”.

En primer lugar, la “confianza sistémica” depende basicamente de las con-
diciones del mercado3*, por ejemplo, de la informacién disponible y de los es-

32 Un estudio de las implicaciones juridicas de los denominados recommender systems, RODRIGUEZ DE
LAS HERAS BALLELL, Teresa, “Legal Aspects of Recommender Systems in the Web 2.0: Trust, Lia-
bility and Social Networking”, en PAZOS ARIAS, Jose; FERNANDEZ VILAS, Ana; DIAZ REDON-
DO, Rebeca P.(Eds.), Recommender Systems for the Social Web, Series “Intelligent Systems Reference Li-
brary” vol. 32, New York (etc): Springer-Verlag, 2012, pp. 43-62.

33 Ya planteamos esta propuesta con el profesor Manuel Alba en ALBA FERNANDEZ, Manuel y RODRI-
GUEZ DE LAS HERAS BALLELL, Teresa, “Las agencias de rating como terceros de confianza...”,
op.cit.

34 O también, en cierta medida, en el sistema electronico o transaccional que gobierna la relacion de in-
tercambio o cooperacion, ANDERSON, D. Scott, “What Trust is in These Times? Examining the
Foundation of Online Trust”, 54 Emory L.J., 2005, pp. 1441-1474, en p. 1442.
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fuerzos de supervision realizados por las autoridades competentes y, en su ca-
so, por entidades a las que se atribuyen facultades de supervisién o prevencion
(gatekeepers) que verifican el cumplimiento de los requisitos normativos y la
exactitud, veracidad y fiabilidad de la informacién que se suministra. La “con-
fianza sistémica” es, de hecho una condicién sine qua non para contratar en un
mercado especifico. El entorno nos aporta indicios de confiabilidad que re-
fuerzan nuestra disposicion a confiar para entablar una relacién social o eco-
noémica con otros participantes.

En segundo lugar, en relacién con una transaccién determinada, sin em-
bargo, la evaluacién del riesgo y la predisposicion a entablar una relacion re-
quieren la confianza en que los elementos especificamente implicados en la
transaccion son y se comportaran como esperamos. Este tipo de confianza y su
nivel adecuado dependen de la informacion disponible sobre los particulares
elementos de la transaccion a los que no se refiere y que no dependen de las
circunstancias del mercado y del contexto general. En ocasiones, para obtener
informacion sobre los elementos especificos de la transacciéon se ha de recurrir
a terceros que ponen a disposicion del publico la informacion. Las entidades
o personas cuya informacion induce el suficiente nivel de confianza especifica
son entonces identificadas como terceros de confianza. El recurso a los terce-
ros de confianza es especialmente intenso cuando el coste de recopilar, proce-
sar y verificar la informacién necesaria es excesivo o simplemente inasumi-
ble3>. Mientras que la confianza sistémica puede ser condicién necesaria para
la decision de contratar, esta clase de “confianza especifica” normalmente serd
condicion suficiente para tal decision siempre que el resto de las variables de
la estimacion del riesgo asi lo determinen también3®. Ambas dimensiones de

35 Frankel, Tamar, “Trusting and Non-Trusting...”, op.cit., pp 465-466.

36 El juego o la relacion existente entre las que llamamos “confianza sistémica” y “confianza especifica” re-
quiere de una mas profunda verificacion empirica. Sin embargo, tal como sugerimos, nuestra asuncion
sera la de que dicha relacién es de proporcionalidad inversa: dentro de ciertos limites, cuanto mayor sea
una, menor serd la necesidad de la otra. Una diferente, aunque parcialmente coincidente en los térmi-
nos, taxonomia de los diferentes tipos de confianza que pueden motivar decisiones dirigidas al estable-
cimiento de vinculos de cooperacion puede verse en Hill, Claire A.; O’Hara, Erin Ann, “A Cognitive
Theory...”, op.cit., pp. 1740 y ss. Las autoras distinguen dos tipos de confianza interpersonal, “confian-
za especifica” y “confianza residual” o “general”, ambas de las cuales se refieren a la confianza que nos
inspiran las personas (y no a la que inspiran el resto de los elementos implicados en una concreta tran-
saccion, tales como los bienes objeto de la misma). Bajo este enfoque, la “confianza especifica” es la re-
lativa a la creencia de que una persona se comportard de acuerdo con nuestra predicciones en una si-
tuacion concreta, en funcion de la valoracion realizada y la informaciéon reunida y procesada especifi-
camente para tal situacion. Por su parte, la “confianza residual” o “general” es la relativa al grado de
confianza en que una persona se comportard de acuerdo con nuestras predicciones sobre la base de un
juicio mas general y emocional (y menos especifico y consciente) sobre la fiabilidad de dicha persona
(juicio, por tanto, posiblemente basado en elementos de naturaleza variada tales como experiencias pre-
vias, ciertos prejuicios sociales, raciales, o de género, etc). El juego entre estos dos tipos de confianza
presenta algunos puntos de similitud y algunos de divergencia si se compara con el apreciado entre las
que en nuestro analisis hemos denominado “confianza sistémica” y “especifica”. En particular, un cier-
to nivel de confianza o desconfianza residual convierte a las personas en propensas a descuidar o sim-
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la confianza se complementan y, en cierta medida, se suplen mutuamente,
pues si la confianza sistémica es baja o inexistente, se exigird mayor informa-
cién sobre todos los elementos involucrados en la transaccién especifica para
obtener indicios de confiabilidad que el entorno no proporciona. En estos ca-
sos, el ambito y la importancia decisoria de la confianza especifica crece3’.

En tercer lugar, lo que hemos denominado “confianza agregada” reflejaria
una especie de respuesta de autorregulacion para crear confianza sistémica cuan-
do el mercado carece de herramientas formales que avalen los criterios de con-
fiabilidad. Es una reaccién del propio mercado para generar entornos confiables
mediante acciones colectivas de los proveedores de este tipo de servicios, al mar-
gen de medidas regulatorias, con la finalidad de preservar e incrementar la cali-
dad y fiabilidad de los servicios y la percepcion que el ptblico pueda tener de la
industria en general (cédigos de conducta generados y adoptados por la propia
industria, por ejemplo) o de la confiabilidad de la informacién (fenémenos de
redaccion y revision colectiva y descentralizada mediante técnicas wiki, por
ejemplo, el caso de wikipedia).

IV. LOS MODELOS DE INTERMEDIACION PARA GENERAR CON-
FIANZA

La propuesta anteriormente presentada sobre las dimensiones de la con-
fianza se puede proyectar sobre los diversos modelos y estrategias de interme-
diacion en la Red para la generacién de confianza. En este sentido, se identi-
fican modelos de intermediacién especialmente dirigidos a intervenir en Ia ge-
neracién de confianza especifica, estructuras de intermediaciéon consistentes
en crear entornos confiables y, por tanto, en potenciar la confianza sistémica,
y, finalmente, estrategias de prescripcion y recomendacion colectiva o descen-
tralizada que basan la producciéon de confianza en féormulas agregadas.

plemente suprimir los procesos decisorios basados en la “confianza especifica”, lo cual, por tanto, nor-
malmente supondra un exceso, bien de confianza, bien de desconfianza. Por la misma razén, un ade-
cuado nivel de “confianza especifica” podra suplir la ausencia de “confianza general” o “residual”, o in-
cluso neutralizar un determinado grado de “desconfianza general” o “residual”, incentivando con ello
los esfuerzos colaborativos. Es importante tener presente que la “confianza residual” en el anélisis de-
sarrollado por Hill y O’'Hara debe considerarse integrada en la “confianza especifica” en el marco de la
taxonomia por nosotros empleada y que contrapone dicha confianza a la “sistémica”, pues en este en-
foque el impacto de la “confianza residual” esta limitado a la transaccion en cada caso especificamente
contemplada.

37 Y en ello en tanto, por norma general, en las situaciones donde no haya confianza entre los implicados,
la necesidad de asi y todo establecer relaciones econémicas les forzara a superar la ausencia de con-
fianza mediante el aumento y la mejora de la informacion disponible sobre personas y cosas (Hardin,
Russell, “Distrust”, op. cit., p. 518).
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A) Los terceros de confianza y la generacion de confianza especifica

En primer lugar, nos encontramos con intermediarios de credibilidad
que desempefian sus funciones reputacionales para suplir en transacciones es-
pecificas la falta de confianza entre las partes (“confianza especifica”, por tan-
to). Las partes que desean interactuar pero carecen de informacion precisa y
fiable o de mecanismos de verificacion de la confiabilidad de la otra parte, de
las condiciones de la transaccién o de la informaciéon proporcionada, en con-
diciones eficientes, deciden recurrir a un intermediario en quien confian (por
su reputacién, su experiencia, el rol que se le ha asignado como gatekeeper, o
experiencias previas) para completar sus necesidades de informacién fiable y
suplir con la reputacién del intermediario la incertidumbre sobre los indicios
de confiabilidad de la otra parte. De este modo, los costes de busqueda y pro-
cesamiento de informacion para calibrar el atractivo y valorar la fiabilidad de
las diferentes opciones se reducen sustancialmente y se superan las asimetrias
de informacién que acusan los operadores del mercado. La logica econdmica
indica que una vez agotados los denominados recursos transaccionales endé-
genos, es conveniente para los participantes articular recursos transaccionales
exogenos, es decir, proporcionados por terceros (gatekeepers)38, con el objetivo
de sefalizar al mercado que son merecedores de confianza. Los sellos, notas o
calificaciones son sencillos instrumentos de informacién que han adquirido
un grado méximo de sistematizacion, de ahi su utilidad. El juicio sobre las
bondades de una oferta, en sentido amplio, requeriria el procesamiento de in-
gente cantidad de informacién, compleja, heterogénea y no siempre de facil ac-
ceso para los interesados. El empleo de sellos, notas o calificaciones concentra
la informacién requerida y la dispone de forma tal que facilita su comparacion
y, en consecuencia, permite su competencia. Pero el valor de estas sefales se
desprende, en realidad, de la confianza que sea capaz de generar su emisor
frente a los usuarios de los sellos, notas o calificaciones. Esta confianza se apo-
ya en un conjunto de variables (prestigio, profesionalidad, visibilidad, caracte-
risticas del tercero que confia, tipo de informacion suministrada, forma de su-
ministro, advertencias contenidas en la informacién, usos y practicas del sec-
tor) que explican la posicion del tercero como intermediario reputacional. En
definitiva, los denominados terceros de confianza sustentan su posicion en ser
merecedores de confianza y dirigen su actuacion precisamente a generar con-
fianza en terceros con respecto a quien habitualmente, aunque no siempre, es
su contraparte en el contrato de cooperacién o intercambio.

38 Magistral teorizacion del fendmeno de la denominada “gatekeeper liability”, de la que se extrae la nocion
de gatekeeper como tercero situado en una posicion en la que es capaz de impedir la conducta dafosa
negando su cooperacion al infractor, en KRAAKMAN, Reinier H., “Gatekeepers: The Anatomy of a
Third-Party Enforcement Strategy”, 2 J.L.Econ.&Org., n° 1, Spring 1986, pp. 53-104.
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En el entorno electrénico hay casos muy numerosos y, en la medida en que
representan el modelo mas sencillo de intermediacién reputacional, constitu-
yen la primera etapa en el proceso de reintermediacion de la confianza. A es-
te modelo corresponden supuestos como el de asignacion de sellos de calidad,
férmulas de rating o calificacion, listas de recomendacion o rankings basados
en una seleccion previa en funcion de criterios relevantes a estos efectos (indi-
ces, listas, ranking, sitios recomendados), o incluso la simple admisién en de-
terminados grupos dignos de confianza o de adhesion a codigos de conducta
o estandares de actuacion que requieran un control de entrada y una supervi-
sion del cumplimiento (portal especializado, mercado electronico de prestigio,
portal publico que requiera acreditacién previa). En todos estos supuestos, la
confianza se proyecta sobre el intermediario y, de este modo, en transacciones
repetidas con diversas contrapartes se reducen drasticamente los costes de ve-
rificacién pues todo el esfuerzo de comprobacion de los indicios de confiabili-
dad se dirigen al intermediario en vez de tener que repetirse indefinidamente
en cada nueva interaccion.

Ademis, podemos encontrarnos, de un lado, ante supuestos en los que el
intermediario actua en el marco de una relacion contractual entablada con el
destinatario de la informacion confiable. En tales casos, resolvemos el cumpli-
miento o eventual incumplimiento con el instrumental de la responsabilidad
contractual® y en el contexto del programa prestacional definido por el con-
trato. Cuando, sin embargo, el intermediario actua y el destinatario confia sin
relacion contractual previa, la aplicacién de las reglas de responsabilidad ex-
tracontractual plantea cuestiones muy interesantes. En primer lugar, la natu-
raleza de la informacion, en lo que en definitiva consistente finalmente toda
la actuacién del intermediario, que como bien publico no es excluyente y no
crea rivalidad en el consumo, amplia de forma inesperada e imprevisible la es-
fera subjetiva sobre la que recaen sus efectos. En principio, por tanto, si la in-
formacion no se agota por su uso y los sucesivos usuarios no han de acusar
costes por su consumo, mientras que el informante no recibe mayores benefi-
cios por esta expansion sino, de hecho, asume mayor responsabilidad por sus
usos ulteriores, el resultado econémico es muy previsible: la reduccion de la
actividad. El régimen de responsabilidad aplicable debe equilibrar estos inte-

39 La prestacion del tercero, no obstante, puede insertarse perpendicularmente en el contrato base, el ce-
lebrado entre el solicitante de la informacion y afectado por ella y sus clientes, de modo que la res-
ponsabilidad del informante sea contractual frente al tercero. La STS de 13 de diciembre de 2002 (R]
2003/375) analiza un supuesto de responsabilidad por deficiente ejecucion de un servicio de control
de calidad sobre la adecuaciéon de una obra al proyecto y estima que es de naturaleza contractual, por-
que la actuacion del prestador se desarrolla en el marco de un contrato de mandato conferido por la
empresa contratista y el comitente. Similar geometria contractual determina la calificacién de respon-
sabilidad contractual en la que el Tribunal Supremo, en sentencia num. 278/2003, de 20 de marzo de
2003 (R] 2003/2794), estima que incurre la sociedad de clasificacion de buques Bureau Veritas en rela-
cién con el adquirente de un buque con quien habia concluido un contrato de prestacion de servicios
de control de calidad de los materiales para la fabricacion del mismo.
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reses contrapuestos para dotar de incentivos a la actividad. En segundo lugar,
el vinculo de causalidad no viene marcado por conexiones fisicas o materiales
sino por apreciaciones subjetivas e indiciarias que conforman una confianza
razonable (experiencia del usuario, reputacion del informante, advertencias so-
bre las limitaciones del estudio o de los datos, credibilidad de la informacion,
obligacién de contrastar los datos y solicitar una segunda opinién, importan-
cia de la decision). La relacion causal es la confianza razonable del destinata-
rio. En tercer lugar, la categoria de los dafios, si fueran sélo puramente eco-
nomicos, al implicar la decision de iniciar o no una relacién de cooperacion o
intercambio, no recibe en todo los ordenamientos un mismo tratamiento so-
bre su resarcibilidad°.

En este primer modelo, el intermediario reputacional actia como un ter-
cero de confianza (Trusted Third Party). Su actuacion (acreditacion, rating, sello
de calidad, admision) transmite al mercado sefiales de confiabilidad sobre la
entidad o el individuo en cuestion que, si goza el intermediario de reputacion
consolidada y experiencia, seran determinantes de la toma de decisiones de la
parte que confia. Por ello, se abre aqui un interesante campo para el estudio
de los supuestos de responsabilidad®! en los que pueden incurrir estos inter-
mediarios reputacionales. Los casos mas recientes se refieren a intermediarios

40 Admisibilidad, en gran parte condicionada, por el caricter tipico o atipico del sistema de responsabili-
dad civil de cada ordenamiento. MAGGIOLO, Marcello, Il risarcimento della pura perdita patrimoniale,
Milano: Giuffre Editore, 2003, p. 8. La protecciéon aquiliana de los derechos de crédito ha sido admi-
tida tempranamente por la jurisprudencia espafiola - SSTS de 23 de marzo de 1921; de 4 de mayo de
1973 (R] 1973/2291); de 12 de diciembre de 1988 (R] 1988/9427) -, en el marco de un ordenamiento
como el espafiol perteneciente a los sistemas atipicos de ascendencia francesa. Frente a los sistemas de
tipicidad del ilicito, como los anglosajones y el alemén, en los que a efectos de la responsabilidad ex-
tracontractual solo son relevantes las lesiones de determinados bienes y derechos previstos, el articulo
1902 del Cédigo civil espafiol ampara la tutela de todos los derechos subjetivos, independientemente
de su naturaleza real, crediticia o personal, y los intereses legitimos. No obstante, ni siquiera en siste-
mas atipicos, como también es el italiano, el dafio puramente econdémico, pura perdita patrimonial, pu-
re economic loss, ha tenido un encaje inmediato y sencillo. Asi, ha sido objeto de larga controversia, la
posibilidad de reclamar bajo el sistema de responsabilidad por productos defectuosos, los dafios pura-
mente econdémicos. NOTE, “Economic Loss in Products Liability Jurisprudence”, 66 Col.L.Rev., 1966,
pp. 917966 - la jurisprudencia se ha mostrado inicialmente reticente, con algunas excepciones, a ad-
mitir la resarcibilidad de los dafios puramente econémicos con fundamento en negligence y en implied
warranty, prestando, sin embargo, una atencién favorable a su reclamacién conforme a strict tort liabi-
lity -. No estima recuperable el dafio econdmico derivado del mal funcionamiento del programa en el
ambito de contratos entre empresario, el Special Committee on Computers and the Law, Tort Theories
in Computer Litigation, The Record of the Association of the Bar of the City of New York, 1983, pp.
426-446. Sobre la dificultades de extension de los dafios resarcibles a los pure economic losses en el or-
denamiento estadounidense, FANELLI, Lorena, “Il Danno da Computer”, en PONZANELLI, Giulio,
La Responsabilita Civile. Tredici variazioni sul tema, Padova: CEDAM, 2002, pp. 153-178, p. 160.

41 Extensamente sobre la responsabilidad de los terceros de confianza, RODRIGUEZ DE LAS HERAS BA-
LLELL, Teresa, “El tercero de confianza en el suministro de informacion. Propuesta de un modelo con-
tractual para la sociedad de la informacion”, Anuario de Derecho Civil, Tomo LXIII, Fasciculo III, 2010,
pp. 1245-1284.
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que responden, al menos en su denominacion, a la categoria de prestadores de
servicios de intermediacion que contempla la normativa al definir un régimen
de responsabilidad especifico (los “puertos seguros” de la Section 512 de la ley
estadounidense o de los articulos 14 a 17 de la Ley espafola - LSSICE -). Sin
embargo, estos casos planteados no se corresponden plenamente con la activi-
dad basica que define al prestador como intermediario en la normativa. Un
caso muy interesante ha sido el relativo al “auto-completado” (“autofilling”)
del buscador Google que ha dado lugar a varias demandas recientes en diver-
sas jurisdicciones?2. ;Se pueden aplicar en estos casos las reglas especificas de
responsabilidad para los prestadores de servicios de intermediacion? ;Es, en re-
alidad, un servicio de intermediacion o actta el prestador como un proveedor
de contenidos! Pero, aunque no fuera asi, aplicando las reglas generales de res-
ponsabilidad, jes el prestador responsable! ;Puede y debe actuar?

B) Estructuras organizativas de interaccion social e intercambio comercial
para la generacion de confianza sistémica

En segundo lugar, la progresiva sofisticacién de las estructuras en el entorno
electronico ha dado forma a modelos de generacién de confianza mucho mas
complejos y de base organizativa. En efecto, los mercados electronicos cerrados
(eMarketplaces)®3, las redes sociales, las plataformas de intercambio, o las comu-
nidades virtuales*, en general, tienen el efecto de crear entornos cerrados auto-
rregulados, donde las partes intervinientes estan identificadas, con mayor o me-
nor grado de fiabilidad, cuya actuacion se sujeta a normas comunes aceptadas
por las partes y cuyo comportamiento esta supervisado, centralizada o descen-
tralizadamente (denuncia, mecanismos de notificacion, sistemas de retirada, ra-
ting por los usuarios), y, en su caso, debidamente sancionado (con sanciones re-
putacionales o econdmicas, con la expulsion del mercado o con un bad rating,
con el incremento de las tarifas o con la pérdida de descuentos). En definitiva,
estos gestores de mercados, comunidades o redes sociales crean entornos con-

42 Resoluciones entre 2011 y 2012 que declaran responsable a Google en Italia (Mildn), Australia, Francia
o Japon (Tokio). Siguen ademéds apareciendo otros casos vinculados a supuestos de difamacion, injurias,
dafios al honor o a la propiedad imagen. “Autocompleting Bettina Wulff: Can a Google Function be
Libelous!”, Der Spiegel, 38/2012, 17/9/2012.

43 Un estudio juridico, técnico y empresarial de los mercados electrénicos, su disefio, organizacion, y fun-
cionamiento en RODRIGUEZ DE LAS HERAS BALLELL, Teresa, El régimen juridico de los mercados
electrénicos cerrados (e-Marketplaces), Madrid, Marcial Pons, 2006.

44 Sobre las diversas estructuras con base reticular y las tendencias organizativas para la gestion de las rela-
ciones sociales y comerciales en el entorno electronico, RODRIGUEZ DE LAS HERAS BALLELL, Te-
resa, “Aspectos juridicos de las redes empresariales en Internet”, en VV.AA., RUIZ PERIS, Juan Igna-
cio (Dir.), Nuevas perspectivas del Derecho de Redes Empresariales, Valencia: Tirant lo Blanch, 2012, pp.
393-437.
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fiables para la interaccion social o para el intercambio comercial, de modo que
potencian la confianza sistémica frente a la especifica en cada transaccion, ofre-
ciendo, por ejemplo, el disefio institucional de mecanismos de reputaciéon®. En
realidad esta confianza en el sistema se basa en la confianza en el gestor de la
plataforma: en la razonabilidad de sus normas, la efectividad de su supervision
y la predictibilidad y el caracter disuasorio de los mecanismos de represion del
incumplimiento. De este modo, la necesidad de apuntalar la confianza especifi-
ca en cada transaccion, que genera altos costes, se satisface con la confianza en
el sistema, es decir, con confianza sistémica.

A medida que nos alejamos de las estructuras de base mas empresarial co-
mo los mercados electrénicos, hacia modelos de interaccion y convivencia so-
ciales mas comunitarios, se incorporan a la ecuacién de la confiabilidad otras
interesantes variables. Las redes sociales, como fendémeno, estan vertebradas
por la nocion de comunidad, social o de negocios. Este espiritu comunitario
se manifiesta en dos rasgos esenciales de toda red social: de un lado, la exis-
tencia de un cuerpo comun de principios, normas o reglas de conducta que
gobiernan el comportamiento de sus miembros y destilan, en teoria, sus inte-
reses compartidos; y, de otro lado, la posibilidad de disponer de instrumentos
participativos para acordar o consensuar, en su caso, determinadas modifica-
ciones relevantes para la comunidad?®, sin adoptar por ello una forma organi-
zativa societaria. En efecto, en las comunidades virtuales hay un grado impor-
tante de confianza que no depende de la eficiencia de las normas y de su cum-
plimiento sino de la razonabilidad compartida de las normas, por eso, se
implantan a veces modelos quasi-democraticos o claramente comunitarios en
la modificacion y/o aprobacién de las normas.

En estos modelos organizativos para la generacién de confianza en su di-
mension sistémica, todo el entramado de relaciones que permiten la constitu-

45 BOLTON, Gary E.; KATOK, Elena; OCKENFELS, Axel, “Trust among Internet Traders. A Behavioral

Economics Approach”, Analyse & Kiritik, num. 26, 2004, pp. 185-202.

46 Interesante cldusula de las Condiciones de Facebook (Declaracion de derechos y responsabilidades) so-
bre la posibilidad de realizar enmiendas en los términos generales de uso de la red social:

“1. —Podemos cambiar esta Declaracion si te lo notificamos (mediante la publicacién del cambio en la
pagina Facebook Site Governance) y te ofrecemos la posibilidad de hacer comentarios. (...)

2. —Para cambios en las secciones 7, 8, 9 y 11 (secciones relacionadas con pagos, desarrolladores de apli-
caciones, operadores de sitios web y anunciantes), la notificacién se hara con un minimo de tres
dias de antelacion. Para todos los demas cambios daremos aviso con un minimo de siete dias de
antelacion.  (...)

3. —Si més de 7.000 usuarios envian comentarios acerca del cambio propuesto, también te daremos la
oportunidad de participar en una votacion en la que se te ofreceran alternativas. El voto sera vin-
culante para nosotros si mas del 30% de todos los usuarios registrados activos en la fecha de la no-
tificacion votan.

4. —Podemos realizar cambios por razones legales o administrativas, o bien para corregir una declara-
cién incorrecta, tras notificacion sin posibilidad de comentarios.”
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cién del entorno, la interaccidén entre sus participantes, y el desempefio por
parte del gestor de sus funciones clave de regulacion, supervision y sancion,
son de tipo contractual —contrato de acceso o membership agreement, clausula
de compromiso de cumplimiento de las reglas del mercado o Rules Book vi-
gente en cada momento, contratos entre los participantes, aceptacion de la po-
litica de infracciones, aceptacién del sistema contractual de resolucion alter-
nativa de conflictos#’—. Por tanto, la determinacién de los escenarios de res-
ponsabilidad ha de realizarse en el marco de este complejo conjunto de
contratos, sin perjuicio de la posibilidad de que se haya de recurrir a las reglas
de la responsabilidad extracontractual en determinados supuestos que cum-
plan los criterios de aplicacion.

Sin duda, en estos modelos organizativos, los supuestos de responsabilidad
mas controvertidos, objeto de interesantes y no siempre coincidentes pronun-
ciamientos judiciales, se refieren a la determinacién de la responsabilidad del
gestor por actuaciones realizadas por los participantes del mercado, los usuarios
de la red social o los miembros de la comunidad. Los gestores dirigen su activi-
dad fundamentalmente a prestar los servicios que soportan la emergencia de un
entorno confiable pero no pretenden, generalmente, intervenir en las relaciones
que se entablan en su seno. En este extremo de absoluta inhibicién, su perfil en-
cajaria aparentemente a la perfeccion con el de los proveedores de servicios de
intermediacién técnica que regulan nuestras normas y cuya exclusién de res-
ponsabilidad se basa en la ausencia de conocimiento y la imposibilidad de con-
trol. Sin embargo, con el objeto de crear valor afadido vy, sobre todo, garantizar
la deseada confiabilidad que los usuarios buscan en el entorno cerrado, los ges-
tores han comenzado progresivamente a intervenir en alguna medida en el de-
senvolvimiento de las relaciones internas, bien técnicamente (filtrado, elimina-
cién automdtica de contenidos vulneradores, sistemas de reconocimiento de
imagen, verificacion de contenidos conforme a muestras previas —Content ID y
otros content management tools—), o bien juridicamente (supervision de conteni-
dos, moderacion de foros, inspeccion de productos y verificacion del cumpli-
miento, acreditacién, rating). En estos casos, la esfera de la irresponsabilidad de
un intermediario neutro puede desbordarse y la jurisprudencia ha de lidiar con
casos nada evidentes sobre la responsabilidad de los gestores por infraccion de
derechos de propiedad industrial o derechos de autor, por la venta de falsifica-
ciones*8, o por el incumplimiento de los contratos por sus usuarios.

47 Analisis detallado de estos contratos, su formacion, su contenido y su cumplimiento en RODRIGUEZ
DE LAS HERAS BALLELL, Teresa, El régimen juridico de los mercados electrénicos cerrados (e-Marketplaces),
op.cit.

48 Asi, por ejemplo, la sentencia del Tribunal de Justicia de la Unién Europea (Gran Sala) de 12 de julio
de 2011, en n el asunto C-324/09 que tiene por objeto una peticion de decision prejudicial planteada,
con arreglo al articulo 234 CE, por la High Court of Justice (England & Wales), Chancery Division
(Reino Unido), mediante resolucién de 16 de julio de 2009, recibida en el Tribunal de Justicia el 12 de
agosto de 2009, en el procedimiento entre I'Oreal c. EBay.

R.E.S. 2013, 153-154




Intermediacion electrénica y generacion de confianza en la Red: escenarios de riesgos y responsabilidad

C) Sistemas descentralizados de recomendacion y la generacion de confianza
agregada

En tercer lugar, los modelos mis recientes de generacion de confianza han
venido marcados por la enorme popularidad alcanzada por las redes sociales,
las comunidades virtuales y otras organizaciones de base comunitaria. Por ello,
reproducen muchas de las caracteristicas de estas formas organizativas y gene-
ran asi confianza agregada. Nos referimos a la proliferacion de las recomenda-
ciones y opiniones de otros usuarios como fuente frecuente de informacién en
la toma de decisiones. Es cierto que cuando la informacién objetiva no esta
disponible, es escasa o curiosamente es tan abundante que no se puede pro-
cesar o dejar de tener valor decisorio, la decisién se precipita por efecto de opi-
niones o recomendaciones de terceros dignas de confianza. Para ello, es preci-
so que la recomendacion provenga de alguien en quien confiamos, o de al-
guien que por compartir nuestros intereses o preferencias consideramos
confiable en sus gustos, o bien que haya sido verificada por un tercero en
quien confiamos, es decir, un tercero confiable. Asi funcionan los cada vez
mas frecuentes sistemas de recomendacion (recommender systems)*® que basan la
produccion de sus resultados en el anilisis de experiencias previas del propio
destinatario de la recomendacion, en experiencias pasadas de otros usuarios
con los que el destinatario comparte intereses o preferencias (circulo de ami-
gos en una red social), en el contexto que permite inferir unas preferencias o
necesidades (context-aware systems) o en la proyecciéon de la informacién perso-
nal del propio destinario en forma de perfil de usuario.

Inmediatamente se percibird que surgen al menos dos areas principales de
riesgo en la gestion de recomendaciones. De un lado, los sistemas de reco-
mendacion se nutren de abundante y valiosa informacion personal del desti-
natario o de usuarios relacionados, por ello, plantea delicadas cuestiones sobre
proteccién de datos personales y expectativas de privacidad. De otro lado, en
la medida en que la confianza en la recomendacion, que resulte ser inexacta,
falsa o intencionadamente errénea, lleve a la adopcion de una decision que
provoque eventualmente dafios, hemos de plantearnos en qué medida puede
acarrear la responsabilidad de quien emiti6 la recomendacion, o del gestor del
sistema de recomendacion que recopila opiniones o incluso paga por ellas —
practica que distancia el resultado de la recomendacion libre de un apoyo co-
mercial retribuido y por ello fue objeto de atencién y escrutinio por la Federal

49 Un estudio juridico de los sistemas de recomendacion en la Red social, en RODRIGUEZ DE LAS HE-
RAS BALLELL, Teresa, “Legal Aspects of Recommender Systems in the Web 2.0: Trust, Liability and
Social Networking”, en PAZOS ARIAS, Jose; FERNANDEZ VILAS, Ana; DIAZ REDONDO, Rebeca
P.(Eds.), Recommender Systems for the Social Web, Series “Intelligent Systems Reference Library” vol. 32,
New York (etc): Springer-Verlag, 2012, pp. 43-62.
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Trade Commission—0. En este sentido, hay dos escenarios que interesa destacar.
Primero, que el gestor del sistema de recomendacién (p.e. Tripadvisor) super-
vise la exactitud de las opiniones y filtre de algtin modo las recomendaciones
mas fiables. En tales casos, asume la responsabilidad que acompana su labor
de intermediario reputacional. En realidad, la confianza vuelve a hacerse re-
posar en el intermediario y no en el concreto usuario que opina o recomien-
da. De ahi que la polémica publicidad de Tripadvisor asegurando que ofrecia
“recomendaciones fiables de viajeros reales” sin que en la practica empleara
ningun tipo de medida para asegurar esta exactitud y credibilidad fuera califi-
cada de engafiosa®l. Segundo, que el gestor del sistema de recomendacién in-
tervenga en la generacion de la recomendacion - p.e. solicitando la opinién o
retribuyendo la recomendacion -, en la seleccion de la recomendaciones —p.e.
eliminando las negativas o inadecuadas— o en el contenido de las mismas —
modificando el sentido de las opiniones—. Bajo este modelo, el gestor asume
una responsabilidad propia por la eleccion, por la supervision o por el hecho
propio de la redaccion de las opiniones.

Con respecto a nuestra propuesta de las tres dimensiones de la confianza,
cuanto mayor sea la intervencion del gestor en el proceso de recomendacion
mas se aleja el modelo de la generacion de “confianza agregada” y se aproxima
a la creacion de confianza sistémica o especifica, segin el caso. La légica de la
confianza agregada requiere una forma de actuaciéon descentralizada, un con-
junto atomizado de recomendadores y un control de calidad y fiabilidad basado
en la comunidad, en la disciplina del propio grupo. La confianza no se genera
de forma jerarquica por la intervencion de un intermediario reputacional sino
descentralizada y dispersa por todos los potenciales usuarios participantes2.

50 “Sites That Pay the Shopper for being a Seller”, New York Times, 2 de octubre de 2012.

51 Por la agencia britanica de regulacion y control de la publicidad (ASA - Advertising Standards Authority)
en respuesta de 1 de febrero de 2012 a las quejas presentadas con referencia A11-166867. La resolucion
se encuentra disponible en http://www.asa.org.uk/Rulings/Adjudications/2012/2/TripAdvisor-LLC/
SHP_AD]_166867.aspx (ultima consulta 05/2/2013).

52 Numerosos estudios empiricos tratan de determinar en qué medida la actuacion de los usuarios al emi-
tir opiniones y recomendaciones es imparcial y fiable. De hecho, la propia gestion de las recomenda-
ciones referidas a un determinado usuario requiere contar con sistemas de localizacién, seleccion y pro-
cesamiento. YU, Bin; SINGH, Munindar P., “Distributed Reputation Management for Electronic
Commerce”, Computational Intelligence, Volume 18, Issue 4, pages 535-549, 2002.
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SUMARIO: [ Evolucion del comercio electronico en MAPFRE Chile. 1I.
Portales web. III. Canales de venta web. IV. Apoyo a la venta. V. MAPFRE Mo-
vil. VI. Lanzamiento y difusion. VIL Seguridad en Entorno e- Commerce. VIIL.
Seguridad integral del sitio. IX Seguridad en dispositivos moviles.

El presente tiene como objetivo dar a conocer la evolucion del comercio
electrénico vy la seguridad asociada al proceso en MAPFRE CHILE, a partir de
temas tales como:

* La evolucion e-Commerce en MAPFRE CHILE:

* Los portales WEB que se han desarrollado.

* Los canales de Venta Web existentes actualmente.

e El portal para dispositivos movilesy MAPFRE Movil.

* Las cifras asociadas al proceso.

* El apoyo a la venta.

e El lanzamiento y difusion de los productos desarrollados.

* Y finalmente la seguridad asociada el proceso de la venta electrénica.
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1. EVOLUCION DEL COMERCIO ELECTRONICO EN MAPFRE CHILE

En el ano 2007, MAPFRE CHILE desarrolla su primer producto para co-
mercializar a través de Internet, destinado a la emision en linea de Certificados
de Contenedores (estos certificados aseguran el contenedor como tal, no ase-
guran su contenido, y su vigencia se extiende hasta los dias que dura el viaje).
Ellos incluian facturacion en linea.

El siguiente paso fue la emisién del Seguro Obligatorio de Accidentes Per-
sonales (SOAP). Para ello, en el aio 2008, MAPFRE propone a la Superinten-
dencia de Valores y Seguros (S.V.S), la iniciativa de comercializar el producto a
través de Internet. Finalmente, el organismo publico, encargado de fiscalizar a
las entidades y sus actividades, aprueba la propuesta, y con ello MAPFRE alcan-
za ventas de 40.000 pélizas emitidas para ese afio.

A partir de estos hitos, MAPFRE CHILE se consolida como una de las com-
panias lideres del mercado en la emision electronica de seguros a través de In-
ternet, comercializando en la actualidad mas de 12 productos en linea, entre los
que se destacan productos para los ramos de: Vehiculos, Hogar, SOAP, Seguros
de Vida, Transporte y Seguro Agricola, entre otros.

II. PORTALES WEB

Siguiendo con la evolucién en el comercio electronico, fue necesario de-
sarrollar Portales Web (también conocidos como sitios web) para ofrecer al
usuario, de forma facil e integrada, el acceso a una serie de recursos y de ser-
vicios relacionados a un mismo tema. Principalmente, un portal en Internet
estd dirigido a resolver necesidades de informacion especifica de un tema en
particular.

Actualmente, en MAPFRE CHILE existen los siguientes portales web:

e Portal de Liquidadores: en el cual se pueden realizar tareas como: consul-
ta de siniestros, administrar fotografias de los peritajes realizados, dispo-
nes de la bitidcora de siniestros y disponer de expedientes digitales.

e Portal de Proveedores y Talleres: en donde nuestros colaboradores pue-
den realizar tareas como: Validaciones y consultas de facturas, consulta
de pagos por servicios, validacion de ¢rdenes de trabajo para generacion
de facturas por servicio.

e Portal de Abogados: los abogados que trabajan con la Cia., también dis-
ponen de su sitio en el cual pueden consultar expedientes de siniestros,
consulta de denuncios y de expedientes digitales.
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* Portal de Clientes: en donde pueden consultar polizas, siniestros, realizar
emision en linea de los productos disponibles y pago de cuotas e impre-
sion de documentos.

III. CANALES DE VENTA WEB

Como parte del proceso, se encuentran los Canales de Venta Web, que ofi-
cian como apoyo a la venta de los productos comercializados a través del portal

de MAPFRE, destacandose los siguientes:

* Los canales a través de Venta Directa.
* Worksite

» Corredores e Intermediarios

e DIRECT / AFFINITY

e Comparadores de Tarifa

e Unired, suscripcion en P.O.S.
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A continuacion, se abordan brevemente cada uno de ellos:

Los Canales de Venta Directa corresponden a productos comercializados
sin intermediarios, a través del portal. Dentro de estos productos se encuentran
Seguros de Vehiculos, Hogar, Asistencia en Viaje, RCI y Seguro Obligatorio.
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Worksite: corresponde a productos de venta directa sin intermediacion, y a
diferencia del punto anterior, éstos se comercializan a través de la Intranet de
las empresas en convenio. Se pueden personalizar de acuerdo a las necesidades
del cliente, por lo que MAPFRE incorpora un link internamente en el sitio de
la Intranet de la empresa, lo que se traduce en ofertas de todos nuestros produc-
tos, para los empleados de la empresa en convenio.

El canal disefiado para Corredores e Intermediarios, corresponde a MEL o MA-
PFRE En Linea. Es el portal para la gestion de intermediarios que trabajan con la
compania, que representa el 75 % de toda la produccion anual de venta electrénica.

El intermediario puede realizar las siguientes gestiones a través del portal:

e (Cotizaciones

e Emisién de Pélizas

e Facturacién Electronica
* Pago de cuotas

e Renovaciones

e Impresion

* DPolizas y suplementos

* Avisos de pago

e Facturas
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DIRECT /Affnity es el canal para los seguros intermediarios por Corredo-
ras de Seguro y Bancos. Los productos se personalizan de acuerdo a los reque-
rimientos de clientes, siendo el Seguro Obligatorio de Accidente Personales
(SOAP), el principal producto que se comercializa por esta via.

Cabe destacar que en la actualidad el 70% de las entidades bancarias del
mercado chileno estdn operando con MAPFRE CHILE.
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Comparadores de Tarifa: corresponden a portales de Internet donde las
personas pueden cotizar y comparar precios y caracteristicas de distintos pro-
ductos. Para este tipo de servicios, MAPFRE tarifica seguros de vehiculos, que,
mediante servicios web, cotizan en conjunto con otras compafias.

En la actualidad se trabaja con Comparaonline.com, ABCDIN, Portaldelse-
guro.cl y comparasegurosoniline.cl, lo que genera mensualmente 18.000 cotiza-
ciones a través de este canal.
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Unired, Suscripciones en P.O.S.: es una modalidad de suscripcion para
la venta del Seguro Obligatorio de Accidentes Personales (SOAP). Dicha mo-
dalidad se realiza a través de servicios web, conectados con la compaififa. En la
actualidad, se trabaja con UNIRED, que corresponde a terminales electronicos
o totem de autoservicios. También se dispone de la suscripcién a través de los
terminales electrénicas P.O.S. .En ambos casos, la impresién del documento se
realiza en el portal del cliente o en el sitio de MAPFRE (www.mapfre.cl).

IV. APOYO A LA VENTA

Otro punto importante en la evolucién del comercio electronico es el apoyo
que prestan otras dreas o entidades al servicio de venta electrénica, entre las que
se destacan:

e Pago de Seguros y cuotas electrénicamente. Para ello, se realizan con-
venios con entidades dedicadas al rubro como lo son WebPay Plus con
los botones de pagos, Santander y Servipag con sus servicios de cobro a

través de la Web.
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e También se cuenta con el apoyo y respaldo del Servicio de asistencia tele-
fonica SI124 que posee MAPFRE para sus clientes, el cual funciona los 7
dias de la semana, las 24 horas.

Este servicio también realiza ventas telefonicas, cobranzas y contacto telefo-
nico en linea a través de www.mapfre.cl.

* Groupon / Lets Bonus; corresponde a cupones de descuentos aplicable
a cotizaciones de los ramos de vehiculos, que son administrados por los
gerentes de oficina.
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V. MAPFRE MOVIL

No debemos dejar atras el avance de las tecnologias maviles, ya que en los tl-
timos afios ha existido un aumento sostenido en equipos del tipo Smartphone.

El teléfono ya no sélo se utiliza para hablar; Ahora se pueden realizar otras
funciones muy similares a las de un computador. Por ello, MAPFRE ha creado
un portal para los dispositivos moviles, en el cual se provee asistencia al cliente,
informacion de sucursales y promociones.

Si hablamos de cifras; durante el 2011, MAPFRE CHILE efectué 216.661

cotizaciones. Pero debemos considerar que en el nimero de cotizaciones realiza-
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das existen productos que no generan cotizaciones: el seguro de contenedores,
Responsabilidad Civil Internacional (RCI), Seguro Obligatorio de Accidentes
Personales (SOAP).

Todo indica que el comercio electrénico en Chile y en la region, va aumen-
tando (Durante el afio 2011 se emitieron 243.753 pdlizas) y, junto con ello, el

SOAP Electronico.

Asi lo ha ratificado la prensa en sus titulares:

Para el comercio Electronico en Chile:

e Infobytes, 6 de mayo del 2012: En 2012 el comercio electrénico en Chile cre-
cerd en mds de 30%.

e La Segunda Online, 14 de mayo del 2012: Chile ocupa el tercer lugar en
comercio electrénico en Sudamérica.

e La Nacion.cl, 14 de agosto del 2012: Chile, el segundo pais latinoamericano
en comercio electrénico.

* El Dinamo, 20 de agosto del 2012: Chile ocupa el segundo lugar en comercio
electrénico en América Latina.

Para la venta de Seguro Obligatorio de Accidente Personales (SOAP):
e Publimetro, 4 de abril del 2012: Venta de SOAP Electrénico aumenta 58,4

% el primer trimestre.

e AACH (Asociacion de Aseguradores de Chile), en su portal publica los
resultados a Marzo 2012: Durante el mes de marzo de 2012 se vendieron
860.617 polizas, acumulando 923.975 unidades al primer trimestre de este afio
y creciendo 58.4% respecto al mismo periodo del afo 2011.
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VL. LANZAMIENTO Y DIFUSION

Dentro del proceso existe la etapa de Marketing, que se traduce en los lanza-
mientos y la difusion de las campafias desarrolladas para los productos en venta
a través de los portales o de los canales de apoyo.

VII. SEGURIDAD DEL ENTORNO E- COMMERCE

Uno de los temas mas importantes dentro del proceso, es la Seguridad del
Entorno e-Commerce, ya que en este tema existen responsabilidades para am-
bas partes: el que ofrece el servicio (MAPFRE) y quien utiliza el servicio (clien-
tes, entidades, etc.).

Aqui podemos distinguir aspectos basicos de los estindares de seguridad,
que involucran lo siguiente:

e Confidencialidad / Privacidad, con el propdsito de asegurar que solo las
personas autorizadas puedan acceder a la informacion.
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* Integridad: para garantizar que la informacién no sera alterada, eliminada
o destruida por entidades no autorizadas, preservando la exactitud y com-
pletitud de la misma y de los métodos utilizados para su procesamiento.

* Disponibilidad: con el fin de asegurar que los usuarios autorizados pue-
dan tener acceso a la informacion y a los medios asociados, cada vez que
lo requieran.

e No repudio: su propdsito es proteger al receptor de que el emisor niegue
haber enviado el mensaje, mientras que el no repudio de recepcion pro-
tege al emisor de que el receptor niegue haber recibido el mensaje. Las
firmas digitales constituyen el mecanismo mas empleado para este fin.

* Autenticacion: requiere una identificacion correcta del origen del mensa-
je, asegurando que la entidad no es falsa y que los datos que intervienen
en la transaccion sean reales y validos.

VIIL. SEGURIDAD INTEGRAL DEL SITIO
La seguridad Integral del Sitio que ofrece el servicio, contempla:

¢ Site e-Commerce: refiere a la infraestructura de los servicios, donde po-
demos encontrar los servidores, bases de datos y los planes de continui-
dad operativa.

e App: consiste en la seguridad en las aplicaciones.

o El desarrollo de los productos se debe realizar de manera segura, veri-
ficando y certificando que el cddigo no sea vulnerable.

o Aqui estaran las aplicaciones de cara a los clientes. Esto corresponde
a los portales de liquidadores, proveedores y talleres, abogados y el
portal de clientes.

o Elsitio debe estar protegido con antivirus y otros productos de seguridad.

o Los servidores se deben securizar: esto significa que sélo debe tener ha-
bilitado lo que realmente se requiere y estar actualizados los parches
de seguridad para evitar fugas o pérdidas de informacion.

¢ Legal / Normativa: el sitio debe cumplir todos los requisitos que la ley o
las normativas de los entes reguladores exijan. En este caso en particular,
se muestran algunas leyes y normativas para el tema de la venta electroni-

ca del Seguro Obligatorio de Accidentes Personales (SOAP).
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Ley 19.628 Proteccion de Datos Personales

o

@)

Ley 19.799 Sobre Documentos Electronicos, Firma Electronica y Ser-
vicios de Certificacién de dicha firma.

o NCG N° 171, Norma de Caracter General de la Superintendencia de
Valores y Seguros, establece exigencias minimas de seguridad y con-
diciones necesarias para el comercio e intermediacion de seguros por
medios electronicos.

o

Circular N° 1864, de la Superintendencia de Valores y Seguros, Mo-
difica Circular N° 1459, de 3 de diciembre de 1999, que imparte
normas sobre certificado seguro obligatorio de accidentes personales
causados por vehiculos motorizados, Ley N° 18.490.

e Transaccional: aqui encontraremos todos los temas transaccionales rela-
cionados con el sitio, tales como:

o Webpay Plus, botones de pagos, para el pago en linea de los productos
ofrecidos en el sitio.

o Servipag, empresa de servicios de pagos en linea.
o Transacciones Auditables.

o Servicios con entidades bancarias.

* Conectividad / Seguridad: los temas relacionados con la seguridad del
sitio, por ejemplo:

o HTTPS: es “Hyper Text Transfer Protocol” con una ‘S’ afadida al final,
que hace referencia a “Secure Sockets Layer” otro importante protocolo
desarrollado para realizar transferencias de forma segura en Internet usan-
do el navegador. Esto significa que ante la coneccién a un sitio Web, como
puede ser el portal de la compaiiia, o algtin sitio donde vaya a realizar un
pago o transferencia monetaria, seguramente se podra ver como cambia
en la barra de navegacion al llegar cierta pagina dentro del dominio visi-
tado. Esto te estara diciendo que ha llegado a una “zona segura” con una
sesion segura. (Debemos tener cuidado con el phishing con https).

o ISP Redundante:“Internet Service Provider”: permite tener un servi-
cio de alta disponibilidad de cara a Internet. Esto se realiza con dos
proveedores de servicios de Internet, y en el caso de que fallara uno
de ellos, el trifico se trasladaria al otro proveedor, permitiendo de esta
manera ofrecer un servicio continuo a los clientes de cara a Internet.

o BGP: “Border Gateway Protocol” es un protocolo que esta asociado al
ISP Redundante, ya que se encarga de ruteo de informacion de entra-

da y salida de los ISP habilitados.
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o Firewall Fileover: un cortafuego (firewall en inglés) es una parte de
un sistema o una red que estd diseiada para bloquear el acceso no
autorizado a equipos o redes corporativos; permitiendo al mismo
tiempo comunicaciones autorizadas. Y Fileover, consiste en configu-
rar en nuestra organizacion un firewall con redundancia, en la cual
se replican los estados de las conexiones en un equipo de backup y
en caso de producirse una falla en el principal, el secundario entre
en funcionamiento automaticamente sin producir cortes en las co-
municaciones.

o IPS (Sistema de Prevencién de Intrusiones): estd orientado a la detec-
cién y prevencion de ataques efectuados desde Internet hacia la red
Interna de una organizacion. Permitiendo tomar diferentes acciones de
acuerdo a las politicas de seguridad establecidas por la organizacion.

o Acceso a los portales con claves: por temas de seguridad todos los ac-
cesos a los portales desarrollados deben ser con usuario y contrasefa.

¢ Servicios: transversalmente estan los servicios de apoyo al comercio elec-
tronico. En este caso, corresponde a la atencion del cliente o SI24. Esta
es una Plataforma de Contacto multicanal, capaz de recibir, gestionar y
derivar a nuestra red comercial, altos volimenes de datos provenientes de
teléfonos, sitio web, chat, correo electronico, etc.

Seguridad por parte del cliente:

El procedo de Seguridad por parte del Cliente, que utiliza el servicio, con-
templa los siguientes aspectos:

¢ Cliente: persona que accede al sitio utilizando algiin dispositivo que le
permita navegar y llegar a la pagina que posee los servicios.

¢ App: reflejan las recomendaciones minimas de seguridad que el cliente
debe disponer para realizar transacciones de comercio electrénico.

o Antivirus: es un programa informatico que tiene el proposito de de-
tectar y eliminar virus y otros programas perjudiciales antes o después
de que ingresen al sistema. Los virus, gusanos, troyanos, spyware, son
tipos de programas informdticos que suelen ejecutarse sin el consen-
timiento (e incluso, conocimiento) del usuario o propietario de un
ordenador. Y que cumplen diversas funciones dafiinas para el sistema.
Entre ellas, robo y pérdida de informacién, alteraciéon del funciona-
miento, disrupcion del sistema y propagacién hacia otras computado-
ras. Es por ello que siempre debe estar instalado y con sus actualiza-
ciones al dia.
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o Antispam: se denomina spam a aquellos mensajes que no han sido
solicitados. Es decir, son de destinatarios desconocidos a los cuales
nosotros no hemos contactado. Si bien la principal via de llegada
de estos mensajes es a través del correo electronico, también puede
difundirse por otras vias, por ejemplo a través de los teléfonos celula-
res. Entre los principales objetos de ataque de los spam se cuentan:
los grupos de noticias, redes sociales, motores de busqueda, foros,
blogs, ventanas emergentes, mensajeria instantanea. Generalmente,
el spam, también denominado correo basura o mensaje basura, pre-
senta un contenido de tipo publicitario y es enviado en cantidades
masivas, situacion que perjudica al receptor.

o Phishing: es un término informatico que denomina un tipo de delito
encuadrado dentro del dmbito de las estafas cibernéticas, y que se
comete mediante el uso de un tipo de ingenieria social con el fin de
adquirir informacién confidencial de forma fraudulenta (como puede
ser una contraseiia o informacién detallada sobre tarjetas de crédito u
otra informacién bancaria). El estafador, conocido como phisher, se
hace pasar por una persona o empresa de confianza en una aparente
comunicacion oficial electronica (por lo comun un correo electroni-
co, o algun sistema de mensajeria instantinea, o incluso utilizando
también llamadas telefénicas).

e Legal / Normativa: los usuarios deben saber que las leyes y las normativas
regulan de manera de proteger los intereses del cliente. En Chile, existe
la Ley 19.628 de Proteccion de Datos Personales.

e Transaccional: servicios disponibles que podra utilizar todo cliente al
momento de pagar los servicios adquiridos en el sitio:

o Webpay Plus: botones de pagos, para el abono en linea de los produc-
tos ofrecidos en el sitio.

o Servipag: empresa de servicios de pagos en linea.

e Conectividad / Seguridad: el cliente debe tener especial cuidado al mo-
mento de acceder al sitio que ofrece el servicio.

o HTTPS: el usuario al momento de conectarse con usuario y contrase-
Aa, o al momento de realizar un pago a través de Internet, debe asegu-
rarse que se encuentra en un sitio seguro. Esto quiere decir que si va
a conectarse a un sitio web, como puede ser el portal de MAPFRE, o
algun sitio donde vaya a realizar un pago o transferencia monetaria,
seguramente podrd ver cémo cambia en la barra de navegacion cierta
pagina dentro del dominio visitado. Esto te estara diciendo que ha
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arribado a una “zona segura”, con una sesién segura https://www.
mapfre.cl. (Debemos tener cuidado con el phishing con https ).

o Acceso a los portales con claves: siempre el usuario debe proteger sus
claves. Nunca la debe entregar o comunicar, ya que éstas son persona-
les e intransferibles.

o Firewall Personales: se recomienda siempre el uso de Firewall Persona-
les en los equipos del cliente, ya que estan disefiados para bloquear el
acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas.

o Redes WI-FI de acceso publico: si el cliente va a realizar transaccio-
nes monetarias, es recomendable que nunca las realice a través de
redes publicas abiertas (redes WI-FI publicas disponibles en bares,
bibliotecas, aeropuertos, hoteles, universidades y otros establecimien-
tos publicos son convenientes, pero no siempre son seguras). Cuando
se utiliza un punto de conexién, lo mejor es enviar informacién Uni-
camente a través de sitios web que estén totalmente codificados. Es
posible confiar en la seguridad de una red publica wifi inicamente
cuando solicita que ingrese una contraseia WPA. Si no se esti con-
vencido, esa red debe ser usada como si fuera insegura.

Conclusiones:

La combinacion de todos los aspectos antes mencionados, garantizan en
cierto grado la seguridad en el comercio electrénico.

Conocer y aplicar conceptos, técnicas y algoritmos para implementar un sistema
de seguridad es imprescindible para minimizar riesgos y asi poder asegurar al usua-
rio que el comercio electronico es un mecanismo seguro en el cual puede confiar.

IX. SEGURIDAD EN DISPOSITIVOS MOVILES

Durante los ultimos afos, hemos incorporado los dispositivos méviles a
nuestras vidas, tanto en el 4mbito corporativo como en el personal. Y ya no
como un simple capricho de poseer el tltimo “juguete tecnolégico”, sino como
una herramienta de organizacién, trabajo y productividad.

A la vez, las redes de telefonia y datos que los soportan llegan hasta los lu-
gares menos pensados, al permitir el acceso a la informacion desde cualquier
lugar del planeta.
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Y asi como los ordenadores “Portatiles” fueron cubriendo nuevas necesida-
des y ganaron mercado respecto a las PC de escritorio, tanto los “Smartphones”
como las “Tablets” van por el mismo camino, pero mucho m4s rapido y con un
altisimo nivel de penetracién en la sociedad.

En este marco, y como era de esperarse, los vectores de ataque a los siste-
mas de informacién van volcdndose hacia estos dispositivos, fundamentalmente
ante la falta de conocimiento por parte de una gran cantidad de usuarios. La
variedad de dispositivos y sistemas operativos que los soportan hacen que el
escenario sea cada vez mas complejo a la hora de gestionar su seguridad.

A ello debe sumarse la nueva tendencia —denominada BYOD (Bring Your
Own Device)— a partir de la cual las empresas permiten que cada empleado
lleve su propio dispositivo movil a los lugares de trabajo, que no hace mas que
empeorar las cosas.

Y en la pelea por ganar mercado, los fabricantes parecen priorizar la “Expe-
riencia de Usuario”, trabajando en temas de seguridad de forma mas reactiva
que proactiva.

Principales problematicas

El problema de la seguridad de estos dispositivos lo podemos dividir en:
seguridad fisica, almacenamiento de datos, control de accesos, sistemas operativos y apli-
caciones.

— En materia de seguridad fisica, los nuevos dispositivos moviles no se diferen-
cian en nada a cualquier otro dispositivo, aunque es importante destacar que la
facilidad para su robo es mucho mayor.

Nadie duda de que sustraer un Smartphone es mucho mis ficil que robar
una portatil o una computadora de escritorio. Por ello vale mencionar que si
no tomamos los recaudos necesarios para resguardar nuestros datos, estaremos
en serios problemas si realmente alli almacenamos informacién de importancia.

— En el caso del almacenamiento de los datos, debemos tomar la decision de
guardarlos de forma cifrada usando los algoritmos méds seguros (por lo menos
para el contexto actual, pues la velocidad de la evolucion de la tecnologia hace
que determinados algoritmos, momentineamente seguros, dejan de serlo con
el transcurrir del tiempo).

— Respecto al control de accesos, sabemos que mis alld de la incorporacion
de contrasefias de accesos de uso al dispositivo, muchas veces nos vemos obli-
gados a prestar el equipo a nuestros hijos o conocidos. Por ello, deberiamos
tratar de usar, a la vez, un control de acceso a las aplicaciones individuales.
Recién, en estos ultimos meses, vemos que se esta intentando incorporar en
las ultimas versiones de sistemas operativos, el acceso a sesiones independien-
tes de usuarios.
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— En cuanto a la seguridad en el sistema operativo, existen tres factores que estan
complicando un poco las cosas a nivel corporativo. Por un lado, la administra-
cion descentralizada de los dispositivos, que provoca que se torne sumamente
compleja tal gestion, ya que en muchos casos no es posible tener control sobre
todas las plataformas existentes (limense 10S, Android, Blackberry, Symbian,
Windows Mobile entre otras).

La segmentacion y fragmentacion conforman otro de los factores, obser-
vables en la cantidad de versiones que estan activas de un mismo sistema ope-
rativo. Las mds antiguas tienen brechas de seguridad que no estin ni estaran
solucionadas, ya que no es muy comun ver que un fabricante de software brinde
soporte a versiones de mas de un par de anos en el mercado.

Por ultimo, no hay que descuidar la gestién y remediacion de vulnerabi-
lidades. Aquellos tiempos en los cuales los fabricantes del sistema operativo
nos resolvian los temas de seguridad, hoy ya parecen utdpicos. Lo que antes
se solucionaba en tres pasos (Publicacién de la vulnerabilidad —Desarrollo del
fabricante del sistema operativo— Aplicacion del parche por parte del usuario)
actualmente, como minimo, se realiza en cinco etapas, ya que aparecen dos
nuevos elementos (el fabricante del hardware y el operador de telefonia) que se
agregan al proceso y generan retrasos en la liberacion de los parches que hacen
que los plazos se extiendan bastante mas de lo aconsejable.

— Con respecto a la seguridad en las aplicaciones, la preocupacion principal
pasa por la falta de concientizacion de los usuarios a la hora de descargar e ins-
talar cuanta aplicacidon tengan disponible.

Sabemos que en los dispositivos moviles se almacenan, cada vez mds, datos
importantes para el usuario o la empresa. Muchas veces el modelo se elige por la
cantidad y variedad de aplicaciones que disponen para descargas. No obstante,
mas alla de cualquier favoritismo que pueda existir respecto a los sistemas ope-
rativos, todos han demostrado que tienen o tuvieron brechas de seguridad en
sus versiones antiguas y recientes.

Si por un instante nos ponemos en el lugar de quien quiere hacerse de
los datos almacenados en estos dispositivos, seguramente pensariamos en
la forma mas antigua y conocida que consiste en la explotacion de la falta
de conocimiento del usuario final, tanto del equipo como de las aplica-
ciones.

Es asi como aparece otra vez la tan mencionada “Ingenieria Social”, basada
en diversos artilugios de manipulaciéon de los usuarios para enganarlos y hacer
que sus dispositivos brinden la informacion que el delincuente precisa. A pro-
posito, en términos estadisticos, si analizamos, aunque sea superficialmente, el
comportamiento de las aplicaciones para moviles, podemos detallar que casi un
28 % lee datos de la localizacion del dispositivo y un 12 % obtiene informacion
de contactos, sin ser - a priori - aplicaciones para esos fines. Si a esto le sumamos
que muy pocas veces los usuarios revisan los permisos de acceso que le estan
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dando a las aplicaciones, develamos entonces que el grado de exposicion de los
datos es muy alto.

Concientizacion, la clave

Para contrarrestar estos indices, podriamos comenzar una campafa de con-
cientizacion de esta manera:

Las aplicaciones de tu moévil saben més de lo que te imaginas....

e Saben con quién hablas
e Saben en qué lugar estas
e Saben qué paginas visitas

e Saben de tus transacciones financieras

Y vos... jrealmente sabés qué aplicaciones tenés instaladas y qué permisos
tienen!

En tal sentido, se torna necesario instalar solo aplicaciones reconocidas y
descargarlas del sitio oficial del fabricante, evitar usar conexiones wifi publicas
para hacer transacciones financieras, desactivar opciones de comunicaciones
que no utilizamos (GPS, bluetooth etc.) y hacer resguardos de la informacion
importante.

Si los usuarios de los dispositivos moéviles no entienden el problema, las
soluciones técnicas seran poco efectivas. Por eso deberiamos focalizarnos fun-
damentalmente en la concientizacion, que no es mas que redescubrir que el
eslabon mas débil de la seguridad sigue siendo el ser humano.
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1. LAS TIC EN LA SOCIEDAD Y LA EMPRESA

1.Tecnologias modernas de comunicacion en la sociedad y la empresa (web
2.0, redes sociales, etc)

El modelo de comunicacion y marketing que desarrollan las nuevas tecno-
logias web 2.0 (Read/write o social —blogs, wikis—) ha venido a generar cambios
en la escala economica y social, que ha supuesto un impacto generalizado en
todos los segmentos, configurando un nuevo paradigma cultural, sociologico
y econdmico en el que el seguro no puede ni debe permanecer ajeno a esta au-
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téntica revolucién tecnoldgica de la comunicacion y de la informacion. La web
2.0! representa un nuevo espacio virtual donde se pueden realizar opiniones y
recibirlas, e incluso mostrarse a si mismo.

El uso de los medios electronicos se ha generalizado en lo personal pero
mucho antes lo fue en lo econdmico, producto de la intermediacién en las
transacciones comerciales, lo que ha propiciado su interlocuciéon hasta las
maximas consecuencias tanto entre privados y administraciones, como entre
ambos.

Las tecnologias emergentes relacionadas con la web 2.0 permiten una inte-
ractuacion de las empresas con sus empleados y con sus clientes, lo que repro-
duce eficiencia e inmediatez en algunos procesos de marketing, comercializacion
y contratacion de bienes y servicios.

El mercado digital constituye un motor de crecimiento y creacion de em-
pleo’. Las TIC deben ser el instrumento para mejorar la productividad y com-
petitividad de las empresas.

El acceso como un uso eficiente y sostenible permite incrementar la visibili-
dad y la presencia internacional de las empresas.

Pero al mismo tiempo pueden generar la proliferacion de riesgos como la
pérdida de datos y de la reputacion. También la propagacion de virus informa-
ticos entre las personas y entidades involucradas.

En qué medida el proveedor externo abordara los riesgos, tales como el man-
tenimiento del sistema ante posibles problemas o la seguridad de la informacion
sensible, con el fin de evitar sustracciones ilegitimas o accesos no autorizados.
Surgen entonces nuevos condicionantes de produccion de riesgos tanto en uno
COmO en otro segmento.

La nueva forma de aprovechar la red, permitiendo la participacion activa
de los usuarios, incorpora un valor afadido en las comunicaciones humanas y
comerciales pero se desconoce si éste verdaderamente lo es en iguales términos
a los considerados en cuanto a sus posibles consecuencias.

En la actualidad, estd en pleno auge el servicio de mensajeria movil What
sApp, cuyo uso implica un riesgo que los usuarios normalmente no tienen en
cuenta como la privacidad de las comunicaciones que hace posible la suplanta-
cion de identidad. Este servicio no solicita un nombre de usuario y contraseia,
sino que utiliza el propio numero de teléfono y una clave que genera en funcion
del movil.

1 Sobre las caracteristicas, técnicas, cuestiones juridicas y responsabilidades sobre la web 2.0, vid. OPPEN-
HEIM, C., The no-nonsense guide to legal issues in web 2.0 and cloud computing, Facet Publishing, London,
2012, pp. 1-4; 109-119.

2 Vid. Dictamen del Comité Econémico y Social Europeo sobre el tema «El mercado digital como motor de

crecimiento» (DOUE C 229, de 31 de julio de 2012).
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Igualmente, los portales sociales, como tuenti, myspace y facebook, permiten
con la creacion de un perfil no solo la comunicacion con grupos y con personas
de cualquier parte del mundo sino también la publicacion y difusion de cual-
quier tipo de comentario, informacién y documentaciéon que puede visualizarse
en cualquier ordenador, portatil, smartphone o tableta con las posibles conse-
cuencias que esto puede suponer para los usuarios y los terceros.

En ese sentido, las redes sociales pueden convertirse en el canal de venta mas
efectivo y directo, teniendo en cuenta, primeramente, que podemos acceder a
una cuota de mercado de uso poblacional creciente. A modo indicativo, en
Espafa existen 10,5 millones de viviendas familiares con acceso a internet’. Los
servicios mas utilizados se refieren al correo electrénico (79,4%) y la participa-
cion en las redes sociales (62,3%). Ello supone que dos de cada tres hogares
disponen de banda ancha a internet y que el 72% de los usuarios de internet
pertenece al menos a una red social. Espaia ocupa el tercer puesto en el ranking
mundial de usuarios activos en redes sociales con un 77%*.

Nos encontramos pues con un nuevo paradigma cultural, sociolégico y de
negocio que incorpora un valor afadido en las relaciones humanas y comercia-
les con el progresivo incremento de usuarios activos a la red social para compar-
tir y transmitir informaciones de todo tipo.

La estrategia empresarial es poner a disposicién los bienes y servicios en
el mercado por este canal con fines comerciales y de distribucién atendiendo
o conociendo los perfiles de los usuarios. De este modo, el negocio empresa-
rial intenta responder o ajustarse a la propia demanda en el mercado ahora
digital.

Se pretende que la fabricacion, produccién y distribucién sea acorde a las
necesidades de los usuarios y consumidores.

Las empresas —fabricantes, productores, distribuidores— promueven las re-
des sociales con el animo de distinguirse de sus competidores ofreciendo un
valor afadido a los consumidores potenciales. En este espacio virtual pueden
llegar a conocer las necesidades y las preocupaciones de los individuos que in-
teractuan.

Se estd planteando en la organizacion empresarial la sustitucion o la
complementariedad de las campafias de marketing y publicidad tradicional,
a consecuencia de la eficiencia e inmediatez que ofrecen las redes sociales en
los procesos de comunicacion, informacion y comercializacion. Asi, desde el
punto de vista comercial y de marketing, las redes sociales se pueden llegar a

3 Datos INE 2012 de 3 de octubre sobre encuesta sobre equipamiento y uso de tecnologias de informaciéon
y comunicacion (TIC) en los Hogares.

4 Informe del Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Informacion de di-
ciembre de 2011. Se trata del primer estudio sobre el conocimiento y uso de las redes sociales en Espafa.
Disponible en www.ontsi.red.es.
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convertir en la principal plataforma publicitaria tanto en la red como fuera

de ella.

Los empresarios no solo han buscado la utilidad de las redes sociales para
llegar al publico sino también para aprovechar su potencialidad como medio de
comunicacion directo, flexible e inmediato dentro de la compania.

Las companias a través del fenomeno Social Media Intelligence rastrean las
redes sociales para tomar informacion cuantitativa (evolucién de fans, interac-
ciones) y cualitativa (de qué hablan las personas, quienes opinan). Asi, pueden
saber como ve el cliente la marca y qué espera de ella cada uno de los clientes.

La mayoria de las grandes compaiiias disponen de cuentas de redes sociales,
como facebook o twitter, donde tratan de difundir la imagen y las propuestas de
la empresa y responder a las dudas que plantean potenciales consumidores.
También, pueden convertirse en un medio de seleccion del personal como de
busqueda de empleo.

El uso de los medios sociales dentro de la empresa permite el acercamiento
entre los empleados con la comunicacion e informacion inmediata. Es necesa-
rio, para ello, contar con normas de conducta dentro de la politica organizativa
empresarial, que establezca unos limites y unas garantias de uso.

Ademas, las redes sociales pueden llegar a ser un nuevo poder medidtico,
pues ofrecen informacion a tiempo real, llevando a una auténtica revolu-
cion en los medios de comunicacion, difusidn, participacion y de opinién
publica’.

Se ha utilizado, igualmente, para la organizacion y convocatoria de determi-
nados eventos de participaciéon ciudadana o encuentros masivos®, como meca-
nismo de reflexion y opinion informativa. Incluso son aplicadas por dirigentes
de partidos politicos en campanas electorales o fuera de ellas’ y también para
bloquear determinada propaganda®.

5 Vid. RODRIGUEZ, P., “Ciberperiodismo, pseudoperiodismo y trfico de la informacién en la web 2.0:
definiciones, riesgos y responsabilidades” en SEAIDA., II Congreso de Nuevas Tecnologias vy sus repercusiones
en el seguro: Internet, Biotecnologia y Nanotecnologia, 2012, pp.29-54.

6 Vid. Auto del Juzgado Central de Instruccion de 4 de octubre de 2012 (JUR 2012/323477) que resuelve
el evento convocado a través de la red social con la denominacion “ocupa el congreso”, en el que se con-
cluye que las convocatorias no suponen la comisién de un delito: «no cabe prohibir el elogio o la defensa
de ideas o doctrinas, por mas que éstas se alejen o incluso pongan en cuestion el marco constitucional,
ni, menos aun, de prohibir la expresién de opiniones subjetivas sobre acontecimientos histéricos o de
actualidad, maxime ante la convenida decadencia de la denominada clase politica».

7 Diario el Pais, lunes 18 de marzo 2013, p. 32: «En la tltima campafa electoral en EEUU, el equipo de
Obama utilizo las redes sociales, sobre todo Facebook, para identificar los votantes indecisos, conocer sus
inquietudes y asi encontrar “el mejor modo de convencerles”. La victoria del reelegido presidente fue, en
realidad, el triunfo del data mining (mineria de datos)».

8 En Rusia se ordeno a la antigua KGB bloquear la propaganda radical en las redes sociales. Puede verse la

noticia en www.elmundo.es/elmundo/2013,/02/15/navegante/1360928264.html.
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Esa implantacion general de la sociedad de la informacién en la ciudada-
niay en la actividad econémica ha impulsado a que decididamente la propia
Administracion Publica haya llevado desde 2007, con la Ley 11/2007, de 22
de acceso electrénico de los ciudadanos a lo servicios publico y su normativa
de desarrollo (Real Decreto 1671/2009, de 6 de noviembre, por el que se de-
sarrolla parcialmente la Ley 11,/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los servicios publicos) hasta este momento, un proceso legal
de reestructuracion informatica y electronica de las comunicaciones y notifi-
caciones con los interesados y profesionales involucrados. La ley 2/2011, de
Economia sostenible conmina a las comunidades auténomas y entes locales,
que no hayan implementado los servicios publicos electrénicos, a elaborar y
aprobar una agenda de trabajo para ello.

La estrategia europea pasa por la agenda digital para 2020° que preten-
de impulsar la sociedad de la informacién como motor de crecimiento y
de desarrollo sostenible de la economia digital. Recientemente, Espafia ha
aprobado la agenda digital. Sus objetivos van encaminados a desarrollar la
economia digital y mejorar la administracién electrénica y los servicios pu-
blicos digitales.

La administracion electronica permite una relacion directa y cercana con el
ciudadano que permite involucrar a la sociedad civil en la gestion, participacion
y opinién publica.

Existen datos disponibles de que las administraciones ptblicas y organismos
publicos disponen de redes sociales'®, pero debemos preguntarnos las razones
que motivan su presencia y la finalidad de su progresiva adecuacion.

Su entrada puede mejorar la accién publica, para que sea mas eficiente, efec-
tiva y cercana a los ciudadanos. Supone la convergencia de la administracion
electronica a las redes sociales que son relevantes para el gobierno que afectan
tanto al “back office” de los procesos administrativos, como el “front office” con
el que los usuarios acttian.

La realidad es que la actividad administrativa en las redes sociales se recon-
duce a la actualidad informativa y a la comunicacién institucional.

9 Véase nota 14

10 Informe “Indicadores destacados de la Sociedad de la Informacion” elaborado en abril de 2012 por el
Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Informacion.http://www.ontsi.

red.es/ontsi/sites/default/files/indicadores_destacados_si_abril_2012.pdf.
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2. SU DESARROLLO EN LA EMPRESA'Y LAS SOCIEDADES MERCAN-
TILES: PAGINA WEB CORPORATIVA Y EL FORO ELECTRONICO

El epicentro del uso y desarrollo de las TIC se encuentra en el ambito de la
actividad economica y empresarial. El desarrollo y funcionamiento de las comu-
nicaciones electrénicas ofrece grandes oportunidades de progreso y de negocio.

La realidad es que su utilizacién contribuye la productividad y la competiti-
vidad de las empresas, pues no se conciben al margen de ellas.

La publicidad en este medio y después la comercializacién de los bienes y
servicios precisa la rapidez y la celeridad que el propio mercado demanda, pero
plantea ciertos interrogantes sobre su incidencia y el grado de dependencia en
el desarrollo del negocio y otros aspectos que se centran mas en la confidencia-
lidad, privacidad y la seguridad de la propia actividad empresarial.

El mercado financiero ha sido el motor de la revolucién tecnoldgica incluso con
anterioridad a su introduccion general en el ordenamiento juridico. Concretamen-
te, en el mercado de valores y, posteriormente, en el mercado bancario y de seguros
(Ley 24/1988, de 28 de julio, del Mercado de Valores, la Ley 44,2002, de Medidas
de Reforma del sistema Financiero y, recientemente, la Ley 16/2011, de contratos de
crédito al consumo, asi como la Ley 21,/2011, de 26 de julio, de Dinero Electrénico).

Los demis sectores se han ido sumando paulatinamente en los dos ultimos
afios, como el Derecho de transportes terrestre, con la carta de porte electréni-
ca [Ley 15/2009, de 11 de noviembre, del contrato de transporte terrestre de
mercancia y el Instrumento de Adhesién de Espafia la Protocolo Adicional al
Convenio relativo al contrato de transporte internacional del mercancias por
carretera (CMR), relativo a la carta de porte electrénica, hecho en Ginebra el
20 de febrero de 2008 (BOE n° 141, de 14 de junio de 2011)] y el Derecho de
Sociedades (Real Decreto Legislativo 1/2010, por el que se aprueba el Texto
Refundido de la Ley de Sociedades de Capital, Real Decreto-Ley 13/2010, de 3
de diciembre, de actuaciones en el ambito fiscal, laboral y liberalizadoras para
fomentar la inversion y la creacion de empleo , Orden de 9 de diciembre 2010
que aprueba los Estatutos tipo y la Ley 25/2011, de 1 de agosto, de reforma
parcial de la Ley de Sociedades de capital), con la constitucion telematica, la
convocatoria, asistencia telematica y voto electronico de las Juntas Generales. Y,
por supuesto, la creacion de la sede electrénica o pagina web corporativa.

2.1. La pdgina web corporativa
La Ley 25/2011, de 1 de agosto, de reforma parcial de la Ley de Sociedades

de capital introdujo un nuevo articulo 11 bis -sede electrénica- que regula la crea-
cién y su traslado -apartado 1°-, asi como el régimen de prueba -apartado 2°- que
atribuye al administrador la prueba de la certeza tanto del hecho de la insercién
de contenidos en la web como de la fecha en que se hicieron.
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Para acreditar el mantenimiento de dicho contenido durante el plazo de
vigencia serd suficiente la manifestacién de los administradores que podra ser
desvirtuada por el perjudicado mediante cualquier prueba admisible en Dere-
cho. Por tanto, la carga de la prueba corresponde a los terceros, presumiéndose
veraz “iuris tantum” la mera manifestacién en tal sentido.

La convocatoria de la Junta podrd realizarse a través de los estatutos median-
te anuncio publicado en la web de la sociedad o por cualquier procedimiento
de comunicacion, individual o escrita, que asegure la recepcién del mismo por
todos los socios. De este modo, el administrador serd responsable del contenido
reflejado en la pagina web y de los perjuicios que ocasione a los terceros por in-
exactitud, falsedad u error, tanto en la insercion, control, gestion y de la propia
comunicacion o anuncio de convocatoria de junta general.

La web corporativa que regulaba el art. 11 bis -sede electrénica- se distingue de
la pdgina web obligatoria prevista en el art. 539 TRLSC, que impone la obliga-
cién a las sociedades cotizadas de disponer de una pagina web corporativa para
atender al ejercicio por parte de los accionistas, del derecho de informacion
y, por otra parte, difundir la informacion relevante establecida por la Ley del
Mercado de Valores. En la pagina web de las sociedades anénimas cotizadas, se
habilitara, ademas, un foro electronico de accionistas.

Por su parte, la Ley 1/2012, de 22 de junio, de simplificacién de las obligacio-
nes de informacion y documentacion de fusiones y escisiones de sociedades de ca-
pital potencia la pagina web y las comunicaciones electronicas de la sociedad con
los socios. Establece un régimen juridico de la pagina web corporativa (creacion,
modificacién, traslado, supresion de la misma y la prevision expresa de esas co-
municaciones electronicas entre la sociedad y los socios). Igualmente, los deberes
de los administradores respecto de lo insertado en ella- anuncio de convocatoria y
publicaciones- como de las cuestiones relativas a la interrupcién del acceso.

No muestra una definicién de pagina web de la sociedad pues con la expre-
sién corporativa parece dotar de una especialidad, en cuanto al régimen propio
y especifico sobre determinados actos, acuerdos e informacién que necesaria-
mente debe hacerse constar en ella.

Se trata, pues, de hacer mencion a una de las funciones especificas que puede des-
plegar una pagina web que es la identificacion corporativa de la sociedad con los socios y
los terceros a los efectos de su uso como medio de publicidad con efectos juridicos, sin
que, por otra parte, pueda impedirse a otros fines puramente comerciales o publicitarios.

11 ALVAREZ ROYOVILLANOVA, S., La web corporativa y otras modificaciones al régimen general de las sociedades de
capital en la ley 25/2011, de 1 de agosto, Cuademos de Derecho y Comercio, n° 56, 2011, p. 16: (Lo que se pretende, por
tanto, es regular la web a los efectos de su utilizacion como medio de publicidad en los supuestos previstos en la misma
ley. Es decir, que los requisitos del 11 bis son solo a los efectos de considerar la web como web corporativa, es decir,
como pagina web hdbil para publicidad con efectos juridicos; es decir, las publicaciones que exijan la LSC u otras leyes
mercantiles. La sociedad podrd por otra parte utilizar una o mas direcciones web, con los fines comerciales o publici-
tarios normales, sin que por supuesto esté sometida su creacion, modificacion o supresion a los requisitos del 11 bis».

R.E.S. 2013, 153-154




\O
[oN

Félix Benito Osma @

La pretension legislativa es acentuar esta finalidad. Permite regularizar en un
mismo régimen juridico la pagina web de las sociedades de capital. Para ello, la
sistematica empleada es significante con la seccion “pagina web”, que compren-
de los articulos 11 bis, 11 tery 11 quadter.

Las sociedades de capital tienen la potestad y no la obligacién de tener pa-
gina web, salvo las sociedades cotizadas. Para el caso de que decidan libremente
crear y mantener la pagina web deben sujetarse a los preceptos genéricos relati-
vos a la pagina web.

La Junta tiene la competencia para acordar su creacion, debiendo figurar
expresamente en el orden del dia. Lo légico es que sea la junta quien determine
los contratos de disefio y desarrollo de la pagina web junto con el registro de
dominio. Debe inscribirse en el Registro Mercantil (RM) en la hoja abierta a
la sociedad y publicarse en el Boletin oficial del RM, siendo ésta gratuita. Ello
significa que con la publicaciéon tendra efectos juridicos todo lo insertado en
ella. Si no consta no desplegara efecto juridico alguno.

Su modificacion, traslado o la supresion es competencia del érgano de admi-
nistracion, salvo que los estatutos dispusieran lo contrario.

Asi pues, los estatutos sociales pueden regular la pagina web corporativa en el
momento de la constitucion de la sociedad, como también mediante una mo-
dificacién estatutaria que debe figurar expresamente en los asuntos del orden

del dia de la Junta.

Los estatutos pueden reservar a la junta que tanto la modificacion, traslado
o supresion sean de su competencia.

El administrador de la sociedad se encarga de realizar los contratos con los
prestadores de servicios para la puesta en marcha de la pagina. Es quien gestio-
na la modificacion, el traslado y su supresion sin necesidad de que la junta se
pronuncie sobre ello.

La sociedad debe garantizar la seguridad del sito web como la autenticidad de
los documentos publicados en ella. También, el acceso y la descarga e impresion
de los documentos insertados en ella sean gratuitos.

Esa garantia establecida a la sociedad implica que “ad cautelam” tenga que
probar tanto el contenido de lo que se inserta como el momento o la fecha en
que lo realiza en la pagina web.

El otorgamiento de un acta notarial seria el método eficiente para que
cumpla esa salvaguardia pero también existen otros mecanismos como son
los sistemas timestamping u otros en que terceros independientes certifican
el contenido de una pagina en una determinada fecha [art. 25 Ley 34/2002,
de Servicios de las Sociedad de la Informacion y de Comercio Electronico
(LSSICE)]. Son medidas que tratan de asegurar que la informacion que
aparece en el sitio web proviene de ella y que no ha sido alterada indebida-
mente.
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La ley omite las consecuencias y responsabilidades del deber de salvaguardia
de la sociedad, pues corresponde a ésta la carga de la prueba del hecho de la
insercion de los documentos en la pagina web y de la fecha de insercion.

Los administradores de la sociedad tienen el deber de mantener lo inserta-
do en la pagina web durante el término legal y responden solidariamente entre
siy con la sociedad de los perjuicios causados a los socios, acreedores, trabaja-
dores y terceros por la interrupcién temporal de acceso a la pagina, salvo que
se deba a caso fortuito o fuerza mayor. Incumbe la prueba de la concurrencia
de estos casos de exoneracion de responsabilidad al administrador. Los admi-
nistradores sélo se exoneraran de responsabilidad por caso fortuito o de fuerza
mayor.

Asi pues, los administradores son responsables en el caso de que no guarden
el tiempo preestablecido, es decir, si lo retiran antes del plazo legal. Se plantean
diferentes dudas sobre si la sociedad es quien garantiza el acceso y el administra-
dor el encargado de su mantenimiento, con la responsabilidad solidaria frente
a los perjudicados. También, si atendemos a la legitimacion y al objeto de las
acciones de responsabilidad individual y social que contempla la LSC, con inde-
pendencia de la problemdtica para cuantificar y probar los dafios patrimoniales
generados a los perjudicados.

Otro aspecto discutible es la simple declaracion del administrador como
prueba suficiente para acreditar el mantenimiento de lo insertado durante el
término legal, que podra ser desvirtuada por cualquier interesado mediante
cualquier prueba admitida en Derecho.

Si la sociedad es quien garantiza el acceso y quien debe acreditar el he-
cho de la insercion como se explica que el administrador tenga el deber y lo
cumpla con su simple declaracion que es entendida como una presuncién
“iuris tantum” que admite prueba en contrario. Estamos, pues, ante una in-
coherencia del legislador que no ha sabido muy bien a quién atribuir la carga
probatoria y la imputacion de responsabilidad a menos que sea la de este
ultimo solo en el caso de no disponer de los documentos de la convocatoria
en el tiempo establecido por la ley con una prerrogativa en el cumplimiento

de tal deber.

Por otro lado, la Ley contempla a efectos de la convocatoria de la Junta las
consecuencias de que el acceso a la pagina web pudiera interrumpirse durante
mas de dos dias consecutivos o cuatro alternos, en cuyo caso la Junta no podra
celebrarse y, si se celebrase, seria nula.

Sin embargo, este efecto no se produce cuando el total de los dias en los que
se efecttie la publicacion efectiva de la convocatoria fuera igual o superior al tér-
mino exigido legalmente. En los casos en los que la ley exija el mantenimiento
de la insercién después de celebrada la junta general, si se produjera interrup-
cién, debe prolongarse la insercion por un niimero de dias igual al que el acceso
hubiera estado interrumpido.
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2.2. Comunicaciones electrénicas vy foro electrénico de accionistas

Las comunicaciones entre la sociedad y el socio, incluidas la remision de
documentos e informacion podran realizarse por medios electronicos siempre
que el socio lo haya aceptado expresamente. Con esta precision debe entender-
se que las comunicaciones son las que se efecttian en el marco de las relaciones
societarias y el socio.

Y, por otra parte, debe destacarse que tales comunicaciones se condicionan
al consentimiento expreso del socio, lo que puede suponer un evidente retroce-
so. No es suficiente la prevision en los estatutos sociales ni en un acuerdo de la
junta general la autorizacién del uso de los medios electronicos.

Por tanto, cada socio individualmente debe prestar su consentimiento para
que la sociedad pueda utilizarse de estos medios. Entonces se puede dar la para-
doja de que algunos socios y no todos se comuniquen electronicamente.

Se deja la libertad al socio la decision del uso de los medios electronicos
tanto para recibir informacion de la sociedad como para remitirla a ésta. Otra
cuestion es si su consentimiento que debe ser expreso también tiene que ser
individual para cada caso concreto o si, por el contrario, la aceptacion debe
entenderse para el presente y para el futuro.

La sociedad tiene que habilitar, a través de la pagina web corporativa, un dis-
positivo de contacto con la sociedad que permita acreditar la fecha indubitada
de la recepcion asi como el contenido de los mensajes electronicos intercambia-
dos entre los socios y la sociedad.

Las sociedades cotizadas deberdn disponer de una pagina web para atender
al ejercicio por parte de los accionistas del derecho de informacion'?.

Las sociedades cotizadas deben cumplir los deberes de informacion por cual-
quier medio técnico, informatico y telematico, sin perjuicio del derecho de los
accionistas de recibir impresa la informacion. Corresponde al Consejo de ad-
ministracion la determinacién del contenido de la informacion disponible en
la pagina web.

Se hace referencia a un Foro Electrénico de Accionistas!®. Constituye una
red social corporativa cuya finalidad es compartir informacién y documenta-
cién con caracter previo a la celebracion de las juntas generales.

Pueden acceder al mismo los accionistas individuales, como las asociaciones
voluntarias que puedan constituirse.

12 BENITO OSMA, F., “Los riesgos electrénicos, responsabilidades y aseguramiento en determinados sec-
tores por el impulso y desarrollo de las TIC”, en SEAIDA., II Congreso sobre las Nuevas Tecnologias vy sus
repercusiones en el seguro: Internet, Biotecnologia y Nanotecnologia, 2012, p. 135.

13 Articulo 539 LSC. Instrumentos especiales de informacion.
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En este foro se pueden realizar propuestas como complemento al orden del
dia anunciado en la convocatoria, solicitudes de adhesion a tales propuestas, ini-
ciativas para alcanzar el porcentaje suficiente para ejercer los derechos de minoria
previsto en la ley, asi como ofertas o peticiones de representacion voluntaria.

Tanto el canal de contacto como el foro de accionistas previstos legalmente
pueden ser objeto de desarrollo. El primero no ha sido reconocido pero si el
segundo al gobierno con la audiencia a la Comision Nacional del Mercado de
Valores.

II. LAS REDES SOCIALES

1. La dimension juridica de las redes sociales

El creciente potencial de las redes sociales a nivel individual y colectivo y su
proyeccion futura conlleva a formular el andlisis de impacto y el estudio del uso
responsable por los ciudadanos.

El objetivo es prevenir los trastornos asociados a los riesgos que comporta al
igual que sus abusos e intromisiones ilegitimas tanto en el &mbito privado como
en el empresarial y profesional.

Las redes sociales constituyen verdaderos medios de transmision de infor-
macion y de comunicacion con varias personas que comparten diversos conte-
nidos. También, permite un alto grado de participacion activa en la vida social,
politica y econdmica.

Aunque se reflejen las ventajas en cuanto a la interaccion de los individuos
y de la rapidez de las mismas no estin exentas de riesgos y de amenazas propias
de la propia tecnologia pero también de la conducta del hombre.

Para ello, se hace necesario contar con normas juridicas que coadyuven a
una regulacion global o a una ley modelo, que diera una solucién generaliza-
da en cualquier espacio territorial, sea dentro o fuera de la UE, a la vista del
desarrollo e impacto de las redes sociales en la sociedad y de la posicion de las
plataformas en el mercado, asi como de los derechos e intereses de las demds
empresas y de los consumidores.

2. Panorama europeo, internacional y espafiol

La Agenda Digital de la UE constituye una de las iniciativas de la estrategia
de crecimiento en Europa de aqui a 2020. Propone la potenciacion de las TIC
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para favorecer la innovacion, el crecimiento econdémico y el progreso. Su objeto
consiste en desarrollar un mercado tnico digital hacia un crecimiento inteligen-
te, sostenible e integrador™.

El impacto de las redes sociales y la dimension espacial que esta teniendo
ha conllevado que las instituciones europeas estimen prioritario la adopcion
de una serie de medidas o recomendaciones. Asi, el Comité Economico y
Social Europeo (CESE)" sobre el tema “Uso responsable de las redes sociales vy
prevencién de trastornos asociados” considera que es necesario contar con Le-
yes modelo, que dieran una regulacion global. Pero mientras tanto han de
adoptarse medidas que conduzcan a la autorregulacién o preferiblemente a
la corregulacion.

Debe ponerse en valor el Acuerdo de Autorregulacion “Principios de la UE
para unas redes sociales mds seguras”'®.

Igualmente, estima necesaria la publicacion de un Codigo de derechos que
resuma los derechos de los usuarios digitales existentes en la UE, de manera
clara y accesible, para promover un uso responsable de las redes, la preven-
cion de los trastornos asociados y la erradicacién de las practicas desleales o
perniciosas.

También, la recopilacidn, el andlisis, el intercambio y el uso indebido de
datos vy el riesgo de perfiles a consecuencia del desarrollo tecnolégico hacen
necesarias normas estrictas de proteccion de datos, como la ley aplicable y la
definicion de las responsabilidades de todas las partes interesadas'.

A nivel internacional destaca el documento Security Issues and Recomendations
for Online Social Networks, elaborado por la European Network and Information
Security Agency (ENISA), de octubre de 2007 y dirigido a los reguladores y a los
proveedores de servicios de redes sociales.

Igualmente, el memorandum de Montevideo, adoptado en julio de 2009,
sobre la proteccion de los datos personales y la vida privada en las redes sociales
en Internet!®,

En el 4mbito espafol, no existe una regulacion juridica especifica pero si se
han formulado una pregunta con la consecuente respuesta parlamentaria sobre
la necesidad de promover un marco legal que garantizase la proteccion de las

14 Comunicacion, de 19 de mayo de 2010, de la Comisién al Parlamento Europeo, al Consejo, al Comité

Econémico y Social Europeo y al Comité de las Regiones, titulada «Agenda digital para Europa» [COM
(2010) 245 finall.

15 Dictamen del CESE sobre el tema «Uso responsable de las redes sociales y prevencion de trastornos aso-
ciados» de 19 de septiembre 2012 (DOUE C 351, de 15 de noviembre de 2012).

16 Safer Social Networking for the EU, de 10 de febrero 2009.

17 Resolucion del Parlamento Europeo, de 6 de julio de 2011, sobre un enfoque global de la proteccion de

los datos personales en la UE [DOUE de 5 de febrero de 2013 (2013/C 33/E10)].

18 Puede verse en http://memorandumdemontevideo.ifai.org.mx/index.php/features.
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personas respecto a las informaciones en las redes sociales tipo facebook no van
a ser usadas por los empleadores a la hora de contratar o despedir®.

Actualmente, el Pleno del Congreso de los Diputados, con fecha 13 de mar-
zo de 2012, aprobé por unanimidad una proposicién no de ley por la que se
insta al Gobierno a reforzar la prevencién del acoso por internet a través de las
redes sociales en los jovenes y adolescentes que ha conllevado en ocasiones al
aumento de “cyberbulling” o ha propiciado el abuso de los menores “grooming”?°.

Entretanto no se establezca una regulacion especifica de las redes sociales re-
sulta de aplicacion con caracter general la LSSICE?, sin perjuicio de las normas
de autorregulacion y de los principios reguladores existentes en la UE para unas
redes sociales mas seguras®?.

En el contexto de las nuevas tecnologias y, en concreto de Internet, la norma
no se proyecta sobre el instrumento sino sobre el uso y sobre su disefio, por lo
que el desarrollo y avance de determinados servicios hacen viable la posible
intervencion legislativa especifica, a pesar de la existencia de normas generales
aplicables a este entorno y de otras muchas por razéon de la materia intimamente
relacionadas. A la vista estan los diferentes conflictos que dia a dia son anali-
zados por nuestros Tribunales de Justicia que demuestra el reflejo virtual de la
realidad en la que nos movemos y que aparece plasmada en las redes sociales.

El Derecho debe adaptarse y actualizarse, para dar respuesta a los problemas
generados en este espacio virtual y digital. La aplicacion de la norma existente
no puede dejarse al arbitrio de una interpretacion obligada y sistemdtica que
puede ser mas o menos acertada a los principios establecidos tanto en las nor-
mas generales como en las especificas por razon de la materia indirectamente
vinculadas. Ha de sujetarse al momento en que deben ser aplicadas, en cumpli-
miento del principio de legalidad y de seguridad juridica.

19 BOCG. Congreso de los Diputados Num. D-456, de 08 de octubre de 2010, p. 73 (184,/090219); BOCG.
Congreso de los Diputados Num. D-508, de 14 de enero de 2011, pp. 107-108 (184,/090219). En la
respuesta se destaca que ya la intimidad y la reserva de los datos personales de los trabajadores son
garantizados en las normas laborales, de manera amplia y general y no sélo referida a las redes sociales
tipo facebook. Y, por otra parte, la proteccion de datos, especialmente no generados en la relacion laboral,
sino fuera de la misma y con caracter voluntario, se garantiza por el régimen general de la proteccion de
datos de caracter personal.

20 Se ha propuesto la creacion de una subcomision de estudio como herramienta para establecer de forma
consensuada una estrategia nacional de caracter integral que permita afrontar la proteccion y educacion
de nuestros menores en la red, y la prevencion de delitos cometidos a través de las redes sociales (BOCG
ntm. 192, de 12 de diciembre de 2012).

21 Dictamen 5/2009, de 12 de junio, sobre las redes sociales en linea. Grupo de Trabajo sobre proteccion
de datos del articulo 29 de la Directiva 95/46/CE parte de considerar que, en sentido juridico, las redes
sociales son servicios de la sociedad de la informacion segtin se definen en el articulo 1, apartado 2, de la

Directiva 98/34/CE, modificada por la Directiva 98/48/CE.

22 MARTOS DIAZ N.,” Politicas de privacidad, redes sociales y proteccion Llle datos. El problema de la veri-
ficacion de la edad”, en RALLO LOMBARTE, A y MARTINEZ MARTINEZ, R., Derecho y redes sociales,
Civitas, 2010, pp. 151-153.
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3. TIPOLOGIA

Las redes sociales son plataformas o canales que consisten en la prestacion
de servicios a través de internet que permiten a los usuarios el uso de un perfil
publico, en el que pueden incorporar datos e informacién con la finalidad de
poder interactuar con el resto de usuarios afines o no al perfil publicado.

La esencia de las redes sociales es compartir e intercambiar contenidos entre
personas que se relacionan libremente mediante distintas aplicaciones disefia-
das por cada tipologia de red virtual y conforme a sus condiciones.

Las primeras redes sociales datan entre 1995 a 2001 que permitian a los
usuarios generar relaciones personales y profesionales con la creacién de perfi-
les que permitian a los usuarios identificar amigos en sus redes. Desde entonces
hasta ahora se han creado diversas redes a partir de la evolucién de la web 2.0,
donde el usuario de internet se olvida de ser un simple observador y consumi-
dor de contenidos para pasar a un exponente activo y dindmico en la genera-
cién de datos, opiniones e informaciones.

El concepto de red social no se encuentra absolutamente cerrado, pues debe
tenerse en cuenta previamente el tipo de red a definir. Una red social es una
forma de interaccion entre miembros y/o espacios sociales que tienen su origen
y desarrollo por medios electronicos- redes sociales on line?*-.

Dentro de estas ultimas, se suelen categorizar atendiendo al publico objetivo
al que se dirigen o al tipo de contenido que albergan. De tal manera que se
distinguen hasta tres grupos de redes sociales: generalistas®, especializadas® y
profesionales?®. Cada grupo tiene sus particularidades pero presentan una serie
de aspectos comunes?.

23 Sobre la definicion, vid. ORTIZ LOPEZ, P, “Redes sociales: funcionamiento y tratamiento de infor-
macioén personal®, en RALLO LOMBARTE, A y MARTINEZ MARTINEZ R., Derecho y redes sociales,
Civitas, 2010, pp. 24-25.

24 Su finalidad principal consiste en facilitar y potenciar las relaciones personales entre los usuariso que la
componen. Ofrecen aplicaciones que permiten a los usuarios operar on line.

25 Se centran en unir a un grupo con intereses colectivos. Entre otras, redes sociales de microblogging, de
amistad o encuentro de parejas.

26 Se configuran como nuevas herramientas de ayuda para establecer contactos profesionales con otros
usuarios. Su finalidad es poner en contacto y mantener una relacion a nivel profesional con diferentes
sujetos que tengan interés para el usuario.

27 Poner en contacto e interrelacionar a personas, ya sea compartiendo informacion, permitiendo el contac-
to directo o facilitando nuevos contactos de interés.
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4. DEBERES Y DERECHOS

El acceso de los servicios de redes sociales exige mostrar la conformidad con
las condiciones generales predispuestas por la plataforma sobre la utilizacion
y, en especial, a las referidas a la privacidad, asi como la cesion del derecho de
uso sobre cualquier contenido que podra ser explotado por la plataforma. Para
darse de alta en una red social, los usuarios deben facilitar los datos basicos
personales y han de analizar el nivel de acceso al perfil personal y de su configu-
racion que se conoce como privacidad personal y de terceros.

El usuario en el proceso de registro debe obligatoriamente aceptar y prestar
su conformidad a los términos y a las condiciones -terms of service- y de las politi-
cas de privacidad -privacy policy-.

Los aspectos relevantes de las condiciones de uso y politica de privacidad
de las plataformas de servicios de redes sociales son los siguientes: la edad de
acceso, la seguridad, las responsabilidades, los usos no permitidos y la protec-
cién de datos. La captacion de los datos goza de transcendencia en cuanto a su
privacidad, pues las plataformas disponen de herramientas de procesamiento y
almacenamiento de los datos facilitados por los usuarios.

Las condiciones permiten a la empresa prestadora el control de las infor-
maciones que se publican en su red, cuando sean contrarias a las condiciones
de uso como son: la informacién injuriosa, delictiva e incluso facilitada con
fines comerciales o de lucro. Se establece incluso un mecanismo de denuncia
ante la propia empresa por los usuarios que pueden considerarse afectados
por la informacion publicada, pudiendo ésta retirarla e incluso dar de baja al
usuario.

Los servicios prestados son gratuitos que implican a los usuarios costes
no financieros y la posibilidad de que el proveedor reutilice los datos del
usuario. La gratuidad del servicio ha permitido a tales empresas adquirir
una posicion dominante®® que puede resultar perjudicial para los intereses
del mercado.

Los usuarios con la simple aceptacidn satisfacen los servicios prestados con
la cesion de los datos personales. En algunas ocasiones se les requieren de infor-
maciones adicionales.

Aunque el acceso es voluntario muchos usuarios se sienten abocados a acep-
tar las condiciones para tener contacto con amigos y estar comunicado e inte-
grado socialmente.

28 Se pone de manifiesto en el Dictamen de 26 de octubre de 2011 del Comité Econémico y Social (DOC
28 de enero de 2012) - La computacién en nube (cloud computing) en Europa.
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5. SU PROBLEMATICA JURIDICA

El acceso a las redes sociales por los usuarios a través de las condiciones de
o e “ sy o1 ”»
servicio, que responden a “declaracion de derechos y responsabilidades”, plan-
tea diferentes problemas juridicos, principalmente, con la identificacién real del
usuario y con sus datos personales.

Se establecen condiciones para el registro de la cuenta de usuario y de su
mantenimiento que se refieren a la prohibicion de proporcionar informacién
personal falsa y que se use por menores de 14 afios.

La realidad es que mas de una tercera parte de los jovenes internautas espa-
fioles entre 10 y 18 afos ha publicado y administra un perfil en una red social.
Teniendo en cuenta estos datos, en primer lugar, hay que plantearse si un me-
nor de 14 afos puede celebrar un contrato valido sin la intervencion de sus
padres o tutores conforme a nuestro Codigo Civil. Ademas, conforme a la legis-
lacion de proteccion de datos, se requiere la intervencién de los padres o tutores
legales en la prestacion del consentimiento para el tratamiento de los datos?.

Planteada la cuestion sobre la validez del contrato debemos plantear si los
prestadores cuentan con un identificador valido para conocer si en el momen-
to del registro el usuario es menor de 14 afos. La carencia de la técnica de
identificacion conlleva implicaciones juridicas en términos de publicidad y de
responsabilidad.

Todo ello, ha supuesto que la Agencia de Proteccion de Datos planteara al
gobierno la incorporacién al DNI electrénico de los menores del certificado de
autenticacion con el fin de garantizar la identidad y asi verificar la edad de éstos
a la hora de acceder a las redes sociales®. Se ha propuesto la posibilidad de esta-
blecer una edad limite por debajo de la cual sean necesarios el consentimiento
paterno y un mecanismo para verificar la edad?

Las redes sociales al igual que tienen programado como edad de acceso 14
afios tampoco permiten que lo hagan los mayores de 99 afios®?.

29 Para recabar datos de cualquier menor de 14 afios es necesario contar con el consentimiento de los padres
o tutores (articulo 13 Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter per-
sonal). Sobre el consentimiento de los menores en las redes sociales, vid. MARTOS DIAZ N.,” Politicas
de privacidad, redes sociales y proteccion de datos. El problema de la verificacion de la edad”, op. cit.,

pp. 158-160.

30 www.cincodias.com/articulo/empresas/gobierno_estudia-exigir-dni-menores-acceder-redes-socia-

les/20121107cdscdsemp_16/

31 Resolucion del Parlamento Europeo, de 6 de julio de 2011, sobre un enfoque global de la proteccion de
los datos personales en la UE [DOUE de 5 de febrero de 2013 (2013/C 33/E10)] —nota (1)— p. 107.

32 Se trata de un caso de una persona de 104 afos que ha tenido que introducir la fecha por defecto per-
mitida. Puede verse la noticia ewww.elmundo.es/elmundo/2013/02/22/navegante/1361536767.html.
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Y con respecto a las personas con discapacidades, [a mayoria de las platafor-
mas presentan problemas sobre la accesibilidad® a las redes sociales para que no
suponga la exclusion a los colectivos de personas con discapacidad y mayores.
Pero también se plantean sus correspondientes consecuencias como fueron ad-
vertidas con los menores de edad.

La Ley 26/2011, de 1 de agosto, de adaptacion normativa a la Convencion
Internacién sobre los Derechos de las personas con discapacidad establece que
las paginas de internet que sirvan de soporte o canal a las redes sociales en linea,
deben satisfacer, a partir del 31 de diciembre de 2012, como minimo el nivel
medio de los criterios de accesibilidad al contenido generalmente reconocidos.

Por otro lado, se suman los derechos y libertades potencialmente vulnerables
-el derecho al honor, ala propia imagen, la libertad de expresion y de empresa,
etc- en este entorno que se acrecienta con la exoneracién de responsabilidad
y de limitacion de garantias, pues, como recogen las condiciones de uso de las
plataformas, se utiliza bajo la responsabilidad del usuario y ademis el servicio
prestado no es seguro.

Tanto el “derecho de rectificacion” como el “derecho al olvido” deben gozar
de una maxima proteccion.

Ambos derechos persiguen la rectificacion de errores cometidos por las pla-
taformas -divulgacion de mensajes y fotos privados, etc- como la eliminacion
inmediata y completa de los datos de la persona en el caso de que el usuario
pretenda la cancelacion o desactivacion de la cuenta’.

También, la problematica sobre la jurisdiccion competente y la ley aplicable
en caso de controversia, por el sometimiento a la norma del pais del prestador
del servicio y de las clausulas de prorroga de la jurisdiccion®.

Por ultimo, la pérdida de los datos como consecuencia del tratamiento’® y
de la deslocalizacién que conlleva la computacion en la nube conocido como

33 Se reclama que se puedan acceder a ellas desde distintos dispositivos como el disefio de una tnica interfaz
accesible y compatible con diferentes dispositivos y que integren productos de apoyo para cuando el
acceso se realice desde dispositivos no accesibles.

34 Como sefala VAZQUEZ DE CASTRO, E., “Proteccion de datos personales, redes sociales y menores”,
Revista de Derecho de las Nuevas Tecnologias, n° 29, 2012, pp. 50-51: «En cuanto a la eliminacion o desac-
tivacion de la cuenta, existe, en efecto, la posibilidad de eliminarla, pero esos datos no se cancelan sino
que, simplemente, se bloqueans.

35 Sobre los aspectos de Derecho Internacional privado, competencia judicial internacional y determinacién
de la ley aplicable, vid. ORTEGA GIMENEZ, A., “Derecho Internacional Privado, proteccion de datos
y redes sociales de internet”, en RALLO LOMBARTE, A y MARTINEZ MARTINEZ R., Derecho y redes
sociales, Civitas, 2010, pp.299-318.

36 Sobre la consideracion de responsables del tratamiento de los datos hay que tener presente el Dictamen
del Grupo de Trabajo 5/2009. Puede verse un comentario al mismo en DE MIGUEL ASENSIO, P. A.,
Derecho privado de Internet, 4 ed., Civitas, 2011, pp. 314-318; VILASAU SOLANA, M., ;Hasta dénde
deben regularse las redes sociales?, Revista Espaiiola de proteccion de datos, n° 6, 2009, pp. 116-125.
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cloud computing’®, con las implicaciones anteriormente apuntadas sobre la juris-
diccion competente vy la ley aplicable.

II1. LOS RIESGOS Y RESPONSABILIDADES
1. Los riesgos y responsabilidades de las webs 2.0 y de las redes sociales

Todo adelanto o desarrollo tecnoldgico entrafia posibles beneficios, pero tam-
bién vienen acompafiados de innumerables bondades e inevitablemente, de nuevos
riesgos y amenazas. Algunos de los cuales no son féciles de predecir y menos evitar.

Una de las principales amenazas es la pérdida de control de la informacién
y de los datos que circulan en la red una vez que son publicados o expuestos al
publico. La informacion viaja muy rapido y en cuestion de segundos o minutos
un comentario, una foto, un video o una opinién pueden estar visualizindose
en cualquier parte del mundo con los riesgos y responsabilidades que evidente-
mente conllevan a efectos juridicos.

1.1. En el dmbito privado y personal

Las redes sociales, desde el momento en que el usuario presta consentimien-
to valido sobre la politica de privacidad y condiciones de uso de la plataforma
que constan en el formulario de registro, plantean determinados riesgos y res-
ponsabilidades en cuanto a su contenido como a sus consecuencias.

Los usuarios deben ser conscientes y valorar qué tipos de datos proporcio-
nan a la plataforma y publican en su perfil, sean de cardcter basico o de conte-
nido méds sensible como si es propio o ajeno.

Han de establecer mecanismos seguros sobre la proteccion de la cuenta y de
su contrasefia. Muchos de los riesgos que pueden existir se refieren al acceso
no autorizado por terceros, sustraccion ilegitima, suplantacion de identidad,
secuestro de cuentas, asi como transmision y propagacion de virus, malware,
phising, spyware.

Todas estas circunstancias consecuenciales concadenan responsabilidades
en materia de privacidad, proteccién de datos y documentos confidenciales,
propiedad intelectual e industrial, reputacionales y patrimoniales.

37 Sobre el concepto y la dimension juridica de la cloud computing y las redes sociales como una manifesta-
cion de ésta, VIDAL PORTABALES, J. L., “Cloud computing: su problematica juridica”, Actas de Derecho
Industrial, tomo 31 (2010-2011), pp. 449-474.
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Para ello deben adoptar las precauciones oportunas pues los riesgos relativos
a la falta de informacion del uso como una conducta imprudente puede con-
llevar resultados inoportunos y perjudiciales en un determinado momento. Al
hilo de lo precedente es factible situar los riesgos relativos a la descontextualiza-
cién de la informacion como de los datos que aparecen publicados.

La publicacién permanece siempre y resulta casi imposible la cancelacion efectiva
para el caso de desactivacién de la cuenta del interesado, pues quedan al margen los
derechos adquiridos por los terceros que la han recibido y no las hubieran eliminado.
Y, por otra parte, no se tiene un control pormenorizado de lo que se sube a la red.

Los riesgos de las redes sociales amenazan la esfera privada pero también la
personal, en cuanto que pueden generar adiciones, fobias, fatigas amenazas, ex-
torsiones y coacciones que pueden afectar notablemente a la integridad moral,
dignidad personal como la salud y la propia vida del afectado. Concretamente,
los menores y las personas discapacitadas pueden ser objeto de acoso, abuso

-grooming®® y bullying®- y corrupcion de menores®.

Las redes sociales se convierten en medios de perpetracién ilicitos en cual-
quier 4mbito o esfera juridica. La invasion de la intimidad con el uso de la
contrasefa de la red social vinculada a la cuenta de correo electronico, con la
suplantacion de la identidad en la red y procediendo a la eliminacion de los ar-
chivos y a proferir insultos a los contactos*. Pueden traducirse en graves riesgos
para los derechos fundamentales de las personas, ante las crecientes dimensio-
nes que han experimentado el uso indebido de datos y de perfiles, asi como la
suplantacion o robo de identidades*.

Por ello, se hace preciso incidir en campafas informativas y educativas de
caricter preventivo, con consejos relativos a las politicas de uso y de privacidad
de los diferentes servicios antes de su utilizacién. Han de adoptarse medidas
eficaces y de proteccidn especifica en los menores, ya que, por un lado, son los
usuarios mas activos y presentes y, por otro lado, son menos conscientes de los
riesgos, las consecuencias, las garantias y los derechos en relacién con el proce-
samiento y almacenamiento de los datos.

38 Vid. PARDO ALBIACH, J., “Ciberacoso: cyberbulling, grooming, redes sociales y otros peligros”, en
GARCIA GONZALEZ J (Coord.)., Ciberacoso: la tutela penal de la intimidad, la integridad y la libertad sexual
en internet, Tirant lo Blanch, Valencia, 2010, pp. 51-84.

39 Vid. PEREZ MARTINEZ, A., “Una aproximacion al ciberbuylling”, en GARCIA GONZALEZ ]
(Coord.)., Ciberacoso: la tutela penal de la intimidad, la integridad y la libertad sexual en internet, Tirant lo

Blanch, Valencia, 2010, pp. 13-50.

40 Se ha usado el perfil de una red social como cebo en la que usaba imagenes de chicas adolescentes para
conseguir que jovenes y nifios se desnudardn ante la cdmara web de sus ordenadores o méviles en la
creencia de que estaban contactando con dichas chicas y no con ¢él. [SAP de Zaragoza, seccion 12, nam.

137/2012, de 9 de mayo 2912 (JUR 2012/185633)].
41 SAP de Malaga, num. 22/2012, de 30 de enero de 2012, seccién 8* (JUR 2012/76363).
42 Vid. VV.AA., Robo de identidad y proteccion de datos, Aranzadi, 2010.
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1.2. En el dmbito empresarial, profesional y laboral

Las redes sociales ofrecen a las empresas y los profesionales muchas ventajas
competitivas y oportunidades de negocio, pero también conllevan determina-
dos riesgos siempre que no sean mitigados o gestionados correctamente.

Las empresas como los profesionales buscan, entre otros objetivos, la ob-
tencién de beneficios diversos, como la reducciéon de costes en el servicio de
publicidad, atencién al cliente, la mejora de sus estudios de mercado, la involu-
craciéon de los consumidores en los procesos de disefio de nuevos productos y
un aumento de la notoriedad de la marca.

No todo son luces en las redes sociales. También, se muestran sombras que
pueden llegar a difuminar toda las grandes ventajas que pueden experimentar.
Entre ellas, podemos deslumbrar la pérdida de la reputacién social y corpora-
tiva, como el desprestigio profesional. [gualmente, un impacto en la seguridad
en sus sistemas y equipos informaticos, pero también de terceros, que pueden
afectar a la proteccion de los datos propios de la actividad como ajenos, sobre
derechos de propiedad industrial e intelectual, que pueden conllevar a actos de
descubrimiento de revelacion de secretos de actividades empresariales y profe-
sionales registrados.

La presencia de los trabajadores puede resultar muy provechosa para la em-
presa pero puede implicar graves consecuencias.

Los empleados pueden formular, a través de los nuevos canales de comunica-
cién proporcionados por la empresa, como los blogs y las redes sociales, informa-
ciones, comentarios o valoraciones, incluso imagenes que pueden tener conse-
cuencias negativas para la empresa y el propio trabajador, con independencia de
que se efectien durante la jornada laboral y de que sus finalidades sean ajenas a
lo profesional®. Incluso si no es proporcionada por la empresa sino a través del
asesoramiento propio y externo sobre la implantaciéon y su posicionamiento en
las redes sociales que puso en conocimiento de aquélla una pagina de facebook
sobre comentarios de una de sus trabajadoras*.

Y, por otro lado, pueden constituir pruebas reputadas de otros incumpli-
mientos laborales que son sancionables con el despido, como la creacion de un
perfil y una cuenta de usuario a nombre del director gerente de la empresa, sin
su conocimiento ni consentimiento, utilizando sus datos personales y emitien-

43 Sobre la utilizacién de las redes sociales en la empresa y sus efectos en las relaciones laborales, vid. CAR-
DONA RUBERT, M= B., “La utilizacion de las redes sociales en el dmbito de la empresa”, Revista de
Derecho Social, n° 52, 2010, pp. 67-77; NUNEZ ABOITIZ, V., “Uso extralaboral de Nuevas Tecnologias de
Internet: efectos sobre la relacion laboral”, Relaciones Laborales, n° 13, 2012, pp. 17-41.

44 Una trabajadora que a través de su perfil en una red social realiza comentarios sobre la clientela de la
empresa para la que trabajaba pero el Tribunal los considera meras anécdotas en el trabajo y que no cons-
taba que algun cliente formulara queja alguna, por lo que declard la improcedencia del despido [STS] de

Madrid, Sala de lo Social, ntim. 254/2012, de 30 de marzo 2012 (JUR 2012/322079)].
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do en su nombre, expresiones objetivamente injuriosas a la empresa en la que
presta sus servicios, con la intencion de difundirlas®.

También, sancionable con el despido es el conocimiento por la empresa a
través de fotografias colgadas por un trabajador celebrando una fiesta cuando
se encontraba en situacion de incapacidad laboral, lo que evidencia un estado
de salud suficiente para la vuelta al trabajo*.

La seguridad de las redes informaticas puede verse comprometida por el uso
indebido e irracional de los empleados de las redes sociales, cuando su uso esta
prohibido por la empresa*’. Estas potenciales intromisiones externas podrian
comportar alteraciones en el servicio informatico e incluso las pérdidas de datos
confidenciales e informacién relevante de la actividad empresarial u ajena de
clientes y de proveedores, como también de la propia clientela y de su reputa-
cion corporativa.

2. La gerencia de riesgos

La gestion de los riesgos relacionados con las TIC ha de ser administrado
como un negocio dentro de la empresa o institucién, en el que tanto uno como
otro no puede ser considerado separadamente y en distintas disciplinas.

Es una parte integral de la estrategia empresarial, profesional e institucional
que contribuye a la satisfaccion de los objetivos marcados por ellas.

Asi, las empresas cuentan con un cédigo de conducta o de reglas internas
referidas a las politicas de uso de las redes sociales para el perfil corporativo y
del empleado.

Estas reglas internas de conducta contienen las directrices de uso de las redes
sociales y también del uso correcto de cuentas de correo electrénico y de men-
sajeria instantdnea -seguridad y confidencialidad-.

Muchas empresas han bloqueado el acceso a las paginas webs que conectan
con las redes sociales para intentar proteger la imagen y evitar el descenso de
productividad de los empleados. Esta iniciativa empresarial puede ser entendi-
da como ineficaz debido a la existencia de internet en los teléfonos inteligentes

45 Sentencia del Juzgado de lo Social n° 1 de Cartagena, num. 517/2011, de 6 de julio de 2011 (AS
2011/1167).

46 STSJ de Galicia (Sala de lo Social), num. 5601,/2012, de 16 de noviembre 2012 (JUR 2012/401461).

47 Se declara procedente el despido de un trabajador que engafiaba a la empresa accediendo a las redes socia-
les o de ocio cuando sabia que estaba prohibido, no solo porque su propio ordenador tenia cortafuegos
contra tales accesos a través de los servidores de los clientes de la empresa, y ademés es un profesional de
la informatica que conoce la prohibicion y los dafios que puede causar en las relaciones de la empresa
con el cliente afectado y con el resto si no hubiesen conocido. [STS]J de Catalufia (Sala de lo Social), nim.

841/2011, de 3 de febrero de 2011 (JUR 2011/161884)].
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y tabletas. Por ello, es necesario y aconsejable adoptar una politica corporativa
que regule el uso de las redes sociales con unas normas de comportamiento
bésicas que sean perfectamente conocidas por las personas a las que deban ser
de aplicacion.

La libertad de las redes sociales debe ir acompafada de unos principios de
uso responsable, con obligaciones de respeto a los derechos de terceros, para
evitar abusos o usos irregulares no vinculados a la prestacion laboral.

Las empresas desconocen las consecuencias potenciales de los riesgos y de
sus consecuencias. Deben abordar medidas de prevencién de manera global,
pues afectan a muchos departamentos y no estan suficientemente identificados
ni cuantificados, en cuanto al impacto econémico-financiero y reputacional que
pueden llegar a ocasionar.

Estamos presentes ante un proceso de transformacion estratégica comercial
y de negocio empresarial como también de intercomunicacion de la informa-
cién en el que se desconocen cualitativa y cuantitativamente los riesgos. Han de
tomar medidas decisorias que conlleven a un punto medio o de compensacion
entre la inversion en seguridad y en el riesgo asumido*.

Para evitar los riesgos empresariales en las redes sociales ha de ejecutarse
planes adecuados de accién preventiva con la finalidad de que los objetivos de
la estrategia de las redes social sean exitosos.

En el ambito privado, la mejor medida en lo que se refiere a la proteccion
de datos personales es la precaucion, con la concienciacion de los riesgos y la
prudencia. No solo ha de venir dada de uno mismo —autocontrol— sino que es
necesario igualmente seguir las recomendaciones y consejos sobre las medidas
de seguridad que deben adoptarse.

IV. EL SECTOR ASEGURADOR Y EL SEGURO EN ESTE ENTORNO
1. Estrategias del sector asegurador

La mayoria de las compafias de seguros disponen de pagina web y ven las
redes sociales como una oportunidad de negocio en todos los sentidos, con el fin
de comunicar y de recibir informacién multiple de partners, clientes y proveedores.

Ciertas entidades aseguradoras utilizan un perfil en las plataformas- facebook o
twitter como estrategia de marketing digital y canal de comunicacién directo con los
clientes y ademas como principal punto de venta o comercializacion del seguro.

48 Vid. BENITO OSMA, E., “Los riesgos electrénicos, responsabilidades y aseguramiento en determinados
sectores por el impulso y desarrollo de las TIC”, op. cit., pp. 125,132-134.
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Pueden aceptar la cobertura de riesgos, sin la intervencién de un mediador
de seguros, a través de su propia web u otras creadas “ad hoc”. Igualmente, se en-
cuentran en un proceso de implementacién de computacién en la nube “cloud
computing”, lo que plantea controversias sobre la seguridad y propiedad de los
datos, el acceso no autorizado y ataques o fallos*.

Las compaiiias de seguros podran conocer y analizar cualquier informacion
u opinioén que se hace sobre su marca, producto o servicio por los usuarios en
las redes sociales. En base a ello, podran elaborar un estudio sobre la reputacion
on line de la marca.

Por otro lado, las aseguradoras pueden conocer las preferencias, los gustos,
la edad, los estilos de vida y de ocio de los usuarios, asi como una informacion
personal relevante de especial importancia para que el sector asegurador pueda
hacer uso de estos datos personales a la hora de calcular la prima o el precio del
seguro, especialmente, en los seguros de personas (salud, vida y pensiones) y,
también, por ejemplo, en los seguros del automovil.

De este modo, podriamos contemplar otros factores de riesgo en la tarifica-
cién influyentes que pueden ser utilizados por las entidades aseguradoras que
son distintos o digamos diferentes de la propia técnica aseguradora en la valora-
cién y evaluacion de los riesgos.

El conocimiento de datos personales y las propias preferencias y estilos de
vida del usuario y potencial cliente influye notablemente en el deber de de-
claracion del riesgo de los tomadores en el momento de la contratacion del
seguro. Como también pueden ser usadas las redes sociales para conocer las
circunstancias del siniestro y del responsable del mismo para poder ejercitar las
correspondientes acciones.

Igualmente, las redes sociales pueden propiciar que las aseguradoras dispon-
gan de una herramienta utilisima para prevenir, detectar y perseguir el fraude
de seguro.

Se han utilizado de forma frecuente como via de seguimiento e investigacion
de los siniestros. Las indiscreciones en internet de los defraudadores han posi-
bilitado la deteccion del fraude en el seguro™.

También, los intermediarios de seguros estin en plena fase de reestructura-
cion y de capacitacion profesional. Estan buscando alternativas a su negocio con
un multitarificador en tiempo real unido a su pagina web, al igual que ven la
conexion a las principales redes sociales y profesionales (facebook, youtube, twitter,
linkedIn) como un medio o una herramienta que les permita incrementar la pro-
ductividad y la competitividad con el objeto de obtener fuentes de mercado y una
red de contactos que les situé en un asesoramiento mas integral y personalizado.

49 BENITO OSMA, E., “Los riesgos electronicos, responsabilidades y aseguramiento en determinados secto-
res por el impulso y desarrollo de las TIC”, op. cit., p. 123.

50 Vid. Informe sobre le Fraude al Seguro Espaiol 2011 ICEA.
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El reto ultimo de los mediadores es convertirse en los verdaderos interme-
diarios de la contratacion del seguro en la red con la compaiiia de seguros y la
clientela. Y, para ello, han de conseguir una relacién estable y duradera con los
clientes en esa tarea de fidelizacion, con la puesta en conocimiento durante la
vigencia del contrato de nuevos servicios y de nuevas coberturas, adelantaindose
y ajustiandose a las necesidades personales y profesionales de la clientela.

También, la clientela puede directamente hacer uso de las redes sociales
para ponerse en contacto con la compania o con el mediador para solicitar
nuevas prestaciones o como via de acceso en la comunicacion y tramitacion del
siniestro.

2. Impacto en el seguro

Internet y las redes sociales esta generando nuevas realidades y oportuni-
dades de negocio, con la creaciéon y desarrollo de nuevos seguros ante el uso
creciente de la sociedad desde cualquier dispositivo.

La complejidad de su expansion en todos los niveles afecta incluso a las
propias polizas vigentes, que pueden quedar desfasadas desde el momento de su
emision, generandose conflictos en relacion a la inexistencia de una exclusion
expresa ni tampoco una delimitacién especificamente del riesgo susceptible de
cobertura’l.

Su uso afecta especialmente a nuevos riesgos asegurables contra dafios® y
multirriesgos, pero también a los seguros de personas, especialmente, los segu-
ros de salud, accidentes y de vida, por el uso descontrolado, mal uso, depen-
dencia, adiccién, acoso, estrés, ansiedad, fatiga, fobias, suicidios, etc. Como
también otros especificos del entorno electrénico como los seguros de equipos
informdticos, seguros de pérdida de datos, consultoria informdtica, seguro de
proteccion de datos, seguro de asistencia informadtica® y, por supuesto, los segu-
ros especificos de redes sociales’™.

51 BENITO OSMA, E., “Los riesgos electronicos, responsabilidades y aseguramiento en determinados secto-
res por el impulso y desarrollo de las TIC”, op. cit., p.125-126.

52 Vid. ILLESCAS ORTIZ, R., “Efectos juridicos sobre el contrato de seguro del uso generalizado de las tec-
nologias de la informacion en VV.AA., I Congreso sobre las Nuevas Tecnologias y sus repercusiones en le seguro:
Internet, Biotecnologia y Nanotecnologia, organizado por SEAIDA con el patrocinio de Fundacién Mapfre, abril
2010, Cuadernos de la Fundacion Mapfre, ne 162, 2011, pp. 75-76; BENITO OSMA, F., “Los riesgos
electronicos, responsabilidades y aseguramiento en determinados sectores por el impulso y desarrollo de

las TIC”, op. cit., p. 126.

53 Sobre estos seguros, vid. BENITO OSMA, F., “Los riesgos electronicos, responsabilidades y aseguramien-
to en determinados sectores por el impulso y desarrollo de las TIC”, op. cit., pp. 126-132.

54 BENITO OSMA, F., “Los riesgos electrénicos, responsabilidades y aseguramiento en determinados sec-
tores por el impulso y desarrollo de las TIC”, op. cit.,p. 132: «La cobertura asegurativa se centra en la
responsabilidad civil por dafios y perjuicios del asegurado y en los gastos de defensa por reclamaciones
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Igualmente, los seguros de defensa juridica, responsabilidad empresarial y
de los administradores sociales incluso medioambiental por contaminacion®.

En consecuencia, los riesgos generados en este entorno afectan a casi todos
los ramos de seguro.

VI. CONCLUSIONES

Las paginas webs 2.0 y las redes sociales han transformado completamente
los servicios de comunicacion e informacion como los hébitos de conducta pri-
vada y de consumo de la ciudadania y de la sociedad en general. Las empresas
interactian con sus empleados, proveedores, clientes y con sus socios, gene-
rando dinamismo mediante un aprovechamiento notable de las redes con una
mejora en la productividad y en la competitividad.

Este escenario al que estamos siendo dirigidos por las plataformas desde el
momento de su adhesion a su condicionado virtual hace que nos encontremos
ante un laberinto en el que el usuario en muchas ocasiones desconoce el con-
tenido de las obligaciones y derechos que le corresponden del uso como de las
consecuencias.

En este caso, los usuarios se ven amenazados de la propia inseguridad que
genera la prestacion de servicios relativa a la protecciéon de los datos, la intimi-
dad y la propia imagen. Cualquiera puede suplantarnos y robarnos libremente
la identidad pudiendo ser susceptible de reproche penal por usurpacién del
estado civil. Como también pueden recibir coacciones, amenazas, injurias, ca-
lumnias, etc.

Todas estas situaciones indeseadas son consecuencia de una falta absoluta
de medidas especificas que no han de ser restrictivas sino que limiten objetiva-
mente el uso descontrolado o abusivo de la red. Se han establecido consejos y
guias de recomendaciones preventivas por la Agencia de Proteccion de Datos®®
que eviten futuribles dafos y perjuicios a los usuarios, especialmente, a los mas
débiles como los menores.

Los asuntos conflictivos se circunscriben a las herramientas asociadas a po-
litica de privacidad, aspectos relativos con el funcionamiento de los servicios,

basadas en difamacion, descrédito, falta de reputacion o fama, violacion de secretos, derechos de propie-
dad intelectual e industrial, transmision negligente de virus informéticos o codigo malicioso, cualquier
acto negligente, error, omision, fallo, declaracion falsa, etcr.

55 BENITO OSMA, F., “Los riesgos electronicos, responsabilidades y aseguramiento en determinados secto-
res por el impulso y desarrollo de las TIC”, op. cit.,p. 126, 132-135.

56 Estudio sobre la privacidad de los datos personales y la seguridad de la informacion en las redes sociales
online.
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fundamentalmente el tratamiento de los datos de menores y, en especial, la
implementacion de mecanismos fiables de verificacion de los datos personales
para asegurarse de la edad de menores de 14 afios.

Las empresas han tomado medidas incluso prohibitivas en el uso de las redes
sociales en el trabajo como también otras han adoptado normas de uso dentro
de la politica de personal, con la finalidad de que exista transparencia y verdade-
ra seguridad juridica para las partes sujetas a la aplicacion de la norma.

La insostenibilidad de las redes sociales se aproxima en breve espacio de
tiempo si no se establecen las medidas legislativas especificas oportunas.
Mientras no existan las mismas nos encontraremos con intromisiones inde-
seables e ilegitimas, por una falta absoluta de garantias legales especificas.
Afectan ni mas ni menos a derechos fundamentales y libertades publicas
de las personas, que ocasionan graves trastornos y perjuicios personales y
patrimoniales.

Los riesgos estan ahi y los seguros también, que sirven de amortiguacion a la
monstruosidad que se han ido convirtiendo las redes sociales, que atesoran una
posicion dominante y de control en el mercado y en la sociedad.

Estamos inmersos en una auténtica burbuja que esta a punto de explotar
por la propia naturaleza que ha sido concebida y mantenida. Para que el seguro
pueda constituir un instrumento complementario y coadyuvante a este nuevo
paradigma cultural, social, econémico y financiero necesita de unas minimas
garantias. De lo contrario, estaremos presentes ante una inmensa y critica nube
que puede generar en nefastas consecuencias patrimoniales y, por supuesto,
personales y sociales a pequefia, mediana y gran escala. Esperemos que no sea
demasiado tarde.
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1. OBJETIVO

La introduccion de internet como canal de comercializacion, directo e in-
ductor, en la venta de seguros tiene consecuencias econdmicas en las entida-
des aseguradoras. El objetivo de este trabajo es realizar una cuantificacion del
impacto que estd teniendo la suscripcion, a través de internet, en la industria
aseguradora.

2. ALCANCE

Volumen: 81 por 100 del total
Causas:

* “Comoditizacion”. Los seguros de automaviles son, a priori, comparables
segun diferentes niveles de proteccién y servicio. La aparente falta de di-

R.E.S. 2013, 153-154




—
—_
o]

Eduardo Sanchez Delgado @

ferenciacién de los productos entre las distintas compafiias aseguradoras
lleva consigo que la comparacion y eleccion por parte del tomador esté
basada fundamentalmente en el precio.

e Contratacion automdtica sencilla y completa on-line. Aquellas contrata-
ciones que se pueden realizar de forma completa a través de la red son las
que mas se desarrollan en internet.

3. INTERNET Y LA SUSCRIPCION DE SEGUROS DE AUTOMOVILES
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4. LOS CAMINOS DE COMPRA DE LOS SEGUROS DE AUTOMOVILES.
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Exclusividad vs. multicanalidad

* Dos estrategias: companias especializadas y multicanalidad

e Multicanalidad:

o Aprovechamiento de las redes segiin necesidades cliente.

o Resolucion de conflictos con redes tradicionales.
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* Efectos econdmicos segun el origen de la contratacion por internet. In-
convenientes de los agregadores:

o Coste de publicidad por poliza vendida se incrementa por la inversion
en marketing realizada por los agregadores.

o Dilucién de marca.

o Antiseleccion por precio mas reducido. Incremento del ratio de sinies-

tralidad.

o Ratios de retencion menores

5. CONSECUENCIAS PARA LA INDUSTRIA ASEGURADORA.
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6. CONCLUSIONES

Aunque se esta generalizado el uso de las nuevas tecnoligias de la informa-
ciéon en Espafy, la contratacion directa de seguros por internet tiene un
escaso desarrollo hasta ahora.

En el futuro, por el envejecimiento de las cohortes de poblacion, que
incorporan en sus habitos de vida rutinas de compra por internet, es
previsible un mayor desarrollo de la venta a través de la red.

Los seguros de automoviles, por su comoditizacién y facilidad para la sus-
cripcion, son los que mas se han desarrollado dentro de los seguros no
vida.

Internet esta actuando en muchos casos como canal inductor en la sus-
cripcion de los seguros afectando por tanto, a todas las entidades que
comercializan sus productos en un entorno multicanal.

Los resultados técnicos de las entidades que comercializan sus seguros a
través de canales directos son peores que los de aquellas entidades que
trabajan en un entorno multicanal, como consecuencia de unos ratios
de siniestralidad mas elevados que no son compensados por los ratios de
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gastos, que si son ligeramente mas reducidos en las compaiias directas.

* Elvalor de un cliente, para una entidad aseguradora de automoviles varia
sustancialmente si se contrata por un canal agencial o si se suscribe por
internet. Dentro de un entorno web también el valor difiere de modo
muy importante si la suscripcion se realiza a partir de la pigina de la
entidad o se emplea un agregador.

e El valor de la cartera de una compania de seguros depende en gran me-
dida de la composicion del negocio segtin el canal empleado para la ad-
quisicion del mismo.
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SUMARIO: I. La electronificacion incesante de actividades comerciales; I1.
El creciente uso del seguro “obligatorio” para cubrir riesgos derivados de las
nuevas actividades electronicas; III. Conclusiones parciales; IV. La renovacién
de registros y la implantacion de registros nuevos.

L. LA ELECTRONIFICACION INCESANTE DE ACTIVIDADES COMER-
CIALES

La electronificacion de la gran mayoria de las actividades comerciales se vino
produciendo de manera intensa y creciente a lo largo de las tres ultima décadas
del siglo pasado, haciéndose especialmente significativa a partir del momento
en el que internet, tras el final del socialismo real en Europa, se convirtié en
recurso al efecto de uso publico. La posibilidad de utilizacion del soporte abier-
to permitio la inauguracion del comercio electronico EaC —B2C en la jerga
anglosajona— y abarato sobremanera el comercio EaE o B2B seguin se prefiera

uno u otro idioma?.

1 El presente trabajo se enmarca en las actividades de investigacion financiadas por el proyecto
2012/0060/0001 financiado por el Ministerio de Ciencia e Innovacion del Reino de Espafa bajo la
denominacion “De los titulos valores a los documentos negociables electrénicos: una propuesta de
regulacion”, proyecto del cual el autor es investigador principal.

2 Como el lector avezado ya habra intuido, EaC significa “Empresario a Consumidor” y EaE, “Empresario a
Empresario”. Sobre las abreviaturas anglosajonas ni que decirse algo cabe.
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Significa ello que la promulgacién de la Ley 34/2002 en Espafia * —asi como
en el resto de los Estados miembros de la Unién Europea la de los respectivos
epigonos nacionales de la Directiva 2000/31/CE *- escasa significacion tuvo en
relacion con la facilitacion del comercio electrénico. Mas bien lo dificulté me-
diante el conjunto de disposiciones restrictivas del mismo que la norma espafio-
la contiene, sin perjuicio de la relativa certidumbre que el reconocimiento legal
de la actividad le atribuy6 necesariamente; mas all4 todo ello de lo dispuesto por
la esquelética Directiva de minimis mencionada. Lo cierto, no obstante, es que ni
la actividad comercial electronificada se resintio por causa de su regulacion res-
trictiva ni tal voluntad restrictiva del legislador pudo mantenerse integra en el
corto plazo tras la entrada en vigor de la Ley 34/2002. Baste a tal punto sefialar
las dos significativas reformas que, con la finalidad de disminuir restricciones
legales en la materia, tuvieron lugar casi inmediatamente tras su promulgacién:
una de ellas en el campo de la prohibicién de las denominadas comunicacio-
nes comerciales por via electronica °; la otra relativa a las iniciales limitaciones
probatorias a las que el documento electrénico se habia visto sometido en la
redaccion inicial del texto legal objeto de consideracion .

Oftras restricciones inicialmente introducidas por la Ley 34/2002 no corrie-
ron la misma suerte rectificativa que corrieron las dos que acaban de mencio-
narse. Han seguido en pié¢ durante una década mas o menos hasta que alguna
disposicion de rango legal las ha venido a suavizar, aun cuando a cambio de
su sumision a abundante regulacién, permitiendo de tal modo el acceso de las
actividades electronicas restringidas al mundo del trifico; ello se ha producido
de manera casi inmediata a la autorizaciéon positiva y con desigual fortuna, en
términos comerciales, segiin los casos. Entre las disposiciones restrictivas secto-
riales deben citarse las contenidas en los articulos 3 —servicios financieros prin-
cipalmente—y 5 —servicios notariales, registrales, forenses, juegos de azar— de la

3 Ley34/2002, de 11 de julio de 2002, de servicios de la sociedad de la informacién y de comercio electrénico
(BOE n° 166 de 12 de julio de 2002, con correccion de erratas en el BOE ne 187 de 6 de agosto de 2002).

4 Directiva 2000/31/CE del Parlamento europeo y del Consejo, de 8 de junio de 2000, relativa a determinados
aspectos juridicos de los servicios de la sociedad de la informacion, en particular el comercio electronico
en el mercado interior (Directiva sobre el comercio electronico) (DOCE L 178 de 17 de julio de 2000), la
cual es traspuesta por la ley espafiola arriba citada.

5 Es el caso de los articulos 21 y 22 de la Ley 34/2002 cuyo contenido fue objeto de una aceptable
liberalizacion en virtud de lo dispuesto por la Ley 32/2003, de 3 de noviembre de 2003, General de
Telecomunicaciones (BOE n° 264 de 4 de noviembre de 2003); también lo es el del articulo 20 de la
dicha Ley 34/2002 cuyo contenido fue objeto de reforma por la Ley 56/2007, de 28 de diciembre de
2007, de medidas de impulso de la Sociedad de la Informacion (BOE ne 312 de 29 de diciembre de 2007)
. Los tres preceptos citados han sido objeto de ulterior refinamiento garantista de los consumidores y
destinatarios de mensajes publicitarios a través del RDL 13/2012, de 30 de marzo de 2012, sin que ello
altere la linea argumental sostenida arriba en el texto.

6 Me refiero en este caso a la muy amplia y beneficios ampliacion de la fuerza probatoria del documento
electrénico especialmente el firmado electréonicamente. Ello tiene lugar como consecuencia de la
redaccion nueva que recibe el articulo 24 de la Ley 34/2002 por via de la mencionada en la precedente
nota Ley 56/2007 de medidas de impulso a la Sociedad de la Informacion.
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Ley 34/2002 asi como la Disposicion Adicional 22 —medicamentos y productos
sanitarios— y el Anexo de la propia Ley —Definiciones— cuando excluye del
concepto de servicio de la sociedad de la informacion una serie de servicios de
telecomunicaciones —fax, télex, etc...—.

No siempre, sin embargo, la electronificacién de una actividad comercial
practicada manualmente incluso tras la publicacion de la Ley 32/2002 ha
tenido lugar a partir de una especifica norma de autorizacion. Incluso algunas
de las restringidas por la ley han ido ganado mercado en un terreno gris y
de indefinicién normativa que ha incluso forzado al legislador a adaptar la
legislacién preexistente a la practica de la actividad en cuestion en el entorno
electronico.

La misma suerte han corrido otras actividades empresariales que hallandose
en principio amparadas en la clausula general permisiva de la equivalencia fun-
cional consagrada por el articulo 23 de la Ley 34/2002, han visto como ulterio-
res intervenciones del legislador han venido a someterlas a especifica regulacion
para su practica en soporte electrénico.

II. EL CRECIENTE USO DEL SEGURO “OBLIGATORIO” PARA CU-
BRIR RIESGOS DERIVADOS DE LAS NUEVAS ACTIVIDADES ELEC-
TRONICAS

No se trata ahora de hacer una recopilacién de actividades neorreguladas,
por asi decir, en orden a permitir su practica electrénica: son muchas, como ya
se ha comprobado, las que indiciariamente enuncia la Ley 34/2002 sin que
la lista legal posea un caracter excluyente. Lo que ahora simplemente interesa
es constatar el hecho, un tanto sorprendente, de que el legislador cargue a los
empresarios — ‘prestadores de servicios de la sociedad de la informacion” segiin
el tremendo sintagma legal— de tales actividades electronicas neorreguladas con
la obligaciéon de contratar un seguro, ocasional pero no siempre de responsabili-
dad civil (en adelante SO); tal’aseguramiento es ciertamente el de los dafios que
las dichas actividades electronificadas pudieran ocasionar en cuanto que activi-
dades electrénicas diferenciadas de la idéntica en soporte manual o de papel.
Asi ha de entenderse como mas adelante se precisara. El seguro mencionado,
por otra parte, puede tener la condicion de seguro obligatorio —y alternativo—
aun cuando dicho aspecto es susceptible de ciertas matizaciones segiin el caso;

7 El analisis que se lleva a cabo en los cuatro epigrafes siguientes es en cierta medida tributario de lo que de
una manera mas sintética se encuentra recogido en la ponencia ILLESCAS ORTIZ, R., Las nuevas res-
ponsabilidades electronicas legales y su aseguramiento, en el volumen AIDA. SECCION ESPANOLA,
1T Congreso sobre las Nuevas Tecnologias y sus repercusiones en el seguro: Internet, Biotecnologia y Nanotecnologia,

SEAIDA, Madrid, 2012, pags. 13 y ss.
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de ahi que el calificativo mencionado aparezca entrecomillado en el titulo del
epigrafe. También habra ocasion de examinar este aspecto mas adelante.

Sin llegare a ser exhaustivo, la pauta legislativa arriba avanzada se observa,
cuanto menos, en las siguientes 4 nuevas actividades empresariales cuyo desen-
volvimiento ha pasado a apoyarse en la tecnologia electronica y que han sido
objeto de reciente tipificaciéon —o retipificacion— y regulacién legales. A saber,
el juego electrénico, la emision de dinero electronico, la prestacion de servicios
electrénicos de pago —o mejor, la utilizacion de medios de pago electronico—y
el otorgamiento electronico de crédito al consumo. Cada una de ellas merece
especifica atencion desde la perspectiva del derecho de seguros.

11.1. Juego electronico

La actividad de organizacion y explotacion electronicas del juego de azar es
una de las que se han visto ampliamente disciplinadas en el afo 2011 a través
de la correspondiente Ley de Regulacion del Juego®. En dicha Ley se someten
tales actividades a una cierta disciplina; la Exposicion de Motivos de la norma
establece con suficiente precision que es la dimension electronica del juego la
que subyace e impulsa la ley de reciente promulgacion®.

A los fines del presente trabajo el articulo 14 de la Ley es el pertinente. Bajo
el rotulo “Garantias exigibles a los operadores” la norma establece la obligacion
de los operadores electronicos de juegos de azar de constituir “una garantia
en los términos, modalidades y las cuantias que reglamentariamente se esta-
blezcan”. Dichas garantias, que son de dos tipos —la de operadores de licencia
general y las adicionales por licencias singulares—, no se ven atribuir por la
Ley una naturaleza Unica e imperativa: en efecto, no existe en la norma indica-
cion alguna que permita pensar necesariamente en un seguro, una fianza o un
deposito lo que originariamente quedé pendiente de definicion en el escalon
reglamentario. El correspondiente reglamento ha pronunciado —por el momen-
to— la ultima palabra al respecto.

El RD 1614/2011 de 14 de noviembre de 2011 por el que se desarrolla la
Ley 13/2011 de 27 de mayo, de regulacién del juego en lo relativo a licencias,
autorizaciones y registros de juego'®, en efecto, asi lo hace. En su articulo 43
estatuye sobre la “Forma de constituir las garantias” y entre dichas formas, que
son 4, incluye bajo su letra d) los “seguros de caucion otorgados por entidades

8 Ley 13/2011, de 27 de mayo de 2011, de regulacion del juego (BOE ne 127 de 28 de mayo de 2011).

9 Dice la Exposicion de Motivos en su apartado II: “El avance de los servicios de comunicacion y, como
consecuencia de su aplicacion a las actividades de juego, la desvinculacion de este tipo de actividades del
territorio, ha traido consigo la necesidad de iniciar un nuevo camino en la regulacion del sector del juego
asegurando mayor eficacia en el cumplimiento de de los objetivos ineludibles de ...”.

10 (BOE ne 275 de 14 de noviembre de 2011).
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aseguradoras debidamente autorizadas para desarrollar su actividad en Espaiia”.
Por tanto el seguro puede competir con otras formas de garantia legalmente
prevenidas —el depdsito de efectivo, la hipoteca y el aval de entidad de crédito—.

Los riesgos a garantizar se determinan especificamente en el articulo 14.2
de la Ley. Son el incumplimiento de las obligaciones impuestas por la Ley pero,
mas tipicamente, los tres siguientes: "abono de los premios, (a) las responsabili-
dades derivadas del régimen sancionador y (al) pago de las tasas devengadas en
materia de juego cuando, transcurrido el periodo que reglamentariamente se
establezca, no se hubieran hecho efectivas”.

El seguro por tanto, aparece como una posibilidad entre otras, de cumplir
con la obligacion legal de garantia. Dada la convivencia del contrato de seguro
con las restantes figuras de garantia no resulta adecuado hablar de un seguro
obligatorio propiamente dicho sino de una obligacién legal de garantizar ciertas
responsabilidad pudiéndose al tal fin utilizarse un seguro si bien no de modo
exclusivo y excluyente y, por tanto, no de modo necesario.

Dos observaciones pueden hacerse respecto de la garantia a establecer,
caso de que se opte por el seguro. La primera de ellas concierne al segundo de
los riesgos cubiertos en un caso de garantia —la responsabilidad administra-
tiva derivada de sancion padecida por el asegurado como consecuencia de la
infraccion culposa o dolosa de obligaciones legales—. Se trata este ultimo, la
cobertura de infracciones dolosas determinante de sanciones administrativas
pecuniarias, de un tema amplia y recurrentemente discutido a lo largo de los
ultimos afios con ocasion de diversos intentos de reforma de la Ley del Con-
trato de Seguro de 1980: la disposicién reproducida evidencia que el propio
legislador en 2011 prefiere la certeza del cobro de las sanciones a la pureza
de la construccion del contrato sobre un punto —la asegurabilidad del dolo—
respecto de cuya inadmisibilidad existe mas una posicion dogmadtica que una
coherencia operativa .

En segundo término puede advertirse que la garantia tipificada no es ex-
clusivamente para riesgos electrénicos sino que lo son para riesgos manuales y
electronicos generados por la actividad de juegos de azar regulados legalmente.
Se suscita con ello la ardua cuestion de la valoracion del riesgo electronico en
materia de juego y el consiguiente importe y precio de la garantia cuyo estable-

11 La doctrina juridica categéricamente rechaza en abstracto la asegurabilidad del dolo en especial a la
vista del articulo 19 LCS; es esta una disposicion muy criticada por cuanto que equivoca asi como
terminoldgicamente desviada —no se usa el término dolo sino “mala fe”— pero cuya aceptacion no tiene
discusion. NI siquiera legalmente la cuestion es tan nitida cuando los dafios generados por conductas
dolosas afecten a terceros perjudicados y beneficiarios quienes podrian verse privados de la indemnizacion
correspondiente. Tal es el caso del articulo 76 LCS en materia de seguro de responsabilidad civil y
accion de repeticion. En esta disposicion se utiliza la expresion “conducta dolosa” y la indemnizacion
no se excluye aun cuando podra repetirse siempre que se pruebe. Cuando estos terceros no existen la
cuestion es distinta y, en especial, los economistas esgrimen la teoria del riesgo moral o moral hazard como
fundamento de la inasegurabilidad.
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cimiento resulte reglamentariamente requerido: no en todo sino parcialmente
—en la parte referente al juego en soporte electrénico—.

I1.2. Emision de dinero electréonico

Le emision de dinero electronico es una actividad de ya vieja regulaciéon en
el pais. Bajo la obediencia a las directivas europeas, se dicté una ley al respecto
en el afio 2002 ' cuya vigencia apenas ha sido de 9 afios. Hace ya dos afios se
promulgé la Ley 21/2011, de 26 de julio de 2011, de dinero electrénico. Esta
segunda ley sobre la materia ha derogado a su precedente y ha procedido a
adaptar la legislacion espafiola a la correspondiente nueva directiva europea®.

Lo que interesa en la presente ocasion es poner de relieve que, conforme a
la nueva ley,

“se entiende por dinero electronico todo valor monetario almacenado
por medios electronicos o magnéticos que representa un crédito sobre
el emisor, que se emita al recibo de fondos con el proposito de efec-
tuar operaciones de pago segun se definen en el articulo 2.5 de la Ley
16/2009, de 13 de noviembre (de 2009), de servicios de pago, y que sea
aceptado por una persona fisica o juridica distinta del emisor de dinero
electréonico”™.

De la definicion legal vale la pena sefalar ante todo el empleo directo por
la ley del calificativo electrénico lo que, como ya se ha sefialado, no ha sido
frecuente hasta fecha reciente; igualmente su condicion de tributaria respecto
de la Ley 16,/2009 de servicios de pago —a la que hace alusién la definicion legal
de dinero electronico que acaba de reproducirse—: la disciplina contenida en
aquella, en efecto, completa e integra la de la Ley 21/2011.

Con todo, el elemento legal de mayor relevancia y a ser sefialado inexcusa-
blemente estriba en que la reproducida definicién positiva parece conceptuar
prima facie el dinero electrénico como medio de pago y no como simple medio
para facilitar el pago; en principio se trata de un instrumento que se mueve mas

12 Ley 44/2002 de 22 de noviembre de 2002 de medidas de reforma del sistema financiero (BOE n° 281 de
23 de noviembre de 2002).

13 Se trata de la Directiva 2009/110/CE del Parlamento Europeo y del Consejo de 16 de septiembre de
2009 sobre el acceso a la actividad de las entidades de dinero electronico y su ejercicio, asi como sobre
la supervision prudencial de dichas entidades, por la que se modifican las Directivas 2005/60/CE y
2006/48/CE y se deroga la Directiva 2000/46,/CE (DOUE ne 267 de 10 de octubre de 2009).

14 Articulo 1.2 de la Ley 21/2011.
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en la esfera del articulo 1170.1 del Codigo Civil®® que en la del articulo 1170.2
del mismo cuerpo codificado™. La cuestion, sin embargo, requiere ser afrontada
con esmero, con el andlisis de las expresiones literales utilizadas por el legislador
de 2011" asi como de 2009 e incluso, mas alla de las mismas, mediante su con-
traste con el Codigo Civil. En efecto, en discusion esta si el dinero electronico
es el equivalente del dinero efectivo o es un nuevo documento mercantil —en
este caso creado originariamente como documento electrénico'®— y parangona-
ble a la letra de cambio, el cheque o el pagaré. En el primer caso se trataria de
un instrumento pro soluto conforme al 1170.1 y en el segundo lo seria pro solvendo
conforme al 1170.2 citados.

Son elementos que sustentan la configuracion del dinero electrénico como
medio o instrumento de pago los siguientes: (i) la necesaria provision previa de
fondos a ser efectuada por el titular del dinero electrénico a favor del emisor del
propio dinero antes de la emision del dinero y de su disposicion por el titular
de dicho dinero electronico respectivamente conforme al reproducido articulo
1.2 de la Ley 21/2010; (ii) los semi-inmediatos efectos patrimoniales del acto
de pago con dinero electronico a la vista de los articulos 40.1 y 43.1 de la Ley
16/2009 de servicios de pago" en materia de efectividad y valoracion de los
pagos efectuados en dinero electronico; (iii) la irrevocabilidad practica de dicho

15 “El pago de las deudas de dinero debera hacerse en la especie pactada, y, no siendo posible entregar la
especie, en la moneda de plata u oro que tenga curso legal en Espafia”. La disposicion reproducida,
ni que decir tiene y en concordancia con la generalidad de la jurisprudencia y doctrina, se encuentra
desfasada en la totalidad de sus detalles tras el curso legal del euro hace ya 11 afios y, antes, de la peseta.
No obstante la regla fundamental que subyace a la norma -el pago de una deuda de dinero ha de hacerse
en el dinero de la especie pactada o en su equivalente- sigue siendo plenamente valida.

16 “La entrega de pagarés a la orden, o letras de cambio u otros documentos mercantiles, solo producira
los efectos del pago cuando hubiesen sido realizados, o cuando por culpa del acreedor se hubiesen
perjudicado”. Esta disposicion conserva plenitud de vigencia incluso literal, habiéndose expandido su
mandato a la expedicion de documentos mercantiles desconocidos en Espafia cuando el Cédigo Civil se
promulgd cual es el caso del cheque.

17 Un cierto estado de la cuestion a partir de la ley de 2002, con indicacion de las abundantes aportaciones
habidas hasta el momento de su publicacién, en BERROCAL LANZAROT, A. 1., Régimen juridico de
las entidades de dinero electrénico, Revista de la Contratacion Electrénica, n° 95, 2008, pags. 3 y ss, en
pags. 10y ss. Podrd comprobarse en ese trabajo que las opiniones doctrinales sobre la materia en Espafia
se encuentran muy alejadas sin que pueda detectarse consenso alguno.

18 El concepto de documento electrénico en general se halla en el articulo 3.5 de la Ley 59/2003, de 19 de
diciembre de 2003, de firma electronica, modificado por la Ley 56,/2007.

19 Respectivamente “El proveedor de servicios de pagos del ordenante, tras el momento de recepcion de
la orden de pago con arreglo al articulo 35, se asegurard de que el importe de la operacion de pago
es abonado en la cuenta del proveedor de servicios de pago del beneficiario, como méximo, al final
del dia habil siguiente. ...”; “La fecha de valor del abono en la cuenta de pago del beneficiario no sera
posterior al dia habil en que el importe de la operacion de pago se abond en la cuenta del proveedor de
servicios de pago del beneficiario”. El proveedor de servicios de pago del beneficiario se asegurara de
que la cantidad de la operacion de pago esté a disposicion del beneficiario inmediatamente después de
que dicha cantidad haya sido abonada en la cuenta del proveedor de servicios de pago del beneficiario”.
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acto de pago de acuerdo con el articulo 37.1 de dicha Ley 16/2009 2°; (iv) y fi-
nalmente, el alcance en la materia del principio de equivalencia funcional entre
el pago con dinero electronico y el pago con dinero efectivo el cual constituye
el principio elemental del comercio electronico establecido por el articulo 23.1
de la Ley 34/2002 de comercio electronico?’. Todos los someramente expuestos
son factores que militan en favor de una construccion dogmatica del dinero
electrénico como un medio pro soluto y no pro solvendo.

Ademis de la emision de dinero por las denominadas legalmente entidades
de dinero electrénico, las mismas se ven atribuir por la ley facultades para llevar
a cabo otras operaciones adicionales en el 4mbito financiero; asi, el articulo 8
de la Ley 21/2011 contiene un amplio listado de tales actividades al que queda
remitido el lector interesado.

Significativo en cualquier caso el hecho de que la emisién y el resto de las
actividades aludidas son susceptibles de generar riesgos empresariales a cuya
evitacion la norma dedica algtin precepto. En particular la ley requiere la consti-
tucion de garantias por los emisores de dinero electronico destinadas a reparar
los dafios causados en el caso de que aquellos riesgos se conviertan en siniestro.
En este sentido, el articulo 9 de la Ley, que obra bajo la denominaciéon “Requi-
sitos de garantia”, resulta pertinente y dispone en un triple sentido: definicion
del riesgo especifico, institucion de la obligacion de establecer instrumentos de
garantias frente al siniestro y determinacién de una remision legal. La ley, en
todo caso, no es muy resolutiva: de nuevo, la aplicaciéon de la norma queda en
sus mas significativos extremos remitida a su ulterior desarrollo reglamentario y,
parcialmente, al arbitrio en cada caso de la autoridad supervisora —el Banco de
Espafia—?2. Este desarrollo reglamentario ha tenido lugar escasamente un afio
mas tarde de la promulgacion de la Ley 21/2011 por via del RD 778/2012, de 4

de mayo de 2012, de régimen juridico de las entidades de dinero electronico

El riesgo especifico que las entidades de dinero electrénico corren y que la
Ley tipifica es el que puede denominarse riesgo de salvaguardia de fondos; esto

20 “El usuario de servicios de pago no podra revocar una orden de pago después de ser recibida por el
proveedor de servicios de pago del ordenante, salvo que se especifique otra cosa en el presente articulo”
—casos de adeudo domiciliado, adeudo aplazado y acuerdo entre el pagador, su prestador de servicios y
el beneficiario del pago—.

21 “Los contratos celebrados por via electronica produciran todos los efectos previstos por el ordenamiento
juridico, cuando concurran el consentimiento y los demds requisitos necesarios para su validez”; cfr.
también el parrafo 2 del mismo precepto. Se trata la citada arriba de la Ley de 11 de julio de 2002, de
servicios de la sociedad de la informacion y de comercio electrénico.

22 Basta leer el precepto para comprobar la remision reglamentaria reiterada. Igualmente el apartado 2 del
articulo atribuye en cada caso al Banco de Espafia la facultad de autorizar una poliza de seguros como
instrumento de salvaguardia: tal es el sentido de la remisién que se hace al art. 10.1.b) de la Ley 16/2009
sobre lo que se abundard més adelante.

23 (BOE n° 108 de 5 de mayo de 2012). Cfr., en especial, los articulos 16 y siguientes del Reglamento en
materia de garantias a constituir alternativamente por el emisor y sus diversas modalidades asi como
respecto de la definicion reglamentaria de los denominados “activos seguros, liquidos y de bajo riesgo”.
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es, el riesgo que implica la necesidad de salvaguardar los fondos recibidos de sus
clientes a cambio de la emision efectuada de dinero electronico a favor de ellos.
En efecto, conforme a su operatoria el dinero electronico solo se emite en la ge-
neralidad de los casos si previamente el emisor ha recibido de su cliente —quien
va a utilizar el dinero electronico como medio de pago futuro— efectivo o me-
dios de pago en una cuantia al menos equivalente a la suma electronica puesta
a disposicion de aquel. La razon de esta exigencia legal de previa provision de
fondos estriba en el hecho de que quien sea satisfecho mediante dinero electré-
nico por parte de su deudor habra de ver abonar en su cuenta de pago la canti-
dad satisfecha que lo habra de ser en dinero efectivo y no electrénico. Por tanto
el emisor del electrénico habrad de salvaguardar permanentemente el liquido
recibido al objeto de poderlo poner a disposicion del tercero acreedor satisfecho
por el cliente a quien se le hizo entrega por el emisor del dinero electronico en
cuestion. Consiguientemente, el efectivo ha de estar siempre salvaguardado por
el emisor —indisponible para otros fines— en orden a atender las consecuencias
patrimoniales de todo acto de disposicion de dinero electrénico.

A dicho fin la Ley impone el establecimiento de salvaguardias o garantias;
no las determina sino que se remite al efecto a la ya conocida Ley 16/2009 de
servicios de pago y en concreto a su articulo 10.1 en sus dos apartados. A la vista
de esta remision legal se hace necesario proceder al estudio de la aludida norma
asi como de su campo material de aplicacion ya sobradamente enunciado.

Al respecto y conforme a la remision efectuada por el articulo 9.3 de la Ley
21/2011 y la declaracion de supletoriedad concerniente a la 16/2009 se debe
afirmar en todo caso que en términos de obligacion de salvaguardia de fondos
provisionados —y también conceptualmente— el dinero electrénico constituye
uno mas de entre los diversos instrumentos electronicos de pago contemplados
en la ley; de igual modo, los prestadores de servicios de emisién de dinero elec-
tronico se encuentran sometidos a la obligacion de salvaguardia de los fondos
proveidos por sus clientes en los propios términos en los que se encuentran los
prestadores de servicios de pago electronicos.

11.3. Servicios electrénicos de pago

La Ley 16/2009 constituye con certeza una de las piezas fundamentales de
la disciplina juridica del comercio electronico y, en general, de la aplicacion
de la electronica a las transacciones econdmicas y comerciales. A través de ella
se establece la disciplina juridica de la electronificacion de los medios de pago
carentes de soporte papel asi como de las transferencias de dinero entre opera-
dores —usuarios y prestadores de servicios relacionados— que subyacen a todas
las operaciones de pago divisadas por la norma. Resulta tan irrelevante como
lamentable al respecto que la ley se muestre a lo largo de toda su extension rea-
cia al empleo del calificativo electronico; no obstante su objeto estrictamente
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electrénico resulta clarificado a la vista del tenor de su articulo 3.g) cuando al
enumerar “las excepciones a la aplicacion de la Ley” —tal es el rotulo del pre-
cepto— incluye entre las mismas “las operaciones de pago realizadas por medio
de los siguientes documentos extendidos por un proveedor de servicios de pago
a fin de poner fondos a disposicion del beneficiario: 1°. Cheques en papel ...;
20 Cheques en papel ...; 3° Efectos en papel ....; 4° Efectos en papel ...; 5° Vales en
papel...; 6° Cheques de viaje en papel ...y 7° Giros postales en papel...” .

Esta norma parcialmente reproducida es el reino del clasicismo cambia-
rio al referirse exclusivamente al mundo del papel. Al asi hacerlo con fines de
exclusion de dicho mundo de papel de su campo de aplicacion esta, siquiera
indirectamente, circunscribiendo su dicho campo al mundo de los servicios,
instrumentos y documentos electrénicos de pago. Su afin omnicomprensivo,
por otra parte, a la hora de referirse a estos ultimos permite fundamentar la
afirmacion realizada referente al caracter crucial de la Ley respecto de la opera-
tividad del comercio electronico y de los instrumentos de solucion de deudas
de dinero en tales soporte y entorno. Esta omnicomprension, en lo que hace al
soporte y entorno electrénicos adquiere pleno relieve en el articulo 1.2.g de la
propia norma cuando incluye en su campo de aplicacion

“la ejecucion de operaciones de pago en las que se transmita el consenti-
miento del ordenante a ejecutar una operacion de pago mediante disposi-
tivos de telecomunicacion, digitales o informdticos y se realice el pago a través
del operador de red o sistema de telecomunicacion o informdtico, que actua
Unicamente como intermediario entre el usuario del servicio de pago y el
prestador de bienes o servicios”?.

En suma, la Ley contemplada regula la etapa operativa electrénica inme-
diatamente previa a la actuacion de los sistema de compensacion y liquida-
cién disciplinados por la Ley 41/1999, de 12 de noviembre de 1999, sobre

sistemas de pago y de liquidacion de valores*® de los que constituyen su di-

24 (énfasis afiadido). Por demds, el listado se puede encontrar completo en el citado art. 3.g) de la Ley
16/2009 y los puntos suspensivos sirven para omitir la legislacion a la que los diferentes titulos valores
e instrumentos negociales emitidos en soporte tangible mencionados por el precepto se encuentran
sometidos. Su reproduccion en esta ocasion se hace innecesaria.

25 (¢énfasis anadido). No vale la pena insistir sobre el lenguaje poco efectivo vy, perifrastico y no neutral
tecnoldgicamente utilizado por el legislador en el precepto reproducido. En cualquier caso la omision del
calificativo electrénico, amplio y omnicomprensivo, resulta tributaria de la propia Directiva 2007/64/
CE y sus precedentes —cfr. al respecto la Exposicion de Motivos de la Ley espafiola, apartado I— cuya
transposicion la ley lleva a caboj tales directivas resultan igualmente muy reticentes al empleo del término
electrénico y proclives a la perifrasis. Es esta una pauta europea usual desde las directivas seminales de
primeros de siglo.

26 (BOE n° 272 de 13 de noviembre de 1999); sucesivamente el texto citado ha sido objeto de modificaciones
de pequefio tamafo pero de cierta relevancia.
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mensién macroecondémica y monocontractual: lo que estos sistemas liquidan
por compensacién son el cimulo de todas las transferencias electronicas que
con fines de pago diariamente ordenan los titulares de medios electrénicos
de pago, adscritos al sistema, en favor de sus acreedores y terceros beneficia-
rios por medio de sus prestadores de servicios de pago?”. De ahi la significativa
importancia de la disposicién que se analiza en el ciclo de las transacciones
electronicas.

Se ha senalado, asi pues, que el articulo 10 de la Ley 16/2009 constituye
el precepto en el que, en prevision legal de los riesgos generados por la opera-
cién de los medios de pago electronicos y servicios relacionados, se tipifican
las garantias requeridas en orden tanto a su evitacién como a la indemniza-
cién de los dafos producidos por su eventual acaecimiento?®. Esta disposicion
bajo el rétulo de “Requisitos de garantia”, dispone la ya conocida obligacion
de salvaguardia de los fondos recibidos de los usuarios de servicios de pago o
recibidos de otro operador con objeto de ponerlos oportunamente a disposi-
cién del correspondiente beneficiario. El cumplimiento de esta obligacion de
salvaguardia recae sobre los prestadores de servicios de pago y se satisface prima
facie mediante el depdsito de tales fondos en lo que la propia Ley denomina una
cuenta separada en una entidad de crédito o a través de la inversion de aquellos
fondos en activos seguros, liquidos y de bajo riesgo —lo que en los tiempos ac-
tuales resultan practicamente imposible de identificar— en los términos que se
establezcan reglamentariamente”. Conforme a dichos términos es igualmente
posible constituir una garantia —no se determina en la ley la persona o personas
beneficiarias de la misma ni tampoco la indole de la garantia— por parte de

27 Sobre dicho aspecto de la contratacion electrénica —el pago electrénico y la operacion al efecto de los
sistemas de compensacion y liquidacion— me he ocupado ampliamente: cfr. ILLESCAS ORTIZ, R., De-
recho de la contratacion electronica, 22 ed., Civitas Thomson Reuters, Cizur Menor, 2009, pags. 339 y ss.

28 Otras disposiciones sobre responsabilidad de los operadores se insertan en los articulaos 31 y
concordantes y 44 y concordantes de la Ley. No se estudian en el presente trabajo en la medida en que
consagran responsabilidades derivadas del incumplimiento de obligaciones de diligencia profesional en
la realizacion de concreta operacion de pago. En tal sentido no puede llegar a afirmarse con plenitud
que se traten los riesgos causantes de dicha responsabilidad de riesgos electrénicos. En efecto, no derivan
del soporte y entorno en que se practica la operacion sino del incumplimiento de las obligaciones de
diligencia profesional en dicha practica. No obstante ha de sefalarse que lo electrénico aporta ciertas
peculiaridades al deber de diligencia del operador; asi, por ejemplo, el art. 30 de la Ley sobre el deber
de autenticar los mensajes de datos relativos al servicio concreto de pago en disputa, lo que implica una
referencia legal al estindar elevado de la calidad de las firmas electrénicas involucradas en la operatoria
y su verificacion por el operador. No obstante ninguna de aquellas obligaciones resulta determinante de
un gran riesgo o de un riesgo sistémico.

29 Asi se pronuncia casi literalmente el art. 10.1.a).1 in fine de la Ley 16/2009. Por cuenta separada ha de
entenderse una cuenta especifica y exclusivamente dedicada a conservar el tiempo necesario los fondos
involucrados en las operaciones de transferencia en las que consistan los servicios de pago que la entidad
presta. Se trata por tanto de una cuenta distinta de la o las que por la entidad concernida se utilizan con
fines de servicio de caja, o ahorro patrimonial. La Ley para aquella cuenta dispone de un derecho de
separacion sobre los fondos depositados en el caso de que la entidad prestadora de los servicios se vea
incursa en un concurso de acreedores —art. 10.1.a).2—.
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una entidad de crédito dotada de una calidad crediticia minima®. Todos los
ahora mencionados términos legales pendientes de determinacion final la han
recibido en virtud de lo dispuesto por el Reglamento consagrado por el RD
712/2010, de 28 de mayo de 2010, de régimen juridico de los servicios de pago
y de las entidades de pago ', particularmente en su articulo 17 que destina sus
diversos apartados a disciplinar cada una de las diversas garantias legalmente
permitidas.

Junto a la cuenta separada y la garantia por determinar reglamentariamente,
el articulo 10.1.b).1 de la Ley 16/2009 estatuye la posibilidad de que se pacte un
seguro sobre la subsistencia y disponibilidad de los fondos puestos a disposicion
de la entidad por sus ordenantes y beneficiarios. El seguro en cuestién ha de
poseer, conforme al citado articulo 10.1.b).1, los siguientes caracteres legales: (i)
el asegurador ha de no pertenecer al mismo grupo empresarial al que pertenezca
la propia entidad de servicios de pago; (ii) la suma asegurada ha de ser como
minimo igual a una cantidad depositada en la cuenta separada ya conocida y
(iii) la suma asegurada “se hara efectiva en caso de que haya sido dictado auto
de declaracion de concurso de la entidad (prestadora de los servicios de pago)”l

Ni la terminologia ni la conceptologia legales, que se han procurado mejo-
rar en el presente texto, son precisas ni técnicamente correctas. Sin embargo,
permiten obtener la conclusion —con alguna reserva— de que el seguro que la
ley ofrece utilizar para obligatoriamente reparar las consecuencias del incumpli-
miento de su obligacion de salvaguardia de fondos posee la naturaleza de seguro
de crédito dado su encaje general en la definicion fijada por el articulo 69 de la
Ley de contrato de seguro (en adelante LCS)*2.

El seguro analizado, ademas, es un seguro de abono o fluctuante en lo que
concierne a la suma asegurada: dado que esta dependera de las transferencias
ordenadas y recibidas electronicamente la fluctuaciéon sera mas que probable-
mente muy rapida e intensa. Ademas, las correspondientes declaraciones de
alimento habran de poseer con toda probabilidad la misma condicién si la
suma asegurada se pretende mantener permanentemente actualizada via la fluc-
tuacion seialada: el mensaje de datos en el que consta el abono de la cantidad
recibida o el cargo de la cantidad adeudada habra de cumplir simultineamente
la funcién declaratoria de alimento respecto de la suma asegurada para producir
la permanente adecuacion de sumas y la correspondiente economia operativa;
no obstante, la cuestion queda abandonada por la ley a la tecnologia utilizada
y al acuerdo de las partes —el prestador de servicios de pago y su asegurador,

30 Vid. art. 10.1.b).1 de la Ley 16,/2009.
31 (BOE ne 131 de 29 de mayo de 2010).

32 Ley 50/1980, de 8 de octubre de 1980, de contrato de seguro (BOE n° 250 de 17 de octubre de 1980)
(en adelante LCS). Conforme a su art. 69 “por el seguro de crédito el asegurador se obliga, dentro de
los limites establecidos en esta Ley y en el contrato, a indemnizar al asegurado las pérdidas finales que
experimente a consecuencia de la insolvencia definitiva de sus deudores”.
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obviamente—. Sin duda no es posible que la transferencia sea electronica y la
declaracion de alimento en papel pues de dicho modo la suma asegurada nunca
llegaria a reflejar la realidad efectiva del riesgo a cubrir dada la lenta velocidad
de las declaraciones en papel.

El presente seguro tendrd la condicion de seguro por gran riesgo y las partes
tendran libre eleccién de ley aplicable. Ello de conformidad con lo establecido
por el articulo 107.2.b. de la LCS*. Ha de entenderse, por demds, que todo el
parrafo 2 del articulo 107.1 de dicha LCS constituye una excepcion al mandato
de sumision a la ley espaiola del seguro contra dafos en general y que solo con
reticencia puede afirmarse que se trata de un seguro obligatorio: mas bien se
trata de un seguro opcional dada la posibilidad del deudor de elegir entre los
diversos instrumentos de garantia que le ofrece el articulo 10 de la Ley 16,/2009.

11.4. La confusion reglamentaria

Se ha podido comprobar como la Ley de servicios de pago configura al segu-
ro que eventualmente concierte el prestador de servicios de pago electronicos
como un seguro de crédito. Ello en la medida en que entre la descripcion del
riesgo cubierto llevada a cabo por el articulo 10.1.b in fine de esta ultima ley
y el articulo 69 de la LCS existe una concordancia que, sin ser plena, posee
relevancia suficiente: mientras que el texto de la LCS cubre el riesgo de la “in-
solvencia definitiva” —siguiendo al efecto la terminologia legal vigente en 1980
en materia de ejecuciones colectivas— la norma de 2009 citada requiere que la
garantia proporcionada por el seguro de los servicios de pago “se hara efectiva
en caso de que haya sido dictado auto de declaracién de concurso de la entidad
prestadora de aquellos. En suma, el legislador de 2009, a semejanza del de 1980,
utiliza la terminologia vigente a la fecha y establecida en este caso por la Ley
Concursal de 2003. De esta concordancia relevante se infiere que el riesgo a ga-
rantizar en términos de prestacion de servicios de pago no es cualquier impago
en el que haya podido incurrir su prestador por cualquiera de las mas variadas
razones sino Unicamente los impagos que se causen en conexién con un auto
de declaracion de concurso de dicho prestador. Esta cobertura en cuestion es la
que legalmente se presta en virtud de un seguro de crédito conforme al citado

articulo 69 LCS.

Sobre este nitido panorama se elevan los reglamentos evocados por las
leyes de 2009 y 2011 ya conocidos del lector. Mientras que el reglamento
de la Ley de 2009 se limita a referirse a un “seguro” sin mayor cualificacién
el de la Ley de 2011 adopta, por el contrario, una decisién tan generadora
de confusion como dotada de incoherencia: califica expresamente al seguro

33 El precepto califica de dicho modo a los seguros “de crédito y caucion cuando el tomador ejerza a titulo
profesional una actividad industrial, comercial o liberal y el riesgo se refiera a dicha actividad”.
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requerido por la Ley reglamentada como un “seguro de caucion”. Asi se
preceptta por el RD 778/2012 en su articulo 16.3 sin mayor detalle y casi
obiter dicta. Lo que denomina “seguro de caucién”, no obstante, lo somete a
un régimen imperativo idéntico al de los seguros de crédito particularmente
en materia de riesgos cubiertos’ reduciéndolo a cubrir el riesgo concur-
sal. Por el contrario el seguro de caucion, como es sabido, cubre cualquier
“incumplimiento por el tomador del seguro de sus obligaciones legales o
contractuales” de acuerdo con lo dispuesto por el articulo 68 de la LCS, dis-
ciplinante de dicho seguro de caucion®. De ahi la incoherencia y confusion
enunciadas.

En mi opinion estamos, con independencia del lapsus terminolégico come-
tido por el Reglamento aprobado por el RD 778/2012, ante verdaderos seguros
de crédito y no de caucion: las dos leyes, el Reglamento de la Ley 16/2009 y el
propio Reglamento de la Ley 21/2011 contemplan la cobertura del riesgo de
declaracion de concurso del prestador y no el de cualquier impago o incumpli-
miento; ello con independencia de que se refieran meramente a un seguro sin
cualificar. Lo que hacen con precisién leyes y reglamento es tipificar el riesgo a
asegurar. Incluso el propio RD 778/2012 cuando emplea la expresion “seguro
de caucion” esta refiriéndose al riesgo concursal y no al riesgo de incumpli-
miento general cual es el riesgo cubierto por el seguro de caucion conforme a la
LCS. No podria, por otra parte, ser de otro modo: el Reglamento puede mucho
y maliciosas anécdotas lo ponen de manifiesto reiteradamente; sin embargo ir
directamente en contra de la Ley reglamentada resulta duro en el Estado de
Derecho en el que nos hemos acostumbrado a vivir en Espafa.

34 El tenor literal del precepto citado del RD 778/2012 es como sigue: “... ¢) La garantia alcanzard a todos
los fondos recibidos a cambio de la emision de dinero electrénico.
“d) Sin perjuicio de lo establecido en los articulos 10, 12 y 15 de la Ley 50/1980, de 8 de octubre, de
Contrato de Seguro, el ... seguro no contendra cldusula alguna cuyo cumplimiento escape al control di-
recto de la entidad de dinero electronico y que permita al proveedor de la garantia o entidad aseguradora
cancelar unilateralmente o reducir el vencimiento de dicha garantia o seguro.
“e) La garantia o seguro se hard efectiva en caso de que haya sido dictado auto de declaracién de concurso de la
entidad de dinero electrénico. Declarado el concurso, y salvo que los ¢rganos del concurso dispusieran otra
cosa, los servicios de pago que se hubieran solicitado a la entidad de pago serdn inmediatamente ejecu-
tados. Los fondos restantes se abonardn directamente en las cuentas a la vista asociadas a las cuentas de
pago (énfasis anadido).
“f) La ... aseguradora que preste(n) la garantia o seguro mencionados en este apartado no podra perte-
necer al mismo grupo, de acuerdo con lo que dispone el articulo 42 del Cédigo de Comercio, que la
entidad de dinero electrénico garantizada o asegurada.
“g) ... Si se trata de un seguro, la entidad aseguradora debera disponer de la correspondiente autorizacion
administrativa para operar en el ramo de seguro de caucion y el seguro debera prestarse por una canti-
dad equivalente a la que habria sido separada en caso de no existir la poliza de seguro u otra garantia
comparable.”.

35 Cfr. por todos, OLIVENCIA RUIZ, M., “Seguros de caucion, crédito, responsabilidad civil y reaseguro
(arts. 68 a 79 de la ley)”, en VERDERA Y TUELLS, E. (ed.), Comentarios a la Ley de Contrato de Segu-
ros, 1, Colegio Universitario de Estudios Financieros, Madrid, 1982, pags. 865 y ss.
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11.5. Otorgamiento electronico de crédito al consumo

Hace dos afos en materia de crédito al consumo sucedié lo mismo que con
el dinero electronico: una nueva ley renové la disciplina del contrato transpo-
niendo a la sazén nuevos textos europeos y expandiendo muy considerablemen-
te la regulacion preexistente’ .

Simultdneamente la nueva norma legal da cabida a la posible celebracién
y cumplimiento del contrato de crédito al consumo mediante el empleo de
soporte electrénico; no obstante, la Ley de 2011 se muestra reticente, siguiendo
pautas ya conocidas, al empleo en la literalidad de su texto del calificativo elec-
tronico. La electronificacion del contrato se infiere, no obstante, de la reiterada
referencia positiva a la constancia de informaciones y acuerdos respectivamente
proporcionadas u obtenidos por las partes en papel o en “soporte duradero”:
asi sucede en diversos preceptos de la Ley 16/2011 vy, entre los mismos, sus ar-
ticulos 7.1 —que contiene una definicion neutra de dicho soporte duradero®—;
10.2 y 16.1. La contraposicién entre este género de soporte y el papel pone de
manifiesto la inequivoca contemplacion por la norma del soporte electrénicoy,
por ende, la electronificacion del contrato. Y en ello abunda la referencia que
el propio articulo 10 en su apartado 5 efecttia, entre otros extremos, respecto
de la satisfaccion por dicho soporte de los requisitos de informacion requeridos
por la Ley 22/2007 sobre comercializacion a distancia de servicios financieros
destinados a los consumidores®.

Lo que interesa en esta oportunidad resulta de menor trascendencia que
cuanto se ha sefalado en los casos de las disposiciones analizadas en epigrafes
precedentes. No recae sobre los prestamistas de consumo la obligacion legal de
constituir garantia alguna, antes bien lo l6gico habra de ser lo contrario y que
el prestatario la establezca en beneficio del prestamista. Y es en este punto en el
que vale la pena sefalar la aparicion en la Ley de lo que ella misma denomina
en su articulo 10.3.k) “servicios accesorios” del contrato de préstamo al consu-
mo. Entre los mismos el legislador atribuye especial relieve al servicio accesorio
de seguro.

La Ley en virtud de tal disposicion permite que se condicione el otorgamien-
to del crédito a la suscripcion de un seguro -probablemente de crédito- por el

36 Se trata de la Ley 16/2011, de 24 de junio de 2011, de contratos de crédito al consumo (BOE n° 151 de
25 de junio de 2011) que deroga la Ley 7/1995, de 23 de marzo de 1995, de Crédito al Consumo (BOE
n° 72 de 25 de marzo de 1995).

37 También existe dicha definicion en el articulo 2.25 de la Ley 16/2009. Ambas definiciones legales son
sensiblemente idénticas y se construyen sobre la recuperabilidad permanente de los datos contenidos en
el soporte.

38 Ley22/2007, de 11 de julio de 2007, sobre comercializacion a distancia de servicios financieros destinados

a los consumidores (BOE n° 166 de 12 de julio de 2007).
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prestatario en beneficio de su prestamista®. Se trata de un caso patente de tying
contract legalmente autorizado, que no existia en la edicion de 1996 de la norma
estudiada y que puede resultar relevante desde la perspectiva del Derecho de la
competencia no obstante operar la autorizacion legal exclusivamente en el 4m-
bito del Derecho de consumo. Lo que no cabe duda es de su legalidad desde la
perspectiva del derecho de los contratos; como establece el articulo 10.3.k) de la
Ley 16/2011 el denominado servicio accesorio de seguros se produce “cuando
la obtencion del crédito o su obtencion en las condiciones ofrecidas estén con-
dicionadas a la suscripcion del servicio accesorio”. Como no puede ser menos,
entre los extremos que ha de mencionar y sobre los que ha de proporcionar
informacion el nuevo documento se encuentra la poliza de seguros en la que
consista el eventual servicio accesorio; ello en el marco del apartado 3 de la
informacion normalizada bajo el rétulo general de “Costes del crédito”.

Ha de senalarse, finalmente, que la Ley incorpora al derecho espafiol un has-
ta ahora inexistente documento en papel o en cualquier otro soporte duradero
—electrénico, pues— en el que se incluya toda la informacion legalmente comu-
nicable al prestatario, incluido el servicio accesorio de seguro, bajo la denomi-
nacién de “informacion normalizada europea sobre el crédito al consumo”*. El
nuevo documento resulta mencionado en los articulos 10.2 y 12.4 de la Ley al
tiempo que el articulo 10.5 extiende su utilizacion, como ya se ha dicho, a casos
de informacién requeridos por la ya conocida Ley 22,/2007 sobre comercializa-
cion a distancia de servicios financieros destinados a consumidores.

III. CONCLUSIONES PARCIALES

De cuanto se ha expuesto algunas conclusiones, parciales siquiera, pueden
ser extraidas respecto de los recientes seguros que las normas especiales propias
del comercio electrénico han venido estableciendo a lo largo de los afios mas
proximos.

39 A tal contrato de seguro —u otra imprecisa garantia segtin el tenor del precepto que se ha de mencionar
que no concuerda con el ya citado art. 10.3.k)— el documento contractual, y no solo la informacion
previa ha de referirse ya que el dicho documento de préstamo ha de incluir “las garantias y los seguros
a los que se condicione la concesion del crédito, cuya contratacion se ajustard a la legislacion especifica
de los mismos” (art. 16.2.0) de la Ley 16/2011). El contrato podra constar “por escrito en papel o en
otro soporte duradero” como determina esta misma disposicién en su parrafo 1. En relacién con la
intermediacion en la concesion del crédito al consumo el art. 33.2 de la Ley que la disciplina vuelve a
referirse, por su parte, al eventual condicionamiento de la concesion del crédito a “la celebracion de un
contrato de seguro”.

40 El contenido completo del documento en cuestion se determina en el Anexo Il de la Ley 16/2011; como
es obvio no todo dicho contenido habra de proporcionarse en todos los casos contractuales sino solo los
extremos que se correspondan con las circunstancias de cada contrato especifico.
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Quizi la conclusién m4as fundamentada y extensa sea la de que los nuevos
seguros deben ser calificados como seguros alternativamente obligatorios: los
riesgos que cubren han de ser obligatoriamente garantizados por quienes los
generan pero la ley a tal fin no impone obligatoriamente el seguro como tnico
medio para su cobertura y garantia; es el generador de los riesgos quien podra
libremente elegir entre la constitucién de un depdsito vinculado, un aval o
un seguro. Ello sin embargo comporta una excepcion: tal configuraciéon no se
produce en el caso del préstamo al consumo en el que el seguro ni es alternati-
vo sino Unico instrumento de cobertura ni es imperativo, siendo no obstante
exigible por la voluntad exclusiva del prestamista beneficiario.

Una amplia segunda conclusién consiste en que los nuevos seguros tipicos
carecen de uniformidad tanto en su ramo cuanto en la circunscripcién exclusiva
de los riesgos por los mismos cubiertos al &mbito de la contratacién electronica.
En efecto, por lo que hace a sus ramos, ya se ha podido comprobar a lo largo de
las paginas precedentes, que los nuevos seguros son seguros de responsabilidad
civil empresarial —en el caso del juego electrénico— y seguros de crédito en los
casos de emision de dinero electrénico, de prestacion de servicios electronicos
de pago y de préstamo electrénico al consumo. A su vez, la aludida circunscrip-
cién exclusiva de los riesgos cubiertos a la esfera de la contratacién electronica
no puede categéricamente ser afirmada y depende, para cada seguro, de la de-
cision legislativa en punto al campo de aplicacién de cada una de las normas
establecedoras de los respectivos seguros. Asi, el seguro de juego cubre tanto los
riesgos electrénicos como los manuales, aconteciendo lo mismo respecto del
seguro de crédito al consumo; por el contrario, los seguros de crédito para la
emision de dinero electronico y la prestacion de servicios de pago electronicos
se configuran positivamente para la exclusiva cobertura de riesgos electronicos.

IV. LA RENOVACION DE REGISTROS Y LA IMPLANTACION DE RE-
GISTROS NUEVOS

Obtenidas las conclusiones tan parciales como provisionales que se han re-
cogido en el epigrafe precedente procede a continuacion referirse a una suerte
de cara contraria de la misma moneda cual es la irrupcién en la realidad prac-
tica asegurativa de nuevos registros tendentes a facilitar la administracion y el
cumplimiento de los contratos de seguro. Lo que no siempre viene resultando
facil dada su condiciéon de contratos de larga duracion, en muchas ocasiones
prorrogados mas alla del limite legal de 10 afios previstos para ellos por la ley

en Espana*.

41 Art. 22.1 de la LCS.
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La herramientas registral de papel, tanto sustantiva como administrativa,
ha resultado tradicionalmente ajena al mundo de los contratos de seguro. En
efecto, en los ordenamientos continentales europeos escasa, por no decir inexis-
tente, ha sido la relacion entre los diversos registros y los seguros sin represen-
tar el espafiol una excepcién. Esta situacion sin embargo estd sufriendo cierta
alteracion a lo largo de los ultimos afos siendo sin duda la electrénica uno de
los factores determinantes de dicho cambio; en efecto la electrénica permite el
acceso rapido a enorme cantidad de datos y de tal manera los registros cobran
una utilidad para el seguro que en el mundo manual o de papel ha resultado
completamente desconocida por inservibles.

Dos factores de cambio, obviamente legislativos, deben ser sefialados en ma-
teria. El primero en el tiempo y especifico del seguro, la consagracion legal del
Registro de Contratos de Seguro de Cobertura de Fallecimiento (en adelante
RCSCEF), registro de indole administrativa. El segundo, m4s reciente y genérico
por razén de la materia, no es tanto la creacién de un nuevo registro cuanto la
electronificacion del registro primordial preexistente: el Registro Civil. Ambos
factores deben ser considerados en esta oportunidad por cuanto que son de
relevante trascendencia en relacion con la actividad asegurativa.

IV.1. El Registro de Contratos de Seguro de Cobertura de Fallecimiento

El RCSCEF fue creado por la Ley 20/2005, de 14 de noviembre de 2005,
sobre la creacion de dicho Registro*?, la cual establecié sus rasgos basicos de es-
tructura y funcionamiento. El RD 398/2007 # y procedi¢ a su desarrollo; desde
sus inicios el nuevo Registro atrajo el interés de la doctrina*. Constituye la fina-
lidad del RCSCF, conforme a lo dispuesto en el articulo 2 de la Ley y salvo las
excepciones previstas en su articulo 4.2, “suministrar la informacion necesaria
para que pueda conocerse por los posibles interesados, con la mayor brevedad
posible, si una persona fallecida tenia contratado un seguro para caso de falle-
cimiento, asi como la entidad aseguradora con la que lo hubiese suscrito...”.

Desde su inicial definicion legal como registro ptblico, administrativo y pu-
ramente informativo, el RCSCF se caracteriza como un registro electrénico con
todas sus consecuencias de funcionamiento, alimentacion, acceso y certifica-
cién. Como suele ser habitual en el legislador espaiol de la época, la utilizacion

42 (BOE n° 273 de 15 de noviembre de 2005).

43 Se trata del RD 398/2007, de 23 de marzo por el que se desarrolla la Ley 20/2005, de 14 de noviembre
de 2005, sobre la creacion del Registro de Contratos de Seguro de Cobertura de Fallecimiento (BOE ne
94 de 19 de abril de 2007).

44 Por todos, GARCIA MANDALONIZ, M., Registro de contratos de seguros de cobertura de fallecimiento. Ambito
de aplicacion de la Ley 20/2005 de 14 de noviembre, Marcial Pons, Madrid, 2007 donde el lector interesado
podra encontrar una amplio y minucioso analisis de la, en el momento, nueva figura registral.

R.E.S. 2013, 153-154




Actividad comercial electrénica y registros electronicos de la actividad comercial: del seguro obligatorio...

147

del término electronico resulta inusual: el miedo a lo desconocido, la influencia
francesa o la ignorancia del alcance del término hacen que frecuentemente se
utilicen los términos “automatizado”, “informdtico” o “telematico” en lugar de
electrénico. La Ley 20/2005 no es una excepcién y los expresados términos son
los que se utilizan en algunos de sus preceptos. Tales son los articulos 5.1 y 9.2
asi como la DA 52 relativos respectivamente al tratamiento de los datos comuni-
cados al RCSCEF, la naturaleza de las auditorias a practicar o el procedimiento
de peticion de informacion al propio Registro por parte de los notarios.

Mis expresiva en materia de electronificacion resulta la norma reglamenta-
ria. Asi el antes citado RD 398/2007 se refiere a la base electrénica del nuevo
RCSCF de una manera mas explicita en sus articulos 4 —en todos sus diversos
apartados—y 9 con profusa utilizacion de los términos antes reproducidos pero
igualmente del término “electrénico”. Con término o sin el, donde la indole
electrénica del Registro se evidencia plenamente es en sus diversos Anexos y
en especial los Anexos I, II y IV. Los mismos, que ocupan casi 33 pdginas de
las 39 correspondientes a la disposicion, se destinan a describir los diferentes
servicios web de intercambio electronico de datos entre aseguradores, notarios
e interesados. De ello la mayor expresividad del RD respecto de la naturaleza

electrénica del RCSCF.

En realidad el recurso a la electrénica le ha atribuido al instrumento de in-
formacion contractual una operatividad que en modo alguno habria podido ser
conseguida mediante la utilizacion de los métodos registrales clasicos basados
en papel —libro, tomo, folio, inscripcién—. Cosa distinta es que desde una pers-
pectiva econdmica resulte rentable a la vista del importe de las tasas aplicables,
el costo de las infraestructuras y su mantenimiento y los gastos de personal.
Esta seria una investigacion de diferente naturaleza que, no obstante, merece
ser llevada a cabo cuanto antes. Los resultados de las certificaciones registrales
emitidas son ciertamente poco concordantes con las previsiones legislativas de
ignorancia, mas o menos amplia y difundida, de la existencia de seguros de vida
por parte de sus beneficiarios. Basta comprobar los tltimos datos disponibles
sobre tales certificaciones asi como sobre el contenido de ellas para comprobar
que se ha creado una potente —y posiblemente costosa— maquinaria para satis-
facer una necesidad social cuanto menos mal evaluada en su dimension. Los
datos en cuestion correspondientes al ano 2011 ¥, segtin las propias fuentes
escritas publicas, son los siguientes:

e Numero de contratos inscritos: 98.877.614

e Solicitudes de informacion cursadas: 264.793

45 DIRECCION GENERAL DE SEGUROS Y FONDOS DE PENSIONES, Seguros y Fondos de Pensiones
Informe 2011, Ministerio de Economia y Competitividad, 2012, pags. 195 y ss. Los datos aportados son
datos cerrados al 31 de diciembre de 2011.
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e Certificados positivos: “aproximadamente un 35 %” de los 261.228 cer-
tificados emitidos .

El calculo aritmético que obliga a efectuar la defectuosa informacion disponi-
ble arroja una cifra aproximada de 92.677 “seguros ocultos”, noticia de cuya exis-
tencia fue facilitada por el RCSCF a sus beneficiarios. La cifra que puede parecer
alta es infima si se la compara con el total de contratos inscritos y sobre todo con
el nimero de fallecimientos habidos durante 2011 en Espafia: 0,93 % y 387.911%
respectivamente. Con todo antes de obtener una conclusion definitiva sera nece-
sario contar con una serie historica mas nutrida®. Ello no impide concluir provi-
sionalmente que un amplio porcentaje de los beneficiarios conocen la existencia
del contrato de seguro de vida del que, acaecido el siniestro, se van a lucrar sin
necesidad. Y asi surge la duda acerca de la necesidad e incluso mera conveniencia
de Registro alguno. No cabe duda, sin embargo, de que para su funcionamiento y
las cifras habidas, la electronificaciéon resulta imprescindible.

IV.2. El Registro Civil

A diferencia del RCSCEF, el Registro Civil no solo se ha electronificado tras
la nueva Ley 20/2011, de 21 de julio de 2011, del Registro Civil* sino que ade-
mas se declara sin complejo ni titubeo terminoldgico algunos “registro electré-
nico” al inicio de su cuerpo legislativo®®. Obvio que la electronificacion es una
operacion ambiciosa, que ya suscita disputas competenciales entre diferentes
cuerpos funcionariales y entre ellos y prestadores de servicios de internet, y que
se viene produciendo paulatinamente a lo largo de los 3 afios de vacatio legis que
la norma legal se atribuye en su Disposicion final 102,

46 Se trata de una cita literal. El Seguros y Fondos de Pensiones Informe 2011 de la Direccién General cu-
riosa y sorprendentemente no incluye una cifra exacta al contrario de como se conduce respecto de las
restantes magnitudes arriba reproducidas. Realmente no es aceptable que esta magnitud no se exprese
por la autoridad administrativa de un modo tan exacto como las restantes; con dicha exactitud deberia
de procederse en las futuras ediciones de los Informes.

47 Instituto Nacional de Estadistica, Nota de Prensa, 27 de febrero de 2013, Defunciones segiin la Causa de
Muerte. Afio 2011. Espana.

48 Los datos para el aio 2010 se expresan de este modo en la edicion del Informe de dicho afio, pag. 182:
“Durante 2010 se recibieron 1.193.905 solicitudes de los ciudadanos interesados por conocer informa-
cion sobre sus propios seguros o sobre los suscritos por una persona ya fallecida, lo que supone un
espectacular incremento de casi un 400 por ciento respecto a la cifra correspondiente a 2009. Para ello
el Registro emiti¢ 18.011 notas informativas y 1.175.894 certificados. Del nimero total de certificados,
aproximadamente un 26 por ciento correspondian a personas con contratos suscritos, por el contrario,
casi un 74 por ciento de los certificados no indicaban ningtin contrato de seguro a favor del causante.”.

49 (BOE n° 175 de 22 de julio de 2011).

50 Asi se declara muy descaradamente, podria decirse a la vista de las practicas formuladoras precedentes del
legislador espafiol a las que ya se ha hecho reiteradamente mencion, el articulo 3.2 de la Ley.
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Esa naturaleza electrénica se pone de manifiesto, ademds, por el uso que
del calificativo “electréonico” llevan a cabo otras muchas disposiciones de la Ley
20/2011 —articulos, entre otros, 7; 8; 10; 20.3; 22.4; 27.3; 35; 36; 43; 46; 61;
64; etc...—.

A la hora de terminar la presente aportacion solo se pretende indicar que la
electronificacién del Registro Civil constituye un paso de gigante en el apoyo
legal a la contratacion electrénica en Espafia de un modo general. La accesibili-
dad en linea y en tiempo real a los datos del Registro, la accesibilidad por parte
de los interesados al conocimiento de la capacidad contractual de los inscritos —
los contratantes electronicos—, el contenido amplio de los datos inscritos en la
hoja de cada uno de los ciudadanos espaioles y ciertos extranjeros constituyen
elementos decisivos en punto a la facilitacion de tal modalidad de contratacion.
En mas de una ocasién, y en algin caso hace mas de una década, me pronuncié
en el sentido que hoy la ley ha consagrado®. Constituye una gran facilitacion
que el paso del tiempo ird revelando hasta extremos hoy imprevistos.

Se trata ahora de no impedir ni dificultar —por la via del afnadido regla-
mentario, de requisitos adicionales o costos desproporcionados— el acceso con
fines contractuales a los datos del Registro por los en cada caso interesados.
En ausencia de dichos impedimentos los problemas de establecimiento de la
existencia efectiva de los contratantes en soporte electrénico, de determinacion
de su capacidad juridica y de obrar y de sus facultades dispositivas se resolveran
de una manera impecable y insuperablemente segura. Los de los contratantes
electrénicos de seguros también. Y todo ello en beneficio de la economia espa-
fola. Restringir de uno u otro modo la utilizacion del potentisimo instrumento
negocial en el que el Registro Civil electronificado va a consistir constituird una
verdadera traicion a los intereses nacionales, en este caso los econdmicos. Inte-
reses particulares o corporativos no pueden condicionar, limitar o encarecer el
acceso y uso registrales. Establecidos firmemente uno y otro la discusién sobre
la capacidad de los contratantes serd, simplemente, el pasado.

51 Cfr., entre otras, mi ILLESCAS ORTIZ, R., Derecho de la contratacion electrénica, 12 ed., Civitas, Ma-
drid, 2001, pag. 272 al sostener que “Cuando se trata de empresario persona fisica no inscrito en el
Registro Mercantil no existe instrumento electronico en linea que permita conocer la capacidad aun
cuando seria deseable que un acceso de esa naturaleza al Registro Civil estuviese disponible cuanto antes.
Facilitaria en efecto la comprobacién de la existencia y capacidad de obrar de empresarios individuales y

. e g . . »
sus clientes -otros empresarios individuales, profesionales, consumidores- ....”".
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tica y derecho a la intimadad. IV. Prevencion. V. Posibles efectos discriminato-
rios. VL. La informacién genética y sus implicancias en el contrato de seguro.
VII. Posible discriminacion en seguros.

L. INTRODUCCION

La investigacién genética ha resultado en interesantes y utiles descubri-
mientos, pero que a su vez han traido consigo cuestionamientos y preguntas
de orden ético y también juridico. Los sectores mas conservadores critican el
solo hecho de investigar, por considerar que nos estamos inmiscuyendo en
tareas de orden divino, pero la comunidad cientifica ha continuado con su
tarea y ha aportado informacion que puede mejorar la calidad de la vida entre
los seres humanos.

El problema de Ia técnica es el uso que le demos. Por desgracia, no hemos
sido muy acertados y como ya comentaba Heidegger en la primera mitad del
siglo xx, hemos cosificado a las personas, olvidandonos que el ser humano es un
fin y no deberia en ninguin caso ser un medio, como indicara Inmanuel Kant.
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II. CONCEPTOS BASICOS

El genoma humano es la secuencia de 4cido desoxirribonucleico (ADN) de un
ser humano. Esta dividido en fragmentos que conforman los 23 pares de cromo-
somas distintos de la especie humana (22 pares de autosomas y 1 par de cromo-
somas sexuales). El genoma humano esta compuesto por aproximadamente entre
22,500 y 25,000 genes distintos. Cada uno, contiene codificada la informacion
necesaria para la sintesis de una o varias proteinas (o 4cidos ribonucleicos —ARN—
funcionales, en el caso de los genes ARN). El “genoma” de cualquier persona (a
excepcion de los gemelos idénticos y los organismos clonados) es inico. Un frag-
mento de ADN es suficiente para que un individuo sea diferente a otro. La salud
de una persona esta condicionado por una especie de loteria genética resultado de
la herencial. Los genes determinan las caracteristicas con que nace cada persona.
Para saber como trabajan, primero hay que identificar las proteinas que producen
y, posteriormente, ver las funciones que realizan.

La informacién derivada del ADN puede extraerse en el contexto del trata-
miento sanitario, en estudios poblacionales y en pruebas de identificacion.

La prueba genética puede ser un elemento de diagnodstico una vez que los
sintomas de la enfermedad han aparecido. La identificacion de portadores se
realiza cuando se sospecha que la persona sometida a la prueba puede transmitir
un gen, responsable de una enfermedad genética recesiva, a sus descendientes.
La utilidad de esta prueba es asesorar a la persona portadora en sus decisiones
reproductivas.

Las pruebas sobre el riesgo de contraer enfermedades de origen genético son
denominadas también de predisposicion genética. Una cantidad apreciable de
enfermedades estan originadas por un componente genético que, junto al am-
biente, pueden originar la enfermedad. Las pruebas de predisposicion pueden
variar segiin un abanico que abarca desde casi la certeza hasta una cierta predis-
posicion a padecer enfermedades comunes?.

El diagndstico genético se refiere a las pruebas realizadas para diagnosticar
una presunta dolencia en una persona o en varios miembros de una familia en
el marco de un estudio familiar. En este contexto, es una serie de pruebas a la
que se someten los miembros de una familia para estudiar la incidencia de una
determinada enfermedad genética dentro del grupo estudiado.

El cribado genético se refiere a pruebas genéticas realizadas en el conjunto
de la poblacién o en el subconjunto de la misma, sin previa sospecha de que
las personas sean portadoras del rasgo. El cribado genético puede ser producto
de una determinada politica publica de prevencién como lo son, por ejemplo,

1 Grace ES. La biotecnologia al desnudo. Promesas y realidades. Barcelona: Anagrama; 1998: 87.

2 British Medical Association. Human Genetics. Choice and Responsibilities. Oxford: Oxford University Press;
1998. p. 95.
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las pruebas de diagnéstico prenatal. También puede suponer la necesidad de
vigilancia de la salud en ciertos contextos determinados.

El Proyecto Genoma Humano fue una investigacién cientifica que buscaba
determinar la secuencia de pares de bases quimicas que componen el ADN
e identificar y cartografiar los aproximadamente 20,000-25,000 genes del ge-
noma humano desde una perspectiva fisica y funcional. El proyecto, dotado
con 280,000 millones de dolares, fue fundado en 1990 en el Departamento
de Energia y los Institutos Nacionales de Salud de los Estados Unidos para
completarse en 15 afos, pero por diversas razones un borrador inicial fue ter-
minado en el afio 2000 y, finalmente, el genoma completo fue presentado en
abril del 2003, dos afos antes de lo esperado. Con esa informaciéon pueden
diagnosticarse enfermedades genéticamente proyectivas (medicina preventi-
va), disefiarse tratamientos especificos y curarse enfermedades.

Estamos frente a un tema: los descubrimientos genéticos, que tiene dos as-
pectos que nos interesa analizar: su posible efecto discriminador y sus conse-
cuencias en los contratos de seguros.

II1. INFORMACION GENETICA Y DERECHO A LA INTIMIDAD

El derecho a la intimidad, que nacié como reaccién al desarrollo de las tec-
nologias de la informacién, considera que existe una esfera propia de protec-
cién frente a los demas, un derecho a mantener para si mismo el ambito mds
proximo de la vida privada y familiar.

En cuanto a sus origenes, es interesante recordar que a fines del siglo x1x, el
invento de la imprenta y en consecuencia la capacidad de difundir con facilidad
la informacién al publico, llevé a dos juristas de los Estados Unidos, Louis
Brandeis y Samuel D. Warren, a proponer la proteccion del ambito privado
y reaccionar ante el dafio que la invasion de este campo suponia’®, definiendo
el derecho a la intimidad como el ‘derecho a estar solo’ (the right to be alone).
Resultaron insuficientes para garantizar la no invasion del 4mbito privado, los
que servian como limite a la libertad de imprenta, como el derecho al honor,
que era la reaccidn frente a la afectacion de la reputacion, y el derecho a la pro-
piedad intelectual, relacionado al derecho de las personas a que sus creaciones
(literarias y cientificas) no fueran difundidas sin su consentimiento.

Es importante hacer notar que el derecho a la intimidad (privacy) no incluye
hechos que sean de interés ptiblico o general. Asi:

3 Warren SD, Brandeis LD. The Right to Privacy. Harvard Law Review 1980; 4 (5): 193-220.
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* No hay vulneracién si lo difundido se hace en cumplimiento de la ley.
e Tampoco cuando se publica con consentimiento.

e Que sea o resulte verdadero no exime de la responsabilidad derivada de
su divulgacion.

e La ausencia de dolo no exime de responsabilidad.

El derecho a la intimidad supone la no difusion de datos o hechos de la
vida privada, reconoce la intimidad corporal, que se admita un espacio de au-
tonomia personal donde los otros no puedan ingresar, ademas de la autodeter-
minacién informativa. Como hemos visto, no sélo implica ser protegido frente
a invasiones, sino a una esfera de autonomia y de autodefinicion personal. Se
vulnera el derecho a la intimidad cuando se revela o divulga hechos o datos de
la vida privada de una persona o de una familia.

En Estados Unidos el derecho a la intimidad, fue desarrollado a partir de la
interpretacion de la clausula del debido proceso legal (due process of law) correspon-
diente a la XIV enmienda de la Constitucion. Segtin este enunciado, ninguna per-
sona puede ser privada de su vida, libertad y propiedad sin que medie un debido
proceso legal. La Corte Suprema de los Estados Unidos ha considerado la libertad,
en ese contexto, como un derecho subjetivo a la intimidad (privacy) que se configura
como la autonomia en la toma de decisiones en la esfera de la vida privada.

El Tribunal Europeo de Derechos Humanos ha entendido que el derecho a
la vida privada protegido por el articulo 8 del Convenio Europeo de Derechos
Humanos (CEDH), supone desarrollo de la vida privada sin injerencia de los
poderes publicos. Sélo puede haberla por razones justificadas.

El desarrollo de las tecnologias de la informacion y la posibilidad del alma-
cenar, tratar y manipular masivamente los datos a través de la informatica, y la
casi ilimitada de difundirlos a través de las redes, han incrementado las alter-
nativas de tratamiento de la informacién personal en y en consecuencia de los
riesgos para la privacidad. En muy poco tiempo, se ha pasado de los archivos
impresos al almacenaje electronico y la difusién en red de grandes cantidades
de informacion.

Frente a lo descrito ha nacido el denominado derecho a la autodetermina-
cién informativa, y como accion de garantia el habeas data, frente a las poten-
ciales agresiones a éste, que implica el derecho de la persona a controlar donde
estan y en qué forma son utilizados sus datos personales. La autodeterminacion
es parte del derecho a la intimidad, un elemento de control sobre el uso de los
datos personales, un aspecto crucial del derecho a la intimidad®. Esta necesidad
de garantizar el derecho de los ciudadanos a controlar sus datos personales se
ha visto reflejada en algunas constituciones latinoamericanas como las de: Pert

4 STEDH de 31 de julio de 2000. Caso A. D. T. contra Reino Unido.
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(1993), en el articulo 5, inciso 6; Brasil (1998) también en el articulo 5 y la re-
forma de la Argentina (1994) en el articulo 43°.

IV. PREVENCION

Los rastros que queden, pueden servir para la identificacion de la huella
genética que excluye a un individuo de todas las demas personas. La informa-
cién genética, permite descifrar las relaciones de la familia biologica, el que se
padezca una enfermedad o que se sea propenso a ésta. Los bancos de sangre y
similares, almacenan informacion que puede revelar informacién sobre el indi-
viduo®. La informacion que se puede obtener del ADN es altamente sensitiva y
tiene potencialidad desconocida, ya que puede revelar informacion y datos de
cuya existencia no tiene conciencia la persona, incluso la que todavia no se ha
descifrado.

Resultan obvias las ventajas resultantes de la existencia de eximenes gené-
ticos, pero su mal uso puede resultar en discriminacion, cuanto se da un trato
diferente no justificado. Se puede afectar la intimidad personal, pero también
la familiar, ya que el resultado del diagnostico genético tiene importancia para
la familia bioldgica. Puede, por tanto, considerarse como sujeto de diagnosti-
co a toda la familia y en relacion al derecho a la intimidad los datos médicos,
especialmente, el genoma y la informacién que puede derivarse del ADN se
considera como proteccion de la intimidad familiar.

La intimidad genética, usualmente se relaciona con la privacidad de la in-
formacion’, pero con el pasar del tiempo ahora se invoca el derecho a controlar
los datos personales, cuestiondndose incluso que los poderes publicos puedan
almacenarla. Resulta claro que en ciertas circunstancias la necesidad de hacer
pruebas genéticas puede estar justificada por razones de interés social, pero tal
cosa no da derecho a publicarlos. Los datos derivados del genoma de una per-
sona y de su familia son estrictamente confidenciales y deben almacenarse con
medidas de seguridad, usandose solo para los fines que fueron recabados y no
pueden ser cedidos a terceros, salvo que medie el consentimiento del interesado
o mandato judicial debidamente fundamentado. Asi lo reconoce la Declaracion
Universal sobre el Genoma y los Derechos Humanos. El Consejo de Europa recomien-
da, incluso, el asesoramiento, antes y después de los procedimientos incluyendo

5 Recomendacion 3 (1992) sobre pruebas genéticas y de cribado con fines sanitarios

6 Murray TH. Genetic Exceptionalism and ‘Future Diaries’: Is Genetic Information Different from other
Medical Informatics? En: Rothstein M, ed. Genetic Secrets: Protecting Privacy and Confidentiality in Genetic
Era. New Haven: Yale University Press; 1997: 63.

7 Allen A. Genetic Privacy: Emerging Concepts and Values. En: Rothstein M, (ed.) Genetic Secrets: Protecting
Privacy and Confidentiality in Genetic Era. New Haven: Yale University Press; 1997. p. 60.
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las consecuencias, opciones y los posibles riesgos. En relacion al derecho a la
intimidad genética se ha incorporado el derecho a no saber. Asi la mencionada
Declaracion Universal sobre el Genoma y Derechos Humanos establece el respeto
al derecho de toda persona a decidir ser o no informado de los resultados del
examen y/o de sus consecuencias. Todas las previsiones estdn justificadas por
lo relevante de la informacion, ya que muchas enfermedades que pueden diag-
nosticarse con pruebas genéticas no tienen remedio y pueden diagnosticarse
mucho antes de que aparezcan los primeros sintomas, lo que puede resultar en
problemas psicolégicos con consecuencias dificiles de prever.

V. POSIBLES EFECTOS DISCRIMINATORIOS
Para Alfonso Ruiz, el concepto de discriminacion consistiria en:

“Concepto restringido de discriminacién no equivale a simple desigual-
dad, incluso injusta, sino a un tipo especial de desigualdad caracterizado
por la naturaleza generalmente odiosa del prejuicio social descalificato-
rio, que tiende a tomar como objeto de persecuciéon un rasgo fisico o
cuasifisico hasta afectar de manera gravisimamente injusta a la dignidad
y, por tanto, a la igualdad mas bésica de los portadores de tal rasgo®”.

En el mismo sentido, Fernando Rey sefiala que

“cuando la desigualdad juridica de trato se basa en uno de los criterios ti-
picos del art. 14 CE (constitucion espafiola) (o en otros que [el] legislador
o [el] Tribunal Constitucional vayan determinando como especialmente
odiosos) la igualdad (en el contenido en la norma) se transforma en un
juicio mas riguroso en que consiste la prohibicion de discriminacién. (...)
En otras palabras, el término discriminacion tiene un significado amplio,
como equivalente a toda infraccion de la igualdad, y un significado estric-
to, relativo a la violacion de la igualdad cuando concurren algunos de los
criterios prohibidos por el art. 14 CE (raza, sexo, etc.)’

Como puede apreciarse la doctrina diferencia el concepto de discrimina-

8 Al respecto, ver: RUIZ MIGUEL, Alfonso. La igualdad en la jurisprudencia del Tribunal Constitucional.
Doxa, N2 19. (1996). p. 53.

9 REY MARTINEZ, Fernando. El derecho fundamental a no ser discriminado por razén de sexo. Madrid:
McGraw-Hill, 1995. p. 56.

R.E.S. 2013, 153-154




Acceso a la informacion genética, sus riesgos y la posible discriminacion

159

cién en dos sentidos: uno amplio, que es equivalente a cualquier tipo de
infraccion a la igualdad de trato; y, otro mas restringido, que es, propiamente,
el concepto de discriminacion que se refiere a un trato distinto producto de
prejuicio social prohibido por la Constitucion y, de manera mds general, es
considerado como descalificatorio y odioso de la dignidad del ser humano,
por parte de la comunidad.

En el Peru, los criterios prohibidos para diferenciar entre las personas y que
constituirian un trato discriminatorio son el origen, raza, sexo, idioma, religion,
opinién, condicion econdémica o de cualquier otra indole!®. La expresién “o
de cualquier otra indole” debe interpretarse en el sentido de que se encuentra
prohibido cualquier trato distinto producto de un prejuicio descalificatorio y
odioso de la dignidad humana.

Mediante la Resolucién N° 64 del 23 de enero de 2002, en un caso de discri-
minacion racial, el Décimo Cuarto Juzgado Civil de Lima declaré que:

(...)

Décimo Tercero: ...todos los seres humanos nacen libres e iguales en dig-
nidad y derechos y, dotados como estan de razén y conciencia, asi como
deben comportarse fraternalmente los unos con los otros, que por tan-
to siendo dicho derecho fundamental debe ser respetado por el Estado
Peruano y por las mismas personas sean naturales o juridicas, teniendo
el primero la capacidad de hacer valer dicha igualdad entre particulares
con las instituciones tutelares como es el Poder Judicial; que es menester
destacar que si bien es cierto que el derecho de asociacion y de contratar
son derechos inherentes a las personas, empero también lo es que dichos
derechos tienen restricciones toda vez que no se pueden pactar ni asociar-
se cuando sus fines o actividades sean contrarios al orden publico o a las
buenas costumbres,

A partir del considerando antes transcrito, podemos decir que el argu-
mento principal en el que descansa la sentencia se encuentra en el principio
de la dignidad del ser Humano, no pudiendo los particulares asociarse,
contratar o ejercer algin derecho que atente contra la dignidad de otro ser
humano.

En el mismo sentido en una sentencia del Tribunal Constitucional de Peru
(expediente N° 02005-2009-PA/TC LIMA") relacionado a la concepcion, se

10 Constitucién Politica del Pert.- Articulo 2. Toda persona tiene derecho: (...)
2. A la igualdad ante la ley. Nadie debe ser discriminado por motivo de origen, raza, sexo, idioma, reli-
gién, opinion, condicion econdmica o de cualquier otra indole.

11 http://www.inppares.org/sites/default/files/Fallo%20del%2 0 Tribunal %2 0Constitucional. pdf
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rescata la singular relevancia de algunos principios de interpretacion de los de-
rechos fundamentales, como el pro homine y el favor débiles, sosteniendo:

(...)

6. APLICACION DE LOS PRINCIPIOS DE INTERPRETACION CONS-
TITUCIONAL: LA POSICION DEL TRIBUNAL CONSTITUCIONAL
RESPECTO A LA CONCEPCION

6.1. Principios de interpretacion de la Constitucion y los derechos funda-
mentales

25. Si se hace referencia a los derechos fundamentales, evidentemente
que al mismo tiempo se hace mencion también a la parte dogmatica de
la Constitucion que a su vez los reconoce y garantiza; tanto a partir de su
condicion de derechos subjetivos, por la que no solo se protege a sus titula-
res de las injerencias injustificadas y arbitrarias de cualquiera (sea el Estado
o un tercero), facultdndolos también para exigir del estado determinadas
prestaciones concretas; como a partir de su naturaleza de derecho objetivo,
es decir como elementos que legitiman y constituyen todo el ordenamiento
juridico, toda vez que “comportan valores materiales o instituciones sobre
los cuales se estructura (o debe estructurarse) la sociedad democratica y el

Estado Constitucional” [STC N° 3330-2004- PA, fundamento 9].

26. De alli que, para el presente caso, tan controvertido y con posiciones
encontradas tanto en la ciencia médica como en la juridica, resulta nece-
sario acudir al criterio de interpretacion constitucional denominado por
la doctrina como “interpretacion institucional”; y que ya ha sido utiliza-
do y definido en la jurisprudencia de este Colegiado.

6.1.1. Interpretacion institucional

27. Este criterio interpretativo [STC N° 0008- 2003-PI, fundamento
5] permite identificar en las disposiciones constitucionales una légica
hermenéutica univoca, la que, desde luego, debe considerar a la per-
sona humana como el prius ético y logico del Estado social y demo-
cratico de Derecho. En efecto, las normas constitucionales no pueden
ser comprendidas como dtomos desprovistos de interrelacion, pues ello
comportaria conclusiones incongruentes. Por el contrario, su sistema-
tica interna obliga a apreciar a la Norma Fundamental como un todo
unitario, como una suma de instituciones poseedoras de una légica
integradora uniforme.
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Por ello es necesario sustraerse de las posiciones subjetivas que pretendan
glosar la Carta Fundamental, pues, como afirma GARCIA PELAYO, “lo
significativo para la interpretacion no es la razén instrumental o la volun-
tad subjetiva del constituyente, sino la racionalidad y voluntad objetivas
que se desprenden del texto.” [GARCIA PELAYO, MANUEL “Conside-
raciones sobre las cldusulas econdmicas de la Constitucion”. En: Estudios
sobre la Constitucién espariola de 1978, a cargo de M. RAMIREZ, Zaragoza,
1979, p. 79]. A tal propdsito coadyuvan los principios interpretativos
institucionales de “unidad de la Constituciéon”, “eficacia integradora” y
“concordancia practica”.

28. Dichos principios, que no son sino muestras de un criterio de in-
terpretacion institucional superior, permiten inferir lo que PETER HA-
BERLE denomina las “cristalizaciones culturales” subyacentes en todo
texto juridico, las que, sin duda, se encuentran contenidas también en
la Constitucién. En consecuencia, ninguna sociedad que se precie de
mantener una solida identidad con el bien comun, puede soslayar que la
Norma Fundamental encierra todo un complejo cultural, en el que es po-
sible identificar un “minimo comun axioldgico”, esto es, el punto de en-
cuentro entre los valores basicos de la comunidad. Asi, “la Constitucion
no se limita a ser un conjunto de textos juridicos o un mero compendio
de reglas normativas, sino la expresion de un grado de desarrollo cultu-
ral, un medio de autorrepresentacion (...) de todo un pueblo, espejo de
su legado cultural y fundamento de sus esperanzas y deseos. (...). De ahi
que los propios textos de la Constitucién deban ser literalmente “cultiva-
dos” (la voz “cultura” como sustantivo procede del verbo latino cultivare)
para que devengan auténtica Constitucion”. [HABERLE, Peter. Teoria de
la Constitucién como ciencia de la cultura. Traduccion de Emilio Mikunda.

Madrid: Tecnos, 2000, pp. 34-35].

29. Por todo ello, representa un mandato para este Colegiado identificar
los contenidos valorativos dispuestos en la Carta Fundamental, que la
erigen como la letra viva que plasma la propia esencia cultural de nuestra
sociedad, y que son el fundamento tanto para reconocer las dificultades
y contingencias del presente como para avizorar las eventuales soluciones
a futuro.

30. Los fundamentos axioldgicos de la Constitucién —cuyo presupues-
to ontologico es la dignidad de la persona humana (articulo 1°)—, son
la expresion y la propia proyeccion de nuestra comunidad. De ahi su
importancia, y la necesidad inexorable de reconocerlos, desarrollarlos y
ubicarlos en el contenido esencial de todos y cada uno de los derechos
fundamentales.

31. En efecto, el nticleo duro de los derechos fundamentales, mas all4 de
la materia concreta sobre la que versen, y al margen de la técnica ponde-
rativa que pueda aplicarseles, esta imbuido de los valores superiores de
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6.1.2

6.1.3

.

.

nuestro orden constitucional. Y es que un derecho fundamental despro-
visto de la raigambre ética que debe transitar nuestro sistema cultural,
poco tendra siquiera de “derecho”, pues estard condenado al repudio
social.

32. De otro lado, existe un conjunto de principios o directrices de apli-
cacién e interpretacion propios de los derechos fundamentales. En tal
medida, para el andlisis del presente caso resulta imprescindible consi-
derar de manera especial como pauta o cauce hermenéutico el principio
pro homine y el principio pro debilis, justamente porque se presenta en
la circunstancia de analizar un caso donde se encuentran en cuestion
el derecho a la vida y la situacién o condicion mas débil en que podria
encontrarse el ser humano: cuando inicia su proceso vital, el primer paso
en el desarrollo de su vida que acabara con la muerte.

Principio pro homine

33. El principio pro homine es un principio hermeneutico que al tiempo
de informar el derecho de los derechos humanos en su conjunto, orde-
na que deba optarse, ante una pluralidad de normas aplicables, siempre
por aquella norma iusfundamental que garantice de la manera mas efec-
tiva y extensa posible los derechos fundamentales reconocidos; es decir
aquella que despliegue una mayor eficacia de la norma. O como reitera-
damente ha sefialado la jurisprudencia del Tribunal Constitucional, el
principio pro homine implica que los preceptos normativos se tengan que
interpretar del modo que mejor se optimice el derecho constitucional y
se reconozca la posicion preferente de los derechos fundamentales [STC
N° 1049-2003-PA, fundamento 4]. Asimismo pero de manera inversa,
también implica que debe preferirse la norma o interpretacion mas res-
tringida cuando de lo que se trata es de fijar restricciones al ejercicio de
los derechos, sean éstas de caracter permanente o extraordinaria. Esta
directriz de preferencia de normas o de interpretacion alcanza a ser apli-
cable incluso en los casos de duda sobre si se presenta una situaciéon en
que se encuentran en juego derechos fundamentales u otros derechos.

Principio pro debilis

34. Debe también servir como pauta interpretativa de los derechos fun-
damentales implicados en el presente caso el principio favor debilis, pro
debilis o principio de proteccion a las victimas, que junto con el principio
pro homine antes anotado, configuran el principio de centralidad del ser hu-
mano. Este principio manda que ante situaciones de derechos fundamen-
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tales en conflicto, debe tenerse especial consideracién con aquella parte
mis débil, en una situacion de inferioridad y no de igualdad con la otra.

Asimismo, el Tribunal de Defensa de la Competencia y de la Propiedad
Intelectual, Sala de Defensa de la Competencia N° 2 del INDECOPI" en su
Resolucion 2135-2012/SC2-INDECOPI, expediente 272-2011/CPC 50/66, aun-
que en fallo dividido en que tuvo que dirimir el Presidente, declaro fundada la
denuncia del sefior Miguel Angel Céliz Ocampo en contra de Rimac-Interna-
cional, Compaiia de Seguros y Reaseguros por infraccion de los articulos 1°.1
literal d) y 38° del Codigo de Proteccion y Defensa del Consumidor, por haber
incurrido en un acto de discriminacion al haber impedido injustificadamente
la inclusion de la hija del denunciante en el seguro de asistencia médica “Red
Salud”, por tener sindrome de down. Esta sentencia —que se basé principalmen-
te en la ‘Convencion sobre los derechos de las personas con discapacidad’ de
las Naciones Unidas" de la que el Pert es signatario— constituye un precedente
que hay que mirar con atencion para el futuro. Establece en su

Articulo 4°. —Obligaciones Generales

2. Los Estados Partes se comprometen a asegurar y promover el pleno
ejercicio de todos los derechos humanos y las libertades fundamentales
de las personas con discapacidad sin discriminacion alguna por motivos
de discapacidad. A tal fin, los Estados Partes se comprometen a:

(...)

b) Tomar todas las medidas pertinentes, incluidas medidas legislativas
para modificar o derogar leyes, reglamentos, costumbres y practicas exis-
tentes que constituyan discriminacién contra las personas con discapa-

cidad;
(...)

Ademas, en aras de impedir la discriminacién de las personas con disca-
P p
pacidad, la Convencion afade en el mismo articulo 4° que:

“CONVENCION SOBRE LOS DERECHOS DE LAS PERSONAS
CON DISCAPACIDAD DE LAS NACIONES UNIDAS

12 Instituto Nacional de Defensa de la Competencia y de la Propiedad Intelectual

13 Este convenio internacional forma parte del derecho nacional conforme al articulo 55° y la Cuarta Dis-
posicion Final y Transitoria de la Constitucion por lo que resulta vinculante para el Estado peruano.
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Articulo 4°. —Obligaciones Generales

1. (...) los Estados Partes se comprometen a:
(...)

e) Tomar todas las medidas pertinentes para que ninguna persona, orga-
nizacion o empresa privada discrimine por motivos de discapacidad; (...)”

Por otro lado, respecto del caso puntual del derecho a la no discrimina-
cion de las personas con discapacidad en la contratacién de seguros de
salud, la Convencion ha previsto en su articulo 25° lo siguiente:

“CONVENCION SOBRE LOS DERECHOS DE LAS PERSONAS
CON DISCAPACIDAD DE LAS NACIONES UNIDAS

Articulo 25°. —Salud

Los Estados Partes reconocen que las personas con discapacidad tienen
derecho a gozar del mis alto nivel posible de salud sin discriminacion por
motivos de discapacidad. (...) En particular, los Estados Partes:

(...)

e) Prohibiran la discriminacion contra las personas con discapacidad en
la prestacion de seguros de salud y de vida cuando éstos estén permitidos
en la legislacion nacional, y velaran por que esos seguros se presten de
manera justa y razonable”.

Como puede apreciarse, el Convenio establece obligaciones a cargo de
los Estados miembros de velar por el pleno ejercicio de los derechos
de las personas con discapacidad y adoptar medidas, por ejemplo le-
gislativas, para prohibir cualquier tipo de discriminacion contra ellos.
De alli que los Vocales que suscriben el presente voto consideren que
no es vinculante el Convenio para sustentar una supuesta obligacién
de Rimac de incluir en sus seguros de salud convencionales a personas
con discapacidad.

VL. LA INFORMACION GENETICA Y SUS IMPLICANCIAS EN EL CON-
TRATO DE SEGURO

Las compaiias aseguradoras podrian exigir conocer el codigo genético de los
potenciales asegurados y, en caso de que éstos muestren alguna anomalia, opta-
rian entre no contratar con dicha persona o en hacerlo bajo condicionamientos
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(por ejemplo haciendo mas gravoso el monto de la prima). Un caso extremo y
practicamente descartado, porque implicaria una aplicacion retroactiva, seria
extender la exigencia a los actuales asegurados permitiendo la no renovacion.
Otro riesgo es que el patrimonio genético sea utilizado como presupuesto dis-
criminatorio, que viene recibiendo el nombre de “genoismo”, es decir, discrimi-
nacion por los genes, lo que podria limitar el desarrollo educacional o laboral
de una persona al conocerse su propension a determinada enfermedad y/o a la
imposibilidad de curaciéon. Tenemos que reconocer que si se divulgase el mapa
genético, las personas se encontrarian expuestas a actos de discriminacién social
que atentarian contra el derecho a la igualdad.

Estamos a punto de pasar o ya lo estamos haciendo, de la medicina preventi-
va a la predictiva, ya que a través del estudio del genoma humano, se va a poder
conocer las causas de ciertas enfermedades y la probabilidad de dolencias futu-
ras; y como suele ocurrir hay no solo beneficios sino también peligros o riesgos.

Corresponde, entonces, analizar la relacion entre los importantes aportes
cientificos resultado del nuevo acceso a la informacién genética producto de las
investigaciones del “Proyecto Genoma Humano” y una institucién econdmica
de singular importancia como son los seguros.

El seguro, muy especialmente el de vida, esta construido a partir de calculos
actuariales a través de los cuales se trata de predecir lo que ocurrird, teniendo
como base la ‘Ley de los grandes ntmeros’, por la que en términos gruesos
podemos predecir con mayor posibilidad de acierto asi como se aumenta el
numero de unidades analizadas; por lo que la informacion genética puede ser
considerada como muy util para estos fines, ya que, como hemos visto, a través
del analisis del ADN se puede llegar a obtener una informacién sobre la salud
futura de la persona humana. Y, si bien es conveniente para previsiones médicas
que permitiran tratar de evitar o paliar una dolencia o sus efectos, como hemos
sefialado, también tenemos que reconocer que puede resultar siendo motivo de
discriminacion, porque aunque la pre-disposicion genética sea solo probable,
por la intervencion de otros factores, es posible que ciertas personas sean segre-
gadas laboralmente, no aceptada para la realizacion de ciertas actividades o sean
consideradas no aptas para la contratacién de un seguro.

Como se podrd apreciar, en la primera hay un aspecto primordial olvidado
y es que el fondo es de los asegurados y no del asegurador que solo lo adminis-
tra. Es a partir de este concepto que la actividad aseguradora es supervisada en
todos los paises del mundo sin que nadie lo cuestione, pero habiéndose el olvi-
dado la razon de que en muchos casos, como en el Pert, sea la propia.

El seguro busca dispersar los riesgos haciéndolos m4s afrontables, minimi-
zando el impacto en las personas (naturales o juridicas), con grandes ventajas
para la sociedad y puede entendido como la cobertura por el asegurador de un
riesgo, claramente delimitado, que le traslada el asegurado pagiandole una can-
tidad de dinero que se denomina prima, que debe ser proporcional al peligro
asumido y a su probabilidad de ocurrencia. El problema de esta concepcion,
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por lo dem4s correcta, es que individualiza la relacién, olvidando la dimension
mutual de la institucion en la que el seguro es la constitucién de una bolsa por
el aporte de varios para que ésta sirva para indemnizar al asegurado que sufra
una pérdida. En esta otra perspectiva el asegurador es solo el administrador de
la bolsa o fondo y cobra con las utilidades que obtiene. Como se podra apreciar,
en la primera hay un aspecto primordial olvidado y es que el fondo es en reali-
dad de los asegurados y no del asegurador que sélo lo administra. Es a partir de
este concepto que la actividad aseguradora es supervisada en todos los paises del
mundo sin que nadie lo cuestione, pero habiéndose el olvidado la razon, y que
en muchos casos, como en el Pert, sea la propia Constitucion la que establezca
la supervision por una entidad estatal que en nuestro caso es la Superintenden-
cia de Banca, Seguros y AFP’s.

Regresando a nuestro tema vale la pena hacer notar que los riesgos mas
probables no son necesariamente rechazados por los aseguradores, sino que su
costo es mayor, lo que ocurriria en los riesgos genéticos que agravan el del ase-
gurado. A esto habria que agregar que en los casos de seguros de vida el riesgo
asegurado, la muerte, es un hecho seguro, mis lo incierto es la fecha de ocurren-
cia, por lo que la informacién genética no cuestiona la existencia de este tipo de
polizas, ya que las predisposiciones no eliminan la incertidumbre del cuando
se exteriorizaran. Como es sabido en este tipo de seguro (vida) es importante
para el asegurador conocer el estado de salud del asegurado, para lo que exige se
completen cuestionarios y, en los casos de sumas aseguradas mayores, se tomen
examenes médicos, de laboratorio y otras pruebas clinicas.

La problematica se desplaza entonces al principio de buena fe contenido
en el “deber de declaracion” del asegurado cuyo objetivo es el conocimiento
por el asegurador de su estado de salud y que se satisface con las respuestas al
cuestionario anexado a la solicitud y con los exdmenes médicos y adicionales
mencionados que requieren del consentimiento implicito del asegurado como
parte de su deber precontractual, pero su negativa cierra el proceso de seleccion
y libera al asegurador del compromiso de celebracion del contrato.

La pregunta entonces cae por su propio peso y es si las partes pueden pactar
el sometimiento a eximenes genéticos para verificar su predisposicién a enfer-
medades relevantes. Resulta evidente que la compafia aseguradora tiene es-
pecial interés, ya que de tal manera mejorara su seleccion de riesgos, pero del
otro lado esta el del potencial asegurado que tiene todo el derecho a negarse a
dar acceso a informacion que es parte de su derecho a la intimidad. De lo que
resulta un conflicto de intereses en el que los posibles asegurados temen que
los aseguradores puedan usar la informacién genética para negar la cobertura
e invadir su intimidad y del otro los tltimos recelan de la posibilidad que los
primeros puedan usar las pruebas para contratar o no una péliza, es decir, una
de las cosas que mas les preocupa es la anti-seleccion.
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VIL POSIBLE DISCRIMINACION EN SEGUROS

Como hemos visto, la informacion genética es parte del derecho a la intimi-
dad de la persona y un test genético no puede ser tomado sin su consentimien-
to, ni la informacion que resulte divulgada, salvo que medien razones de fuerza
mayor o sean necesaria para el bienestar social.

Resultan bastante obvias, como se ha expuesto, las consecuencias que la in-
formacion que puede proporcionar la genética para los seguros, especialmente
para las polizas de vida y de salud. Las aseguradoras podrian, entonces, exigir un
examen que proporcione el codigo genético del potencial cliente y a partir de
éste estarfan en posicion de rechazar la emision de la poliza o, eventualmente,
incrementarle la prima. El problema que se enfrenta, entonces, es hasta qué
punto tienen derecho a hacerlo y si pudieran darse casos de discriminacion por
tal motivo.

Respecto de la primera pregunta considero que mis tarde o mas temprano
se podrd exigir el examen, ya que si revisamos la historia veremos que asi como
avanza la técnica se ha ido incrementando la cantidad de exdmenes que los
aseguradores requieren a sus solicitantes y dificilmente éste serd la excepcion.

La contratacion de un seguro implica una decision de quien lo requiere con
todas sus consecuencias. Los examenes hoy exigidos pudieron ser considerados
también parte del ambito del derecho a la intimidad, pero han terminado por
imponerse. De otro lado, no es posible oponerse a que terceros conozcan este
tipo de informacién, si el posible asegurado desea proporcionarla, aunque siem-
pre podria alegarse el derecho de los familiares. Si la ley optara por prohibir
que los aseguradores exijan las pruebas, éstos podrian decidir dar descuentos a
quienes acepten someterse a los mismos y se llegaria a casi lo mismo.

En mi opinion, la solucién tendria que ir por prohibir el rechazo por un ase-
gurador de un candidato, por razones genéticas, obligdndolo a emitir la poliza
con el recargo respectivo, pero limitando también tal incremento para evitar
que se convierta en un argumento disuasivo de la contratacion. Me imagino que
lo que se argiiira en contra es que de esa manera se incrementaran las primas
para quienes tienen un mejor cédigo genético o una mejor salud, lo que, si se
sustenta técnicamente con cifras, tendria sentido. Sin embargo, considero que
al final, es mejor que todos tengan cobertura a que solo la consigan los mds
sanos. La salud puede evolucionar de muy diversas maneras y en el futuro un
accidente puede convertir a una persona considerada como un buen riesgo en
uno que en un libre mercado no aceptaria ningiin asegurador. Me gusta por eso
la propuesta del filésofo norteamericano John Rawls que sostiene que tenemos
que legislar ‘tras un velo de ignorancia’, es decir sin saber cual es nuestra situa-
cion en la vida.

En la justicia como imparcialidad —nocion primordial en Rawls— la posi-
cion original corresponde al estado de naturaleza de las teorias tradiciona-
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les. Obviamente, la posicion original es puramente hipotética y es concebida
con la Unica intencién de facilitar la elaboracion de la concepcion de justicia.
Rawls caracteriza esta situacion hasta llevarla a que los principios de la justicia
se esconden “tras un velo de ignorancia”, siguiendo la imagen ciega que de la
justicia tenian los romanos. Esto significa que hipotéticamente nadie conoce su
situacion en la sociedad (posicidn, status, etc.), ni sus cualidades naturales, ni
siquiera su concepcion acerca del bien.

Para Rawls “la justicia es la primera virtud de las instituciones sociales” 'y
en consecuencia no importa si las leyes o las instituciones son eficientes cuan-
do éstas son injustas. Siguiendo a Kant sostiene que cada persona tiene una
inviolabilidad fundada en la justicia, que incluso el bienestar de la sociedad no
puede atropellar. En consecuencia, los derechos asegurados por la justicia no
estan sujetos a regateos politicos, ni al calculo de intereses sociales. La verdady
la justicia, como las primeras virtudes de la actividad humana, no estin sujetas
a transacciones.

Rawls asume, siguiendo la teoria del contrato social de Rousseau, que la
sociedad es una especie de asociacion, con ciertas reglas para que los miembros
puedan obtener ventajas mutuas y en consecuencia se caracteriza, tanto por un
conflicto como por una identidad de intereses. Esto hace necesarios un con-
junto de principios en base a los cuales la distribucién de beneficios y cargas
sea equitativa y correcta. Una sociedad esta bien ordenada no solo cuando esta
disefada para promover el bien de sus miembros, sino cuando esta efectivamen-
te regulada por un concepto de justicia, es decir que se trata de una sociedad en
la que: “1) cada cual acepta y sabe que los otros aceptan los mismos principios
de justicia, y 2) las instituciones sociales basicas satisfacen generalmente estos
principios y se sabe generalmente que lo hacen”. El deseo que tienen todos de
justicia limita la persecucion de otros fines.
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L. INTRODUCCION

El siglo actual ha sido denominado el siglo de los Derechos Humanos
y del Genoma. Las nuevas tecnologias en el campo de la genética han
revolucionado la practica médica, ya que han permitido ampliar el cono-
cimiento acerca de las bases moleculares de las enfermedades, aplicar este
conocimiento en la practica clinica a través de prestadores médicos publi-
cos o privados, y facilitar el acceso del publico general a esta informacién.
Es asi como la medicina genética brindara conocimiento a las personas
acerca de su informacion genética, la de sus hijos o futuros hijos, la de
su familia ampliada y les permitira predecir ante todo el riesgo indivi-
dual o familiar a desarrollar ciertas condiciones o desordenes asi como la
capacidad de acudir a tratamientos para la modificaciéon genética como
prevencién de enfermedades. Son estos mismo datos lo que posibilitaran
en ciertos casos la implementacién de nuevas conductas en el estilo de
vida que disminuyan los riesgos, la toma de decisiones reproductivas, o
medidas profilacticas, medicas o quirtrgicas. Aun el estudio de personas,
que ya hayan desarrollado una enfermedad, permitira establecer el riesgo
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en sus familiares y definir nuevos disefios terapéuticos para modificar los
genes.!

Es asi como en el campo de la medicina genética los seguros entran a jugar
dos papeles importantes. Por un lado los seguros de vida, discapacidad y acci-
dentes y por el otro los seguros de salud privada. Ahora bien, la pregunta es qué
hacer con esta informacion y si las compaiiias aseguradoras deben o no tener
acceso a los datos genéticos de los solicitantes de seguros asi como cémo esta
informacion va a impactar los riesgos, las indemnizaciones y el interés asegu-
rable. Este trabajo pretende comenzar por analizar el interés asegurable en el
caso de los seguros de vida, especialmente los contratados a favor de un tercero,
hacer un anilisis de las diferentes legislaciones de varios paises frente al tema
del acceso a la informacion genética por parte de las aseguradoras y por ultimo
ver como las dos posiciones afectan de forma distinta a las aseguradoras. Todo
esto con el fin de entender como la medicina genética genera un conflicto de
intereses entre las aseguradoras y los solicitantes de seguros en la medida en que
ambas partes podrian sacar ventaja de la informacion. Es asi como “mientras los
consumidores temen que las aseguradoras puedan utilizar las pruebas genéticas
para negar la cobertura o invadir la intimidad de las personas, las aseguradoras
temen que los consumidores puedan utilizar las pruebas genéticas para prever
las necesidades de cobertura y aprovecharse indebidamente del sistema de se-
guros”.?

Los test genéticos han estado siendo noticia recientemente, como en el caso
de Eddy Curry, un basquetbolista de veinticuatro afios que juega para los Knic-
ks de Nueva York, que tiene segin sus entrenadores el tipo de talento que
“viene alrededor de cada 15-20 anos”. Este joven, prometedor jugador de ba-
loncesto pudo haber perdido millones de dolares, después de que en un test
genético le aparecio una predisposicion cardiaca genética. “Usted simplemente
no puede dejar pasar a un tipo como Eddy Curry, dijo Stephon Marbury. En
realidad, otros 28 equipos lo hicieron. Los Bulls no pudieron obtener un segu-
ro en un contrato de Curry después de que los médicos les informaran de que
podia tener problemas del corazon mas adelante™, por lo que el equipo se negod
a firmar con el de nuevo.

1 A.D. Roses, Pharmacongenetics and future drug develooment and delivery. The Lancet. Vol.355. No 9212 (2000)
pp. 1358-1361.

2 SILVA, Alicia Alejandra. El Genoma Humano y los Contratos de Seguros: Una Cuestién de Conflicto de Intereses,
disponible en Pro Diversitias (version digital), seccion Genoma Humano www.prodiversitias.bioetica.org/.

3 JACKSON, Scoop. “The Heart of the Eddy Curry Matter.” ESPN PAGE 2. N.p., n.d. Web. 8 Nov. 2012.
<http://proxy.espn.go.com/espn/page2/story!page=jackson/051011>.
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II. EL INTERES ASEGURABLE Y LOS SEGUROS DE PERSONAS

1. Aspectos generales del interés asegurable

El interés asegurable como lo han planteado diferentes autores es aquel vin-
culo, legalmente protegido, entre un sujeto y una cosa o un derecho, amenazado
por un riesgo. El titular de este vinculo tiene que tener la necesidad de que el
riesgo no ocurra, esto es, que no se verifique un siniestro, dado que si acontece,
ello comprenderia un perjuicio. Es asi como a partir de esto se puede afirmar
que, en el seguro de dafio, siempre hay un interés asegurable, toda vez que eco-
nomicamente pueda ser afectado el patrimonio de un individuo si un riesgo,
determinado, destruye el bien asegurado. Por esto, en esta modalidad, no se
puede perder de vista que el concepto de interés asegurable, siempre guarda
una estrecha relacion con el principio indemnizatorio que es uno de los ejes
centrales de los seguros. Esto es virtud de que se supone que la prestacion de la
aseguradora reconoce como limite infranqueable la suma asegurada, delimitada
precisamente por el interés asegurable.

Sin embargo, como las personas no se les pueden asignar un valor, el interés
asegurable en los seguros de personas se refiere explicitamente a los riesgos que
pueden afectar a la persona en su existencia, integridad personal, salud o vigor
vital. La persona humana no tiene un “valor de mercado”, por lo que los seguro
de persona, en principio, no tienen una funcién resarcitoria. Su indole general
es de prevencion de dafios, de previdencia.*

2. El interés econdmico Vs. El interés moral

La divergencia sobre el contenido econémico o moral del interés se refiere
exclusivamente a los seguros de personas. En los seguros de dafos, el contenido
de la relacion tiene que ser necesariamente de naturaleza econdmica. Esto es
una consecuencia logica de la aplicacién en si del principio de indemnizatorio,
por lo que la suma asegurada o limite de la garantia no podra ser superior al
valor del interés asegurado, de acuerdo con el articulo 778 del Cédigo Civil
Brasilero.” Pero hay controversia, si el interés asegurable en los seguros de vida
puede ser puramente moral.

4 COMPARATO, Fabio Konder. O Seguro de Crédito. Sao Paulo: RT, 1968. p. 150.
5 Lei 10.406, de 10 de Janeiro de 2002 (Codigo Civil Brasileiro) Art. 778. Nos seguros de dano a garantia

prometida niao pode ultrapassar o valor do interesse segurado no momento da conclusio do contrato,
sob pena do disposto no art. 766, e sem prejuizo da acio pena que no caso couber.”.
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La discusion se hace relevante sobre todo en la contratacion de un seguro
de vida a favor de un tercero. En Brasil, el preambulo del art.790° requiere,
sin embargo, que se exija expresamente que el proponente declare, bajo pena
de falsedad, su interés en la preservacion de la vida del asegurado. Una parte
importante de la doctrina entiende la relacion entre el sujeto y el bien, en el
caso de los seguros de dafios y perjuicios y en los seguros de personas, deben ser
también de caracter econdmico. En otras palabras, la ocurrencia del siniestro
debe significar una pérdida patrimonial, no simplemente el sufrimiento moral’.

Ya hay autores® que adoptaron una posicion intermedia, sefialando que, en
ausencia del adjetivo econdmico del interese en el concepto de art. 757, “puede,
en ciertos casos, el de los seguros de personas, ser apenas moral”.’ De hecho, el
contenido del art. 790 del Codigo Civil de 2002, explica que el interés asegura-
ble entre ascendientes, descendientes y cényuges, puede no ser necesariamente
de caricter econdmico, ya que la ley no hace ninguna distinciéon aqui. Prevé so-
lamente que “hasta que se demuestre lo contrario, se presume interés cuando se
trata del conyuge del asegurado, ascendiente o descendiente del contratante”.!°
Se trata, seguin estos autores, de una presunciéon de la afectividad, en este su-
puesto, ya que la propia ley admite que hasta que “se demuestre lo contrario”."!
De todos modos, para estos autores, la mera posibilidad de la existencia del
interés moral se limitaria a dicha disposicion legal, cuya lista es exhaustiva. En
cualquier otro seguro de vida sobre la vida de un tercero, el interés estd obligado
a tener una perspectiva econdémica, no admitiendo que sea puramente afectiva
o moral.

El derecho inglés tiene en este sentido una ley mucho mas restrictiva. El re-
quisito de interés previsto en la Ley de Seguros de Vida de 1774, tampoco hace
ninguna mencioén en cuanto a la naturaleza afectiva o econdmica del interés
asegurable. La jurisprudencia, sin embargo, ha fijado un entendimiento en el
sentido de que el interés afectivo se limita a los seguros de vida sobre la propia
vida o al del conyuge, y prohibe expresamente el seguro en las relaciones de

6 Ibidem. Art. 790. No seguro sobre a vida de outros , o proponente ¢ obrigado a declarar , sob pena de
falsidade o seu interesse pela preservacio da vida do segurado.

7 En este sentido la opinion de Ruben Stiglitz (Derecho de Seguros. Buenos Aires: Abeledo-Perrot, 2001
y Vera Helena de Mello Franco (Contratos no Direito Privado: direito civil e empresarial. Sio Paulo:

Revista dos Tribunais, 2009).

8 TZIRULNIK, Ernesto; CAVALCANTI, Flavio de Queiroz B.; PIMENTEL, Ayrton .O contrato de seguro de
acordo com o novo Cédigo Civil brasileiro. Sio Paulo: Revista dos Tribunais, 2003. p.153.
Ibidem. p.165.

9 Ibidem. p.153.
10 Ibidem. p.165.
11 Ibidem. p.165.

12 OLIVEIRA, Marcia Cicarelli Barbosa de. O interesse seguravel. Dissertacio de Mestrado. Faculdade de
Direito da Universidade de Sao Paulo, 2011, p. 59
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parentesco, incluidos aquellos entre padres e hijos, bajo el entendimiento de
que el interés asegurable meramente afectivo no es suficiente, a falta de una
obligacién legal de asistencia econdmica entre parientes.”

En los Estados Unidos, de lo contrario, la resolucion dictada en el caso de
la Corson’s Vs. App, juzgado en 1886 en Pennsylvania, se reconocié que el
interés asegurable no es necesariamente pecuniario, admitiéndose la existencia
del interés de afecto principalmente, pero no en el caso de las relaciones de
parentesco o entre marido y mujer. La decision resalta que en todos los casos
debe haber motivos razonables, basados en las relaciones de las partes entre si,
ya sea pecuniaria o de parentesco de sangre o no, que se deriva algun beneficio
o ventaja de la continuacion de la vida del asegurado."

3. El significado del interés legitimo

El art. 757 del Codigo Civil Brasilefio exige un interés “legitimo. El término
legitimo tiene por objetivo enfatizar la existencia de un verdadero interés en la
conservacion de los riesgos y la desventaja resultante de un eventual siniestro®.
Y no solo, el interés “debe ser propio y no ajeno.”'

Se entiende, por lo tanto, que el término legitimo, utilizado para describir
el interés, tiene como objetivo asegurar la adquisicion de seguros por perso-
nas legitimadas para hacerlo. Es decir, por aquellas que tienen una relacién
juridicamente protegida con el bien, un derecho protegido legalmente, que
autoriza la contratacion del seguro, ya que la pérdida o disminucion de los
bienes asegurados le causara un dafio real al asegurado, por lo tanto, tiene un
interés en su conservacion y, en consecuencia, la contratacion de seguros de
proteccion.”

El riesgo de especulacion se busca impedir con la exigencia de un interés
asegurable legitimo, o lo que se conoce, en los paises del Reino Unido,
EE.UU. y otros del common law, como moral hazard o riesgo moral, que es
precisamente el peligro que se correo cuando la contratacion del seguro
genera en el asegurado un comportamiento diferente del que tendria si el
seguro no existiese. Este desvié comportamental que en los casos extremos
fomenta el fraude, se puede evitar mediante la exigencia de un interés ase-

13 Ibidem. p. 59.
14 Tbidem. p. 60.
15 TZIRULNIK, Ernesto; CAVALCANTI, Flavio de Queiroz B.; PIMENTEL, Ayrton. O contrato de seguro de

acordo com 0 novo Cédigo Civil brasileiro, p.33.
16 FRANCO, Vera Helena de Mello, Contratos no Direito Privado: direito civil e empresarial, p. 291.

17 OLIVEIRA, Marcia Cicarelli Barbosa de. O interesse seguravel. Dissertacio de Mestrado. Faculdade de
Direito da Universidade de Sao Paulo, 2011, p. 64.
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gurable legitimo, y en los seguros de dafios, junto con el principio de indem-
nizatorio."®

4. El interés asegurable en los seguros de personas

Los riesgos en los seguros de vida son los relativos a la incertidumbre de la
vida humana,” El riesgo puede ser a la vez de muerte o de supervivencia des-
pués de una cierta edad. El seguro que retine los dos tipos de riesgo, se llaman
seguro mixto. De esta manera el riesgo en el seguro de vida es sustancialmente
diferente de todos los otros riesgos pues la muerte de una personas es un hecho
cierto, solo la fecha de su ocurrencia es incierta, por lo que, como se senialo, el
riesgo se conceptualiza como “el acontecimiento futuro e incierto, o de fecha
incierta, que no solo depende de la voluntad de las partes”?°. Otra de las caracte-
risticas del riesgo, en esta modalidad, se refiere a su agravamiento permanente,
ya que es inherente a la existencia humana, que la posibilidad de morir aumen-
ta con los aflos, a medida que la edad avanza.”!

5. Intereses y fijacion del valor asegurado

El art. 789 del Cédigo Civil de 2002 inaugura la seccion relativa a los segu-
ros de personas, estableciendo de plano que, “el capital asegurado es de libre
estipulacion por el contratante, que puede contratar mas de un seguro sobre los
mismos intereses, con las mismas o diferentes aseguradoras”. No se exige, pues
la correspondencia entre el valor del interés asegurable y el valor efectivamente
garantizado, mucho menos limitar la compensacion por las pérdidas,.??

Por la misma razén, el art.789 admite, expresamente, la posibilidad de que
se tome mas de un seguro sobre el mismo interés y contra los mismos riesgos, en
contraposicion se aplica incluso al seguro de accidentes, considerada por parte
de la doctrina como un contrato de resarcimiento.

Esto se debe a la irreparabilidad que conlleva la perdida de una vida huma-
na, no es posible delimitar el interés asegurable; por eso no hay limite para el
capital asegurable, ni para la cantidad de seguros. Una vez estipulado el capital

18 Ibidem. p. 65.
19 TZIRULNIK, Ernesto; CAVALCANT], Flavio de Queiroz B.; PIMENTEL, Ayrton. O contrato de seguro de

acordo com o novo Cédigo Civil brasileiro, p.154.
20 ALVIM, Pedro. O contrato de seguro, p.215.

21 OLIVEIRA, Marcia Cicarelli Barbosa de. O interesse segurdvel. Dissertacio de Mestrado. Faculdade de
Direito da Universidade de Sao Paulo, 2011, p. 120.

22 HALPERIN, Isaac. El contrato de seguro. p.164.
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asegurado, su pago es independiente de las pérdidas sufridas efectivamente, por
lo que se dice que los seguros de personas constituyen seguros de suma.??

Sin embargo, la libertad establecida no es ilimitada y debe ser compatible
con los principios de buena fe y la funcion social, ademas hay que entender que
el desequilibrio exagerado de valores en tales casos viola el principio expreso del
requisito de interés legitimo, es decir, de que los seguros no se pueden convertir
en un juego de azar, trayéndole lucro a los asegurados.

Los principios mencionados deben guiar la conducta de ambas partes.
Como la medida del capital asegurado en caso de que se establezca mediante
la estimacién, de acuerdo con el valor del eventual perjuicio en caso de que
ocurra un siniestro, es asi como el momento de la contratacion adquiere una
importancia especial en los seguros de personas y no es por otra razén por la
cual muchas legislaciones exigen el interés asegurable sélo en el momento de
la celebracion del contrato. Por lo tanto, la aseguradora se debe hacer cargo
de que el cuestionario esta claro para el asegurado, lo que permitird respuestas
objetivas, para que la aseguradora asi pueda analizar correctamente el riesgo y
los valores propuestos.*

6. El interés del contratante en los seguros de vida a favor de un tercero

En los seguros sobre la vida de un tercero, el contratante contrata en su
propio beneficio, pero el riesgo incide sobre la vida del tercero.”” Es la mo-
dalidad que mis genera controversias en cuanto al interés asegurable. Para
evitar que este tipo de seguro se convierta en una apuesta, y sobre todo que su
contratacidn se convierte en un incentivo para el asesinato, es imprescindible
la existencia, de un vinculo que justifique la contratacion del seguro entre el
contratante y el tercero. Es asi como sobre este tema existen dos corrientes
legislativas al respecto: una que soélo requiere el consentimiento del tercero
cuya vida se estd asegurando (Caso de la ley de seguros franceses, el Codigo
Civil italiano y la Ley Argentina), y aquella que requiere de una declaracién
del interés del contratante. Como se ha dicho, el Cédigo Civil brasilefio de
2002 se unié a la tltima corriente, y en el art. 790 del Cédigo Civil brasileio
establece que: “En el seguro de vida sobre la vida de otros, los contratantes
estdn obligados a declarar, bajo pena de falsedad, su interés en la preservacién
de la vida del asegurado.”?

23 Ibidem. p. 120.

24 OLIVEIRA, Marcia Cicarelli Barbosa de. O interesse seguravel. Dissertacio de Mestrado. Faculdade de
Direito da Universidade de Sao Paulo, 2011. p. 124.

25 Ibidem, p. 127.
26 Ibidem, p.128.
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El simple requisito del consentimiento del tercero en lugar del interés asegu-
rable del contratante, resulta del hecho de que esas legislaciones no reconocen
el interés legitimo en los seguros de personas, solamente en los seguro de dafios.

7. El interés del beneficiario

El beneficiario es, como su nombre lo indica, la persona en cuyo beneficio
el seguro es contratado y por lo tanto, es aquel que recibird la suma asegurada
en caso de la realizacién del riesgo de muerte previsto en el contrato. Con la
muerte del asegurado, el beneficiario adquiere un derecho propio al capital
estipulado, ni siquiera esta obligado a demostrar su interés sobre la vida del ase-
gurado, o los dafios por la pérdida sufrida debido a la muerte del primero. De
hecho, el capital asegurado puede incluso significar una ventaja econdémica para
el beneficiario, que no era econdémicamente dependiente del asegurado o que
puede hasta terminar viviendo a expensas de este beneficio, siendo la muerte
del asegurado un beneficio econémico. El pago de la suma asegurada, por lo
tanto, no esta sujeta a la existencia de un dafo, ni estd prohibido que constituya
un beneficio real para el beneficiario. %

8. La relacion del interés con el riesgo

El riesgo se define como la posibilidad de la ocurrencia de un evento pre-
determinado, capaz de menoscabar el interés garantizado. El interés solo sera
asegurable cuando se encuentre amenazado por un riesgo. Por lo tanto, el riesgo
no es una premisa de existencia del interés, sino una condicién de su caracter
asegurable. Es asi como en las diversas teorias sobre los contratos de seguros se
refleja también la definicién del riesgo como tal. 2

Teniendo en cuenta la independencia entre riesgo e interés, la terminacion
del riesgo no afecta el interés, pero extingue si su asegurabilidad y por lo tanto
evita que se celebre el contrato. Desde la cesacion del interés se elimina el ries-
20, ya que solo puede centrarse en el interés existente.

Para que sea posible la prevencion de los riesgos, las aseguradoras los clasi-
fican de acuerdo con la declaracion de riesgos hecha por los compradores de
seguros anteriormente a la emision de la poliza.

27 Ibidem p. 130.

28 OLIVEIRA, Marcia Cicarelli Barbosa de. O interesse seguravel. Dissertacio de Mestrado. Faculdade de
Direito da Universidade de Sao Paulo, 2011. p. 60
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III. EL ACESSO A LA INFORMACION GENETICA. DIFERENTES POSI-
CIONES-DIFERENTES PAISES

Ahora bien, ya comprendido el hecho que en los seguros de personas existe
un interés asegurable, el debate se enfoca en cémo se estin adquiriendo estos
seguros, quienes son los beneficiados y que impacto ha tenido la medicina gené-
tica en este proceso. Es entonces cuando la medicina genética entre a jugar un
papel fundamental con el fin de saber las razones para que una persona decida
contratar un seguro, ya el acceso por parte de las aseguradoras a informacion
que pueda ter influido na contratacion del seguro.

Para muchos teoricos, la informacién genética se trata de un derecho perso-
nalisimo, el cual solamente el sujeto tiene el poder de decidir si permite o no
dar a conocer su patrimonio genético.” Sin embargo, como mas adelante se
discutira, hay algunos paises que permiten que las aseguradoras tengan acceso a
este tipo de informacién, mientras que otros no. La realidad es que existe una
clara relacion entre riesgo y costo en todo, especialmente en los seguros, donde
si el riesgo aumenta el costo igualmente. Es por esto que en el caso de las enfer-
medades genéticas el riesgo del asegurado aumenta y por consiguiente el costo
de la prima del seguro también. La razén detris de todo es que los planes de
seguros se fundamentan en la inseguridad econdmica, pues la incertidumbre de
lo que pueda suceder en el futuro promueve la conjugacién de la providencia
con los ahorros y anula o atentia los malos efectos de acontecimientos negativos
que puedan sobrevenir. Estas consideraciones adquieren relevancia especial en
el caso de las manipulaciones genéticas, puesto que, con la posibilidad de tener
acceso a informacion genética que demuestren potencialidades para el desarro-
llo de determinadas enfermedades, podria inducir a un comportamiento que
conlleve a algtin tipo de discriminacién en virtud de este conocimiento o por
el otro lado a que las personas que tengan acceso a la informacién pero la ase-
guradora no, a tomar ventaja de esto, como se denomina la selecciéon adversa.
Es por esto que se requieren atn de muchas normas juridicas que garanticen
la privacidad, la dignidad, la no discriminacién, los derechos reproductivos, la
autonomia de la estructura familiar, la proteccion a la salud, etc. pero a su vez
que protejan el principio da buena fé entre las partes contratantes y el acceso a
informacion relevante sobre enfermedades (genéticas o no) en el momento de
la contratacién.

Es asi con referencia a las aseguradoras, la cuestion es decidir si la informa-
cién genética seria esencial por parte de la aseguradora para evaluar el riesgo de
la personay el interés que tienen las aseguradoras en este aspecto de la medicina
genética.”® Es asi como se debate el hecho de si las pruebas genéticas tienen el

29 MORENO LUCE, Marta S. El proyecto Genoma Humano.

30 WEISS, Marcia J. Should Genetic Information Be Protected? An Ethical and Legal Dilemma.
http://www.bc.edu/bc_org/avp/law/st_org/iptf/commentary/content/1999060509.html.
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derecho a tratamiento diverso de otras pruebas no genéticas (como edad, estilo
de vida, historia familar, etc).

Las posiciones sobre si se debe o no dejar que las aseguradoras tengan acceso
a la informacion genética de los potenciales aseguradoras es un debate que cam-
bia de pais a pais y segun las normas de cada uno. El profesor Richar Ashocroft,
de la Universidad de Londres dice que no se debe permitir el acceso a la infor-
macién genética, ya que esto podria conducir a discriminacion. Sin embargo,
hace énfasis en que si las aseguradoras tuvieran acceso a toda la informacion de
salud, incluyendo los resultados de pruebas genéticas, estas podrian dar lugar a
una situacion “actuarialmente justa” pero “socialmente injusta”.

“Si el punto del seguro es cubrir los costos de la mala suerte, la tinica
clase de mala suerte que no se podria asegurar seria la desgracia de tener
un desorden genético serio. Podria decirse que son estas personas las que
mas necesitarian de un seguro y a la vez serian los que tendrian menor
capacidad de conseguir uno.”*!

Por un lado los grupos de consumidores temen que los avances en la medi-
cina genética pueda llevar a la creacién de una subclase de individuos que no
puedan tener acceso a seguros, razén por la cual quieren que las compaias de
seguros no puedan tener acceso a la informacion genética del asegurado; y por
el otro lado estan las compaiiias aseguradoras que le temen al riesgo de seleccion
adversa que se puede presentar en el caso que solo el futuro asegurado sea el
Unico que tenga acceso a su informacion genética y la compania de seguros no.

Teniendo esto en mente, pasaremos a ver como la legislacién de los diferen-
tes paises funciona con razon al tema y los diferentes cuestiones consideradas.

2. El Principio de Buena Fe

Bajo el principio de buena fe, un solicitante de seguro debe dar a cono-
cer a la compania de seguros todos aquellos hechos que son relevantes para
la decisién de contratar el seguro. En la legislacion brasilera el principio de
buena fe esta previsto en una clausula general en el art 422 del Codigo Civil,
en la que se impone el deber de honestidad y lealtad. Teniendo en cuenta
la importancia en el campo de los seguros, el legislador previo también el
articulo 765 del mismo codigo en el que establece que el asegurado y el
asegurador estan obligados a poner en realizacién y ejecucion el contrato
de seguro de la forma mads estricta de buena fe y veracidad, tanto frente al

31 Head to Head BMI. Should Genetic information be disclosed to insurers? Volume 334, pp. 1196-1197. www.
medicalnewstoday.com/releases/73490.php.
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objeto como las declaraciones mismas. Esta norma tiene como objeto garan-
tizar que las comunicaciones entre el contratista y el contratante en la etapa
pre-contratacion y en la etapa de contratacién misma, las partes sean since-
ras, cooperen mutuamente para los intereses que los llevaron a contratar se
cumplan de manera correcta.

3. Tratamiento de las informaciones no genéticas

Actualmente, las seguradoras ya condicionan la aceptacion del seguro a
cuestionarios de la condicion de salud del asegurado, exigiendo, por veces,
pruebas médicas (como de colesterol en sangre). Para muchos, la informa-
cion genética es un aspecto mas formal de la historia familiar que el ase-
gurado potencial ya tiene como requisito dar. Desde este perspectiva, los
datos genéticos constituyen solamente una nueva herramienta diagnostica
de capacidad predictiva®’. Es por esto que muchos tedricos insisten en que
en el caso que las aseguradoras no puedan tener acceso a la informacién
genética, si se debe hacer una excepcion a esto siempre que las polizas sean
de valores mas altos. El objetivo de este sistema de hacer excepciones para
polizas muy altas es doble. En primer lugar, esta diseilado para evitar que las
aseguradoras exijan a los solicitantes de seguros la toma de pruebas genéti-
cas. Y en segundo lugar, se propone garantizar que las empresas de seguros
no den un peso que no se merece a cualquier prueba genética en particular.
Sin embargo, si el solicitante ya ha pasado por tal prueba, esta obligado a
informarle a la compafiia de seguros antes de llegar a un acuerdo sobre la
cobertura del seguro.

4. Capacidad predictiva de la Prueba Genética

Por otra parte, la capacidad predictiva de la prueba genética puede signi-
ficar mero juicio de predisposicion y el individuo puede no manifestar jamds
la enfermedad. Esta caracteristica de incertidumbre es ain mas fuerte en las
enfermedades poligénicas, “en que las intervienen varios genes y otros factores
ambientales, por lo general no bien conocidos.”*® Por esto, se cuestiona la vali-
dez de la prueba genética y la interpretacion de la informacién predictiva para
la valoracion del riesgo.

32 CASABONA, Carlos M. Romeo. Implicaciones juridicas de las pruebas genéticas y de otros
datos de salud predictivos para los contrato de seguro. II Congreso sobre Las Nuevas Tecnolo-
gias y sus repercusiones en el seguro: Internet, biotecnologia y Nanotecnologia. 2012, SEAIDA,

Madrid, p. 273.
33 Idem, p. 271.
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5. Diferentes tipos de Regulacion

Las cuestiones especificas del acceso y uso de las pruebas genéticas re-
quieren una intervencion legislativa a fin de garantizar el equilibrio entre
los intereses de las seguradoras e de los clientes. Asi, diferentes legislaciones
han creado cuatro grandes tipos de leyes, las cuales se pueden clasificar de la
siguiente manera.

a. Laissez faire

Un primer acercamiento se genera bajo el enfoque de laissez faire, donde las
aseguradoras tienen plena libertad para solicitar nuevas pruebas y la divulga-
cién de las pruebas ya existentes, asi como para incorporar los resultados del
examen en la suscripcion y clasificacion del seguro.’*

b. Disclosure duty

Por otro lado, a través del Disclosure duty, o deber de informacion, los solici-
tantes tienen que revelar los resultados de las pruebas existentes, a peticién de
la aseguradora, pero no pueden ser obligados a tomar pruebas.®

c. Consent law

Ahora, por medio de Consent Law o por la Ley de Consentimiento, los soli-
citantes no estan obligados a divulgar los resultados de sus pruebas genéticas. Si
lo hacen, las aseguradoras pueden utilizar esta informacion.*

d. Prohibicion absoluta

Las aseguradoras no pueden solicitar pruebas genéticas, no pueden exi-
gitle a los solicitantes proporcionar resultados de las pruebas existentes, y no
pueden usar ninguna informacién genética en la suscripcion y clasificacion
del seguro.

34 Ibidem, p. 3.
35 Ibidem, p. 3.
36 Ibidem, p. 3.
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6. La regulacién en Brasil

En Brasil, no hay regulacion especifica sobre el acceso a la informacién ge-
nética. La Constitucion Federal de Brasil tiene como pilar central el principios
de dignidad humana y entre sus garantias estin la proteccion al derecho a la
igualdad y a la intimidad genética. Asi, prevalece el entendimiento de que la in-
formacion genética de cada individuo es derecho personalisimo y, por lo tanto,
los terceros no pueden exigir acceso de las pruebas existentes. Igualmente, los
laboratorios no pueden olvidar la ética en la investigacion con seres humanos.
La ley 11.105/2005 establece algunas normas y mecanismos de seguridad para
la supervisiéon integrada de las actividades que involucran organismos genética-
mente modificados. ¥

IV. EL INTERES ASEGURABLE Y EL ACCESO A LA INFORMACION
GENETICA

Como dicho arriba, el interés asegurable puede ser definido como el interés
de una persona o empresa en la continuidad de la vida de una persona. Asi es
que la pregunta que se hace es si el acceso a la informacion genética afecta el
interés asegurable el los seguros sobre la vida de terceros.

Un ejemplo seria los seguros de vida para los seguros de vida de recién naci-
dos, donde sus padres o alguno de los padres aparecen como beneficiarios. Otro
es la practica de “viatical settlement”, la venta de la poliza de seguro por asegu-
rados que sufren de enfermedades terminales a terceros por mas de su valor de
rescate, pero menos que el beneficio neto por muerte. El tercero se convierte en
el nuevo propietario de la poliza, paga las primas mensuales, y recibe todos los
beneficios de la poliza cuando el asegurado muere.

1. Los Seguros de Vida para No Nacidos

Los seguros de vida para los no nacidos son seguros de vanguardia que se
enfocan en proteger a los bebes contra defectos de nacimiento, enfermedades
terminales y la muerte eventual. Es un seguro todavia muy poco comun, pues
que la personalidad juridica solamente empieza con el nacimiento. Por eso, la
gran mayoria de las seguradoras solamente aceptan seguros para el recién nasci-
do con al menos 30 dias de vida.

37 RODRIGUEZ, E. VALDEBENITO,C. LOLAS, F. El problema del manejo de la informacién genética en Lati-

noamérica. Universidad de Chile.
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Sin embargo, este es un tipo de seguro que se justifica con el acceso a
pruebas genéticas, ya que el acceso a informacion genética cada vez mds per-
mite establecer durante el embarazo las posibles enfermedades del bebe. En
estos casos las madres que tengan hijos con enfermedades congénitas como
malformaciones, sindrome de Down y desordenes cardiacos, recibiran el capi-
tal asegurado por parte de la aseguradora, asi como en el caso de que su hijo
muera.’

Las madres también podrin asegurar a sus bebes antes de nacer con
el fin de asegurar el posible evento que sufran complicaciones peligrosas
como embarazos ectépicos o eclampsia, para lo que recibirian igualmen-
te el capital asegurado.’” Las primas aumentan con la edad de la madre,
teniéndose en cuenta que el riesgo deste tipo de enfermedades aumenta
con la edad.

Sin embargo, si cuestiona la existencia del interés asegurable en el sentido
ético de asegurar la muerte de un hijo y recibir una compensacion monetaria en
el caso de que ocurra. En general, el interés asegurable entre padres y hijos se
presume. Como ya visto, asi es en Brasil y en varios otros paises.

La posibilitad del acceso a la informacién genética es la causa primaria
para que productos como ese sean creados por el mercado. Por eso, en este
tipo de seguro, si los padres tienen conocimiento previo de una posible enfer-
medad genética, hay que haber necesariamente la informacion al segurador.
En esto caso, la asimetria de informacién afecta el riesgo, pero no el interés
asegurado, salvo en casos patoldgicos. La presuncion del interés asegurable
entre descendientes es la regla porque los tratamientos genéticos son muy
costosos y los padres tratan de salvar a todo costo a sus hijos, muchas veces
quedando muy endeudados. No hay, por tanto, descaracterizacion del interés
asegurable.

2. “Viatical Settlements” - Transaccion de Pélizas de Vida

Por otro lado, lo mismo no pasa con los llamados “viatical settlements”.

Viatical settlements se refieren a lo que se conoce en la practica como la tran-
saccion de polizas de vida de aquellos enfermos terminales, tipicamente, aque-
llos que tienen una expectativa de vida inferior a 24 meses. Sin embargo, la
definicion exacta del término depende de cada legislacion. Un factor clave para
el desarrollo de este producto en el mercado fue el crecimiento de pacientes
con SIDA, ya que aquellos que tenian un seguro de vida decidieron vender sus

38 HALL, L. BENNS, M. April 27, 2008 http://www.smh.com.au/news/national/insureyourunborn
baby/2008,/04/27,/1208743315952.html.

39 Ibidem.
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polizas con el fin de financiar un tratamiento medico o para poder vivir con un
estandar de vida mejor sus ultimos meses.

En 1996, la administracion de Clinton en EEUU reforzo este producto al
emitir una ley conocida como the Health Insurance Portability and Accounta-
bility Act (HIPPA) bajo la cual ademas de imponer una serie de requisitos ad-
ministrativos, fisicos y técnicos para asegurar el uso y almacenamiento de la in-
formacion médica, también se le otorgo a los duefos o beneficiarios de seguros
de vida la transferencia de las pélizas a un tercero, sin la necesidad de que ese
tercero tuviera un interés asegurable en la vida del asegurado. Esta ley también
permitio que las transacciones relacionadas con viatical settlements estuvieran
libres de impuestos. Lo que impulso en realidad esta ley, fue la necesidad de
los pacientes con SIDA de acceder a tratamiento médicos sin tener seguros de
salud, asi por medio de la liquidacion porcentual de sus seguros de vida podian
financiar los tratamientos.

Hoy en dia, los avances en el tratamiento del SIDA ya permiten a los pacien-
tes vivir mas tiempo, de modo que posiblemente ya no dan lugar a la realizacion
de los viatical settlements como en el pasado. Sin embargo, considerando la per-
misividad legislativa de algunos paises que no requieren interés asegurable en el
seguro de vida, se teme que con el acceso a la informacion genética la necesidad
de viatical settlements se convierta en una practica comun ya que la necesidad de
financiar procedimientos para alteraciones genéticas se puede volver inminente
y pondria en juego un elemento esencial del contrato de seguro, como es el
interés asegurable.

En la prictica, la realidad es que el concepto del interés asegurable sirve para
proteger a los consumidores no solo a las aseguradoras. Esto se debe a que en
el caso en que el requisito de interés asegurable se eliminara, se podria comprar
seguros de vida para cualquier persona y convertir el seguro de vida en un juego
de azar, a tal punto que usted o yo podriamos estar asegurados, donde algtin
tercero tendria interés econdmico en nuestra muerte con el fin de lucrarse con
la muerte de otros, con quen no tienen ninguna relacion.
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SUMARIO: I. Introduccion. II. Tipos de enfermedades genéticas. I11. Apli-
caciones de la Biotecnologia. IV. La aplicaciéon de la ingenieria genética a la
medicina.

L. INTRODUCCION

La Genética Médica es la ciencia que estudia la influencia de la herencia y
de los factores genéticos sobre la salud y la enfermedad.

El reconocimiento y la importancia atribuida a la Genética Médica como
disciplina aumenta dia a dia y trasciende a todas las especialidades médicas.

Nace con las observaciones de un monje agustino, Gregor Mendel, quien
hizo sus investigaciones en guisantes: Su trabajo se publico en 1865 “Experi-
mentos de hibridacion en plantas”, en el Boletin de la Sociedad de Ciencias
Naturales de Brno, Moravia (Imperio Austro-Hungaro) Después del 1900 se
redescubren los trabajos de Mendel, por tres botanicos: Correns, de Vries
y Von Tschermak. En 1906,el biologo ingles William Bateson, propone el
termino genética para el campo de la biologia dedicado a la herencia y la va-
riacion pero recién en 1956 se establecié el nimero correcto de cromosomas
humanos, por Tjio y Levan. En 1959, se establece que una alteracion cromo-
somica es la causa del Sindrome de Down. Multiples investigaciones tienen
su momento culmine en el afo 1953 cuando se descubre la estructura de la
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doble hélice del ADN, y se desencadena una cascada de hallazgos que logran
posicionar los genes candidatos, y finalmente secuenciar (leer) la informacion
genética.

Esto ha provocado un desarrollo exponencial en las tltimas décadas, asocia-
do a una explosion de conocimientos cientificos y tecnologicos generados por
el Proyecto Genoma Humano, finalizado en Abril de 2003. Que ha provocado
una mejor comprension de las bases moleculares de la patologia humana, Du-
rante éste periodo el conocimiento cientifico y la medicina en particular han
avanzado mds que en el resto de la historia.

Esta voragine de conocimientos, ha sido abrumador no sélo para el médico,
sino que ha impactado en la sociedad, y muchas veces es dificil aplicar éste co-
nocimiento a la practica clinica.

De la herencia mendeliana y poligénica de hace 25 afios, hoy conocemos
casi al detalle el genoma humano y términos como SNP (Single Nucleotid polymor-
phism) son hoy términos comunes y el concepto de riesgo y asociacion genética
se plantean practicamente para cualquier enfermedad.

Por todos éstos motivos ha aumentado el interés por la genética, tanto para
la poblacion en general como para los profesionales de la salud y es uno de los
mayores desafios para la Medicina en las proximas décadas.

La enfermedad genética se ha definido como toda desviacion del estado
de salud, debido total o parcialmente a la constitucion genética del individuo,
en el que factores ambientales pueden cumplir una importante funcion en la
expresion y gravedad de los defectos o sintomas.

Actualmente se prefiere éste término y no el de enfermedad hereditaria que
es mucho maés restrictivo ya que muchas enfermedades genéticas se observan en
individuos cuyos padres son sanos. O sea que los trastornos genéticos pueden
ser hereditarios, es decir se transmiten de los padres a sus descendientes, o ser
esporadicos, es decir el resultado de una nueva mutacién (cambio).

IL. TIPOS DE ENFERMEDADES GENETICAS
Clasicamente se dividen en:

1) Anomalias cromosémicas: Constituyen un importante grupo de pato-
logias humanas y en sus distintas formas se presentan en 1 de cada 150 recién
nacidos vivos. Pueden ser numéricas o estructurales y son una importante causa
de morbilidad y de mortalidad prenatal, perinatal e infantil. La mayoria de los
abortos espontineos del primer trimestre de la gestacién son producto de ano-
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malias cromosdmicas de nimero, es decir anomalias mecdnicas de la divisiéon
celular o de la fertilizacion.

En portadores de translocaciones son mds frecuentes los abortos recurren-
tes, la infertilidad, esterilidad y la descendencia con anomalias congénitas y
retraso mental.

2) Enfermedades monogénicas o de herencia mendeliana: Comprenden
diferentes modos de herencia: segtin donde estén localizados los genes implica-
dos. Si localizan en los cromosomas que van desde el niumero 1 al 22 se llaman
autosomas y las enfermedades autosémicas pueden heredarse de modo domi-
nante o recesivo.

Y si los genes residen en los cromosomas sexuales X o Y se llaman ligadas al
sexo, y también pueden ser dominantes o recesivas. El catdlogo de enfermeda-
des monogénicas de la Universidad John Hopkins incluye al mes de Noviembre
de 2010, un total de 20252 enfermedades por mutaciones en genes autosémi-
cos, ligados al X, ligados al Y, y a genes mitocondriales. Las bases moleculares de

estas patologias se conocen en 16498 y en 1980 son de etiologia no comproba-
da (OMIM, On Line Mendelian Inheritance in Man)

3) Las enfermedades complejas o multifactoriales: La influencia que los
genes ejercen sobre la salud cubre un espectro que va desde un extremo don-
de se encuentran las enfermedades de etiologia puramente genéticas a otro
donde estan las causadas principalmente por factores ambientales, y entre
éstos dos extremos se encuentran las patologias de etiologia poligénica-multi-
factorial.

Las enfermedades multifactoriales se originan por la acciéon combinada, si-
multidnea y compleja de varios factores genéticos (en uno o varios loci) y factores
ambientales.

La contribucién genética predispone al individuo a la accion de agentes am-
bientales. Hay mayor incidencia en algunas familias pero no siguen un patron
de herencia mendeliano.

Dentro de éste grupo se encuentran la mayoria de las enfermedades comu-
nes como diabetes, hipertension, obesidad, la mayoria de los canceres, mas de la
mitad de las malformaciones congénitas como defectos del tubo neural, cardio-
patias congénitas, labio leporino paladar hendido, etc., y son las enfermedades
genéticas mas frecuentes, con un gran impacto al provocar enfermedad y muer-
te prematura en uno de cada tres individuos.

En la mayoria se desconoce la base genética subyacente, la naturaleza de los
factores ambientales implicados y la interaccion entre ellos.
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4) Patrones de herencia no mendeliana: Los notables avances en citogenéti-
ca y genética molecular que se produjeron en las ultimas décadas, han permiti-
do identificar las bases biologicas de un grupo de enfermedades que no siguen
los patrones clasicos de herencia mendeliana o la segregacion de las patologias
poligénicas-multifactoriales. Entre ellas se encuentran: las enfermedades por im-
pronta genomica, la disomia uniparental, las enfermedades por repeticion de
tripletes, la herencia mitocondrial y el mosaicismo gonadal.

Impronta genémica: es un marcado o troquelado diferente de los genes
segun se hereden del padre o de la madre.

Antes creifamos y ensefidbamos que las copias maternas y paternas de los
genes eran funcionalmente equivalentes, pero ahora sabemos que la misma in-
formacion genética puede tener una expresion totalmente diferente segiin se
herede del padre o de la madre. Este fendmeno que se observa en mas de 50
genes humanos se llama impronta genémica. Esta regulado por diferentes facto-
res epigenéticos y representan cambios estables y heredables de la funcion del
genoma, pero sin alteracion de las secuencias de ADN. Estos factores incluyen:
metilacion del ADN, acetilacion de histonas, es decir hay factores quimicos
que determinan qué informacién y cuando se puede leer del genoma. Podria re-
lacionarse con el aprendizaje, la memoria y la funcién neuronal, la edad de apa-
ricion de algunas patologias y su gravedad, y en la etiologia de algunos canceres.

Disomia uniparental: En genética clisica, solo aceptibamos que 23 cromo-
somas se heredaban de la madre y los otros 23 del padre. Pues bien, existen
situaciones en que ambos cromosomas del mismo par pueden ser heredados
del mismo progenitor y esto es causa de enfermedad, produciendo sindromes,
algunos de los mas conocidos: Silver-Russell, Beckwith-Wiedemann, Prader-Wi-
1li, Angelman.

Repeticion de tripletes: Existen en el genoma secuencias que se repiten y
que se encuentran en un numero determinado. Esas repeticiones de bases que
pueden ser de tres, de cuatro, de cinco, se pueden expandir y alterar la funcion y
la expresion de genes. Este mecanismo de enfermedad se ha identificado en un
numero creciente de patologias neuro degenerativas, como distrofia mioténica,
corea de Huntington, las ataxias espinocerebelosas, ataxia de Friederich y en el
Sindrome de fragilidad del cromosoma X.

Herencia Mitocondrial: Durante mucho tiempo, ignoramos que el ADN
existia fuera del nucleo, en una organela del citoplasma de las células: las mito-
condrias.

Este ADN puede tener alteraciones que se transmiten a la descendencia y
causan enfermedad relacionada con el metabolismo respiratorio de las células,
afectando una variedad de procesos que comprometen el sistema nervioso, los
musculos esqueléticos y cardiacos, el higado, los ojos, los rifones, el oido. Se
han identificado 65 patologias y afectan a 1 de cada 10.000 recién nacidos
vivos.
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Mosaicismo gonadal: Ocasionalmente uno de los progenitores puede pre-
sentar en sus células reproductivas (évulos o espermatozoides) una linea celular
normal y otra con una mutacion. En estos casos ambos padres son normales,
pero al presentar una mutacion de linea germinal el riesgo de tener descenden-
cia afectada es mds alta que la tasa de mutacién del gen y complica el asesora-
miento genético. En general se asocia a enfermedades dominantes.

Aun cuando las enfermedades genéticas son individualmente raras, en con-
junto constituyen un porcentaje importante de la patologia prevalerte de la
poblacién, y son causa de morbilidad, mortalidad, afectan la calidad de vida,
muchas son graves, invalidantes, producen discapacidad y son crénicas.

Prevalencia de la patologia genética: No hay datos precisos, sino estimacio-
nes generales ya que la mayoria son datos previos a la era molecular.

Se estima que afectan al 1% de los recién nacidos, al 5% de los menores de
5 anos, al 60% de todos los individuos a lo largo de su vida.

Segtin la Organizacion Mundial de la Salud (OMS) se conocen mas de 5000
enfermedades raras, poco comunes, poco frecuentes o huérfanas, de baja preva-
lencia en la poblacion, que afectan a 5 de cada 10.000 en la Unién Europea, a
4 de cada 10.000 en Japon, a 7,5 de cada 10.000 en EEUU y a 1 de cada 10.000

en Australia.

En la Unién Europea representan 30 millones y en Espafia 3 millones de
personas.

Proyecto Genoma Humano

El conocimiento sobre los genes y el genoma contintia avanzando a un ritmo
acelerado.

La genética cldsica desarrollada durante la primera mitad del siglo pasado
y la genética molecular, desarrollada durante la segunda mitad, se han unido
en un esfuerzo cientifico fascinante: el Proyecto Genoma Humano, proyecto
internacional de colaboracion cientifica cuyo objetivo es conocer la dotacién
genética humana completa.

Esto ha proporcionado un amplio conocimiento teérico, de mecanismos
de herencia desconocidos, como de avance cientifico y tecnoldgico, que no hu-
biera sido posible sin la informatica, la ingenieria, la bioquimica, la fisica, las
matematicas.

Los cientificos han secuenciado, es decir, lograron descifrar los genomas
de muchos organismos diferentes, incluidas bacterias (Escherischia Coli), le-
vaduras (Saccharomyces cerevisiae) , un gusano (Caenorhabditis elegans), la
mosca de la fruta (Drosophila melanogaster) , plantas como el maiz, animales
como el ratén o el chimpancé, mediante la determinacion de las secuencias
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de sélo 4 componentes individuales: A (Adenina) T(Timina) G(Guanina) y
C(Citosina)- las bases nucleotidicas del acido desoxiribonucleico (ADN). Es-
tos estudios son importantes para conocer las similitudes que existen entre
los genes humanos y los genes de otros organismos y para entender mejor las
funciones de los genes.

Esta informacion se encuentra en todas las células del cuerpo humano, y se
llama genoma a la totalidad del material genético de un organismo.

El Genoma Humano contiene unos 30.181 genes distribuidos en los 23
pares de cromosomas, pero el nimero total de genes permanece incierto. De
hecho, se esperaba que fueran alrededor de 100.000, y supone que poseemos
apenas el doble de genes de la mosca de la fruta (Drosophila Melanogaster)

Un cromosoma humano puede contener mas de 250 millones de pares de
bases de ADN vy se estima que el genoma humano estd compuesto de unos
3.000 millones de pares de bases.

La planificacion del Proyecto Genoma Humano se inicio luego de una serie
de Conferencias cientificas celebradas entre 1985 y 1987 lideradas por el De-
partamento de Energia de los Estados Unidos y en 1988 se cred el Organismo
HUGO (Human Genome Organization) que se encargd de la coordinacién
internacional. Comienza oficialmente en Octubre de 1990, con el objeto de
construir mapas genéticos de todo el Genoma Humano y el de otras especies,
lo cual incluye la localizacion de los genes en los cromosomas, la secuencia de
nucleétidos de cada uno de los genes y su funcién. Su finalizacion se habia
previsto para el aino 2007, pero el 26 de Junio del 2000 se presenté un borrador
con el 87 % de la secuenciacion, que fue publicado el 15 de Febrero de 2001 en
las revistas Nature y Science Culminé el 14 de Abril de 2003. Y alli empezaron
a aparecer las sorpresas.

El grado de homologia entre una persona y otra es altisimo: mayor al 99,9%.
O sea que cuando se comparan las secuencias de ADN de dos personas cuales-
quiera, se encuentra que al menos el 99,9% son idénticas.

So¢lo diferimos en menos de un 0,1%. Si nuestro genoma esta constituido
por 3000 millones de letras, siendo la variacion méaxima entre dos genomas del
0,1%, esto representa 3 millones de letras. Y esto es lo que nos diferencia a una
persona de otra, siendo las variaciones mis frecuentes aquellas en las que cam-
bia una sola letra, conocida como SNP (snips). Estas variaciones se encuentran
a lo largo de todo nuestro genoma, en promedio una cada 1.000 nucleétidos,
y se han identificado cerca de 3,2 millones de éstos cambios, y ésta variacion
gendémica da como resultado que cada uno de nosotros tenga una respuesta
potencialmente tnica a un farmaco, por ejemplo, y por este conocimiento ha
nacido la firmacogendmica , o sea el disefio de nuevos formacos en base a
una farmacologia individual de acuerdo a las respuestas a cada medicamento,
buscando disminuir asi las reacciones adversas y toxicas, y logrando la mejor
eficacia terapéutica.
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Los SNP nos confieren individualidad genémica, es decir que estos cam-
bios tinicos nos confieren una combinacion de letras que nos hace potencial-
mente Unicos dentro de nuestra especie. Esta individualidad genémica es la
que nos provoca que seamos susceptibles a determinadas infecciones, diabe-
tes, hipertension, cancer, obesidad, osteoporosis, siendo también correcto lo
contrario, es decir ser resistente a algunas infecciones o no presentar riesgo
de padecer enfermedades, de acuerdo a nuestro VARIOMA. Por ello identi-
ficar los genes de predisposicion como los de resistencia es el desafio de los
proximos anos.

Cuando se comparan las secuencias de ADN de varios seres humanos, se
pueden identificar claramente aquellas posiciones con una alta variacion de
aquellas que son altamente conservadas.

En el Proyecto Genoma Humano se secuencié el genoma completo de 40
seres humanos, de ambos sexos, obteniéndose asi las regiones altamente con-
servadas y las variables. La existencia de éstas introdujo la necesidad de definir
un Genoma consenso y los posibles tipos de variaciones: varioma.

;Con qué herramientas?

Con las que nos brindan la biotecnologia y la ingenieria genética, aliadas a la
informatica, las matematicas, la fisica, la quimica y las nuevas tecnologias; como
la nanotecnologia y las nanoparticulas.

Biotecnologia: Es el conjunto de técnicas que utilizan las potencialidades
los organismos vivos o de compuestos procedentes de ellos: enzimas, hormonas,
antibiéticos para la obtencion de productos, bienes y servicios.

Existe una biotecnologia tradicional: por ejemplo el uso de procesos de fer-
mentacion de bacterias y levaduras desde hace miles de aios.

La Biotecnologia moderna se desarrolla en los tltimos 30 afios, por los
avances en microbiologia, inmunologia e ingenieria genética, con manipula-
cién selectiva y programada de material genético.

La Biotecnologia contemporanea se desarrolla en los campos de la clona-
cién, nanotecnologia. Biomateriales y reprogramacion genética.

Ingenieria genética: Es el conjunto de técnicas: tecnologia del ADN recom-
binante que permiten la manipulacion vy transferencia de genes de un organis-
mo a otro: Organismos genéticamente modificados.
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IIL. APLICACIONES DE LA BIOTECNOLOGIA

Clasicamente se divide en: roja, verde, azul y blanca.

Blanca: Aplicaciones a procesos industriales, produccién de nuevos com-
puestos, desarrollo de combustibles nuevos, uso de bacterias para eliminar de-
rrames de petréleo.

Azul: Aplicaciones acuaticas y marinas, uso de plantas y productos marinos
para obtener nuevos fairmacos, restauracion y preservacion de especies acudti-
cas, uso de genes de organismos acudticos para obtener resistencias.

Verde: Aplicaciones agricolas y ganaderas, desarrollo de cereales resistentes a
plagas, desarrollo de animales resistentes a enfermedades, desarrollo de plantas
resistentes a plagas

Roja: Aplicaciones médicas, obtencién de nuevos productos y firmacos por
organismos, produccion de anticuerpos monoclonales, desarrollo de terapias
génicas y celulares.

IV. LA APLICACION DE LA INGENIERIA GENETICA A LA MEDICINA

Su aplicacidn es muy variada, ya sea en la obtencion de productos farmacéu-
ticos como: Insulina, Interferén, Hormona de crecimiento, Factor VIII para
trastornos como la Hemofilia, Eritropoyetina para estimular la eritropoyesis o
sea la formacion de precursores eritrociticos para el tratamiento de la anemia.

En el diagnostico de enfermedades: a través de la deteccion en personas o fetos
de enfermedades hereditarias o de novo por técnicas de ADN recombinante.

En Medicina Forense: para la determinacion de marcadores genéticos que
permiten identificar individuos o establecer vinculos de filiacion.

En Terapia Génica: que permite la insercién de genes funcionales para co-
rregir un defecto congénito.

Ingenieria Genética:

Las técnicas de Ingenieria genética son un conjunto de procedimientos que per-
miten la manipulacion del ADN de un organismo para conseguir nuevas formas
de vida con combinaciones unicas de genes adecuadas a las necesidades humanas.

Mediante Ingenieria Genética se pueden transferir genes entre especies, es
decir de un organismo a cualquier otro, con el objeto de obtener organismos
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genéticamente modificados (OGM) o transgénicos, terapia génica, produccion
de hormonas, factores de crecimiento, vacunas, etc.

Los organismos genéticamente modificados pueden definirse como organis-
mos en los cuales el material genético (ADN) ha sido alterado de un modo artificial.

Esa alteracion de una caracteristica bioldgica se realiza en forma dirigida,
controlada y eficaz de modo que produzca un beneficio concreto.

Esta tecnologia se conoce como “biotecnologia moderna”,” tecnologia ge-
nética”, “tecnologia del ADN recombinante” o “ingenieria genética” y permite
transferir genes seleccionados individuales de un organismo a otro y también
entre especies NO relacionadas ¢ transgénicos.

Entonces un OGM es aquel cuyo material genético ha sido manipulado en
laboratorios, donde ha sido DISENADO o alterado deliberadamente con el fin
de otorgarle una caracteristica especifica. La terapia génica supone la introduc-
cion de un material genético, en determinadas células del organismo, que en
general aporta una funcion nueva a las células o corrige una funcion defectuosa.
Siendo la ingenieria genética el conjunto de técnicas nacidas de la Biologia Mo-
lecular que permiten manipular el genoma de un ser vivo.

La secuenciacion del Genoma Humano ha traido consigo la posibilidad de detec-
tar los genes mucho mas facilmente, y con ello conocer su funcién y si se halla alterada
su expresion. Es decir beneficios diagndsticos: en individuos en riesgo de ser portado-
res de una mutacién, sea que ésta se exprese en estado homocigoto o heterocigoto.

Actualmente la genética se divide en:

Pre-Genoémica: Genémica o del Proyecto Genoma Humano (Octubre de

1990-Abril de 2003)

La actual: Post-Genodmica o del Proyecto Fenoma Humano(PFH) y del Va-
rioma Humano(PVH) que busca estudiar las variaciones genéticas inter-indivi-
duales, es decir las diferencias que estian en la base de las diferencias fenotipicas
entre individuos que pueden ser causa de susceptibilidad a enfermedades o
diferente respuesta a farmacos.

Existen hoy multiples proyectos, algunos de los cuales son:

El proyecto Hap-Map se propone identificar los Snips mas frecuentes del
Genoma Humano de individuos de diferentes grupos étnicos. En Octubre de
2005 se publico el primer mapa que contiene 1.007.739 Snips y en 2007, casi
3 millones de snips de la misma muestra. Esto permitird conocer la variacion
existente en el Genoma, entre individuos y entre grupos geograficos ya que el
concepto de raza debe olvidarse dado el altisimo grado de homologia de todos
los habitantes del planeta.
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El Proyecto EncODE es el Acrénimo de: Enciclopedia Of Dna Elements y
es un proyecto exhaustivo del Genoma Humano que ha obtenido una imagen
muy detallada de todos los transcriptos, o sea de la expresion de los genes.

Los genes son mas complejos de lo que se pensaba y el dogma de la genética
clasica un gen=una proteina estd en desuso ya que parece claro que una region
genémica puede codificar distintos productos proteicos y ademds dar lugar a
otros transcriptos, no solo proteinas. Esto ha llevado a replantear el concepto
de gen, que en la era post-gendmica se define como “La union de las secuencias
gendmicas que codifican un conjunto coherente de productos funcionales”
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SUMARIO: 1. La responsabilidad medioambiental en Colombia. 1.1. El
procedimiento sancionatorio ambiental. 1.2 La regulacion sobre organismos
vivos modificados. II. El Seguro Ecolégico en Colombia. III. La contaminacién
medioambiental por organismos genéticamente modificados. 3.1. La biotecno-
logia. 3.2. Los riesgos asociados a la biotecnologia. IV. El aseguramiento de la
responsabilidad civil derivada de la modificacién genética de organismos. 4.1.
El caso particular del maiz transgénico. 4.2. Exclusion general. 4.3. La cobertu-
ra.V Conclusiones.

1. LA RESPONSABILIDAD MEDIOAMBIENTAL EN COLOMBIA

1.1. El procedimiento sancionatorio ambiental

En Colombia, la Ley 1333 de 2009 establece el actual procedimiento sancio-
natorio ambiental.

Uno de los aspectos mas debatidos de esta Ley es la creacion de la
presuncién de culpa o de dolo por parte del infractor, quien sera sancio-
nado si no desvirtta esta presuncién. Al respecto, sefiala el paragrafo del
articulo 1:
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“En materia ambiental, se presume la culpa o el dolo del infractor, lo
cual dard lugar a las medidas preventivas. El infractor serd sancionado
definitivamente si no desvirtuia la presuncion de culpa o dolo para lo cual
tendra la carga de la prueba y podra utilizar todos los medios probatorios
legales.”!

Y en este mismo sentido establece el paragrafo 1 del articulo 5:

“En las infracciones ambientales se presume la culpa o dolo del infractor,
quien tendrd a su cargo desvirtuarla.”?

Surtido el tramite de la ley en el Congreso de la Republica, fue objetado en
la Presidencia, por vicios de inconstitucionalidad, con fundamento en el des-
conocimiento del derecho al debido proceso y del principio de presuncién de
inocencia. La objecion fue sometida al conocimiento de la Corte Constitucio-
nal, la cual mediante Sentencia C-196 de 2009 se declaro inhibida y se abstuvo
de pronunciarse sobre el fondo del asunto,con fundamento en que la misma
fue suscrita por el Presidente y el Ministro de Minas y Energia y no por el Mi-
nistro correspondiente al tema, que era el de Ambiente, Vivienda y Desarrollo
Territorial, en su momento.

Una vez expedida la Ley 1333 de 2009, estas normas fueron demandadas
ante la Corte Constitucional, la cual, mediante sentencia C-595 de 2010° las
declaré exequibles, por considerar que el principio de presuncién de inocencia
tiene una aplicacion distinta en derecho administrativo sancionador, de la que
tiene en el campo del derecho penal, pues en el primero es concebible, incluso,
la aplicacion de la responsabilidad objetiva, sin culpa.

Establece que la autoridad ambiental la ejerce el Estado a través del “Minis-
terio de Ambiente, Vivienda y Desarrollo Territorial, las Corporaciones Auto-
nomas Regionales, las de Desarrollo Sostenible, las Unidades Ambientales de
los grandes centros urbanos a que se refiere el articulo 66 de la Ley 99 de 1993,
los establecimientos publicos ambientales a que se refiere el articulo 13 de la
Ley 768 de 2002 y la Unidad Administrativa Especial del Sistema de Parques
Nacionales Naturales, UAESPNN, de conformidad con las competencias esta-
blecidas por la ley y los reglamentos.”

1 Articulo 1, Ley 1333 de 2009.
2 Articulo 5, Ley 1333 de 2009.

3 Corte Constitucional, Sentencia C-595 de 2010, Magistrado Ponente: Jorge Ivén Palacio Palacio, expedien-

te D- 7977.
4 Articulo 1, Ley 1333 de 2009.
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La citada Ley consagra, a titulo de eximentes de responsabilidad, la fuerza
mayor, el caso fortuito, el hecho de un tercero, los actos terroristas y el sabotaje.

Senala unos términos de caducidad de la accién amplios, veinte afios desde
que sucedio el hecho o la omision generadora de la infraccién.

1.2. La regulacion sobre organismos vivos modificados

* El Protocolo de Cartagena sobre seguridad de la biotecnologia, es la regulaciéon
internacional vigente sobre la ingenieria genética y los organismos vi-
vos modificados. Fue incorporado al ordenamiento nacional mediante
la Ley 740 de 2002 y desarrolla el principio 15 de la Declaracion de Rio
sobre Ambiente y Desarrollo, “contribuir a garantizar un nivel adecuado
de proteccion en la esfera de la transferencia, manipulacion y utilizacion
seguras de los organismos vivos modificados resultantes de la biotecno-
logia moderna que puedan tener efectos adversos para la conservacion y
la utilizacion sostenible de la diversidad bioldgica, teniendo también en
cuenta los riesgos para la salud humana, y centrandose concretamente en
los movimientos transfronterizos.”

El protocolo de Cartagena reafirma el principio de precaucion establecido
en la Declaracion de Rio, de acuerdo con el cual “en ausencia de una certeza
cientifica, un pais parte del grupo debe moverse en el lado de la precaucion y
podria restringir o prohibir la importacién de organismos vivos modificados a
causa de sus posibles efectos adversos.”®

La regulacion de los transgénicos esta basada en un “modelo intensamente
precautorio que implica un riguroso control previo (autorizacion, etiquetado,
trazabilidad, medidas de coexistencia) reforzado por un régimen de responsabi-
lidad que incorpora el principio juridico de la precaucion (reaccion ante “ame-
naza inminente de dafios”).’

El Protocolo de Cartagena también establece el principio del consentimien-
to fundamentado previo en relacion con la importacion de Organismo Vivos
Modificados, en adelante OVM. Contempla como excepcién a este principio,
los OVM en transito para su utilizacion confinada.

5 Articulo 1, Ley 740 del 24 de mayo de 2002.
6 Protocolo de Cartagena sobre seguridad de la biotecnologia, del afio 2000.

7 Rodriguez de las Heras, Teresa, Contaminaciéon por cultivos transgénicos: responsabilidad por dafios
medioambientales y su aseguramiento. II Congreso sobre las Nuevas Tecnologias y sus repercusiones en
el seguro: Internet, Biotecnologia y Nanotecnologia, AIDA Seccién Espafiola, Fundacion MAPFRE, 17
y 18 de noviembre de 2011.

R.E.S. 2013, 153-154




Patricia Jaramillo Salgado @ §

Otro aspecto del Protocolo que vale la pena destacar, es la solicitud a los
paises para elaborar un mecanismo de responsabilidad y compensacién inter-
nacional por eventuales dafos que podrian resultar de los OVM. El estado
actual, fruto de las diversas reuniones de los grupos de trabajo, es el estable-
cimiento de un enfoque administrativo de la responsabilidad y la reparacion,
mediante el Protocolo suplementario de Nagoya - Kuala Lumpur (2009). Asi
mismo en las reuniones subsiguientes se llegd a acuerdos sobre responsabili-
dad civil, definiciones de “amenaza inminente de dafio”, “operador”, “pro-

ductos de OVM”.

e El Decreto 4525 de 2005, que reglamenté la Ley 740 de 2002, establece
tres nuevos Comités Técnicos Nacionales de Bioseguridad:

Comité Técnico Nacional de Bioseguridad para OVM con fines agricolas,
pecuarios, pesqueros, plantaciones forestales comerciales y agroindustria.

Comité Técnico Nacional de Bioseguridad para OVM con fines ambientales.

Comité Técnico Nacional de Bioseguridad para OVM con uso en salud o
alimentaciéon humana.

e Recientes decisiones de la Comunidad Europea y el Codex Alimentarius: El 24
de junio de 2011, la Comision Europea expidié una norma de cero tole-
rancia a la presencia en la alimentacion animal de OGM no autorizados
por la Unién Europea. Técnicamente se establece el umbral 0,1% como
equivalente al nivel cero, maximo porcentaje de material genéticamente
modificado. El producto sera declarado no conforme, cuando supere este
nivel. De todas formas estan obligados a informar a la Comision y a los
demas estados, respectos de las trazas de material de OGM detectados,
por debajo de ese umbral.®

En el entorno Europeo y particularmente Espafol, la doctora Teresa Ro-
driguez de las Heras describe el modelo de responsabilidad medioambiental
con cuatro rasgos fundamentales: Es un modelo administrativo; orientado a la
restauracion integral mediante la imposicion de obligaciones de reparacién o
prevencion y evitacion, orientadas a devolver los recursos naturales a su estado
original; establece una responsabilidad objetiva; se caracteriza por un claro pro-
posito preventivo.

8 Artunduaga Salas Ivin Rodrigo, Nanociencia y Biotecnologia, Analisis del riesgo ambiental, Universidad
Externado de Colombia, Bogota, Agosto de 2012.
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Con respecto al régimen de responsabilidad a los dafios causados por
cultivos transgénicos, sefiala cuatro caracteristicas basicas del mismo: “dafio
medioambiental o amenaza inminente de que ocurran estos dafios, actividad

econdmica o profesional generadora del dafo, criterio de imputacion y relacion
de causalidad.”

II. EL SEGURO ECOLOGICO

La Ley 491 de 1999 crea el seguro ecologico, el cual tiene el caracter de obli-
gatorio para todas las actividades que requieran licencia ambiental, aquéllas que
le puedan causar dafos al ambiente, y es voluntario para las demas actividades
que decidan incorporarlo.

Su objeto es “crear los seguros ecolégicos como un mecanismo que permita
cubrir los perjuicios econdmicos cuantificables a personas determinadas como
parte o como consecuencia de dafios al ambiente y a los recursos naturales

(...

Diversas discusiones se generaron a partir de la redaccion del objeto de la
norma en torno a la naturaleza del seguro, ;cumplimiento o responsabilidad
civil extracontractual’!, con predominio del segundo ramo citado.

El daio ambiental puro esta excluido de estas pélizas, la norma citada prevé
que dicho dafio “podra establecerse en estas polizas como causal de exclusion
de la obligacion de amparar, salvo que se logre la colocacion del reaseguro para
determinados eventos de esta naturaleza”'.

Al respecto senala la doctora Hilda Zornosa: “El seguro ecoldgico depende
del mercado internacional del reaseguro y, como no existe en Colombia ni en
el mundo, una compania que por si sola, mediante la afectacion de su propio
patrimonio se encuentre en condiciones de soportar una cobertura ilimitada de

responsabilidad civil por contaminacién (...)"."?

La citada ley excluye de manera general la contaminacion gradual y paula-
tina. Cubre los dafios generados por la contaminacion accidental y repentina.

9 Rodriguez de las Heras, Teresa, Contaminacién por cultivos transgénicos: responsabilidad por dafios
medioambientales y su aseguramiento. Il Congreso sobre las Nuevas Tecnologias y sus repercusiones en
el seguro: Internet, Biotecnologia y Nanotecnologia, AIDA Seccién Espafiola, Fundacion MAPFRE, 17
y 18 de noviembre de 2011.

10 Articulo 1, Ley 491 de 1999.

11 Rueda Barrera Gabriel H., El aseguramiento de los riesgos ambientales, Servicios publicos y medio am-

biente, Universidad Externado de Colombia, 2007.
12 Articulo 2, Ley 491 de 1999.

13 Zornosa Prieto, Hilda, El seguro ecoldgico y las licencias ambientales.
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Algunos de los temas sefialados por la doctrina como impedimentos al desa-
rrollo del seguro ecoldgico creado por la mencionada ley, son principalmente,
la exclusion del dafio ambiental de las pélizas de responsabilidad civil general,
la determinacién de la prima dada la dificil cuantificacion del riesgo asegurable,
la reparacion integral del dafio ambiental puro y del individual y de los dafos
particulares causados y la prescripcion en materia de dafios ambientales, a la
cual se aplican los términos propios del contrato de seguro.'*

En la prictica es una figura de muy poca aplicacion.

1L LA CONTAMINACION MEDIOAMBIENTAL POR ORGANISMOS
GENETICAMENTE MODIFICADOS

II1.1. La biotecnologia

El Convenio de las Naciones Unidas sobre la Diversidad Bioldgica define la
biotecnologia como “toda aplicacidn tecnologica que utilice sistemas biologicos
y organismos vivos o sus derivados para la creacion o modificacion de productos

0 procesos para usos especificos”.”®

Advierte el doctor Ivan Rodrigo Artunduaga Salas, en su reciente obra'®
sobre Nanociencia y Biotecnologia, refiriéndose a la agricultura en el cercano
neolitico “A través de la seleccion de las mejores semillas, los agricultores altera-
ron inadvertidamente el componente genético de sus cultivos”, dando origen a
lo que puede ser calificado como la primera empresa de biotecnologia.

Destaca el doctor Artunduaga, cuatro importantes areas en las cuales la
biotecnologia se ha desarrollado, la salud humana y animal, la agricultura y
la industria de alimentos, el uso industrial y la biorremediacién ambiental.
Estas 4reas de desarrollo han dado lugar a varias ramas de la biotecnologia,
entre ellas:

e “La bioinformatica o conceptualizacion de la biologia en términos de
moléculas y su aplicacion mediante la informatica, para comprender y
organizar la informacion asociada a éstas, a gran escala (...).

14 Alba Molina, Andrea Patricia y Rodriguez Chona, Santiago, Seguro ambiental: situacion actual e inconve-
nientes en su implementacion. Revista Ibero-Latinoamericana de Seguros Nro 30, Bogota, Enero-Junio

de 2009.
15 Convenio de las Naciones Unidas sobre la Diversidad Bioldgica, articulo 2, Términos utilizados.

16 Artunduaga Salas Ivan Rodrigo, Nanociencia y Biotecnologia, Analisis del riesgo ambiental, Universidad
Externado de Colombia, Bogota, Agosto de 2012.
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* La biotecnologia azul es un término que se ha utilizado para describir las
aplicaciones marinas y acudticas de la biotecnologia.

* La biotecnologia verde se aplica a los procesos agricolas. Con procesos
clasicos como la selecciéon y la domesticacion de las plantas a través de
la micropropagacion y el cultivo de tejidos; o mds recientes, como el
desarrollo de plantas transgénicas que crecen en ambientes especificos
con presencia (o ausencia) de plaguicidas quimicos. Se ha pretendido
que la biotecnologia verde pueda producir soluciones mas amigables
con el medio ambiente que la agricultura industrial tradicional. Un
ejemplo de esto es la ingenieria de una planta que expulse una toxina
para el control de insectos-plaga, como seria el caso del maiz, la soya o
el algodon Bt. Si este tipo de productos son o no, en ultima instancia,
mas respetuosos con el medio ambiente es un tema de considerable y
permanente debate.

e La biotecnologia roja se aplica a los procesos médicos. Algunos ejemplos
son el disefio de organismos para producir antibiéticos y la terapia de
curaciones a través de la manipulacion genética.

* La biotecnologia blanca, también conocida como biotecnologia in-
dustrial, es la biotecnologia aplicada a procesos industriales. Un caso
es el disefio de un organismo para obtener un producto quimico util

().

* En el sector de la biotecnologia verde se estin adelantando investiga-
ciones para el desarrollo de productos mas amigables con el ambien-
te, disminuyendo la necesidad de aplicaciones de plaguicidas o de
quimicos en el procesamiento, como es el caso de algodones con fi-
bras de colores que no requieren el teiido de las fibras y el desarrollo
de forestales que requieren menos cloro y energia para ser convertidos
en papel.”

Las posiciones con respecto a los avances biotecnoldgicos suelen ser ex-
tremas. Se enfrentan los argumentos en favor de los desarrollos cientificos,
que en materia de biotecnologia verde, se fundamentan en la proteccion del
medio ambiente, mediante la aplicacion de productos mas amigables con el
mismo, frente a las teorias que visualizan un riesgo imponderable en estos
nuevos desarrollos, particularmente para la salud humana, derivada del con-
sumo de los mismos.

17 Artunduaga Salas Ivan Rodrigo, Nanociencia y Biotecnologia, Anélisis del riesgo ambiental, Universidad
Externado de Colombia, Bogota, Agosto de 2012.
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II1.2. Los riesgos asociados a la biotecnologia

Diversos tipos de riesgos relacionados con los organismos genéticamente
modificados, son analizados por el doctor Ivain Rodrigo Artunduaga Salas, en
su reciente obra'® sobre Nanociencia y Biotecnologia. Clasifica estos organismos
vivos modificados, OVM, en:

* Los microorganismos genéticamente modificados, entre los cuales estan
las bacterias, los virus, los hongos y las vacunas vivas.

e Los animales genéticamente modificados: “Hasta el momento no se estan
produciendo animales transgénicos comercialmente. Desde mediados de
la presente década se iniciaron investigaciones en especies ganaderas y
acuaticas (...) Estas investigaciones concluyen que los animales genética-
mente modificados pueden tener efectos positivos o negativos sobre el
medio ambiente en funcion de la especie, el rasgo y el entorno de pro-
duccion en la que se introducen.

 Las principales preocupaciones ambientales asociadas a los animales son:
(a) la posibilidad de que los animales transgénicos puedan escapar de sus
sitios de investigacion hacia ecosistemas cercanos, con los consiguientes
efectos negativos en los parientes silvestres o en los mismos entornos, y
(b) los posibles cambios en las practicas de produccion que pueden dar
lugar a diversos grados de estrés ambiental, Estos informes recomiendan
que los animales transgénicos sean evaluados en relaciéon con sus contra-
partes convencionales.”

* De los estudios adelantados se deriva que los impactos ambientales adversos,
son mds criticos en los peces que en el ganado, puesto que los primeros son
moviles por naturaleza y se reproducen ficilmente con especies silvestres.

e Las plantas genéticamente modificadas: Algunas de las principales preo-
cupaciones, en relacion con los efectos adversos de estas modificaciones
en los ecosistemas naturales sonde tipo religioso, ético, politico, de im-
pacto en la salud humana (alergenicidad, resistencia a los antibioticos),
socioeconomicas (posible afectacion de paises en via de desarrollo, sus-
tituyendo sus productos de exportacion), ecoldgicas (creacion de nuevas
malezas, dafio a especies no objetivo).

e La liberacion de organismos genéticamente modificados puede tener
consecuencias adversas en el medio ambiente. Algunos de estos efectos

18 Artunduaga Salas Ivan Rodrigo, Nanociencia y Biotecnologia, Anélisis del riesgo ambiental, Universidad
Externado de Colombia, Bogota, Agosto de 2012.

19 Artunduaga Salas Ivan Rodrigo, Nanociencia y Biotecnologia, Anilisis del riesgo ambiental, Universidad
Externado de Colombia, Bogota, Agosto de 2012.
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pueden consistir en la posibilidad de convertirse en especies invasoras
de los habitats naturales. Resulta determinante tener en cuenta si las
poblaciones domésticas o silvestres son de polinizacion abierta, como en
el caso del maiz, pues ello facilita el cruce con los demas cultivos. Tam-
bién es fundamental tomar en consideracion si las caracteristicas de los
genes introducidos pueden dar lugar a una poblacion de plantas cada vez
mds persistente y convertirse en malezas, pero también puede significar
mayores posibilidades de supervivencia de las especies silvestres. Asi mis-
mo, genera preocupacion la posibilidad de que las plantas transgénicas,
resistentes a herbicidas, se conviertan en supermalezas imposibles de con-
trolar con los productos tradicionales.?

No son pocos los riesgos que enfrenta la biotecnologia, del analisis cientifi-
co se derivan una serie de preguntas sin respuesta atin, dada la corta experien-
cia con que se cuenta. Existe una gran incertidumbre y muy poca informacién
comprobada sobre las bondades y en contrapartida las dificultades y peligros
de la adopcién de estas nuevas tecnologias. ;Como analiza el sector asegura-
dor estos riesgos para determinar un acompafiamiento en estos desarrollos
cientificos!

IV. EL ASEGURAMIENTO DE LA RESPONSABILIDAD CIVIL DERI-
VADA DE LA MODIFICACION GENETICA DE ORGANISMOS VIVOS,
CASO PARTICULAR DEL MAIZ TRANSGENICO

IV.1 El caso particular del maiz transgénico

Algunos cultivos transgénicos han sido objeto de especial desarrollo en los
ultimos tiempos, entre ellos el clavel, la rosa, el arroz, el algodén y el maiz. A este
ultimo dedicaremos las proximas reflexiones.

“El numero de paises que han sembrado cultivos transgénicos, ha aumen-
tado consistentemente, partiendo de 6 en 1996, el primer afio de comercializa-

cién, hasta 18 en 2003, 25 en el 2008 y 29 en el 2010.%

El maiz transgénico ha sido sembrado en paises como Estados Unidos, Bra-
sil, Argentina, Canad4, Suréfrica, Uruguay, Filipinas, Espaina y Colombia.

20 Artunduaga Salas Ivan Rodrigo, Nanociencia y Biotecnologia, Anélisis del riesgo ambiental, Universidad
Externado de Colombia, Bogota, Agosto de 2012.

21 Artunduaga Salas Ivan Rodrigo, Nanociencia y Biotecnologia, Anélisis del riesgo ambiental, Universidad
Externado de Colombia, Bogota, Agosto de 2012.
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En el caso de Colombia, los principales cultivos con esta tecnologia son el
algodon, el maiz, el clavel y la rosa.

El maiz genéticamente modificado fue sembrado por primera vez en Co-
lombia en el afno 2007 en aproximadamente 6.300 hectareas, cifra que paso
a 38.896 en el 2010 y 59.239 hectéreas, en el 2011.No obstante, el mismo se
cultiva bajo el esquema de ‘siembras controladas’ y todavia no estd aprobado
para comercializacion.??

“En el primer semestre de 2012, el area sembrada de maiz genéticamente
modificado (GM) o transgénico en Colombia se incrementé notablemente (...)

Cabe recordar que las principales caracteristicas de los maices genéticamente
modificados que se encuentran aprobados para siembra en nuestro pais son: re-
sistencia a insectos, tolerancia a herbicidas, sefiala un comunicado de Agro-Bio,
la organizacion sin 4nimo de lucro, fundada en el 2000, dedicada a promover,
divulgar, educar e informar acerca de la biotecnologia agricola moderna y los
organismos genéticamente modificados en la region andina.”?

El cientifico francés Gilles-Eric Séralini, experto en biologia molecular reali-
z6 un reciente estudio sobre ratas alimentadas con un maiz genéticamente mo-
dificado y concluye que estos animales tienen mas probabilidades de desarrollar
dafios severos en rifiones e higado y tumores.

Doscientas ratas de laboratorio, divididas en 9 grupos, fueron alimentadas
durante mas de dos anos, en mayor o menor cantidad,con NK603, un maiz
transgénico de la multinacional estadounidense Monsanto. Los resultados, pu-
blicados, entre otras, en la revista especializada Food and ChemicalToxicology,
son: aparicion de tumores, necrosis de higado, insuficiencias renales y reduc-
cién de la expectativa de vida.

Muchos cientificos consideran que la investigacion es verdaderamente revo-
lucionaria por el nimero de ratas utilizadas, la prolongacion del experimento
en el tiempo, y es una prueba que los organismos genéticamente modificados
(OGM) tienen una consecuencia en el organismo.

En su portada, la revista francesa “Le NouvelObservateur, afirmé que se “pul-
veriza una verdad oficial: la inocuidad del maiz genéticamente modificado”. Se-
gun sefalaron, si el maiz fuera un medicamento, no pasaria las pruebas que auto-
rizan su venta y tendria que ser suspendido a la espera de nuevas investigaciones.

Las diferencias entre las ratas que consumian OGM vy las que no, empezaron
a verse al cabo de un ano. Entre las ratas de sexo masculino, se constato que las
congestiones y las necrosis del higado son entre 2,5y 5,5 veces mas frecuentes.
Estas sufren también de 1,3 a 2,3 veces mas insuficiencias renales graves. En el
grupo de las ratas de sexo femenino se evidenciaron enormes tumores que llega-

22 www.agrobio.org, Colombia.

23 www.eluniversal.com.co, 2 de septiembre de 2012.
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ron a tener el tamafio de una bola de ping-pong y a representar el 25 por ciento
del peso del animal. La probabilidad de que desarrollaran estas deformidades
fueron de dos a tres veces superiores al resto de los roedores.

La investigacion fue patrocinada por las cadenas de distribucion francesa
Auchan y Carrefour.Séralini comenta que la misma fue realizada en el secreto
mas absoluto y que la comunicacién con sus colaboradores se hizo solo por
correos electronicos codificados, que evitd hablar por teléfono y que incluso
montaron un estudio paralelo para no levantar sospechas de las multinaciona-
les y evitar cualquier intervencién.

Hasta ahora la mayoria de estudios sobre los OGM no habia demostrado
diferencias significativas entre los grupos que los consumian y los que no. Pero
estas investigaciones eran hechas sobre un periodo mas corto, generalmente de
tres meses. Ademads, segiin resalta el periddico Le Monde, “casi todos fueron
financiados o hechos por firmas agroquimicas”.

EI NK603 es un maiz producido por Monsanto resistente al Round- Up, her-
bicida de la multinacional. Los agricultores que usan este tipo de maiz pueden
tratar sus sembrados con Round-Up sin alterar sus cultivos.

En Europa, aunque su cultivo atin no esté autorizado, se pueden importar
alimentos que contienen maiz NK603, tanto para los animales como para los
humanos. El cultivo del NK603 estd autorizado en 12 paises: Estados Unidos,
Argentina, Brasil, Canada, Japon, Sudafrica, Filipinas, Paraguay, Uruguay, El
Salvador, Honduras yColombia. En el pais hay varias resoluciones del Instituto
Colombiano Agropecuario (ICA) que autorizan la importacion y el cultivo del
NK603. Un estudio del Instituto Nacional de Vigilancia de Medicamentos y
Alimentos (Invima) autorizé este tipo de maiz para aceite refinado y harina de
maiz y como “materia prima para la produccién de alimentos”.

Segtin el Servicio internacional para la adquisicion de aplicaciones agrobio-
tecnologicas, organizacion que promueve el uso de OGM, en Colombia hay
26 semillas genéticamente modificadas que se pueden cultivar. Estas incluyen
claveles, algodon, arroz, rosas, soya, remolacha, trigo, maiz y lino. Colombia es
asi el cuarto pais, después de México, Brasil y Argentina, donde el cultivo de
mas semillas transgénicas estd autorizado®.

Diversos cuestionamientos han sido formulados a las investigaciones de S¢-
ralini, tanto por parte de la multinacional Monsanto, como de varios cientifi-
cos. Estas criticas se fundamentan principalmente en que el experimento no se
cifie a los protocolos de la Organizacién para la Cooperacién y el Desarrollo
Econdmicos (OCDE), que estipula que los grupos estudiados deben ser por lo
menos de 50 ratas, de no dar mds detalles sobre las dietas de los roedores y de
usar ratas que desarrollan tumores mas facilmente. En un comunicado resumie-
ron su argumentacion en una frase:

24 www.semana.com, 26 de septiembre de 2012.
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“Este estudio no respeta las normas minimas requeridas para este tipo de
investigacion cientifica”.
A finales del mes de septiembre de 2012, Séralini lanzé su libro “TousCoba-

yes, OGM, Pesticides, Produitschimiques”, “Todos somos conejillos de indias”,
en el que relata los pormenores de su investigacion.

En Francia, el primer ministro Jean Marc Ayrault dijo que defenderia la
prohibicion de los OGM a nivel europeo si se verificaba su peligro. En Rusia,
el gobierno suspendio la importacion de maiz transgénico. Las autoridades ali-
mentarias europeas, por su parte, van a emprender nuevos estudios antes de
tomar decisiones definitivas. En California, en el mes de noviembre de 2012,
los ciudadanos votarian por la propuesta 37, que obligaria a los productores de
alimentos indicar si sus productos contienen OGM.

Como escribié el NouvelObservateur, para los transgéncios “la era de las
dudas se acaba. El tiempo de la verdad comienza”®.

Evidentemente la incidencia de estos estudios y la incertidumbre que exis-
te frente al tema de los transgénicos, donde estamos lejos de encontrar una
posicion uniforme por parte de los cientificos, aunado a la casi ausencia de
experiencia aseguraticia en el tema, dificultan enormemente la consecucion de
un acompafamiento del seguro en la asuncion de estos riesgos, lo cual limita
su desarrollo.

Las solicitudes de coberturas de seguro y reaseguro en Colombia provienen
principalmente de comercializadores de maiz transgénico.

Algunas preguntas que formulan los aseguradores para analizar estetipo de
riesgos:

e El producto final tiene como fin el consumo humano! ;Consumo ani-
mal?

e ;Descripcion de las alteraciones que se le estan haciendo al maiz? Resis-
tencia a insectos, mayor crecimiento, etc.

* ;Antes de sacarlo a la venta qué nivel de pruebas se le estain haciendo?
;Certificaciones de calidad? ;Inspecciones del INVIMA (Instituto Nacio-
nal de Vigilancia de Medicamentos y Alimentos)?

e ;Efectos secundarios que se hayan determinado a la fecha?

* ;Nivel de trazabilidad que tendra este producto en el mercado?

Entre ellas, la pregunta relacionada con los efectos secundarios es la més
dificil de responder y en la cual las posiciones cientificas son totalmente contra-

25 www.semana.com, 26 de septiembre de 2012.
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dictorias. Si los alarmantes resultados de la investigacion del profesor Séralini
llegaren a comprobarse, es totalmente entendible la resistencia de los asegura-
dores al otorgamiento de este tipo de cobertura. Entre tanto, la incertidumbre
reinante no es el mejor consejero para el acompanamiento del seguro.

Veamos la respuesta del seguro y por ende del reaseguro:

IV.2. Exclusiéon General

Existe una exclusion general del contrato de reaseguro relativa a los organis-
mos genéticamente modificados, estipulada en los siguientes términos o simi-
lares:

“Queda expresamente excluida cualquier cobertura de siniestros relaciona-
dos con, o derivados de la manipulacién de, un OGM, o un producto de OGM
o una parte de un producto integrada por un OGM.

En particular, no se proporcionard cobertura para los siniestros causados
por toda polinizacion mediante, distribucién de o combinacién con, un OGM,
un producto de OGM o una parte de un producto integrada por un OGM
no intencionada, no acordada o incorrecta. La exclusién que precede no es
exhaustiva.”

La clausula de exclusion es considerablemente amplia y pone de presente la
no cobertura de siniestros relacionados de cualquier forma con el maiz trangé-
nico.

IV.3. La Cobertura

“Sin embargo, se podra proporcionar cobertura a siniestros directa o indirec-
tamente derivados de las caracteristicas bioldgicas nuevas, estables y controladas
de los Organismos Genéticamente Modificados (OGM), siempre y cuando se
cumplan las tres condiciones siguientes:

a) Si el siniestro se produce como consecuencia involuntaria de una uti-
lizacién, aplicacion, distribucion o combinacién prevista y acordada de
un OGM, un producto de OGM o una parte de un producto integrada
por un OGM,;

b) Si las propiedades del OGM, o de la parte de un producto integrada
por un OGM cumplen las normas, condiciones y aprobaciones legales y
oficiales pertinentes, y
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c) Si el asegurado ha hecho todo lo posible para garantizar que cuales-
quiera declaraciones, criterios de etiquetado, disposiciones de delimita-
ciéon y condiciones relevantes requeridas en relacion con la separaciéon de
materiales o con los limites umbrales hayan sido cumplidas.

Definicién:

Para los fines de esta exclusion, el término Organismos Genéticamente Mo-
dificados (OGM) significa e incluye:

a) Los organismos o microorganismos, o las células o los organulos celu-
lares de los que se hayan obtenido Organismos Genéticamente Modifi-
cados, que hayan sido sometidos a un proceso de ingenieria genética que
tuvo como resultado su cambio genético.

Y también significard e incluira

b) Toda unidad bioldgica o molecular con potencial de autorreplicacion,
o toda unidad bioldgica con potencial de autorreplicacion de la que se
hayan obtenido Organismos Genéticamente Modificados, que haya sido
sometida a un proceso de ingenieria genética que tuvo como resultado
su cambio genético.

En caso que la definicion de los OGM, en virtud de las leyes o disposiciones
oficiales relativas a la ingenieria o la modificacién genética aplicables en cual-
quier Estado, territorio o jurisdiccion en los que se presente una reclamacion
sea mas amplia que la anteriormente expuesta, dicha definicion se anadird a la
anteriormente expuesta.”

El alcance de la exclusiéon es bastante amplio. En efecto, reunir las tres
condiciones relativas a que el siniestro sea una consecuencia involuntariadel
uso, aplicacion, distribucion o combinacion de un organismo genéticamente
modificado; que las propiedades del OGM cumplan las normas vigentes y
que el asegurado haya hecho lo posible para garantizar que se haya dado cum-
plimiento a las normas relacionadas con la separacion de materiales o con
los limites establecidos, reduce considerablemente el ambito de una posible
cobertura.

Las razones de los reaseguradores para no cubrir estos riesgos se fundamen-
tan principalmente en que algunos estudios han revelado posibles efectos se-
cundarios, tanto en el medio ambiente, como en los seres humanos (reacciones
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alérgicas, alteracion de la fertilidad, etc). Hay mucha prevencion del sector por
tratarse de un tema en fase experimental, sin resultados confiables y sin infor-
macion estadistica.

CONCLUSIONES

El ordenamiento juridico colombiano ha dictado una ley sobre responsabi-
lidad medioambiental que data del afo 2009, diez afios después de la norma
sobre el seguro ecoldgico obligatorio, el cual ha tenido muy poco desarrollo en
el mercado asegurador y reasegurador.

Si bien las nuevas tecnologias, traen consigo unos riesgos, en contrapar-
tida, la no adopcion de las mismas puede implicar la privacién de importan-
tes beneficios, como la mejora en la calidad nutricional de los alimentos, la
reduccion de la presencia de compuestos toxicos, la disminucién de alergé-
nicos en ciertos alimentos, el acceso a precios mas econémicos, entre otros
aspectos.

Por su parte, el aseguramiento de la responsabilidad civil derivada de la ma-
nipulacién genética de los organismos vivos, es un tema excluido de los con-
tratos de reaseguro, tema que aun es apreciado con mucho temor por parte de
los aseguradores, probablemente derivado de la gran dificultad para medir este
riesgo.

Con respecto al maiz transgénico, con fundamento en recientes estudios
cientificos la preocupacién es creciente respecto de los efectos adversos en la
salud, basada principalmente en el uso de determinados herbicidas que son
objetos de severas criticas. La controversia estd sobre la mesa.
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1. RESPONSABILIDAD

La responsabilidad es el resultado de la accién por la cual el hombre ex-
presa su comportamiento frente a ese deber u obligacion: si actua en la forma
prescripta por los cinones, aunque el agente sea “responsable” strictu sensu
de su proceder, el hecho no le acarrea deber alguno, traducido en sanciéon o
reposiciéon como sustitutivo de la obligacion previa, precisamente porque se la
cumplio; la responsabilidad aparece entonces, recién en la base de la violacién
de la norma u obligacion delante de la cual se encontraba el agente y consiste
en el deber de soportar las consecuencias desagradables a que se ve expuesto
el autor de la transgresién, que se traduce en las medidas que imponga la
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autoridad encargada de velar por la observacién del precepto, las que a su vez
pueden o no estar previstas'.

II. RESPONSABILIDAD CIVIL

Responder significa dar cada uno cuenta de sus actos. Responder civilmen-
te, latu sensu, es el deber de resarcir los dafios, ocasionados a otros, por una
conducta lesiva antijuridica o contraria a derecho; de manera que ser civilmente
responsable significa “estar obligado a reparar por medio de una indemnizacion
un perjuicio sufrido por otras personas”. Es, en definitiva, la forma de dar cuen-
ta a otro del dafio que se le causara.

En similar sentido, Mazeaud y Chabas dicen que “una persona es civilmente
responsable cuando esta obligada a reparar un dafio sufrido por otro. Ella res-
ponde del mismo”.

Le Tourneau & Cadiet ensefian, por su parte que “la responsabilidad es la obli-
gacion de reparar el dafo causado a otro por un acto contrario al orden juridico.
Ella tiende a borrar las consecuencias del hecho perturbador, de ese desorden”.

III. ELEMENTOS QUE INTEGRAN LA RESPONSABILIDAD CIVIL

Los cuatro elementos que la integran son:

1. La existencia de un dafio causado.

2. La infraccion de la ley o, mejor dicho de un deber juridico impuesto
por ella (Antijuridicidad o ilicitud).

3, La relacion de causalidad entre el obrar humano, violatorio del ordena-
miento juridico, y el dafio. La accién juridica no es punible si no media en-
tre el hecho imputado y el dafo una relacién o nexo de causalidad; el dafio
es el efecto del obrar antijuridico imputable que reviste, en consecuencia,
el caracter de causa. De ahi que pueda afirmarse, sin error, que la relacion
de causalidad es un presupuesto de la responsabilidad civil®.

1 TRIGO REPRESAS, Félix y LOPEZ MESSA, Marcelo J., “Tratado de la Responsabilidad Civil”, Tomo I,
Pag. 2, Editorial La Ley, Buenos Aires, Mayo 2004.

2 TRIGO REPRESAS, Félix y LOPEZ MESSA, Marcelo J., ob. cit., Tomo I, p. 16.
3 Mosset Iturraspe, Jorge, “Responsabilidad por Dafios”, p. 189, Editorial Ediar, Buenos Aires, 1979.
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4. La imputabilidad del autor de ese hecho a través de un factor de atribu-
cion. Mas modernamente se habla de Factores de Atribucion.*

Para que exista responsabilidad civil es menester que existan los cuatro ele-
mentos. Si alguno de ellos falta, no habra responsabilidad civil. Algunos autores
configuran a la responsabilidad civil como una mesa con cuatro patas: si falta
alguna de ellas, no hay mesa y como consecuencia de ello, no hay responsabili-

dad civil.

IV. FACTORES DE ATRIBUCION

a) Subjetivos: Imputabilidad, Dolo, Culpa.
b) Objetivos: Equidad, Obligacion de garantia.

V. ORGANISMOS GENETICAMENTE MODIFICADOS

Los Organismos genéticamente modificados (OGM) pueden definirse
como: Organismos en los cuales el material genético (ADN) ha sido alterado
de un modo artificial.

Consiste en alterar una caracteristica bioldgica en forma dirigida, controlada
y eficaz, de modo que produzca un beneficio concreto.

La tecnologia usada se denomina: “biotecnologia moderna”, “tecnologia ge-
nética”, “tecnologia del ADN recombinante” o “ingenieria genética”.

Permite transferir genes seleccionados individuales de un organismo a otro,
y también entre especies no relacionadas: transgénicos.

También se puede decir que es aquel cuyo material genético es manipulado
en laboratorios donde ha sido disefado o alterado deliberadamente con el fin
de otorgarle alguna caracteristica especifica.

La Terapia Génica supone la introduccion en determinadas células del orga-
nismo de un material genético que, en general, aporta una funcién nueva a la
célula, o corrige una funcion defectuosa.

4 TRIGO REPRESAS, F¢lix y LOPEZ MESSA, Marcelo J., ob. cit., Tomo I, p. 392.
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VI. EL DOPAJE O DOPING GENETICO

El dopaje genético es el uso no terapéutico de la terapia génica para mejorar
el rendimiento atlético. Esto se consigue mediante la introduccion de un gen
artificial en el cuerpo que modifica la expresion génica.

El desarrollo de las terapias genéticas ha hecho saltar las alarmas en el depor-
te, donde se puede abusar de ella. Se denomina terapia génica a la transferencia
de material genético por medio de vectores a determinados tejidos o células
para el tratamiento o prevencion de una enfermedad o trastorno.

VL.1. Sustancias utilizadas en el doping convencional

A dia de hoy son muchos los estudios sobre terapia génica. Los primeros fue-
ron con la eritropoyetina (EPO) y la hormona del crecimiento (muy utilizadas en
el doping convencional), por lo que vemos que terapia génica y deporte desde
primer momento se encuentran estrechamente ligados.

Actualmente esta transferencia de genes tiene unos resultados “inmaduros”,
todavia se desconocen todos los problemas, siendo también los esteroides un
tipo de terapia o dopaje genético.

Se ha puesto al descubierto unas practicas de doping que eran un secreto a
voces. Por fin, la prictica de métodos ilegales (ejemplo: transfusiones sanguineas) y
el uso de multiples sustancias dopantes (anabolizantes, hormona del crecimiento,
EPO, clembuterol, nandrolona, anabolizantes de disefio y un largo etcétera...) han
quedado en evidencia y ya nadie puede decir que la practica del doping es ajena al
deporte.

Sin embargo, otro método dopante esta dando sus primeros pasos y va a ser
muy dificil de combatir. Me refiero al doping genético. Una prictica tan sofisti-
cada como peligrosa, que por ahora sélo esté al alcance de los mas ‘poderosos’.
Pero ahi estd. Para comenzar debo decir que se trata de una terapia genética
que salta los principios de la bioética, es decir, la ética aplicada en acciones
de salud. Entre otros muchos, uno de los principios de la bioética dice: “...los
conocimientos que se adquieran (sobre genoma y terapia genética) deben ser
para beneficio de la humanidad y no deben desvirtuarse por intereses privados
o colectivos contrarios a los derechos de las personas...”.

VI.2. Qué es la terapia genética

La terapia genética consiste en insertar o inyectar genes dentro de una célula
para que estos nuevos genes permitan a la célula realizar o corregir una serie
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de acciones que no podia hacer antes. Por ejemplo, sintetizar sustancias que
provoquen la muerte de células tumorales o que aumenten las defensas del
enfermo. También pueden corregir o sustituir un gen defectuoso que causa una
enfermedad.

VI.3. Qué es un gen

Un gen es la unidad basica de herencia de los seres vivos. Los genes estan forma-
dos por ADN (4cido desoxirribonucleico) y se encuentran usualmente en el nucleo
de las células. Cada gen tiene un codigo especifico que contiene la informacion
necesaria para sintetizar sustancias (habitualmente proteinas tales como enzimas u
hormonas). Los productos sintetizados por los genes tienen una funcion especifica,
bien sea en el desarrollo o en el mantenimiento de una funcion fisiolégica normal.
Los genes se disponen a lo largo de cada uno de los cromosomas.

V1.4. Como se transportan e insertan los genes

Una de las técnicas mas usadas es inyectar los genes al organismo humano
a través de unos virus inocuos a los que previamente se les ha modificado su
informacion genética y ‘codificado’ los genes a transportar. A estos virus trans-
portadores de genes se les conoce con el nombre de vectores. Todo ello implica,
previamente un trabajo de ingenieria genética en el que no voy a entrar. Si
estuviéramos hablando de un virus patdgeno (por ejemplo, el de la gripe) su
objetivo seria infectar a la célula humana, copiar en ella su informacion genética
(replicarse), pasar la informacion ‘maligna’ a otras células y, en consecuencia,
provocar la enfermedad.

Si se trata de un virus inocuo manipulado genéticamente, los genes que
transporta permitiran sintetizar las sustancias que han sido previamente codifi-
cadas para lograr un determinado fin (digase regenerativo, curativo, inmunolé-
gico, etc.) Si hablamos de doping, el fin podria ser estimular la eritropoyesis o
formacion de globulos rojos, lograr un efecto anabolizante u otros.

VL.5. Aplicaciones en el deporte

Se sabe que ya se esta utilizando una terapia genética llamada Repoxygen.
Consiste en inyectar en las células musculares el gen de la EPO (eritropoyetina),
la hormona que permite la sintesis de globulos rojos. Se hace a través de un
vector viral, cuya configuracion permite, mediante otro gen, activar la sintesis
de EPO cuando desciende el aporte de oxigeno en el musculo.

R.E.S. 2013, 153-154




Eduardo Mangialardi @ g

VI.6. Repoxygen

El Repoxygen es una terapia genética patentada por los laboratorios Oxford
BioMédica para el tratamiento de la anemia. Se ha experimentado en ratones
que, gracias a la inyeccion del virus, corregian su anemia y recuperaban unos
valores normales de hematocrito. Segiin informa la propia pagina web del labo-
ratorio, el Repoxygen se encuentra todavia en fase de desarrollo preclinico, es
decir no apto para el uso en seres humanos. Sin embargo, se tiene constancia
de que ya circula por el mercado negro y lo estan utilizando médicos deportivos
sin escrupulos. Su administracion permite al organismo disponer de EPO de
una forma permanente, y al ser de origen enddgeno (generado por las propias
células musculares del individuo) resulta imposible detectarla.

VI1.7. IGF-1 (Insulin-Like growth Factor 1)

Pero el doping genético no se limita al Repoxygen. Otro caso, de cuyo uso
terapéutico en humanos no tengo constancia, pero si se ha experimentado en
ratones, es la modificacién del ADN muscular inyectando un virus portador del
gen para la fabricacion de IGF-1 (Insulin-Like Growth Factor-1), un factor de
crecimiento similar a la insulina, de potentes efectos anabolizantes. Este gen se
ha inyectado en ratones junto con otro gen promotor, cuya funcién es indicarle
al gen del IGF-1 las células musculares donde debe sintetizar la sustancia.

El uso de IGF-1 como sustancia anabolizante, sin terapia genética, es un
hecho, y como tal se encuentra incluido entre los métodos prohibidos. El mé-
todo consiste en inyectarse la sustancia. Suele emplearse conjuntamente con la
Hormona del Crecimiento y hace furor entre los culturistas. El IGF-1 aumenta
de forma artificial el volumen de las células musculares, hipertrofiandolas. Me-
diante la terapia genética el IGF-1 no seria detectable, salvo mediante biopsia
muscular.

6.8. Miosina IIb

Una tercera via de posibles terapias genéticas aplicadas al deporte esta
vinculada a las investigaciones con los genes que activan la producciéon de
Miosina IIb, una forma de miosina (la proteina mas abundante del musculo
que participa en la contraccion muscular) cuya caracteristica es una velocidad
altisima de contraccién y que proporciona una gran potencia a las fibras ra-
pidas. Dicha terapia podria permitir elevadas mejoras en el rendimiento de
todo tipo de velocistas o deportistas con necesidad de efectuar movimientos
rapidos.
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Si bien nadie puede garantizar que ya exista el “dopaje genético”, la posibili-
dad tedrica de que pueda modificarse el ADN de un deportista para incremen-
tar su potencia y su resistencia, asusta a los responsables del deporte mundial.

“Hoy en dia no puede probarse. No sabremos si un atleta genéticamente
modificado gana los 100 m en los Juegos de Londres, al menos de manera
inmediata”, reconoce a la AFP el bioético Andy Miah. “Dentro de unos afos,
una prueba podra demostrar si ha habido dopaje genético y se tendra la posi-
bilidad de retirar medallas”, asegura. En teoria, gracias al dopaje genético un
atleta puede inyectarse en su cuerpo ADN fabricado en un laboratorio por via
de un portador, como un virus, para estimular la produccion de hormonas de
musculacion o de globulos rojos, que llevan el oxigeno a los musculos. Un virus
introduce su propio ADN en la célula humana, que después replica el ADN que
contiene instrucciones biologicas.

La Agencia Mundial Antidopaje (AMA) afiadié la EPO a la lista de sustan-
cias prohibidas en 2003 y ha invertido millones de dolares en métodos para
detectarla. “Hemos contratado a especialistas de terapias genéticas de todo el
mundo y trabajan con nosotros desde 2002”, sefald el director general de la
AMA, David Howman, quien asegura que “no hay evidencias”, por ahora, de
deportistas que hayan sido sometidos a manipulaciones genéticas.

“Nadie tiene ejemplos de esto, pero eso no significa que no esté ocurrien-
do”, seiala el bioético Miah, autor de varios informes sobre dopaje olimpico.
“Ese es el problema con el dopaje en general. No se sabe muy bien lo que estin
haciendo los deportistas”. Especialistas como Miah, Catlin o el experto en ge-
nomica del deporte Alun Williams coinciden en que en los Juegos de Londres
no existirin métodos de deteccidon precisos para este tipo de dopaje. Un gen que
potencie el crecimiento inyectado directamente en el musculo es practicamente
indetectable con los tradicionales analisis de orina o sangre, segin Williams, de
la Universidad Metropolitana de Manchester.

“Si se pudiese realizar una biopsia muscular de un atleta, se tendrian mas
posibilidades de detectar practicas prohibidas, pero es un método mucho mids
invasivo... y se deberia hacer en cada uno de los musculos”, una técnica que
seguramente nunca sea aprobada. U'tilizando las técnicas existentes, las proba-
bilidades de encontrar ADN externo en un atleta es “probablemente similar a
la de encontrar una aguja en un pajar”, reconoce Williams, quien afade, sin
embargo, que si sera detectable “dentro de pocos afos”.’

Con la nueva normativa, la sangre y la orina de un atleta olimpico puede
guardarse durante ocho afos, lo que significa que esas muestras podrian some-
terse a pruebas de dopaje®.

5 En Internet: http://america.infobae.com/notas/54443-El-indetectable-dopaje-gentico-en-losJJOO.

6 En Internet: http://www.elconfidencial.com/deportes/dopaje-genetico-deporte-20100205.html.
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VI1.9. Nuevas Pruebas contra el dopaje

De julio a agosto de 2012 la atencion del planeta se dirigié hacia los Juegos
Olimpicos de Londres, donde compitieron mas de 10.500 atletas de 204 co-
mités olimpicos nacionales. Entre bambalinas trabajaron 150 cientificos para
analizar hasta 400 muestras diarias en busca de mas de 240 sustancias prohibi-
das. Su labor se basé en los resultados de Growth Hormone-2004 (GH-2004),
un equipo que desarrolld una prueba con la que detectar el uso indebido de
hormonas del crecimiento en el ambito deportivo y que contd con financiacion
de la Agencia Mundial Antidopaje (WADA) y de la Agencia Estadounidense
Antidopaje, y apoyo de la Agencia Britanica Antidopaje.

Su prueba contribuyé a desenmascarar tretas relacionadas con el dopaje
deportivo y recibié elogios de autoridades como John Fahey, presidente de la
WADA, quien declaré: “El nuevo test, ya aprobado por la WADAT, se puso en
practica antes de los Juegos Olimpicos de Londres 2012 y estamos seguros de
que serd una herramienta importante contra el dopaje en el deporte. Servira
como complemento al test en vigor desde los Juegos Olimpicos de Atenas 2004,
y su principal diferencia reside en que la comunidad dedicada a combatir el
dopaje tendrd ahora un margen temporal de deteccion mucho mds amplio en
el que trabajar”.

El equipo GH-2004 baso su trabajo actual en una investigacion anterior del
equipo GH-2000, financiado principalmente por la Unién Europea mediante
el Programa Biomed 2 y el Comité Olimpico Internacional (COI).

La prueba actual, desarrollada por cientificos de la Universidad de Sou-
thampton, King’s College de Londres y la Universidad de Kent en Canterbury
(Reino Unido), se basa en la medicion de la concentraciéon de dos proteinas en
la sangre: el factor de crecimiento similar a la insulina I y el propéptido ami-
noterminal de procolageno de tipo IIl. La presencia de ambas proteinas, que
sirven como marcadores del empleo de hormonas del crecimiento, aumenta en
respuesta a la presencia de este tipo de hormonas.

La prueba se utilizo en el laboratorio antidopaje de los Juegos Olimpicos y
Paralimpicos de Londres 2012. En estos ultimos el Comité Paralimpico Interna-
cional anunci¢ el 8 de septiembre de 2012 la suspensiéon durante dos afios a dos
levantadores de peso por infracciones contra el codigo antidopaje relacionadas
con hormonas del crecimiento. El dictamen se fundamenté en las pruebas ad-
versas efectuadas por los analistas del laboratorio antidopaje del King’s College
de Londres, en las que emplearon la prueba con los nuevos marcadores.

Este caso dio lugar a otro tipo de record olimpico, incluso a un hito mun-
dial, pues algunos de los métodos de ensayo utilizados por los analistas se pusie-

7 En internet: http://www.aea.gob.es/media/145643/dopaje%20genetico.pdf.
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ron en practica poco antes de Londres 2012. Gracias al método nuevo es posible
detectar un uso fraudulento de la hormona humana del crecimiento durante
varias semanas, a diferencia de los métodos anteriores, que solo eran capaces de
detectarla durante un corto periodo.®

VII. RESPONSABILIDAD CIVIL DERIVADA DE ORGANISMOS GENE-
TICAMENTE MODIFICADOS

Para que exista responsabilidad civil derivada de organismos genéticamente
modificados, y mas all4 de lo ya dicho en cuanto a la necesidad de la presencia
de los 4 elementos que la integran, es necesario que exista un dafo. Ese dafio
podrd ser causado a la propia persona, cuyo organismo ha sido modificado, o
a terceros.

En el primer caso, habra que ver si el producto que le ha sido incorporado,
esta aprobado por los organismos sanitarios o no. Si no lo estuviera, la respon-
sabilidad serd del médico tratante. Si lo estuviera, habria que ver si el paciente
ha prestado su consentimiento informado o no. “El deber de informar recae
sobre un profesional sanitario como presupuesto y elemento integrante de la lex
artis, y al centro sanitario se le atribuye la obligacién de asegurar su cumplimien-
to con una adecuada organizacion, sobre todo en tratamientos complejos en
que intervienen varios facultativos, como es el caso del asesoramiento genético.
Hoy en dia se tiende a ver el derecho a recibir informacién como un derecho
que esta en auge debido, entre otras cosas, al hecho de que un paciente con
més informacién tiene un compromiso y una responsabilidad mayores al tomar
decisiones sobre su salud. Ademas hay que tener en cuenta que cuando nos
referimos a la responsabilidad del profesional por incumplimiento del deber de
informar, se ha de probar que existe una relacion de causalidad. No obstante,
esta relacion causal no hay que buscarla en torno a que el dafio sea consecuen-
cia de una mala praxis médica, sino a que el resultado dafloso sea consecuencia

directa de la ausencia de informacién”’.

La responsabilidad frente a terceros se daria, en general, cuando la modifi-
cacién produzca una ventaja para el individuo, que no hubiera tenido de otro
modo, y que esa ventaja se traduzca en un beneficio para él, en perjuicio del
tercero (doping).

En el dopaje la responsabilidad seria tanto del atleta, como de su preparador

8 Equipo GH-2004 http://www.gh2004.soton.ac.uk/; Informe sobre el dopaje en el deporte: http://www.
ukad.org.uk/what-we-do/report-doping.

9 EMALDI CIRION, Aitziber-ROMEO CASABONA, Carlos M., “La respuesta juridica a conductas negli-
gentes de los consejeros genéticos”, en “Asesoramiento Genético en la Practica Médica”, p. 174, Editorial

Meédica Panamericana S.A, Madrid, 2012.
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fisico y/o entrenador, del médico y de los miembros de la Federacién o Confe-
deracion del deporte respectivo que lo hubieran sabido. En otras palabras, las
consecuencias de un doping positivo no son patrimonio del deportista exclusi-
vamente, también quedan involucrados los médicos, kinesiélogos y el entorno
todo del deportista.

VII.1. Doping: Una nueva responsabilidad médica

La practica del doping estd generalmente asociada al deporte competitivo y
de alto rendimiento con el exclusivo fin de ganar la competencia, ignorando los
aspectos negativos para la salud moral y fisica de quien lo practica.

Por otra parte, la presion social que se ejerce sobre los atletas vinculada funda-
mentalmente a la valorizacion del éxito como objetivo de la practica deportiva, pue-
de llevarlos al consumo de alguna sustancia prohibida ante la posibilidad de perder.

El doping infringe la ética tanto del deporte como de la ciencia médica.

El asesoramiento genético es un largo proceso en el que a medida que sus
fases se suceden vy se practican diagndsticos genéticos predictivos, diferentes se-
gin el momento en que se acuda al consejero genético, se pueden plantear
problemas éticos y juridicos de gran trascendencia'®.

En la Republica Argentina consiste en: a) la administracién de sustancias
que pertenecen a las clases prohibidas de agentes farmacoldgicos, que establece
la ley 24.819 en su anexo y/o b) el uso de diversos métodos prohibidos.

Un doping positivo tiene una implicancia social que excede lo meramente
personal del deportista involucrado, pues la trascendencia del deporte mismo
ha superado ampliamente dichas barreras. Frente al caso de doping positivo hoy
estamos hablando de la pérdida de prestigio del atleta, la exclusién de la com-
petencia de un equipo, la pérdida de la fuente laboral, la desconfianza generada
hacia el club, la federacion a la que pertenece, y hasta de un pais que se ve, desde
ese momento, cOmo transgresor en algunos casos, o permisivo y hasta alentador
del doping en otros (véase el caso del futbolista argentino Diego Maradona en el

Campeonato Mundial de Futbol del ano 1994 en Atlanta, E.E.U.U).

Muchas de las monodrogas que se encuentran en medicamentos de uso co-
mun utilizados para el tratamiento de las patologias cotidianas (por ejemplo, los
antigripales, diuréticos, hipo-tensores, etc.) pertenecen al listado de sustancias
prohibidas.

Es asi como ante una prescripcion correcta, el profesional puede perjudicar
a su paciente por desconocer las implicancias que este medicamento puede aca-
rrear en un control doping. Esto incumbe a todas las especialidades, incluso las

10 EMALDI CIRION, Aitziber-ROMEO CASABONA, Carlos M., ob. cit., p. 163.
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que no estan directamente ligadas a del Deporte.

No estamos frente a un hecho de mala praxis ya que la indicacién puede
ser precisa y acertada, pero el desconocimiento del listado de sustancias puede
llevar a la prescripciéon de algunas de estas drogas y a perjudicar directamente
al atleta; perjuicio que en mayor o menor medida involucrara al médico que
efectuo la prescripcion.

El médico debe conocer que el deportista de elite requiere de un vademé-
cum especifico.

VIL.2. Responsabilidad legal de los médicos

El dopaje genético, seria amenaza a las que se enfrentan olimpiadas y campeo-
natos internacionales, no es nada facil de identificar. La tecnologia ha llegado
a tales niveles que los atletas que quieren alterar su mapa genético necesitan la
ayuda de los expertos.

Por eso, los controles no deben centrarse sélo en los deportistas. Y aqui apa-
rece la responsabilidad del llamado “entorno”: en la mayoria de los casos, los
atletas no descubren las sustancias de doping en medio de la nada y como por
arte de magia. Lamentablemente, son los mismos integrantes del “entorno” que
les instruyen acerca de las sustancias prohibidas o se las facilitan.

A partir de 1997, los gobiernos de los paises europeos se concientizaron en
la lucha contra el doping y fueron adoptando en sus legislaciones una creciente
posicion represiva, sancionando criminalmente al “entorno” (Francia, Holan-
da, Bélgica, Australia, Italia, Hungria, etc.).

La ley argentina N° 24.819/97, llamada Antidoping establece:

Articulo 3: “Quedan también comprendidos en las disposiciones de la pre-
sente Ley quienes facilitaren, suministraren y/o incitaren la practica del doping
y/ 0 obstaculizaren su control”.

Articulo 9: “Los preparadores fisicos, dirigentes y toda aquella persona que
de alguna manera esté vinculada a la preparacion y/o a la participacion de los
deportistas, que por cualquier medio facilite, suministraren y/o incite a prac-
ticar doping u obstaculizare su control, sera pasible de sancion de dos afos de
inhabilitacion para la funcion deportiva federada que desempanaba. En caso de
reincidencia le correspondera la suspension de por vida”.

Articulo 11: “Sera reprimido con prisién de 1 mes a 3 afios, si no resultare
un delito mas severamente penado, el preparador fisico y/o psiquico, entre-
nador, director deportivo, dirigente, médico y paramédicos vinculados a la
preparacion y/o a la participacion de los deportistas, y/o a todo aquel que de
alguna manera estuviera vinculado a la preparacion y/o a la participaciéon de
los deportistas, que por cualquier medio facilitare, suministrare y/o incitare
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a practicar doping”. (Similar al Articulo II del Cédigo Antidoping del Comité
Olimpico Internacional -COI-, excepto en las sanciones penales, porque el COI
carece de facultades para imponerlas).

Por la legislacion vigente, médicos y paramédicos adquieren una responsabili-
dad adicional a la de su actividad profesional comun, y pueden ampliarse a sancio-
nes en lo deportivo, en lo penal y en lo civil (resarcimiento por dafios y perjuicios),
cuando prescriban medicamentos. La ignorancia de la ley no es un eximente.

“Las mejoras genéticas deberian evaluarse caso por caso y la responsabilidad deberia recaer
en los médicos de los deportistas, que se ocupan de la administracion segura y de vigilar la salud
de los atletas”, aseguro Julian Savulescu, profesor de Etica Practica de la Universidad

de Oxford (Reino Unido), en el congreso ESOF 2012 en Dublin (Irlanda).

Sin embargo, se deberia distinguir entre profesionales deportélogos y aque-
llos que no lo son y ademas, si los pacientes son atletas de elite, de alto rendi-
miento o deportistas no competitivos.

El profesional deportologo es el que tiene mayor responsabilidad, pues no
puede ignorar que su paciente es deportista de alto rendimiento y el espiritu de
la ley es imputar al deportologo que la transgrede.

Para el caso del médico no deportologo, la responsabilidad es menor dado
que no estaria “vinculado a la preparacion y/o la participacion de los deportis-
tas”. A menudo vemos en la Comisién Nacional Antidoping sumarios en los
que el atleta con resultado positivo, presenta prescripciones médicas en las que
se indican —de buena fe seguramente— sustancias prohibidas.

En estos casos, el médico deportélogo, o no, estd involucrado o puede
ser citado a un sumario administrativo, y posiblemente a comparecer en un
proceso penal.

Es recomendable entonces que los profesionales incluyan en el interrogatorio pre-
vio que necesariamente realizan al nuevo paciente, preguntas que ilustren acerca de si
practica deportes; caso afirmativo, si es atleta de alto rendimiento y si estd entrenando.

Si el paciente es un atleta, habra de adoptar uno de los siguientes criterios:
1. abstenerse de prescribir medicamentos que contengan sustancias prohibidas;
2. optar por otros que no las contengan.

VIIL. EL SEGURO Y LOS O.G.M

El problema se producird, en general, en los seguros de vida, en los seguros
de salud y en los seguros de accidentes personales.

11 Conf.: Ferrari, Hernan en http://www.medicos-municipales.org.ar/prax0501.htm
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Si el asegurado sufre un daio, como consecuencia de la modificacion gené-
tica, el asegurador no deberd responder. Esto es asi en virtud de que el art. 2 de
la Ley Argentina de Seguros N© 17.418/67 prescribe que el contrato de seguros
puede tener por objeto toda clase de riesgos si existe interés asegurable, salvo
prohibicién expresa de la ley.

Las aseguradoras deberian incluir en sus pélizas una exclusién de cobertura
en relacién a los O.G.M. Ello es asi porque es muy alto el riesgo que el asegura-
dor corre, porque realmente no sabe la magnitud del dafio que pueda producir-
se por estos procedimientos.

En los seguros de vida, si el asegurado sabe que su organismo ha sido modi-
ficado genéticamente, deberia declararlo previo a la concertacion del seguro, ya
que de no hacerlo, podria incurrir en reticencia'?, lo que violaria el principio de
informacion y el de buena fe'’. Para la legislacién argentina la reticencia esta

descripta en los arts. 5 a 10y 130 de la Ley 17.418:

Art. 5. Toda declaracion falsa o toda reticencia de circunstancias conocidas
por el asegurado, aun hechas de buena fe, que a juicio de peritos hubiese im-
pedido el contrato o modificado sus condiciones si el asegurador hubiese sido
cerciorado del verdadero estado del riesgo, hace nulo el contrato.

Plazo para Impugnar

El asegurador debe impugnar el contrato dentro de los tres meses de haber
conocido la reticencia o falsedad.

Falta de dolo

Art. 6. Cuando la reticencia no dolosa es alegada en el plazo del articulo
5to., el asegurador, a su exclusivo juicio, puede anular el contrato restituyendo
la prima percibida con deduccion de los gastos, o reajustarla con la confor-
midad del asegurado al verdadero estado del riesgo. En los seguros de vida el
reajuste puede ser impuesto al asegurador cuando la nulidad fuere perjudicial
para el asegurado, si el contrato fuere reajustable a juicio de peritos y se hubiera
celebrado de acuerdo a la prictica comercial del asegurador.

Si el contrato incluye varias personas o intereses, se aplica el articulo 45.

“Este art. 6 de la Ley de Seguros se refiere especificamente la caso de reticencia
no dolosa, pero se omite en ¢l el supuesto de la falsa declaracion no dolosa”*.

12 MANGIALARDI, Eduardo, El proyecto Genoma Humano y el Seguro de Personas, en “Revista Espafiola de
Seguros”, aio 2001, n° 105, Pags. 13/14, Editorial Espanola de Seguros, Madrid, 2001.

13 ROMEO CASABONA, Carlos M., Implicaciones juridicas de las pruebas genéticas y de otros datos de salud
predictivos para los contratos de seguros, en “II Congreso sobre las Nuevas Tecnologias y su repercusiones en
el seguro: Internet, Biotecnologia y Nanotecnologia”, p. 272, SEAIDA, Barcelona, 2012.

14 LOPEZ SAAVEDRA, Domingo, “Ley de Seguros comentada y anotada”, Editorial La Ley, Buenos Aires,
2007, p. 91.
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Reajuste del seguro de vida después del siniestro

Art. 7. En los seguros de vida cuando el asegurado fuese de buena fe y la
reticencia se alegase en el plazo del articulo 5to., después de ocurrido el sinies-
tro, la prestacién debida se reducir si el contrato fuese reajustable conforme al
articulo 6.

Dolo o mala fe

Art. 8. Si la reticencia fuese dolosa o de mala fe, el asegurador tiene derecho
a las primas de los periodos transcurridos y del periodo en cuyo transcurso in-
voque la reticencia o falsa declaracién.

Siniestro en el plazo para impugnar

Art. 9. En todos los casos, si el siniestro ocurre durante el plazo para impug-
nar, el asegurador no adeuda prestacion alguna, salvo el valor de rescate que
corresponda en los seguros de vida.

Celebracion por presentacion

Art. 10. Cuando el contrato se celebre con un representante del asegu-
rado, para juzgar la reticencia se tomardn en cuenta el conocimiento y la
conducta del representado y del representante, salvo cuando este actte en la
celebracion del contrato simultaneamente en representacion del asegurado y
del asegurador.

Celebracién por cuenta ajena

En el seguro por cuenta ajena se aplicaran los mismos principios respecto
del tercero asegurado y del tomador.

La razén de ser de la reticencia radica en que el asegurador debe conocer
todas las circunstancias que rodean e influyen en el riesgo que va a asumir y
que, en el contrato de seguros, el asegurador, por sus propios medios, no esta
siempre en condiciones de establecer de antemano las caracteristicas del mismo
y los elementos que lo rodean y configuran y que le deben servir de base para
evaluarlo técnicamente y determinar si lo acepta o no y en caso afirmativo con
qué prima.

Y es por tal razéon que el asegurable tiene no sélo el deber de informar al
asegurador las condiciones del riesgo y del interés que pretende asegurar, sino
también declararle el estado de riesgo del mismo y si la declaracion del asegura-
do es falsa o reticente, “ain hecho de buena fe, que a juicio de peritos hubiere
impedido el contrato o modificado sus condiciones, si el asegurador hubiese
sido cerciorado del verdadero estado del riesgo...”, el contrato de seguro es nulo.
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En la actualidad, son muchos los avances tecnoldgicos que benefician a la
humanidad. El proyecto genoma humano ha generado grandes adelantos cien-
tificos y una gran expectativa en cuanto al descubrimiento de los origenes de las
enfermedades genéticas y su eventual cura. Sin embargo, como todo adelanto
cientifico, la ingenieria genética genera una contrapartida que es la utilizacion
de esos métodos para fines ilicitos o refiidos con la bioética, y que en la mayoria
de los casos pueden producir dafios en la salud de las personas.

IX. BIBLIOGRAFIA

EMALDI CIRION, Aitziber-Romeo Casabona, Carlos M., “La respuesta juri-
dica a conductas negligentes de los consejeros genéticos”, en “Asesoramiento Ge-
nético en la Practica Médica”, Editorial Médica Panamericana S.A, Madrid, 2012.

En Internet: http://www.gh2004.soton.ac.uk/

En Internet: http://www.ukad.org.uk/whatwe-do/report-doping.
En Internet: http://es.wikipedia.org/wiki/Dopaje_gen%C3%A9tico

En Internet: http://www.elconfidencial.com/deportes/dopaje-genetico-de-

porte-20100205.html

En Internet: http://www.aea.gob.es/media/145643/dopaje%20genetico.pdf

En Internet: http://america.infobae.com/notas/54443-El-indetectable-do-
paje-gentico-en-los-]JOO

LOPEZ SAAVEDRA, Domingo M., “Ley de Seguros comentada y anotada”,
Editorial La Ley, Buenos Aires, 2007.

MANGIALARDI, Eduardo, El proyecto Genoma Humano y el Seguro de Perso-
nas, en “Revista Espaiola de Seguros”, n° 105, Editorial Espaiola de Seguros,

Madrid, 2001.

MOSSET ITURRASPE, Jorge, “Responsabilidad por Daios”, Editorial
Ediar, Buenos Aires, 1979.

ROMEO-CASABONA, Carlos M., Implicaciones juridicas de las pruebas genéti-
cas y de otros datos de salud predictivos para los contratos de seguros, en “II Congreso
sobre las Nuevas Tecnologias y su repercusiones en el seguro: Internet, Biotec-

nologia y Nanotecnologia”, SEAIDA, Barcelona, 2012.

TRIGO REPRESAS, Félix A. LOPEZ MESA, Marcelo J., “Tratado de Res-
ponsabilidad Civil”, Tomo I, Editorial La Ley, Buenos Aires, 2004.

R.E.S. 2013, 153-154




NUEVAS TECNOLOGIAS, LOS\EEFECTOS EN EL
SER'HUMANO/’Y EN EL MEDIO AMBIENTE, SU

SEGUROY REASEGURO

SERG1I0 RUY BARROSO-DE MELLO
Presidente del;Comité Ibero Latinoamericano.de’ AIDA (CILA).

Miembro-del Conséjo Mundial de-AIDA.

SUMARIO: I. Introduccion. II. Conceptos. II1. Los Riesgos. IV. Gestion de
los Riesgos. 4.1 ;Como enfrentar la inseguridad de los suscriptores de riesgos?
4.2 Control y calidad de los organismos genéticamente modificados (OGMs) -
bioseguridad. 4.3 El Principio de la Precaucion. V. Consecuencias directas en el
seguro y en el reaseguro. VI. Consideraciones finales.

L. INTRODUCCION

El presente estudio busca contribuir con la realizacién de debates y despertar
la atencién para las cuestiones referentes a las nuevas tecnologias, su influencia
en riesgos para el ser humano y para el medio ambiente y las coberturas de
seguro y reaseguro.

Para abordar el tema procuramos examinar los conceptos fundamentales
para los riesgos derivados de las nuevas tecnologias, a su gestion, el control ne-
cesario, ademds de verificar el principio de la Precaucién y, consecuentemente,
la relacion directa e indirecta en el seguro y en el reaseguro.

Inmediatamente al comienzo percibimos que la cuestion referente a la pro-
duccion y consumo de alimentos como Organismos Genéticamente Modificados
(OGM), por ejemplo, viene constituyéndose en uno de los temas mas complejos
y polémicos de la humanidad, no apenas en Brasil, pero principalmente en paises
de Europa Occidental (Inglaterra, Francia, Noruega, Suecia, Dinamarca, Austria,
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Luxemburgo, Italia etc.) y en Japdn, ante las consecuencias desconocidas de esos
alimentos para la salud y en el cuerpo humano, asi como la necesidad esencial de
informarse clara, adecuada y ostensivamente al consumidor acerca de la existencia
de esos organismos en la composicion de determinados alimentos, respetandose
el derecho fundamental de libre eleccion, de opcién y de independencia del con-
sumidor de querer o no adquirir y consumir tales productos.

De hecho, se verifican inseguridad y recelo en la siembra y en el consumo de
alimentos transgénicos en la gran mayoria de los paises, razon de tanta polémica
y de la necesidad de promover debates, discusiones, y encuentros cientificos,
para esclarecimiento y seguridad de aquello que estaremos consumiendo.

Es importante consignar la expansion de la biotecnologia en Brasil, con
grandes desafios a ser afrontados y necesidad de relevantes alianzas con entida-
des publicas y privadas, instituciones académicas, asociaciones interesadas en el
desarrollo tecnolégico, ONGs, gobierno y la propia sociedad civil.

Sin embargo, antes, que entremos en el tema, necesario se hace la definicién
de algunos términos técnicos utilizados rutinariamente en este ramo de la bio-
tecnologia.

II. CONCEPTOS

Como dije, algunos conceptos merecen ciertos comentarios, para posicionar
al lector en relacion a su alcance, razén por la cual optamos por traer a estas
consideraciones sus definiciones:

* Biodiversidad o diversidad biolégica - variabilidad de organismos vivos de to-
dos los origenes, comprendiendo, entre otros, los ecosistemas terrestres,
marinos y otros ecosistemas acuaticos y los complejos ecoldgicos de que
hacen parte; comprendiendo ademas la diversidad dentro de especies,
entre especies y de ecosistemas. Contiene todo el inmensurable patri-
monio genético.

 Bioética - ramo de la filosofia moral que estudia las dimensiones morales
y sociales de las técnicas resultantes del progreso del conocimiento en las
ciencias bioldgicas. Paradigma de la Bioética - respeto a la vida humana
digna.

* Bioderecho - conjunto de normas sueltas que tienen por objeto regular las
actividades y relaciones desarrolladas por las biociencias y biotecnologias,
con la finalidad de mantener la integridad y la dignidad humana ante el
progreso, benéfico o no, de las conquistas cientificas a favor de la vida. El
Derecho debe intervenir en la biotecnologia para equilibrar los nuevos
“descubrimientos” cientificos, sin violar los derechos protegidos (dere-
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chos de la personalidad en la mayoria); es necesidad creciente de la so-
ciedad contemporanea que la ciencia del Derecho enfrente esos desafios.
Habiendo conflicto, prevalece el respeto a la dignidad humana (Art., 1.0,

I1I, y 5.0, IX CE/1988).

* Biopirateria - apropiacion de recursos biogenéticos y/o conocimientos
de comunidades tradicionales, por individuos o por instituciones que
procuran el control exclusivo o monopolio sobre esos recursos y cono-
cimientos, sin autorizacion estatal o de las comunidades poseedoras de
tales conocimientos, sin la reparticién justa y equitativa de beneficios
oriundos de estos accesos y apropiaciones.

* Bioseguridad - conjunto de normas que reglamentan la manipulacion ge-
nética de tal forma que esta no coloque en riesgo la calidad de vida del
hombre, bien como, y en especial, su propio medio ambiente. Compren-
de los riesgos involucrados en la manipulacién y en la liberacion hacia
el medio ambiente de organismos genéticamente modificados. Ej.: dise-
minacién de OGM en el Medio Ambiente - riesgo para la biodiversidad;
toxicidad de cierto alimento para la poblacién; riesgo para la salud.

* Biotecnologia - Ciencia de la ingenieria genética que busca el uso de siste-
mas y organismos bioldgicos para aplicaciones medicinales, cientificas,
industriales, agricolas y ambientales. Por medio de ella los organismos
vivos pasaron a ser manipulados genéticamente, posibilitindose la crea-
cién de organismos transgénicos o genéticamente modificados. Cual-
quier aplicacién tecnologica que utilice sistemas bioldgicos, organismos
vivos o sus derivados para fabricar o modificar productos o procesos para
utilizacién especifica.

* [Ingenieria genética - Consiste en el empleo de técnicas cientificas dirigidas
a la modificacién de la constituciéon genética de células y organismos,
mediante manipulacion de genes. Aqui se incluyen las nociones de ma-
nipulacion genética, reproduccion asistida, diagnosis genética, terapia
génica y clonacién, pues tiende a la modificacion del patrimonio here-
ditario del ser humano. No se puede negar la existencia de riesgos para
los seres humanos, para los animales y para las plantas al ser realizada la
manipulacién genética. Es la actividad de produccion y manipulacion de
moléculas de ADN/ARN recombinado (Art. 3.2, IV, de la Nueva Ley de
Bioseguridad).

e Patrimonio genético - informacién de origen genética, contenida en todo o
en parte de espécimen vegetal, fingico, microbiano o animal, en sustan-
cias provenientes del metabolismo de esos seres vivos y de extractos obte-
nidos de esos organismos vivos o muertos, encontrados en condiciones
in situ, inclusive domesticada, o mantenidos en colecciones ex situ, desde
que recolectados en condiciones in situ, en el territorio nacional, en la
plataforma continental o en la zona econdmica exclusiva.
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* Transgénicos - Son organismos que tienen su estructura genética alterada
por la actividad de ingenieria genética que se sirve de genes de otros or-
ganismos para dar a aquellos nuevas caracteristicas. Esa alteracion puede
buscar tanto la mejoria nutricional del alimento como tornar cierta plan-
ta mds resistente a determinado herbicida. OGM es aquel cuyo material
genético (ADN y ARN) haya sido modificado por cualquier técnica de
ingenieria genética (art. 3.2, V, de la actual Ley de Bioseguridad - Ley
11.105/2005 - idéntico concepto de la anterior Ley 8.974/1995).

Tales conceptos nos llevan a imaginar la importancia actual del conocimien-
to humano en el ambito de los organismos genéticamente modificados, por su
amplitud y reflejos directos e indirectos en nuestra vida diaria.

III. LOS RIESGOS

Entonces, después de algunas definiciones, inclusive de lo que fuere alimen-
to transgénico, ;cudl es el motivo de tanta polémica? ;Cudl es su origen? ;Cémo
el tema viene evolucionando? ;Cémo viene siendo tratado en el mundo y en
Brasil? ;Cuales son los riesgos para la salud y para el Medio Ambiente con el
cultivo y la comercializacion de alimentos genéticamente modificados - OGMs?
;Estarian siendo observadas también las prescripciones del Cédigo de Defensa
del Consumidor y de la Constitucion Federal? ;Vencera la prisa de quien invir-
tié en investigaciones y pretende un retorno rapido del capital? ;O prevalecerd
la precaucién, confiriendo un ritmo menos alucinante en la introduccién de
alimento cuyo consumo podra comprometer el ambiente y la salud humana? En
Brasil, jen cudl direccion el debate sobre los OGMs se orientara?

Es lo que trataremos de ver de forma sintética.

Los ciudadanos han formado sus opiniones sobre los transgénicos basan-
dose, la mayoria de las veces, en textos periodisticos, asi como los alaban con
esperanzas muchas veces absurdas, ahora los abominan con miedos infundados,
siendo raras las oportunidades en que informaciones son dadas con el debido
esmero cientifico.

De este modo, peor que la falta de informacion, se ha mostrado la desinfor-
macioén, propagada dia a dia por los medios de comunicacién a través de datos
imprecisos que causan entendimientos erréneos y conclusiones equivocadas,
instalando el prejuicio, capaz de cerrar el canal de comunicacion con la socie-
dad, para el andlisis m4s serio e imparcial sobre el tema.

El estudio de viabilidad y pertinencia de la utilizacion de las innovaciones
cientificas derivadas de la biotecnologia debe orientarse siempre por las reglas
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legales. Y es aqui que se encuentra el punto neuralgico de este trabajo: verificar
si la ideologia de los transgénicos se armoniza con los principios constituciona-
les de la precaucion, de la informacién, de la publicidad y demas principios de
la Administracién Publica, ademas de legislaciones dispersas infraconstitucio-
nales y su seguro. Es tarea dificil, pero noble lo suficiente para motivarnos.

La interpretacion de la Ley de Bioseguridad, en lo que se refiere a la evolu-
cién del conocimiento cientifico y sus relaciones con el medio ambiente, debe
ser hecha con base en la ética, en la bioética y en el bioderecho. La legislacion
trae en su seno la conceptuacion de diversos términos técnicos, especialmente
lo que viene a ser la biotecnologia, la ingenieria genética, la bioseguridad, los
OGMs, la mejora genética, células-tronco etc. La ley trata ademas de cuestiones
de evaluacion de riesgos y beneficios hoy asociados a los OGMs en general. Para
tanto, existe la descripcién de los érganos competentes de la Administracion
Publica incumbidos de elaborar pareceres técnicos y fiscalizar los OGMs, en
lo referente a la aprobacién para investigacion y liberacién para uso comercial,
a saber, la CTNBio (Comisién Técnica Nacional de Bioseguridad), la CIBIO
(Comision Interna de Bioseguridad), y el CNBS (Consejo Nacional de Biosegu-
ridad), con el fin de validar la seguridad de los nuevos organismos y esclarecer
a la poblacion sobre el impacto de la biotecnologia con respecto a los supuestos
riesgos/beneficios derivados de ese desarrollo tecnologico.

Es preciso conocer la estrategia de los ¢rganos publicos administrativos de
control, fiscalizacion y liberacion de OGMs en el comercio, como forma de po-
litica publica de gestién, de ciencia y tecnologia, con respaldo multidisciplinar
y emprendedor, para lograr el desarrollo sustentable con seguridad y, conse-
cuentemente, con oferta adecuada de productos en el campo del seguro y del
reaseguro. Después de todo, sin seguridad técnica y juridica sobre el manejo y
las consecuencias de los riesgos oriundos de los OGMs, no habra cobertura en
la industria del seguro para tales riesgos.

Por otra parte, algunos instrumentos de eficacia de control de seguridad
utilizados por esos drganos, recaen en la evaluacion hecha por la CTNBio, ac-
tualmente el érgano maximo para dar fe y emitir certificacion de productos
oriundos de la biotecnologia, por medio de CCB (Control de Calidad en Bio-
seguridad) y EIA (Estudio de Impacto Ambiental para Evaluacion de Riesgo).
Y esta certificacion serd fundamental para que el suscriptor del riesgo actue de
manera adecuada en su aceptacién y fijacion de precios.

También es importante tener en cuenta la urgente necesidad de educacion
ambiental y de la concientizacion popular para que el desarrollo sostenible no
sea lesionado.

De lo que se ve diariamente, tanto las posiciones favorables como las contra-
rias en relacion a la produccion de dichos alimentos modificados han sido muy
bien fundamentadas, de tal manera que es dificil para el profano adoptar una
posicion acerca de esto, posicion que debe ser tomada ya que la produccién de
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alimentos transgénicos afecta a todos nosotros directamente, pues somos consu-
midores de tales productos y tenemos que tener la oportunidad de elegir entre
aquel transformado y el no transformado. Indirectamente, atin nos alcanza,
pues la produccién de esos alimentos afecta al equilibrio ecologico de tal mane-
ra que con la autorizacién de su produccion talvez se corra el riesgo de erradicar
especies naturales, cuyas consecuencias no son conocidas.

En este punto los seguros de Responsabilidad Civil podrén cargar una larga
sarta de riesgos, motivo por el cual es necesario conocer en profundidad las
consecuencias en los seres humanos sobre el uso de organismos modificados
genéticamente - OGMs.

IV. GESTION DE LOS RIESGOS

Hay un laberinto juridico sin ninguna indicacion de salida para el tema del
uso de los OGMs y sus consecuencias en los seres humanos, problema que vino
a despertar al pais para la necesidad de una solucién urgente.

A los juristas, en este momento, les cabe estudiar, dentro da su 4rea de ac-
tuacion, las consecuencias juridicas que resultan de esa revolucion en la pro-
duccidn, tanto en vista de los efectos provocados en el medio ambiente, como
también en el propio ser humano destinatario final de tales productos.

Si bien que los cientificos ya tienen la formula para fabricar organismos gené-
ticamente modificados (OGM) con éxito y seguridad en relacion a la técnica a
partir de los experimentos, comenzaron a surgir cuestionamientos involucran-
do, de un lado, la corriente que defiende, sin limites, la libertad de investiga-
cién, bajo la justificativa de que los riesgos de contencion de la misma estarian
en el hecho de retardar el campo cientifico de la investigacion, llevando al re-
troceso en el desarrollo cientifico y tecnoldgico. en contrapartida, analizando la
cuestion bajo otro aspecto, surge la corriente que entiende que es necesaria la
imposicion de restricciones a las investigaciones cientificas, y a la disponibilidad
de productos en el mercado, oriundos de esas investigaciones, por tratarse de
asunto inclusive de “seguridad publica», por no haber atun evaluacion concreta
y segura de sus consecuencias para el medio ambiente y la salud, generando
riesgos y incertidumbres que no son del todo conocidas o al menos no han sido
esclarecidas, porque se trata de una novedad tecnologica.

La principal indagacion cientifica que se hace (entre otras de gran relevan-
cia) es la posibilidad de escape/fuga de microorganismos, capaz de contaminar al
medio ambiente, y consecuentemente traer riesgos para la salud humana. Sin
embargo, con la divulgacion por medio de los vehiculos de comunicacion de la
existencia de normas y requisitos de seguridad para los sitios de experimenta-
cion biotecnoldgica, que tienen que ver directamente con los organismos gené-
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ticamente modificados, se acomodd temporalmente la situacion de intranqui-
lidad que se presentaba. Pero, es bueno recordar, en el campo del seguro tales
riesgos estan presentes y la mejor manera de administrarlos correctamente es
invertir en su estudio cientifico y juridico.

Para tranquilizar a los que cuestionan la seguridad de las técnicas de expe-
rimentacién, es importante considerar el rol del Protocolo de Cartagena en el
escenario mundial, ya que su objetivo es proteger la diversidad biologica de los
riesgos potenciales impuestos por la transferencia segura, manipulacion y uso
de organismos vivos modificados, resultantes de la moderna biotecnologia. En
ese contexto, Nos servimos, con gran agudeza, de la Bioética, nuevo campo de
la ciencia con respaldo en el desarrollo biotecnolégico aliado a la ética, demos-
trando fuerte aplicacion en la cuestion de los transgénicos y su relacion con el
Derecho. Tal Protocolo coloca en evidencia la biodiversidad y la bioseguridad.

A pesar de que parezca en principio tratarse de cuestiones sin vinculo con
la tematica, cabe resaltar que todas estan intimamente unidas, unas a otras. El
papel de la Bioética es fundamental en el desarrollo y progreso de la ciencia.
Riesgos y dafios a los consumidores no habrian sido confirmados, comprobados
y ni habrian sucedido después de varios afios de uso. Hay una rigurosa fiscali-
zacion y apenas las especies seguras dejan el laboratorio. Esa premisa cientifica
puede, por si, dar cierto aliento al mercado de seguros y reaseguros, pero no al
ciudadano en general.

Se verifica en la actualidad una controversia nitida entre aquellos contrarios
y los favorables a los transgénicos, pero sin que cualquiera de los lados presente
una solucién capaz de plantear definitivamente la ecuaciéon de la problemati-
ca, hasta porque, como cuestién polémica que esto es, solamente encontrara
soluciones adecuadas por medio de experiencias a lo largo del tempo. Deberd,
por lo tanto, ser incentivada a su utilizacion ponderada y prudente, por medio
de legislaciones propias y pertinentes al asunto, para que el propio hombre no
venga a arrepentirse.

En lo que se refiere a la comercializacion de los OGMs, agricultores adqui-
rentes de semillas transgénicas quedarian impedidos de producir las propias
semillas para la proxima siembra, obligindose de ahi en adelante a comprarlas
todos los afios del propietario de la licencia, lo que originaria un monopolio
en la distribucion de esas semillas por la empresa depositaria. Tales argumen-
tos contrarios estin fundamentados en el principio de la precaucién, adopta-
do por la Declaracion de Rio de Janeiro sobre Medio Ambiente y Desarrollo
(ECO/92), presentada durante la Conferencia de las Naciones Unidas realizada
en aquella ciudad y firmada por mds de 170 paises. Esa negociacién dio origen
a la Convencién sobre la Diversidad Biologica (CBD) y fue ratificada por el
Congreso Nacional en 1994, por el Decreto Legislativo 2/1994 y representa el
esfuerzo y la preocupacion de los Estados signatarios a favor de la busqueda de
la compatibilizacién entre la proteccion de los recursos bioldgicos y el desarrollo
social y econémico.
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El objetivo es, por lo tanto, la utilizacion sostenible de la biodiversidad.
Se trata de criterio a ser aplicado siempre que hubiere una amenaza de
serios o irreversibles dafios al medio ambiente, no pudiendo ser alegado
contra el, la falta de comprobacion cientifica para el aplazamiento de me-
didas efectivas con el objetivo de prevenir la degradacién. Se origina de ese
principio la regla de que el peso de la prueba sobre la seguridad de nuevos
productos incumbe a aquellos que pretenden introducir la novedad en el
mercado de consumo.

En este punto, cabe al asegurador, interesado en la busqueda de mentiras
capciosas para efecto de aceptacion de riesgos, exigir los protocolos, los estu-
dios, pruebas y todo lo demas con relacién al producto a ser comercializado,
con el objetivo de conocer mejor el riesgo a ser garantizado.

IV.1 ;Cémo enfrentar la inseguridad de los suscriptores de riesgos?

Lo que se nota es la inseguridad generalizada, especialmente de aquellos
operadores del sector de seguros y reaseguros responsables por la aceptacion
y suscripcion de riesgos, pues, si por un lado, la cuestién de los OGMs trae
beneficios, por otro puede causar males que ni siquiera fueron detectados en
su totalidad.

La desinformacion genera la problematica aqui tratada, o sea, ;hasta que pun-
to podemos confiar en la liberacion de esos tales organismos con la constata-
ciéon de lo que ellos tienen de bueno sin analizar lo que hay de malo? ;No se
correria el riesgo inclusive de prictica criminal contra la humanidad? A partir
de ese punto la necesidad de obediencia a los principios constitucionales de
la precaucion en materia ambiental, informacion y publicidad de los 6rganos
publicos que se ocupan con la bioseguridad.

Actualmente en Brasil hay sistema de prevencién consistente en un largo
camino a ser recorrido para la liberacién definitiva de siembra de esos orga-
nismos, previsto en legislaciones especificas. Pero, a pesar de servir como un
sistema de prevencién aliado a la legislacion de proteccién ambiental, de uso
tecnologico etc., estd lejos de llegarse a un consenso sobre el asunto, en virtud
de ser actualmente un problema de orden mundial, que no puede ser tratado
con legislaciones paliativas sin alcanzar la raiz del problema.

La idea es establecer una legislacion global, fundamentada en los principios
éticos universales, basada en la Bioética global. Ello no esti lejos de acontecer.
La SIBI (Sociedad Internacional de Bioética), cuya sede se encuentra en Gijon,
Espania, presenté en el Congreso Mundial de Bioética, en 2000, la Declaracién
Bioética de Gijén, con innumeras recomendaciones, entre ellas la de niimero 15,
que dispone:
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“a fin de promover un lenguaje universal para la Bioética, debera hacerse
un esfuerzo por armonizar y unificar los conceptos que tienen actualmen-
te terminologias diferentes. El acuerdo en este ambito se hace indispensa-
ble desde el respeto a las identidades socioculturales”.

Seguir la formula recomendada por la Sociedad Internacional de Bioética es
un paso gigante hacia la seguridad técnica y juridica tan anhelada por los ope-
radores del sector de seguros para mejor ampliacion de la oferta de productos y,
consecuentemente, disminucion de las primas de seguro y de reaseguro.

La mayor oferta de seguros estd directamente vinculada al necesario analisis
de riesgos y monitorizaciéon constante en lo referente a la salud alimentaria
y seguridad ambiental. En ese escenario, gran actuacién y responsabilidad es-
tan depositadas, en el Brasil de hoy, en la CTNBio, ¢rgano responsable por el
andlisis y liberacion de esos organismos en la sociedad de consumo. Como la
cuestion ambiental ha merecido una amplia relevancia en el contexto nacional
e internacional, el analisis necesita tener como referencial el impacto ambiental
causado por los hombres a lo largo de los siglos, sus principales consecuencias y
posibles soluciones para los problemas creados.

Hoy, las técnicas utilizadas para atender las necesidades del hombre estdn co-
locando su vida en riesgo. El medio ambiente, que debe ser preservado para el
bien-estar, la seguridad y la dignidad del ser humano, sufre agresiones ecoldgicas
que afectan a todos, desacatando flagrantemente las fronteras.

La era de la biotecnologia apenas comienza ain mal esbozada, dejando la
expectativa de una era de incertidumbres. El poder da biotecnologia, con sus
riesgos y oportunidades, es inconmensurable y desafiador bajo varios puntos
de vista, a partir de la viabilidad cientifica de la empresa sobre su moralidad y
sobre su aplicabilidad.

IV.2 Control y calidad de los organismos genéticamente modificados

(OGMs)-bioseguridad

La secuencia de acontecimientos desagradables ademas de la inseguridad
existente, pone en alerta una parte de la sociedad para exigir esclarecimientos
concretos sobre alimentos transgénicos introducidos al mercado, levantando
debates exasperados en la comunidad cientifica. Sin embargo, la investigacion
continuta siendo desarrollada mundialmente, lo que es bueno para el sector de
seguros.

La bioseguridad es fuerte aliada del sector asegurador, porque busca minimi-
zar los acontecimientos negativos, cuando establece mecanismos de proteccion
para el uso da biotecnologia moderna, tanto en lo que le toca a experimentos
laboratoriales, como a pruebas de campo capaces de implicar riesgo bioldgico,
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provocando impactos ambientales favorables o indeseables, o aun consecuen-
cias para la salud humana.

Los principales productos transgénicos disponibles en el mercado actual-
mente son la soja RR, en la cual se constata la mayor cantidad de hormonas y/o
menor cantidad de isoflavona, y el maiz Starlink, al cual fueron atribuidas reac-
ciones alérgicas derivadas de su consumo. Aqui, los defensores de la tecnologia
afirman que las condiciones de realizacion de esas pruebas no son suficientes
para comprobar que las tales alteraciones derivan del hecho de los productos ser
provenientes de la técnica de la ingenieria genética de transgénesis.

Para evaluacion de los productos genéticamente modificados, los procedi-
mientos técnicos de bioseguridad deben involucrar la investigacion de las si-
guientes variables: a) cantidad probable del alimento a ser consumida por la
poblacién, incluyendo el consumo promedio y o extremo; b) descripcion del
alimento y de su proceso productivo; c) histérico y cualquier posible efecto
adverso para la salud humana relacionado con el organismo que estd siendo
modificado; d) descripcion del proceso de modificacion genética; e) evaluaciéon
de posibles efectos adversos - nutricionales, toxicologicos o microbiolégicos del
alimento modificado; y f) evaluacion de datos obtenidos con personas alimen-
tadas con el alimento modificado en condiciones controladas.

Aun con el citado control hay investigadores que atn consideran que la nor-
malizacién vigente es insuficiente, y las normas actuales son inadecuadas, sin
claridad para liberar los OGMs en el mercado consumidor. Eso, para los oidos
del asegurador es desalentador.

Hay gran disputa en estos debates de interés econémico, confrontdandose en
la adopcion de principios juridicos para la toma publica y gubernamental de
decisiones sobre la produccion y consumo de alimentos transgénicos. Normal-
mente, aquellos favorables a la liberacion inmediata de los OGMs fundamen-
tan su posicion en los principios de la equivalencia sustantiva y del beneficio
de la duda (a ejemplo de los Estados Unidos y de las empresas multinacionales
poseedoras de la tecnologia), mientras las personas contrarias a esa liberacion
adhieren al “principio de la precaucion”, como en el caso del gobierno brasile-
o, algunas empresas alimentarias, organizaciones civiles (ONGs) y la Comuni-
dad Europea.

En 2000, representantes de 180 paises se reunieron en Montreal/Canada,
en la “Conferencia de las Partes de la Convencion de la Biodiversidad”, y deci-
dieron que deberd ser realizada la identificacion de los alimentos transgénicos
cuando se trate de cargamento internacional de ese tipo de alimento, entre otras
normas. El documento final tuvo por finalidad, entre otras, la estipulaciéon de
reglas internacionales de bioseguridad, recibiendo el nombre de “Protocolo de
Cartagena”, ya comentado, e instituyé el principio de la precaucion, con relacién
a los alimentos transgénicos. Tal protocolo coloca en evidencia la biodiversidad
y la bioseguridad.
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En el sistema de bioseguridad vigente, la evaluacion de la seguridad de un
alimento transgénico busca establecer su equivalencia sustancial y no trata de
seguridad absoluta, vista como meta inalcanzable. El objetivo es garantizar que
el alimento y cualesquiera sustancias que hayan sido introducidas en ¢él, sean
tan seguras como sus anialogos convencionales. Para la determinacion de la
equivalencia substancial, el alimento genéticamente modificado es comparado
a su andlogo convencional, con histérico de uso seguro, identificindose simili-
tudes y diferencias. Los resultados de esa comparacion encaminan el proceso de
evaluacién que sigue un procedimiento estandarizado.

Por esta razén se conceptua bioseguridad como el conjunto de mecanismos y
practicas sociales, entre ellos diversas normalizaciones, utilizadas para garantizar
la proteccion del medio ambiente, reconocidos a través de legislaciones espe-
cificas. Después de todo, la preservacion del medio ambiente ecoldgicamente
equilibrado es reconocida como derecho de todos (principio determinado por
la Constitucion Federal), un bien de uso comun del pueblo, esencial para la

calidad de vida saludable.

Es importante observar que la legislacion brasilefia reconoce también el
derecho al medio ambiente de las futuras generaciones, de personas que atin
no nacieron. Se trata del derecho transindividual, pero con caracter de nue-
vo, o de personas futuras. Destruir el medio ambiente no es un acto de vio-
lacién de derecho apenas de los presentes, sino que también de las proximas
generaciones.

1V.3 El Principio de la Precaucion

En las ultimas décadas la proteccion del medio ambiente se consolidd como
objetivo primordial para la humanidad. La nocion de que el desarrollo econé-
mico y social puede ser considerado independientemente de la preocupacion
con la manutencion de la diversidad bioldgica se presenta, cada vez mis, como
parametro anticuado e inaceptable. En nuestros tiempos, la busqueda por un
desarrollo sostenible, con el equilibrio entre la actividad econdmica, el bien-es-
tar social y la preservacién de la naturaleza, adquirié la envergadura de una
meta global.

Y en los medios juridicos no fue diferente, pues en general, absorbieron esa
preocupacién, incorporando normas y principios que buscan asegurar la pre-
servacion ambiental en beneficio de la salud y calidad de vida de la generacion
presente y de las futuras generaciones. Entre los diversos instrumentos creados,
gana relevancia el “principio de la precaucion” - principio de derecho ambiental
que regula la adopcion de medidas de proteccion al medio ambiente, en casos
que involucran la ausencia de certeza cientifica y amenazas de dafios serios o
irreversibles.
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Por este principio se procura proteger al medio ambiente de manera anti-
cipada, no dejando acontecer la degradacién para que, después, se tomen las
providencias pertinentes. Todo lo que afecta al medio ambiente, destruyéndolo,
causa un mal irreparable, debido a su lenta recuperacion, ese también puede
ser considerado un dafio significativo para efecto de garantia que atafie a los
Seguros.

La aplicacion del principio de la precaucion debe ocurrir ante la amenaza de
dafios serios o irreversibles, para la salud humana o al medio ambiente, en los
casos en que los datos cientificos relevantes no fueren suficientemente claros
o fueren ambiguos. La identificacion y evaluacion de esta amenaza debe ser
basada en un analisis cientifico sensato del riesgo, y debe ser compatible con
el conocimiento cientifico actual. La aplicacion del principio de la precaucion
jamas deberd ocurrir basada en historias y articulos especulativos.

Por otro lado, este principio no debe constituir una barrera para la investiga-
cién cientifica y para las actividades que involucren la manipulacion de OGMs
y sus derivados, perjudicaria enormemente al desarrollo de coberturas de se-
guro, por falta de conocimiento suficiente de la calidad de los riesgos. Si, por
un lado, es necesario reconocer la posibilidad de dafios atin no conocidos y
procurar anticiparlos y dimensionarlos, con base en los conocimientos cientifi-
cos existentes, resguardando los legitimos intereses de la sociedad, por otro, es
necesario crear los mecanismos y procedimientos reguladores capaces de asegu-
rar la actividad cientifica con el minimo de riesgo, como también minimizarlos,
justamente por medio de las coberturas de seguro y reaseguro.

En realidad, esta revolucién cientifica ocurrida contemporaneamente, inclu-
so en los paises mas desarrollados, atin no fue asimilada por la sociedad, debido
a la dificultad de comprender los nuevos conceptos y los nuevos desarrollos
tecnologicos, como también la falta de informacién adecuada, acarreando inse-
guridad en relacién a la biotecnologia y a la ingenieria genética.

Despliegue relevante dentro del enfoque del principio de la precaucién con
respecto a su aplicacién en el ambito judicial, o sea, a la aplicacion del mismo
por el Poder Judicial. Considerando que el referido principio estd revestido de
fuerza juridica, o, no teniendo esta fuerza, considerando que debe ser respeta-
do, al menos como principio informador del derecho, derivase que puede servir
de fundamento para decisiones judiciales con el objetivo de proteger el medio
ambiente. Esto es relevante para el sector de seguros, porque podri sefalar in-
demnizaciones elevadas y severas.

De este modo, el principio de la precaucion ofrecera firme amparo a la tutela
jurisdiccional preventiva de la degradacién ambiental. Los jueces encontraran
en ese principio terreno solido para emitir decisiones que objetiven contener ac-
ciones que perjudiquen al medio ambiente, pudiendo invocar todos los efectos
que de él se deriven, entre los cuales destacariamos el de la inversion del peso
de la prueba.
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Por lo tanto, concluimos que es importante regular la actividad cientifica
con criterio y espiritu precautorio, tal como es establecido por la legislacion
brasilena de bioseguridad en vigor, pero este cuidado no debe impedir que el
conocimiento y las técnicas avancen, y si contribuir para su perfeccionamiento,
dando condiciones a las universidades, a los institutos de investigacién y em-
presas acreditadas y autorizadas, de realizar investigaciones y ampliar el cono-
cimiento disponible en la ingenieria genética, evitindose el riesgo de atraso y
desfase en la investigacion genética y en la biotecnologia, tal como ocurrié con
la informatica.

V. CONSECUENCIAS DIRECTAS EN EL SEGURO Y EN EL REASEGURO

Como vimos, para que la industria del seguro alcance solidez de informacio-
nes suficientes para la buena oferta de coberturas es esencial el avance en los
estudios cientificos y en el andlisis de los principios juridicos aplicados, como
el de la precaucion.

Se observa hoy en dia, claramente, total inseguridad de los profesionales en
el examen y aceptacion de esos riesgos, tanto es asi que, en Brasil, por ejemplo,
las polizas de Responsabilidad Civil General excluyen los riesgos inherentes a
las nuevas tecnologias, tales como los transgénicos. En el seguro rural atn se
verifica algiin tipo de cobertura para la propia siembra, desde que la subdivision
geografica agricola o el Registro Nacional de Cultivares (RNC) del Ministerio de
Agricultura, Ganaderia y Abastecimiento (Mapa) permitan.

Existen, sin embargo, exclusiones muy comunes, como la no cobertura para
utilizacién de semillas de producciéon propia o semillas adquiridas de terceros,
sin la debida fiscalizacion o certificado del Ministerio de Agricultura, Ganade-
ria y Abastecimiento (Mapa).

Ciertos riesgos no encuentran siquiera cobertura, como pérdidas en plantas
dispersas, provocadas por maquinaria y/o animales, o la mala formacion fisica
atribuida a la variacién genética, agentes patdgenos en semillas.

VI. CONSIDERACIONES FINALES

El nuevo mundo de las ciencias de la vida con la biotecnologia dictando,
especialmente a través de la ingenieria genética, nuevos valores y estindares
de conducta en la economia, justicia, ética, relaciones internacionales y en la
propia vida del planeta, tendra reflejos directos en las coberturas de seguro y
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reaseguro, ya sea para encontrar las coberturas deseadas, cuando el nivel de
seguridad técnica y juridica lo permita, o sea para evitar la asuncién de riesgos
exageradamente inseguros, por la adopcion de principios capaces de tornar in-
viable el estudio de las consecuencias del uso de las nuevas tecnologias.

Ante esto, el jurista encuentra en los dias de hoy, cada vez mas frecuente-
mente, serios obstaculos a ser afrontados al analizar la realidad social nueva,
sobretodo, cuando su instauracién es condicionada de forma decisiva por los
avances cientificos y tecnologicos. Es necesario tener conocimiento del asunto
objeto de la apreciacion juridica. Sin embargo, en relacion a las innovaciones
biotecnologicas o a los descubrimientos cientificos, corre el riesgo el operador
del derecho de fracasar en su andlisis, en que caso no realice un esfuerzo adicio-
nal de captar por lo menos los aspectos mas importantes de esas innovaciones o
descubrimientos y como actian en las relaciones humanas.

Comunicar al consumidor lo que esta siendo utilizado en la produccion de
los alimentos y productos con la utilizacion de biotecnologia, asi como discri-
minar el principio activo de los genes y sus efectos, en rotulos de los productos,
no es una ofensa, y si un derecho. Incumbe a cada uno procurar sus derechos.
Prevenir la no violacion de sus derechos, desechando el mal negocio, es mejor
que remediarlo en la Justicia.

Por otro lado, hay necesidad de establecer, entre la comunidad cientifica y
la sociedad, una comunicacion clara y consciente. Es esencial la divulgacion de
las investigaciones de evaluacién de los impactos de los transgénicos sobre la
salud del hombre y el medio ambiente, ademas de la transparencia en los proce-
sos de liberacién de los productos genéticamente modificados por los érganos
competentes, justo porque se muestra inevitable la introduccion de productos
transgénicos y derivados de la biotecnologia en el mercado de consumo. Sin
embargo, cada paso de la ciencia, de lo inédito y espectacular, debe ser analiza-
do verticalmente en todos sus matices. Tratdindose de alimentos transgénicos,
hay que analizar los impactos sociales, econdmicos, juridicos y principalmente
ambientales, solo asi serdn creadas las condiciones esenciales para la aceptacién
de los riesgos por la industria del seguro y del reaseguro.
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L. INTRODUCCION

L.1. Distincion basica: responsabilidad civil- responsabilidad medioambiental

La responsabilidad derivada del riesgo de contaminaciéon, como denomina-
cién general, presenta dos facetas:

a) la de la responsabilidad civil que comprende dafios a las personas,
a propiedades de entidades publicas, a propiedades de personas o enti-
dades privadas asi como los perjuicios econémicos o el menoscabo de
derechos individuales.
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b) la de la responsabilidad medioambiental que comprende los dafios al
suelo, al agua, a especies silvestres y hdbitats protegidos y a la costa.

1.2. La responsabilidad medioambiental

En Espafa se regula por la Ley 26/2007 de Responsabilidad medioambien-
tal y su Reglamento de Desarrollo R.D. 2090,/2008, todo ello como consecuen-
cia de la Directiva Comunitaria de 2004/35/CE. Igual ocurre en el entorno
europeo.

Esta Ley introduce una responsabilidad adicional a la responsabilidad civil,
creando, pues, dos responsabilidades independientes y por consecuencia dos
siniestros distintos:

—es una responsabilidad administrativa: es la autoridad competente y no un
juez quien decide unilateral e imperativamente la exigencia del cumplimiento
de las obligaciones legales del operador, en particular la obligacion de reparar
los dafios;

—es una responsabilidad ilimitada, si bien existe una limitacion temporal le-
gal de 30 afios desde que tuvo lugar la emision, el suceso o el incidente causante
de los dafios (art. 4.1 LMA).Se trata de un modelo de restauracion integral, pues
las medidas que se imponen al operador responsable van dirigidas a devolver los
recursos naturales a sus estado natural;

—es una ley de geometria variable (1), pues unas veces conceptua la respon-
sabilidad como objetiva o por mero riesgo (actividades incluidas en Anexo III) y
otras como responsabilidad por culpa o negligencia, si la actividad del operador
no estd incluida en el Anexo III. Es un sistema modular que combina el alcance
de las obligaciones en cuanto a prevencion, evitacion o reparacién con criterios
de imputacion objetiva o subjetiva y la naturaleza de la actividad causante del
dafio.

—tiene un claro proposito preventivo (2) basado en la extensa aplicaciéon de
las obligaciones de prevencion y evitaciéon junto a la configuracion del hecho
dafioso también como amenaza inminente de dafios medioambientales.

El concepto legal de dafio medioambiental (art. 2.1.LRMA) estd segmenta-
do en: daios a las especies silvestres y a los habitats, a las aguas, a la ribera del
mar y de las rias y al suelo. Se precisan estos supuestos mediante descripciones
legales de los mismos, donde el dano incluye también “la posibilidad de al-
canzar o mantener el estado favorable de conservacion de esos héabitats”, “el
potencial ecoldgico de las aguas”, “la dificultad o imposibilidad de conseguir o
mantener un adecuado nivel de calidad” o “cualquier riesgo significativo de que
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se produzcan efectos adversos para la salud humana o medioambiente debidos
al deposito, vertido o introduccion directos o indirectos de sustancias, prepara-
dos, organismos o microorganismos en el suelo o en el subsuelo”.

El dafo se define, tanto en la Directiva como en la norma espafola, como
“el cambio adverso y mensurable de un recurso natural o el perjuicio de un
servicio de recursos naturales, tanto si se produce directa como indirectamen-
te”. La Directiva, precisando el concepto de dafio medioambiental, indica que
el daio debe ser concreto y cuantificable siendo preciso establecer un vinculo
causal entre los dafios y los contaminantes identificados (E.de M., apartado 13).

En el concepto de dafio se incluye no solo la ruptura fisica del estado
medioambiental, es decir, el dafo real ocurrido que obliga a la adopcién de
medidas de prevencion o de reparacion, sino la amenaza inminente de la pro-
duccion del dafo que obliga a recurrir también a medidas de prevencion.

1.3. El seguro medioambiental

Con anterioridad a la ley medioambiental, los seguros existentes no dis-
tinguian entre responsabilidad civil y medioambiental, tampoco contemplaban
expresamente coberturas especificas para la responsabilidad medioambiental,
no regulaban prestaciones para la reparaciéon primaria, complementaria y com-
pensatoria etc. La distincion que ha efectuado la legislacion entre la RMA y
la RC clasica en funcion del objeto e interés perjudicados es crucial para el
aseguramiento.

La obligacion del titular de disponer de una garantia financiera obligatoria
(art. 24) para hacer frente a su responsabilidad medioambiental inherente a
la actividad que pretenda desarrollar abarca tres modalidades (art. 26): un se-
guro, que se complementa obligatoriamente por un Fondo, que se administra
y gestiona por el Consorcio de Compensacién de Seguros; un aval de entidad
financiera y la constitucion de una reserva de finalidad exclusiva, mediante la
dotacion de fondos con garantia publica.

Estas garantias son ajenas e independientes de la cobertura de cualquier
otra responsabilidad, ya sea “penal, civil, administrativa o de otros hechos cua-
lesquiera”, (art 25). Por lo tanto no se puede aplicar a ningun fin distinto que
no sea la RMA, ni agotarse por gastos o reclamaciones o exigencias distintas.

1.4. Caracteres del seguro del seguro medioambiental

El SMA tiene los caracteres de ser un seguro de responsabilidad civil (cubre
la deuda que surge en el activo del asegurado como consecuencia de la RMA),
es un seguro privado (por remisién expresa de la ley a la LCS), es un seguro
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opcional (pues la ley da tres opciones de constituciéon de la garantia) y es un
seguro con vocacion de convertirse en obligatorio (cuando asi se acuerde por el
gobierno).

El tomador del seguro es el operador de la actividad econémica o empresarial.

El limite cuantitativo de la garantia financiera obligatoria nunca sera supe-
rior a 20 millones de euros, con una eventual franquicia a cargo del operador
de la cuantia a garantizar que en cada caso se fije.

El perceptor de la indemnizacion, el beneficiario, es siempre la Adminis-
tracion Publica y nunca el propietario o usuario de los bienes en los que se
emplaza el espacio medioambiental dafiado, pues el medioambiente es un bien
publico.

La prevencion, evitacion y reparacion de los dafios medioambientales (art.
17 ss.) son conceptos legales muy amplios, pues abarcan la totalidad de los gas-
tos necesarios para la restauracion del estado en que las situaciones medioam-
bientales se encontraban antes del siniestro. Se paga la indemnizacién a quien
ha pagado los gastos de restauracion, es decir al operador o a la Administracion.

En resumen, las obligaciones impuestas implican la prevencién de un riesgo
inminente, la declaracion de la situacion de riesgo y de dafo, la restauracion y
un plazo de caducidad de 30 afos.

1.5. La practica actual

La poliza que asegura la responsabilidad ambiental se denomina simplemen-
te “Responsabilidad Medioambiental”.

Pero es importante destacar que la misma cubre todos los supuestos de
RMA, sean los regulados por la LMA o los regulados por la RC clasica. Por
ello, la pdliza consta de cinco secciones que abarcan la RMA, con un sublimite
asegurado para la reparacion complementaria y compensatoria (seccion 1), los
gastos por descontaminacion del suelo de centro asegurado (seccion 2), la res-
ponsabilidad civil por contaminacion con un sublimite por empleado (seccion
3), el transporte de mercancias y residuos (secciéon 4) y la interrupcion de la ac-
tividad por contaminacion (seccion 5). La pdliza incluye también un sublimite
asegurado, para el conjunto las secciones aseguradas, por gastos de prevencién
y la franquicia por siniestro. Mientras que la contratacion de la seccion 1 (RMA)
es obligatoria, las otras cuatro secciones son optativas.

La cobertura del seguro de responsabilidad medioambiental por contamina-
cién (seccidon primera) se centra ahora expresamente en el dafio a las especies
y habitats protegidos, al agua, a la ribera del mar y de las rias y al suelo, salvo el
suelo del centro asegurado. Adicionalmente se garantiza el coste de las medidas
de reparacion complementaria y compensatoria.

R.E.S. 2013, 153-154




Contaminacién ambiental por nanoparticulas

249

En cambio, la cobertura del seguro de responsabilidad civil por conta-
minacion abarca los dafios personales, los dafios a las propiedades de las
personas publicas o privadas y la lesion de derechos econémicos como el
lucro cesante.

Delimitaciéon temporal de la cobertura: Estan comprendidos dentro del pe-
riodo del seguro los siniestros siempre que se den estas tres condiciones:

e El comienzo de la emision causante o de la situacién de riesgo inminente
debe ser identificado y haber ocurrido con posterioridad a la fecha de
entrada en vigor del seguro o bien la fecha de retroactividad acordada en
la poliza.

* La primera manifestacion constatable de la contaminacién se debe haber
producido dentro del periodo de seguro. La primera manifestacion es el
momento en que se descubre por primera vez la existencia de una conta-
minacién, tanto peligrosa como no.

e La reclamacion del perjudicado debe tener lugar dentro del periodo de
seguro o dentro del plazo de 36 meses a contar desde la extincién del
contrato.

Entre las exclusiones que el asegurador establece para todas las coberturas,
se encuentran las de

* dafosy perjuicios causados por la transmision de virus, bacterias u hongos;
e alteraciones genéticas;

e dafios y perjuicios originados por organismos con modificaciones
genéticas.

Estas exclusiones no se encuentran reflejadas en el condicionado habitual
de contaminacion medioambiental de otros paises, por ejemplo, en Alema-
nia con su Umweltschadenversicherung. Sin embargo, es interesante ob-
servar que en la cobertura que se otorga mediante la denominada “Master
Cover” para filiales y participaciones en el extranjero, y dentro del marco
de la Directiva medioambiental, se excluyen dafios genéticos, en concreto re-
clamaciones por trabajos técnico-genéticos, OMGs, productos que contienen
componentes o partes de OMGs o que han sido elaborados con o con la

ayuda de OMGs.
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II. CONTAMINACION POR NANOPARTICULAS
La gran novedad que supone la nanotecnologia viene caracterizada porque

a) Construye el producto final, a partir de 4tomos y moléculas, como un
proceso ascendente; revoluciona por lo tanto el proceso de fabricacién
pues en lugar de comenzar con la materia fisica y reducirla al tamafio
de los objetos que es el proceso descendente, lo hace al revés. Ahora los
dtomos y las moléculas pueden ser manipulados directamente para la
fabricacién de los productos.

b) Las nanoparticulas pueden tener propiedades fisicas y quimicas (con-
ductividad, electricidad, mecanica, optica) distintas del mismo tipo de
material en escala macro. Luego es un aspecto esencial saber que las pro-
piedades fisicas y quimicas de la materia cambian a escala nanométrica.

Entre las aplicaciones de productos nanométricos, cada vez con mayor ex-
pansion tenemos, a titulo de breve ejemplo,

e nanoelectronica (transistores cada vez mas pequefios)

e el efecto “loto” en la industria textil, con prendas que no se ensucian ni
mojan o el mismo efecto en vidrios y pinturas

* nanoparticulas magnéticas que al ser inyectadas pueden destruir un tu-
mor

e liberacion de medicamentos: macromoléculas que almacenan nanomolé-
culas de un medicamento o principio activo para que funcionen como
vectores que las transportan por el organismo y controlan la tasa de libe-
racion donde se desee

e propiedades mecdnicas, dpticas y magnéticas de los materiales

* el mundo medioambiental al que la nanotecnologia aporta ideas, herra-
mientas, proponiendo métodos de fabricacion que utilizan una cantidad
precisa de atomos, moléculas y otros nanomateriales que minimizan la
cantidad de energia precisa y de residuos producidos; la nanotecnologia
contribuye indirectamente, mediante aplicaciones nanotecnologicas, a la
biotecnologia en el tratamiento de enfermedades vegetales y animales o
en la seleccion de cultivos mas resistentes a ciertas plagas o condiciones
medioambientales (3). Se piensa, pues, que la nanotecnologia podria ayu-
dar a reducir la contaminacion ambiental.
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IL.1. Qué es un nandmetro

Nanociencia y nanotecnologia se refieren al estudio y a las aplicaciones tec-
noldgicas de objetos y dispositivos que tengan al menos una de sus dimensiones
fisicas menor o del orden de unas decenas de nanémetros.

Un nandémetro es una unidad de longitud equivalente a la milmillonésima
parte de un metro o una milésima parte de una micra; es la unidad natural para
medir &tomos y moléculas pero también es la unidad adecuada para determinar,
por ejemplo, el espesor de la membrana celular, el tamafio de un virus o la lon-
gitud de onda de la radiacion ultravioleta o los rayos X. Un nanoproducto esta
comprendido entre 0.1 y 100 nanémetros.

11.2. Problemas para delimitar la nanorresponsabilidad medioambiental y
congcretar su seguro

Mientras la Directiva y la legislacién espafiola medioambiental (LMA y Re-
glamento) se ocupan directamente, en varios apartados, de los OMGs, en el
tema “nano” no hay referencias concretas.

En principio tenemos que partir del hecho de que si un nanoproducto
ocasiona un dafio a las especies silvestres o habitats protegidos, a las aguas, a
la ribera del mar y de las rias o al suelo, ese dafio o bien la amenaza inminente
del mismo dara lugar a la responsabilidad medioambiental y serd indemnizable
dentro del marco de la poliza. Y ello es asi porque no existe exclusion alguna al
respecto, pero el Reglamento se refiere a agentes fisicos o quimicos dentro de
los cuales se encuadran también los OMGs.

Los problemas ligados a la determinacion de la nanorresponsabilidad
medioambiental y a la concrecién de su seguro tienen diversas perspectivas, la
mayoria de las cuales atin no estan solucionadas. Entre otras:

11.2.1. Definir y clasificar los productos de la nanotecnologia, los nanoma-
teriales, al no gozar de amplio consenso por parte de los diferentes afectados
pues la ciencia estd muy dividida a la hora de evaluar los nanomateriales y sus
aplicaciones. Existen opiniones divergentes sobre en qué medida es aplicable la
regulacién actual existente o sobre cudles sean las opciones de reglamentacion
que mejor abordarian la falta de informacion sobre los riesgos de los nanomate-
riales para el medioambiente, la salud y la seguridad.

11.2.2. La caracterizacion fisico-quimica de las nanoparticulas, dato que es
esencial para poder relacionar las respuestas bioldgicas/ toxicologicas con sus
propiedades.
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I1.2.3. La toxicologia, una de las principales preocupaciones de la nanotec-
nologia. La toxicidad de una nanoparticula esté relacionada estrechamente con
su reactividad; si comparamos la nanoparticula con el material de mayor tama-
flo, vemos que la misma posee una relacion superficie/volumen m4s elevada,
lo cual incrementa el area de exposicion exterior, teniendo la misma masa de
material en ambos casos.

La reactividad de la nanoparticula viene también determinada por la forma,
la quimica de superficie y las reacciones de intercambio de ligandos, la trans-
formacion quimica que sigue a los procesos de degradacion y corrosion y los
efectos de cooperaciéon con otras nanoparticulas en la solucion (4).

11.2.4. Los efectos de superficie controlan muchas de las propiedades de los
nanoobjetos a escala nanométrica. Un ejemplo: en una esfera su volumen es
proporcional al cubo del radio, pero su superficie es proporcional al cuadrado
del radio; conforme disminuimos el tamafo de la esfera la cantidad de volumen
que contiene disminuye m4s rapidamente que la cantidad de superficie, lo que
supone que al reducir la esfera a dimensiones nanométricas muchas de las pro-
piedades de los objetos vienen determinadas fundamentalmente por el estado
de la superficie, con la consecuencia de que pequefias modificaciones de este
estado pueden dar lugar a grandes variaciones de determinadas propiedades
fisicas o quimicas del nanoobjeto (5).

11.2.5. Enorme cantidad de productos de consumo basados en la nanotec-
nologia, casi 1400 productos (chips de computadores, componentes de auto-
moviles, ropa, cosméticos, suplementos dietéticos, vendajes de heridas, agentes
de correcciéon dental, celdas de combustible, neumaéticos y dispositivos opticos
y electrénicos), pueden entrar en contacto con el medioambiente mediante el
lavado etc. de estos productos de consumo.

11.2.6. La enorme atencion de que son objeto los nanomateriales se debe en
parte a su potencial interaccion con los sistemas vivos. Pero el estudio de la inte-
raccion entre objetos disefiados nanotecnoldgicamente y los sistemas bioldgicos
tiene todavia muchas carencias (6), a veces por falta de conocimientos biologi-
cos de los creadores de los nuevos materiales y por la disparidad de informacion
existente, por ejemplo, sobre la nanotoxicologia.

Mientras la UE estd financiando diversos estudios en torno a la toxicidad
potencial de los nanomateriales, tratando de desarrollar un marco regulatorio,
la industria estd vendiendo simultaneamente nanoproductos con riesgos poten-
ciales que aun estdn siendo estudiados por los cientificos.
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1L.3. El problema de la ausencia de una definicion aceptada unanimemente

No hay, con general asentimiento, una definicion cientifica y exhaustiva de
los nanomateriales en la legislacion de la Unién Europea.

Un paso importante en la clarificacién del escenario lo encontramos en la
“Recomendacion de la Comision de 18 de octubre de 2011, relativa a la defini-
cién de nanomaterial (DOUE del 20.10.2011)”. Entre los diversos aspectos tra-
tados, se dice que la definicion del término “nanomaterial” en la legislacion de
la Unién debe basarse tinicamente en el tamafio de las particulas constituyentes
de un material, independientemente del peligro o del riesgo.

La Recomendacion aflade que por nanomaterial debemos entender un ma-
terial natural, secundario o fabricado que contenga particulas, sueltas o for-
mando un agregado o aglomerado, y en el que el 50 % o mas de las particulas
en la granulometria numérica presente una o mas dimensiones externas en el
intervalo de tamafos comprendidos entre Inm y 100 nm.

Este umbral del 50 % puede ser sustituido por otro comprendido entre el
1% y el 50 % en casos especificos justificados por preocupaciones de medioam-
biente, salud, seguridad o competitividad. Se aclara, también como excepcion,
que los fullerenos, los copos de grafeno y los nanotubos de carbono de pared
simple con una o mas dimensiones externas inferiores a Inm deben conside-
rarse como materiales.

En Estados Unidos, la EPA, en base a la autoridad que le concede la FI-
FRA (Federal Insecticide, Fungicide and Rodenticide Act), esta centrando su
atencion en la regulacion de los nanoproductos de plata y otros registrados en
la FIFRA. Bajo esta ley, todos los productos necesitan ser registrados, es decir
autorizados, antes de su venta y como parte de ese proceso, quien solicita una
autorizacion tiene que demostrar que el producto “no causa efectos adversos
y excesivos sobre el medioambiente”. Pero en la actualidad varios pesticidas
conteniendo nanomateriales estdn ya en circulacion antes del escrutinio de la
EPA. Asi mismo hay varias solicitudes pendientes de autorizacion de pestici-
das conteniendo nanomateriales. La propuesta de la EPA seria considerar un
pesticida como “nuevo” si contiene un material a nanoescala. Segtin ello, la
plata seria considerada como nueva aunque la misma esté ya autorizada como
pesticida.

Esto es solo un ejemplo de la atencion muy fragmentada que se presta a
los temas que suscita la nanotecnologia. Pero no hay un enfoque global sino
actuaciones parciales. Incluso algunos representantes de la industria se lamen-
tan de que el propésito de la EPA de regular los nanoproductos de plata da la
impresion de que los nanomateriales son peligrosos (7). Se habla también de
la necesidad de una definicién y, como en otros paises, de hacer algo ante la
falta de informacion sobre los riesgos de los nanoproductos en los puestos de
trabajo etc.
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11.4. Los esfuerzos por la normalizacion de la nanotecnologia

Las normas son herramienta fundamental, la normalizacién es un proce-
so voluntario de desarrollo de las especificaciones técnicas, que se realiza por
organismos internacionales y se tiene que basar en un consenso entre todas
las partes interesadas. En el plano internacional tenemos a ISO (Organizacion
Internacional de Normalizacion) y al CEN (Comité Europeo de Normalizacion)
que se ocupan del proceso.

Los primeros pasos para el desarrollo de normas nanotecnoldgicas proceden
de China, en diciembre del 2003, publicando las primeras normas en el 2004.
A China han seguido el Reino Unido (BSI), Estados Unidos (ANSI) Japén,
luego ISO vy, finalmente, Europa.

El Comité ISO/TC 229 es el encargado de generar las normas sobre nano-
tecnologia que hagan posible comprender y controlar la materia y los procesos
que acontecen en la escala nanométrica, donde la aparicién de fendomenos y
propiedades dependientes de la dimension da lugar a nuevas aplicaciones, y
respecto a la utilizaciéon de las propiedades de los nanomateriales.

El Comité se estructura en cuatro grupos de trabajo principales:

El primero dedicado a definir y desarrollar una terminologia y nomenclatu-
ra uniforme y no ambigua. Ello permitira que todos los cientificos tengan un
listado de nombres tinicos para poder relacionar los nanoobjetos, sus propieda-
des y sus efectos.

El segundo estd relacionado con la medicién y caracterizacion. Al ser la na-
notecnologia una ciencia aplicada a la nanoescala, es esencial el conocimiento
de las dimensiones y formas geométricas de los nanoobjetos y nanoestructuras,
pues para hacer una determinacién cuantitativa fiable es preciso contar con
instrumentos de medida exactos y fiables. Curiosamente en estos momentos
vemos que la metrologia existente es adecuada para el campo micro, pero no
para el campo nano.

El tercero trata de desarrollar normas basadas en el conocimiento cientifi-
co, aplicables a las areas de salud, la seguridad y las facetas medioambientales de
la nanotecnologia. Hoy hay muchos mds datos sobre los riesgos, lo que produce
la aparicion de nuevas formas de gestion de riesgos, de ahi que el grupo se cen-
tre ahora mds en el aspecto prescriptivo que en el descriptivo que se hacia antes,
pero sigue la duda de cémo incorporar los niveles de incertidumbre existentes
a la evaluacion de los riesgos que atin no estan bien cuantificados, sobre todo
respecto a las exposiciones medioambientales.

El cuarto trata de establecer normas sobre la composicion, propiedades rele-
vantes y caracteristicas de determinados materiales manufacturados (8).
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11.5. El seguro medioambiental del riesgo nanotecnoldgico

11.5.1. Aspectos generales

Sabemos que cuanto mas pequefia es una particula de un material deter-
minado, tanto mayor es la relacion superficie volumen, es decir con la minia-
turizacién aumenta la superficie de contacto y con ello el potencial reactivo o
catalitico de los elementos. Una sustancia que es inerte en la escala micro o
macro puede mostrar caracteristicas dafiinas en la escala nano.

Lo que no sabemos todavia mucho, pese a los indicios, es sobre los efectos
negativos de los nanoproductos en el medioambiente. La ausencia o insuficien-
cia de estudios sistemdticos lleva al sector asegurador a adoptar una actitud de
cautela, considerando, entre otros, determinadas investigaciones con animales.

La nanotecnologia supone “per se” un reto para su asegurabilidad, porque
su novedad, complejidad y evolucién implican una necesidad de informacién
en cuanto a las propiedades de los materiales, su potencial de peligro etc. La
suscripcion no tiene respuestas simples y universales (9).

A nivel general, una cartera de un asegurador contiene un numero creciente
de riesgos relacionados con la nanotecnologia al extenderse sus aplicaciones
practicamente a lo largo de todos los tipos de industria. Al no existir, de mo-
mento, y salvo excepciones, exclusiones especificas o delimitaciones del riesgo,
los productos nanotecnoldgicos actualmente estin, al menos implicitamente,
coasegurados, lo que supone que en un siniestro pueden quedar afectadas las
coberturas de RC Explotacion, Productos, Contaminacién-Medioambiente o
incluso la RC Patronal. Igualmente estan afectadas las coberturas de dafios o

Property.

11.5.2. Alcance de la cobertura

La cobertura de contaminacion medioambiental en la prictica presenta di-
versas variantes segun que el dafio o perjuicio sufrido lo sufra un tercero o bien
segun se trate de dafios al medioambiente. Las posibilidades aseguradoras son
diferentes como hemos visto mas arriba.

Como seguro especializado y distinto a los demas, el seguro de RMA tie-
ne una operativa concreta basada en la consideracion de diversos aspectos es-
pecificos relacionados con diversos escenarios de riesgo( suelo, agua, especies
silvestres, habitats protegidos, costas), manifestacion de los efectos dafiinos a
largo plazo, exposiciones que pueden tener largos periodos de latencia, la deter-
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minacion del trigger que hace que actte la cobertura (claims made, occurrence
o sixtema mixto) o el problema de la asignacion (allocation) de los limites etc.

I1.5.3. La exposicién

a) Insuficiencia de los métodos actuales de evaluaciéon medioambiental

La pregunta clave es si son adecuadas las metodologias actuales para evaluar
los riesgos potenciales de los productos nanotecnoldgicos para el medioambien-
te. La respuesta es que, en opinion del Comité Cientifico de la UE de riesgos
sanitarios emergentes y recientemente identificados (CCRSERI), los métodos
actuales son adecuados para evaluar muchos de los riesgos derivados de los
productos y proceso que incorporan nanoparticulas, pero que es posible que
no sean suficientes para cubrir todos los riesgos. Por otro lado, los métodos
empleados en la actualidad para evaluar la exposicion medioambiental no son
necesariamente los mds adecuados. Se precisan nuevas tecnologias que consigan
determinar las propiedades fisicas y quimicas de las nanoparticulas, medir la
exposicion de éstas, evaluar el riesgo potencial y detectar sus desplazamientos
dentro de los sistemas vivos del medioambiente (10).

La Ley Medioambiental prevé varios criterios de evaluacion del riesgo
medioambiental muy dificiles de cumplir en el ambito nano como es el umbral
de toxicidad, la identificacion del agente quimico o fisico causante, bien asociado
a la liberacion de una sustancia en concentracion superior al umbral de toxicidad
de dicha sustancia (quimico), bien referido al exceso o defecto de una sustancia
que no tiene asociado nivel de toxicidad etc., (art. 7 y 8 del Reglamento de 2008).

Un paso en la evaluacion puede ser la introduccién de los mandatory re-
porting de los nanomateriales como ha hecho Francia hace poco. La revelacion
especifica de datos sobre las cantidades de nanomateriales y su utilizacién per-
mitirdn a las autoridades identificarlos asi como sus rutas de comercializacion
y los flujos cuantitativos. Esta informacion podria mejorar la evaluacion de los
riesgos potenciales en los lugares de trabajo, en las personas y en el medioam-
biente. El mandatory reporting es obligatorio en Francia a partir del 2013 para
empresas y organizaciones, incluyendo universidades, que fabrican, importan o
distribuyen nanomateriales.

b) El condicionamiento de la evaluacion del riesgo medioambiental por
las ventajas e inconvenientes de los nanoproductos

El estudio y evaluacién de la exposicion en este sector viene condicionado
por el hecho de que las investigaciones realizadas hasta ahora no han podido
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constatar daios medioambientales derivados de los nanoproductos pero si que
se pueden producir impactos medioambientales derivados de las propiedades
de los nanomateriales.

En la construccion es cada vez més frecuente el empleo de nanomateriales.
La utilizacion de nanotubos de carbono refuerza la durabilidad mecanica del
edificio, previene las grietas en el cemento, mejora las propiedades mecanicas
y térmicas (en la ceramica), hace posible el seguimiento de la salud estructu-
ral en tiempo real etc.; las nanoparticulas de diéxido de silicio refuerzan la
resistencia mecdnica en el hormigon, la refrigeracion, la transmision de luz y
la resistencia al fuego (en la ceramica) y las propiedades antirreflectantes en
la ventanas; las nanoparticulas de diéxido de titanio podrian producir un
aumento del grado de hidratacion y autolimpieza en el hormigén, el antiem-
paflamiento y resistencia a la humedad junto a la superhidrofilia (en las venta-
nas) o bien la generacion de energia (en las células solares);las nanoparticulas
de ¢xido de hierro podran originar una mayor resistencia comprensiva y a la
abrasion en el hormigén; las nanoparticulas de cobre, a su vez, beneficiaran
la soldabilidad, la resistencia a la corrosién y la conformabilidad en el acero;
finalmente las de plata tendran un efecto biocida en los recubrimientos y
pinturas.

Junto a estas ventajas, la cada vez mas frecuente utilizaciéon de nanomateria-
les en el sector de la construccion puede suponer, segtin los expertos, proble-
mas para la salud y la seguridad, asi como para el medioambiente.

Uno de los problemas es la determinacion de los riesgos asociados a los
nanomateriales que se utilizan, por ejemplo, en los revestimientos de los edi-
ficios. Existen diversos proyectos de investigacion al respecto como el proyecto
Nanohouse del Programa Marco 7 (denominado “Life cycle of nanoparticle-ba-
sed products used in house coating”). Las nanoparticulas de las pinturas tienen
el riesgo de emisién no intencional a los alrededores de la construccion con
posible afectacion del medioambiente o de la salud humana, pero desgraciada-
mente el equipo de Nanohouse declaré que no hay dispositivos precisos para
evaluar dicho riesgo de emision (11).

Varios autores destacan una serie de posibles inconvenientes resumidos en
que los nanotubos sintéticos y las nanoparticulas indicadas pueden ser libera-
dos, accidental o incidentalmente, al medioambiente durante su ciclo de vida.
Una vez liberados, estos nanomateriales podrian sufrir transformaciones fisicas,
quimicas o biolégicas que pueden cambiar sus propiedades y su destino original
creando un riesgo evidente el ecosistema.

A efectos preventivos se insiste en la necesidad por el empresario de ela-
borar un perfil de exposicion integral del ciclo de vida de los nanomateriales
manufacturados para evaluar y mitigar sus efectos sobre la salud humana y el
ecosistema.
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¢) Nanoparticulas que pueden afectar considerablemente al medioambiente

Existen una serie de particulas que pueden resultar dafiinas para el medioam-
biente:

—Un Informe de la Agencia Danesa de Proteccion Ambiental (EPA) de
agosto de 2012, ha avaluado siete nanomateriales que habitualmente se utilizan
en productos de consumo, seleccionados sobre la base de sus volumenes de apli-
cacién, posible exposicion del medioambiente y del ser humano y la previsible
persistencia o bioacumulacién.

El informe concluye que, de momento, las nanoparticulas de hierro y la na-
noarcilla no suponen ningtin riesgo medioambiental o para la salud. Respecto
a los nanoproductos dioxido de titanio, dioxido de cerio, fullerenos, diéxido
de silicio y plata, la agencia sefiala las lagunas de conocimiento existentes y la
necesidad de hacer mas investigacién para evaluar su potencial de riesgo com-
pletamente (12).

—Las nanoparticulas de carbono: en la reunién de la Asociacién Americana
de Quimica, del aflo 2005, se presentd un informe, en el que se indicaba que las
nanoparticulas de carbono se disuelven en agua y que, aun en concentraciones
muy pequefas, son toxicas para las bacterias del suelo, provocando alarma sobre
la posible interaccion con los ecosistemas naturales.

—Las nanoparticulas de plata se utilizan en multitud de productos como
ropa o calzado, pinturas, lavadoras, detergentes y hasta ceras para coches, debi-
do a sus propiedades bactericidas/antemicrobianas. Las particulas pueden pasar
a las aguas residuales, dafiando el medioambiente o a organismos como las
algas; en dispersién son atn mas téxicas y en contacto con el medioambiente
pueden experimentar transformaciones.

—Un grupo de investigadores de Queen ha descubierto, en 2011, que se
pueden causar dafios irreparables en los sistemas del suelo y medioambiente
en general mediante la adicion de nanoparticulas; hicieron experimentos con
una muestra de tierra del Artico (menos contaminada), que tenia un microbio
beneficioso que ayuda a fijar el nitrogeno a las plantas, microbio cuya presencia
es vital para el crecimiento de las mismas; afiadieron nanoparticulas de plata
que hicieron disminuir significativamente esta importante especie. Se demostro
que esta especie de microbio era mas de un millén de veces susceptible a las
nanoparticulas de plata que otras especies (13).

—En la Environmental Science and Technology, una de las revistas punteras
en el ambito de las ciencias ambientales— se indicaba, en el 2008, que la toxi-
cidad de las nanoparticulas de plata procede tanto de su tamaio como de su
capacidad para liberar iones de plata, muy toxicos para los organismos. Asimis-
mo, se observo que su interaccion con los organismos (en este caso, algas) podia
incrementar la liberacion de estos iones.
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Un duda aun por resolver es si son las nanoparticulas de plata o los iones de
plata los causantes de la toxicidad, pues los métodos actuales para distinguir las
nanoparticulas de los iones implican técnicas de extraccion que a veces alteran
las nanoparticulas o no consiguen separarlas totalmente de los iones, aunque
informaciones de ultima hora hablan de un nuevo método, desarrollado en
Beijing, que puede distinguir unas de otros. Con ello se podrian detectar las
nanoparticulas en productos comerciales como parte de un ensayo de toxicidad,
pero se duda de que el nuevo método sirva para muestras mas complejas como
las de las aguas residuales (14).

—Un estudio publicado en la revista cientifica Nature en el ano 2008
mostraba que las nanoparticulas pueden ser absorbidas por las lombrices y
otros organismos del suelo, con la posibilidad de que asciendan en la cade-
na alimentaria.

—En China se estan investigando los efectos de las nanoparticulas sobre las
células vegetales. Los resultados de la investigacién han sido publicados en el
numero de octubre de 2011 de la revista American Journal of Botany. En el in-
forme se indica que en las células tratadas con nanotubos de carbono se detecto
un aumento en los niveles de la especie reactiva del oxigeno (perdxido de hidro-
geno), lo que causa estrés oxidativo en las células, estrés que puede desencade-
nar la muerte celular programada. Curiosamente el efecto de los nanotubos de
carbono en las células dependia de la dosis, mayor dosis, mayor probabilidad de
muerte celular. Ello demuestra que determinadas particulas de nanocarbonono
no son 100 % seguras, teniendo efectos secundarios en las plantas, lo que, en
conclusion, lleva otra vez a la necesidad de evaluar los riesgos potenciales debi-
dos a la nanotoxicidad en las plantas.

11.5.4. Las exclusiones

Uno de los problemas que surgen en caso de un siniestro, debido a un na-
noproducto o aplicacion, es el de las posibles defensas que tiene el asegurador,
entre las que se encuentran las exclusiones junto a las delimitaciones del riesgo
en general y las medidas de prevencion o aminoracién de siniestros incorpora-
das a la poliza, siempre que tengan relevancia juridica.

Se ha hablado a veces de que la nanotecnologia se podria convertir en el
siguiente asbesto, con su secuela de siniestros “long tail”. Como reaccién a de-
terminados informes que asimilaban, desde el punto de vista del riesgo, los
nanotubos de carbono a las fibras del amianto, en septiembre de 2008 la ISO
(Insurance Services Office) presentd una exclusion de los nanotubos y la nano-
tecnologia.

Siguiendo esta recomendacion (15), Continental Western Insurance Group
lanzd, en 2008, una exclusion total, basandose en la citada comparacion del
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riesgo de los nanotubos con el del asbesto. La exclusiéon pretendia excluir de las
coberturas los riesgos desconocidos hasta el momento creados por productos o
procesos en los que estuvieran involucrados tanto nanotubos como nanoparti-
culas en general. El texto de la exclusion tenia el siguiente tenor:

“Quedan excluidos el daio personal, material o dafios personales o no de-
rivados de la publicidad relativos a la exposicion a los nanotubos y a la nanotec-
nologia en cualquier forma. Esto incluye el uso de, el contacto con, la existencia
de, la presencia de, la proliferacion de, la descarga de, la dispersion de, la fil-
tracion de, la migracion de, la liberacion de, el escape de o la exposicion a los
nanotubos o nanotecnologia”.

La exclusion se ampliaba especificamente a “existencia, almacenamien-
to, manipulaciéon o transporte de nanotubos o nanotecnologia.... cualquier
proceso de fabricacion o de productos incluyendo los mismos y cualquier
dafio o pérdida derivados de demandas judiciales relativas a nanotubos y/ o
nanotecnologia”.

En la practica no es habitual encontrar exclusiones o condiciones especificas
para los riesgos nanotecnoldgicos. La poliza espafiola de RMA o la alemana
no contienen exclusion alguna respecto al riesgo derivado de la nanotecnologia.

El contrato de reaseguro tiene una exclusion general al no amparar la
responsabilidad civil por contaminacién gradual y/o no repentina. Pero
esta exclusion no se aplica a la responsabilidad medioambiental y a los
danos a la biodiversidad para los que existe otra exclusion, algo confusa,
pues por un lado excluye del tratado esta responsabilidad medioambiental
que fuera exigible o exigida por la Administracion Publica (que es lo que
prevé la Ley de responsabilidad medioambiental), pero por otro la incluye
en aquellos paises donde la cesion de la cobertura de la responsabilidad
medioambiental bajo el ramo de responsabilidad civil sea estdndar del mer-
cado o bien para aquellos riesgos donde el pool correspondiente no pueda
dar dicho servicio.

I11.6. La gerencia de riesgos

El escenario disenado respecto a la asegurabilidad nos lleva a la necesidad
de replantearse la estrategia de la gerencia de riesgos, aspecto de capital impor-
tancia dado que hasta ahora la investigacién nanotecnolégica ha marginado la
necesaria investigacion sobre los riesgos que la nanotecnologia supone para la
seguridad y la salud de las personas y de las cosas.

Este escenario estd dando lugar a una proliferacion de empresas dedicadas a
la gerencia de riesgos nanotecnoldgicos. Sirva como ejemplo el Nanotech Risk
Management o el Sistema de gerenciay control del riesgo nanotecnolégico -
Cenarios- del TUV SUD aleman. Curiosamente vy frente al estado general de
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falta de informaciones, estas empresas ofrecen una variedad de servicios como
es el identificar, analizar y valorar “rapidamente” los nanorriesgos potenciales y
sus posibles impactos en las personas, reduciendo, a la vez, las pérdidas y varios
escenarios de responsabilidad. No sabemos cémo piensan llegar a este objetivo,
pero es de destacar su buena voluntad (16).

El reto es intentar configurar una hoja de ruta que combine la laguna de
regulacion legal con el potencial de futuras demandas que se vislumbran en
la distancia. El dilema estd en que las empresas que retrasen la innovacion en
espera de un consenso, en cuanto a la seguridad o reglamentaciones respecto a
los riesgos nanotecnolégicos, pueden perder competitividad.

Algunas aseguradoras (17), como Zurich, han elaborado un protocolo de
evaluacién de riesgo tendente a entender el potencial de los riesgos nanotec-
noldgicos del seguro (Zurich Nanotecnology Exposure Protocol). La idea es for-
marse una vision global de la nanotecnologia y sus diversas facetas de riesgo,
trabajando conjuntamente con empresas, recopilando datos sobre las nanopar-
ticulas especificas que las mismas utilizan, aprendiendo y combinando todas
estas informaciones.
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I. ANTECEDENTES

Colombia ha adoptado una politica de incentivar los biocombustibles tales
como el etanol carburante y el biodiesel. El creciente mercado de los biocom-
bustibles hace que también se plantee la posibilidad de aumentar el porcentaje
de biodiesel en diesel. Sin embargo, hasta el dia de hoy no se cuenta con un
plan de muestreo de la calidad del diesel que se expenda en el pais y que permita
conocer exactamente los porcentajes de biodiesel a los cuales llega el combusti-
ble al consumidor. Adicionalmente, es importante tener un control del efecto
del biocombustible sobre la integridad fisica y desempefio del motor, ya que lue-
go del proceso de combustion quedan tranzas de nanoparticulas que podrian
disminuir la vida atil del motor.

Actualmente existe una necesidad de contar con una herramienta de facil
uso y que permita identificar de manera inmediata la cantidad porcentual de
biodiesel en diesel. Por esta razon el diagndstico no invasivo de la calidad de
los biocombustibles seria de gran utilidad para el productor y el consumidor.

Entre las técnicas espectroscépicas dpticas empleadas comtinmente se
encuentran la absorciéon UV-vis y de infrarrojo. Particularmente, una técni-
ca 6ptica no invasiva que ha venido ganando una posicién importante en el
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andlisis de sustancias liquidas o solidas es la espectroscopia Raman. La cual
puede suministrar informaciéon quimica detallada sobre muestras de bio-
combustibles, y con esto la calidad. En contraste con los espectros medidos
por las técnicas mencionadas anteriormente, el espectro Raman se obtiene
midiendo directamente y sin preparacién previa de la muestra. Ademas, el
espectro Raman revela una gran cantidad de caracteristicas i.e. huella digital
molecular, bandas espectrales mas detalladas, mayor resolucion energética
e identidad quimica.

Si bien el espectro Raman provee una gran cantidad de informacion, la
sefal es varios ordenes de magnitud mds débil que la de fluorescencia, esto
hace que su aplicacién sea restringida a casos muy especiales. Lo mencionado
anteriormente ha motivado a investigar, disefiar y elaborar un sistema Raman
con sefnal magnificada, de facil uso y que apoye el diagnostico de los biocom-
bustibles. La técnica se caracteriza por medir las propiedades vibracionales
de las moléculas, las cuales son la huella digital de cada sustancia. Ademds,
el dispositivo propuesto complementa la combinacién de dos aspectos, i) la
nanofoténica, fundamentada en propiedades opticas de la materia a nivel
molecular, y ii) sensorica, dado que se propone un sustrato microestructurado
o nanoestrucutrado con nanocapas metdlicas, el cual por efecto SERS (Sur-
face-Enhanced Raman Spectroscopy) cumplira la funcion de portamuestra y
ademds permitird incrementar en varios ordenes de magnitud de la seial Ra-
man de los fotones dispersados por las moléculas de la sustancia bajo andlisis.
La magnificacion de la seiial Raman hace que los costos del sistema de excita-
cion ldser y de deteccion se reduzcan significativamente. En la presentacion se
dara la motivacion por el uso de los biocombustibles y su impacto favorable
hacia el medio ambiente. Seguidamente se indicaran las zonas de produccion
de biocombustibles en Colombia y la necesidad por estandarizacion de la
calidad de los mismos a nivel nacional e internacional. Luego se indicara la
importancia de la nanofotdnica y sensérica para apoyar el control de calidad
de biocombustibles.

II. EL SEGURO EN LOS BIOCOMBUSTIBLES

La responsabilidad del seguro en los biocombustibles y particularmente en
el biodiesel mezclado con diésel es pricticamente escasa. Particularmente, en
este aspecto la nanofotdnica y sensorica descritos en detalle mas adelante en
este documento serian una combinacién optima para apoyar los criterios de
peritaje en los seguros.

Algunos aspectos a tener en cuenta en el seguro podrian ser:

R.E.S. 2013, 153-154




Nanofoténica y sensérica para investigacion y desarrollo de biocombustibles

265

e Procedencia del biodiesel. Esto porque el biodiesel se puede procesar a
partir de distintas fuentes, bien de grasas de origen vegetal o animal.

* Necesidad de herramientas analiticas para el analisis del biodiesel o su
mezcla. Instrumentos basados en nanofotdnica serian de gran utilidad
para identificar la calidad del biodiesel o la mezcla. Particularmente,
métodos no invasivos como el analizador Raman-SERS seria una buena
alternativa [1].

e Medicion del color por técnicas colorimétricas.
e Medicion de densidad y viscosidad.
* Medicion de la combustion por andlisis de emision de plasma.

e Refinerias, distribuidores y estaciones de servicios expendedoras del com-
bustible mezclado (biodiesel en diesel) deberian contar con un analizador
que certifique la proporcion apropiada de la mezcla del combustible.

e Efecto del biodiesel mezclado en los automdviles luego del proceso de
combustion.

* Medicion de las emisiones de CO2, CO y NOX.

e Medicion de traza de nanoparticulas: Por Raman-SERS vy fluorescencia
de rayos X.

Las técnicas analiticas actuales para la determinaciéon d porcentaje de bio-
diesel en diesel se basan en métodos espectroscépicos, los cuales pueden ser
llevados a dispositivos de menor tamafio que permitan ser implementados
directamente en linea. Este tipo de desarrollos son de gran importancia para
las instituciones aseguradoras y el pais en general puesto que el consumo de
biocombustibles se ha venido extendiendo en el mundo y no se cuentan con
herramientas precisas y faciles de emplear para el control de la calidad de estos.

La conformacién de equipos multidisciplinares e interinstitucionales también
es una motivacion puesto que permite fortalecer los lazos de cooperacion entre las
diferentes entidades asociadas con el tema del seguro y la nanotecnologia.

1. MARCO TEORICO

El biodiesel es una fuente de energia renovable que se obtiene a partir de
aceites vegetales o grasas animales. Este combustible puede ser usado de forma
pura o mezclado con el diesel de petroleo, debido a la caracteristicas similares
al diesel no es necesario hacer grandes cambios a los motores que manejan
este tipo de combustible, por otro lado las emisiones de emisiones CO2, CO

R.E.S. 2013, 153-154




. . 1N
Beynor Antonio PaezSierra ¢ &

y NOX son inferiores a las generadas por el diesel del petréleo lo que ayuda
a reducir el calentamiento global, la lluvia acida, el ozono troposférico (smog
fotoquimico), el material particulado, entre otros

Este combustible presenta ventajas como [2-3]:

e Ausencia de azufre lo cual disminuye las emisiones atmosféricas conta-
minantes.

* Libre de compuestos aromaticos.
¢ Alto punto de inflamacién (150 °C).

 Facil produccién a partir de aceites vegetales reciclados o cultivos oleagi-
Nosos.

e Es menos volatil y mas seguro que el diesel.

Actualmente este biocombustible es muy utilizado a nivel mundial, en paises
de Europa se implementa puro y en algunos lugares de América hacen mezclas
biodiesel-diesel de: B50, B30, B20, B15, B10 y B5, siendo los sectores mas de-

mandantes del biocombustible el transporte de carga vy el sector maritimo [4,5].

Puesto que el biodiesel se puede obtener a partir de diferentes tipos de acei-
tes sus caracteristicas son variables sin embargo, la Sociedad Americana de En-
sayos y Materiales ASTM establece ciertos pardmetros que se deben cumplir
para que el biocombustible pueda ser usado. A continuacién en la tabla 1 se
presentan algunas especificaciones técnicas dadas en la norma ASTM D-975 [6]:

Tabla 1: Parametros de analisis en diesel y biodiesel segin norma D-975.

PARAMETRO VALOR UNIDAD
Densidad (15°C) 0.860-0.900 o/cm’
Viscosidad cinematica (40°C) 3550 cSt
Punto de inflamacién >120 oC
Azufre 10 me/Kg
Residuo carbonoso (109%)<0.3 %
Corrosion al cobre  Clase 1 -

Cenizas sulfatadas <0.02 %

Agua v sedimentos <500 Ppm
Destilacion (90%) <345 oC
Glicerina libre <0.02 % (m/m)
Glicerol total <0.25 % (m/m)
Indice de Yodo <120 % (m/m)
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II1.1. Aceites
II1.1.1. Aceite vegetal

Sustancia que se extrae de semillas oleaginosas o de diversas plantas como
girasol, cachaza, cAfiamo, entre otros y que sirve para la preparacion de alimen-
tos y la fabricacion de biocombustibles. Los aceites vegetales basicamente son
triglicéridos de glicerol capaces de enlazar tres radicales de acidos grasos llama-
dos carboxilicos, en los cuales se pueden encontrar cadenas que contienen de
12 a 24 carbonos, distintas entre si y que pueden ser saturadas o insaturadas.

Puesto que existen diversas fuentes de materia prima para la elaboracion
de aceite, es importante conocer las caracteristicas en cuanto a composicion se
refiere, en la tabla 2 se exponen algunas de los dos aceites mas comercializados
a nivel mundial.

Tabla 2: Contenido acidos grasos algunos aceites vegetales.

CARACTERISTICA Aceite de girasol Aceite de maiz
Acidos grasos libres (%) 0.05 0.1

Acido oleico (monoinsaturado) 13 -40 200-422
Acido oleico (polinsaturado) 48 - 74 394 - 65.0
Acido olenico (polinsaturado) 0-03 05-1.5
Acido palmitico (saturado) 5-8 9.2 - 16.5
Acido estearico (saturado) 2.5-70 0-33

111.2.2. Aceite vegetal usado (AVU)

Conocido como aceite vegetal residual, producto de un proceso térmico en
la elaboracion de alimentos generados a nivel residencial y comercial, dicho
aceite es considerado contaminante y residuo peligroso que al ser desechado
de forma inadecuada puede causar problemas ambientales de contaminacion
hidrica e inconvenientes en estructuras urbanas tales como taponamiento en
desagiies y tuberias, dificultades en procesos de recuperacion de aguas residua-
les, y disminucion de la eficiencia y vida util de las plantas de tratamiento [7].

Las caracteristicas del aceite vegetal usado (AVU) son determinantes para
establecer el rendimiento y la calidad del biodiesel a fabricar sin embargo, por el
momento No se cuenta con una norma o estudio que las contemple, debido a la
variabilidad de caracteristicas que se pueden encontrar en los aceites usados que
depende principalmente del uso y temperatura que este haya experimentado,
aun asi se sabe que la historia térmica y por tanto oxidativa influye en la calidad

del biodiesel [2].
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II1.3. Transesterificacién

La transesterificacion (conocida como alcoholisis, Fig. 1) es el proceso me-
diante el cual se obtiene biodiesel cuando un lipido (grasa o aceite), reacciona
con un alcohol para producir un éster y glicerol; proceso que normalmente se
cataliza mediante la adicion de acido o base para mejorar la velocidad de reac-
cién y rendimiento final. Los catalizadores mas utilizados a nivel industrial son
de tipo homogéneo basico, ya que estos acttian mucho mas rapido, permiten
operar en condiciones moderadas y han presentado rendimientos de conver-
sion superiores al 95% cuando se utiliza metanol como alcohol. La reaccion
de transesterificacion en medio basico y 4cido se puede representar de forma
general por medio de las siguientes ecuaciones [8-10]

(c)

Figura 1: Transesterificacién. (a) En medio acido, (b) en medio bdsico, y (c) metandlisis de los triglicéridos.

Bésicamente la dindmica de la reaccion se da cuando se presenta el inter-
cambio del grupo alcoxi (grupo alquilo unido a un dtomo de oxigeno) de un
éster por otro alcohol es decir, la transesterificacion es un proceso en el cual el
aceite reacciona con un determinado alcohol, empleando un catalizador para
producir biodiesel y glicerina.
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111.4. Alcoholes

Los alcoholes son sustancias derivadas de diferentes plantas o arboles como
por ejemplo la cafia de azticar para el alcohol etilico (etanol) o la madera para el
alcohol metilico (metanol) [11].

Los alcoholes tienen una estructura quimica general compuesta por carbo-
no, hidrégeno y oxigeno (R-OH), los alcoholes son capaces de reaccionar con
acidos carboxilos y derivados para formar esteres, dichas reacciones se llaman
reacciones de esterificacion, cuando esto pasa se hace un intercambio con sepa-
racion del grupo (OH-) de la cadena hidrocarbonada o tan sélo se desprende el

H+ del grupo (OH-) [12,13].

111.4.1. Metanol

El metanol es denominado alcohol sencillo puesto que solo tiene un car-
bono en su composicion, hecho que resulta muy satisfactorio para el tiempo
de reaccion en diferentes procesos quimicos. Actualmente la obtencion de este
compuesto se realiza por diferentes métodos, las principales fuentes receptoras
son la madera, los hidrocarburos gaseosos, liquidos, el carbon, y la pared celu-
lar de las uvas en industrias de fabricacién de vino. En la tabla 3 se expresan las
principales propiedades fisicoquimicas del metanol (CH3OH) [14].

Tabla 3: Propiedades fisicas y quimicas del metanol [14].

CARACTERISTICA Aceite de girasol

Formula estructural CH3-OH

Peso molecular 32.04 ¢/mol

Punto de fusién 98 °C

Punto de Ebulliciéon 65 °C

Densidad Relativa 0,791 o/ml
Viscosidad 0,59 mPa*s a 20 °C
Solubilidad en agua Muy soluble

111.5 Catalizadores

Los catalizadores se encuentran clasificados en homogéneos y heterogeneos,
aunque tambien existen otros que se clasifican como enzimdticos. La diferencia
entre catalizadores radica en que en el homogéneo el reactivo y producto for-
man una sola fase, mientras que en el heterogéneo estos tres componentes se
encuentran en distinta fase y normalmente el catalizador es sélido [15].
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Los catalizadores homogéneos pueden ser acidos o bases, siendo muy utili-
zados a nivel industrial debido a su bajo costo, elevada velocidad de reaccion y
condiciones moderadas de temperatura y presion. Normalmente son solubles
en el medio de reaccién (ya sea en fase liquida o gaseosa) y presentan los mejores
rendimientos de conversion en la transesterificacion (hasta del 95 %). Dentro
de los mas comunes se encuentran [16]

e Acidos: 4cido sulfurico (H2SO4), 4cido fosforico (H3PO4) y 4cido sulfo-
nico (HSO3).

e Bases: Hidroxido de sodio (NaOH), hidréxido de potasio (KOH), metoxi-
do de sodio (CH3ONa), y metéxido de potasio (CH3OK).

Los catalizadores heterogéneos tienen ventajas en los procesos de purifica-
cion, debido a la facilidad de separacion entre productos y reactivos, sin embar-
go estos presentan desventajas tales como inconvenientes en el control de la
temperatura para reacciones muy exotérmicas, limitaciones en transferencia de
masa entre reactantes — productos y altas resistencias mecanicas [17].

Los catalizadores enzimaticos tienen un sin numero de aplicaciones en
diferentes industrias; las lipasas intracelulares y extracelulares son muy efec-
tivas en la reaccion de transesterificacion y han mostrando elevados rendi-
mientos de conversién cercanos a los que se experimentan utilizando ca-
talizadores homogéneos, pero el costo que representa el uso de este tipo
de catalizador es muy elevado, resultando poco rentable la produccion de

biodiesel [16].
111.6 Cromatografia de gases y espectofotometria de masas [17-20]

La cromatografia de gases acoplada a masas es una técnica combinada que
permite la separacién e identificacién de mezclas complejas por medio del cro-
matdgrafo de gases y el espectrofotémetro de masas, con el primero se obtiene
la separacion de todos los componentes de la muestra y con el segundo se iden-
tifican dichos componentes a través de sus respectivos espectros.

111.6.1. Cromatografia de gases

La cromatografia de gases es un método utilizado para la separacién e iden-
tificacion de compuestos (organicos e inorganicos) voldtiles y semi-volatiles de
una muestra. Este método consta de dos fases principales: fase estacionaria,
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moléculas de liquido inmovilizadas en un solido inerte, la cual se encuentra
fijada en una columna y la fase maévil con estructura gaseosa en donde se inyec-
ta la muestra pasa por la fase estacionaria y determina el comportamiento de
cada componente siendo el tiempo de retencién lo que permite la separacion
de compuestos.

111.6.2. Espectrofotometria de masa

La espectrofotometria de masa es una técnica analitica muy completa de
ionizacion de muestras que permite identificar eficientemente la presencia de
elementos ya que proporciona el espectro caracteristico de cada molécula, adi-
cionalmente mide concentraciones, da informacion isotdpica y estructural de
las moléculas.

IV. NANOFOTONICA: CASO DE LA ESPECTROSCOPIA RAMAN

El término nanofotdnica hace referencia a la manipulacion o utilizacién
de la luz visible o invisible en la escala de los nandémetros (1 nm = 10-9 m esto
es 10.0000 mas pequeno que el espesor de un cabello humano). Por ejemplo
la luz que emite una pantalla tipo LED se hace desde estructuras que no
superan los 100 nm de espesor. La luz blanca proveniente del sol al llegar a
la atmosfera interactia con diversas moléculas del orden de los nandmetros
provocando un fenémeno de dispersion, esto hace que veamos el firmamento
de color azul. La luz tiene la propiedad de interactuar molecularmente con la
materia en todos sus estados i.e. solido, liquido y gaseoso. Por tanto la inves-
tigacion y desarrollo de los fendmenos que implican el comportamiento de
la luz debido a su interacciéon con la materia a nivel atémico o molecular se
llama nanofotdnica.

Las moléculas poseen una huella molecular o espectro que las distingue unas
de otras, es aqui donde la nanofoténica se convierte en un instrumento indis-
pensable para la distincion de sustancias. A manera de ilustracion Imagine dos
frascos transparentes y herméticamente sellados y suponga que quiere saber su
contenido sin destaparlos. En primera aproximacion seria dificil distinguirlos
visualmente porque ambos se ven transparentes. Por tanto, una aplicacion basa-
da en nanofotdnica seria de gran ayuda, puesto que la luz dispersada portaria la
informacion de las moléculas de cada uno de los liquidos.

Podriamos pensar en una situacion similar con dos joyas idénticas, una de
diamantes y la otra de zirconio. Ambas al ojo humano se verian totalmente igua-
les, pero el espectro molecular nos dirfa cual es de zirconio y cual es de diamante.
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En este articulo se presenta una discusion en torno a un fendémeno en el
que la luz monocromatica (de un solo color) igual a la producida por un liser se
altera generando otros colores y de menor intensidad debido a su interaccién
inelastica con la materia. El fendmeno se llama efecto Raman.

Historicamente el efecto Raman fue predicho por Smekal [21] en 1923 y el
primer experimento fue realizado por Sir C. V. Raman en 1928 [22]. Desde en-
tonces se han efectuado innumerable experimentos en diversos campos i.e., fisi-
ca, quimica, bilogia, astronomia, ingenieria, y muchas otras. Dos afios después
del descubrimiento experimental por C. V. Raman aparecio una publicacion de
D. H. Andrew [23] donde trataba por primera vez espectros Raman en molé-
culas organicas y su relacion entre los 4tomos involucrados y el tipo de enlace.

Las técnicas Opticas suministran ventajas tinicas y complementarias al no ser
invasivas. Ademas, requieren de bajas energias de excitacién, y posibilidad de
analizar la estructura molecular bajo condiciones no ionizantes.

Entre las diversas técnicas de caracterizacion dptica la espectroscopia Raman
desempefia una funcién importante para determinar las propiedades vibracio-
nales de las moléculas. La utilidad de esta técnica se debe principalmente a su
sensibilidad para dar informacion sobre identidad quimica o molecular [24-26],
estados de carga [27,28], procesos en interfaces, orden estructural [27-31]. Es por
esto que la espectroscopia Raman proyecta un gran mercado para aplicaciones de
analisis en medicina/nanomedicina, tecnologia de alimentos, industria quimica
y petro-quimica, industria de materiales. Pese al gran potencial, actualmente hay
una necesidad de concebir sistemas de andlisis Raman de facil uso, portatiles.

IV.1. Conceptos basicos sobre espectroscopia Raman

La espectroscopia Raman es un método de caracterizacion éptico no invasi-
vo ni destructivo, el cual se basa en la interaccion ineldstica entre la luz o fotones
y la materia, dando como resultado informacién directa sobre las propiedades
vibracionales de las moléculas de la muestra bajo anilisis. El espectro vibracio-
nal de cualquier muestra i.e. gaseosa, liquida o sélida es su huella digital, esto
significa que toda substancia tiene un espectro tinico vibracional. [24-26,33] Por
tanto, cualquier modificacion del espectro de vibraciones en una substancia
implica que esta se ha modificado.

En la Figura 2 se muestra un esquema del efecto Raman. I) La muestra a ser
analizada puede ser gaseosa, liquida o sélida y la cantidad para su analisis es mi-
nima (menor que 0,1 mg). II) La muestra es iluminada (excitada) con luz laser,
lo que provoca una absorcién, por tanto, se induce una transicion éptica en
la sustancia, quedando asi en un estado excitado. Seguidamente, la excitacion
decae a su estado original, emitiendo luz con la misma energia a la del laser de
excitacion (wexc), este proceso se llama dispersién Rayleigh. Adicionalmente,
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ocurren dos decaimientos que provocan que la energia de la luz ldser dispersada
sea modificada. Un decaimiento es en el cual la molécula pasa a un estado de
menor energia (solamente si su estado energético inicial era mayor al del estado
base) y la luz dispersada queda con mayor energia (wexc+wl), a este proceso se
le llama anti-Stokes. El otro decaimiento es cuando la molécula queda en un
estado de mayor energia y la luz dispersada queda con menor energia (wexc-w2),
a este proceso se le conoce como Stokes. III) La luz dispersada es recolectada
en un espectrofotémetro (detector) donde pasa por filtros knotch, espejos de
enfoque, rendijas de difraccion de alta densidad, y finalmente llega a una ca-
mara CCD (charged coupled device). La sefial obtenida en la CCD se pasa al
computador, donde se obtiene el espectro de la muestra en analisis. Finalmente,
a manera de ejemplo en IV) se muestra el espectro Raman de distintas clases
de diesel. La region espectral indicada corresponde con la denominada huella
digital molecular del diesel.
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Figura 2. Diagrama del efecto Raman. 1) Se analizan muestras gaseosas, liquidas o sélidas. II) La muestra se excita con
luz ldser para inducir una transicion éptica, la cual decae provocando dispersion de la luz ldser con energia igual
(Rayleigh), menor (Stokes) o mayor (anti-Stokes) que la energia inicial del ldser. I11) La luz dispersada se recolecta en
un espectrofotémetro donde se obtiene el espectro Raman. IV) Espectro Raman biodiesel obtenido de canola (verde),

diesel sintético (azul) y diesel-2 (rojo). Los espectros fueron medidos con un analizador elaborado en QUBITeXp
International Trade S.A.S. [1]

IV.1.1. Descripcion clasica del efecto Raman

Clasicamente la dispersion Raman puede ser explicada por la modulacion
de la polarizabilidad molecular. Cuando una molécula es expuesta a un cam-
po eléctrico de frecuencia variable E, su dipolo eléctrico se modifica por [33]

M=o + akyu , (1) dondeM® es el dipolo eléctrico permanente y aE el dipolo
inducido por el campo eléctrico (E) externo. Ademsis, los atomos de la molé-
cula se ven afectados por E. Técnicamente lo que se hace es considerar una
coordenada generalizada de movimiento qi(t) la cual puede describir la i-¢sima
vibracién de la molécula. Por tanto, resulta un conjunto de coordenadas ge-
neralizadas que iguala al nimero de posibles vibraciones generalizadas de la

molécula. Es asi que cada vibracidn generalizada de frecuencia wi y amplitud qo
AL} = g, cos w;tlg;
puede darse por,q‘( ) = go cos(wit) g (2)
Por tanto, considerando que el campo electromagnético incidente E es mo-
nocromatico (luz laser), entonces el dipolo eléctrico de la ec.(1) en aproxima-
cién a orden 2 se da por:
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Cada uno de los términos principales se ha indicado en la ecuacién y corres-
ponden con la descripcion fenomenolodgica que se dio en la seccion anterior.
Una descripcion mecanicocudntica del efecto Raman teniendo en cuenta las
probabilidades de transicion entre estados electronicos y vibracionales molecu-
lares se puede ver en la ref.33.

1V.1.2. Efecto SERS (Surface-Enhanced Raman Spectroscopy)

Algunas de las dificultades de la deteccion de la seial Raman es su baja in-
tensidad, la intensidad en primera aproximacion es proporcional a 1/14, siendo
| la longitud de onda de la radiacion (liser) de excitacion [24]. Frente a este
reto existen varias estrategias para incrementar la sefial Raman; i) aumentar
la intensidad de laser, ii) incrementar el tiempo de acumulacion de los espec-
tros, o iii) modificar el campo eléctrico local por medio de incorporacién de
nanoestrucutras metdlicas o fabricacion de superficies conductoras rugosas. La
primera opcién implicaria una inversion extra sobre el costo del laser y ademads
podria afectar muestras de tipo organico y bioldgico. La segunda opcion im-
plicaria efectuar mediciones durante tiempos de exposicion prolongados, esto
podria afectar la muestra. Como estrategia se ha optado trabajar con muestras
organicas en estado liquido o sélido y biocombustibles [1]. Por consiguiente, la
ruta basada en la tercera opcién es la mas apropiada, porque implica adecuar el
sustrato donde se ubique la muestra.
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La opcion tres se enmarca en el denominado “Surface-Enhanced Raman
Spectroscopy (SERS)”, [29-33], en el cual la seilal Raman se incrementa
significativamente debido a la ubicacion de la muestra sobre una superficie
conductora rugosa. Basicamente lo que ocurre es un acople entre la frecuen-
cia del campo eléctrico del laser y el gas de electrones libres en la superficie
metdlica. Esto hace que el gas electrénico entre en resonancia creando un
plasmon el cual magnifica el campo eléctrico local, provocando a su vez un
incremento de la polarizabilidad molecular y por tanto el aumento de la
seilal Raman.

En la Figura 3 se muestra el efecto SERS en una nanocapa de 30 nm
hecha del semiconducotr orgidnico pentaceno al ser depositada sobre oro
(Fig. 3(b)), note que la senal se incrementa en un factor de 31 respecto del
espectro de la nanocapa (30 nm) de pentaceno depositada sobre silicio.
Por comparacion, el espectro Raman de pentaceno sobre silicio (Fig.3(a)) se
multiplico por el factor de aumento obtenido en SERS, de lo contrario, se
veria una relacion entre espectros como la que se indica en la grafica inser-

tada en escala 1:1.[35]

Figura 3. Efecto SERS en la molécula semiconductora de pentaceno [35]. (a) Espectro Raman en unan nanocapa de 30
nm de pentaceno depositado sobre silicio y (b) incremento en 31 veces del espectro Raman en 30 nm de pentaceno
depositado sobre sustrato de silicio cubierto con 20 nm de oro.
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El incremento en la sefial Raman hace que se pueda reducir el tiempo de re-
coleccion y a su vez la intensidad de la luz laser utilizada. Para aumentar el factor
SERS, es necesario hacer investigaciones sobre el tipo de superficie metalica y su
estructuracion. El metal debe tener una frecuencia de plasmon igual o cercana
a la del laser. Adicionalmente, la estructuracién de la superficie metdlica puede
mejorar considerablemente la intensidad Raman.

V. SENSORICA: SUSTRATOS TIPO SERS

En QUBITeXp International Trade S.A.S. se han venido desarrollando
aplicaciones en sensérica y nanofotdnica basadas en sustratos SERS y espectro-
metros para para identificar sustancias. Particularmente, algunas aplicaciones
potenciales son en las industrias de alimentos, farmacéutica, quimica, y de bi-
combustibles entre otras.

V.1. Fabricacion y optimizacion de estructuras SERS

El procedimiento para optimizar los sustrastos SERS se describe a continuacion.

En primer lugar se prepararan superficies SERS, las cuales son rugosas y de
materiales conductores tal que posean un gas de electrones libres que puedan
ser acoplados con la longitud de onda del liser de excitacion. Algunos de los
metales utilizados son In, Au, Ag y Mg [27, 29-32]. Las superficies metalicas
son preparadas por la técnica de sublimacion en alto vacio sobre sustratos de
silicio, vidrio o tereftalato de polietileno (PET). En la Figura 4 se presenta una
superficie SERS de indio con espesor de 60 nm y depositada sobre silicio. La
superficie muestra una alta rugosidad compuesta por estructuras columnares de
diversas geometrias.

Figura 4. Sustrato de silicio cubierto parcialmente con 60 nm
de indio depositado por evaporacién en condiciones de alto
vacio (10-6 mbar). (a) Imagen topogrdfica obtenida por mi-
croscopia de fuerza atémica y (b) esquema de las geometrias
presentes en la nanocapa metdlica.[34]
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Sobre el sustrato de la Figura 4 se depositaron derivados del perileno (mo-
lécula utilizada como colorante en textiles) y posteriormente se hicieron medi-
ciones del espectro Raman. Los resultados espectroscopicos mostraron que la
intensidad de la sefial Raman es cerca de 103 veces mas intensa que la obtenida
de moléculas sobre silicio.[34] Esto confirma la viabilidad de los sustratos para
ser utilizados en investigacién o inspeccion de células y moléculas organicas.

Dado que la superficie metalica obtenida por evaporacion puede variar se-
gun el sustrato, el proceso debe ser optimizado. A continuacion se describe la
técnica para lograr una reproduccion sistematica de las superficies SERS.

V.2. Sustratos SERS fabricado por medio de litografia lift-off

En la seccién anterior se indicé uno de los criterios de eleccion del material
para sustratos SERS. Otro aspecto es la geometria, generalmente se busca ela-
borar una superficie rugosa (Fig. 4), pero al colocar la muestra de an4lisis sobre
esta superficie se tiene un bajo grado de reproducibilidad. Por consiguiente, se
han considerado varias geometrias reproducibles, i.e. piramidal, hexagonal hue-
ca o solida, cilindrica hueca o solida, y poligonal (Fig. 4(b)). Particularmente, en
la Figura 5 se indica la estructura hexagonal tipo panal de abejas.

La fabricacion de las superficies mencionadas se realiza por medio de la
técnica de fotolitografia tipo “liftoff”, la cual permite estructurar superficies
conductoras o aislantes. La fotolitografia lift-off es ampliamente utilizada en la
industria de semiconductores y permite lograr estructuracién con dimensién
lateral que puede controlarse desde varios nandmetros hasta micras. El método
permite lograr un control reproducible de la rugosidad de la superficie, de tal
modo que la muestra orginica o bioldgica que alli se coloque presente un espec-
tro Raman-SERS con alto grado de reproducibilidad.

Figura 5. Esquema de la superficie SERS propuesta. (a)
Detalle de una de las geometrias propuestas procesada
por la técnica de fotolitografia “lift-off”. (b) Superficie
estructurada sobre portaobjeto de silicio, vidrio o teref-
talato de polietileno (PET).
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Un esquema del procedimiento para fabricar los sustratos SERS por la técni-
ca de fotolitografia lift-off se indica en la Figura 6. El proceso parte de un sustra-
to limpio (Fig. 6(a)), el cual se cubre por medio de spin coating con una resina
fotosensible (Fig, 6(b)). Luego, se utiliza una mascara de cromo sobre cuarzo
con la imagen de la geometria que se desea transferir al sustrato (Fig. 6(c)).
Cuando se expone el conjunto a una dosis 6ptima de radiacion ultravioleta, la
parte descubierta de la fotoresina es polimerizada. Posteriormente, por medio
de ataque quimico o por erosionado con plasma se remueve la fotoresina que
quedo protegida y sin polimerizar (Fig. 6(d)). De este modo, solo permanece la
parte irradiada con un perfil llamado “undercut”. En seguida, se depositan por
evaporacion y en alto vacio (10-6 mbar) varios nanémetros del material que se
desea estructurar, por ejemplo, una nano-metalizacion (Fig.6(e)). Finalmente, se
remueve el metal que quedo sobre la fotoresina polimerizada para dar lugar a la
estructura final para uso en SERS (Fig.6(f)).

Figura 6. Representacion esquemdtica del proceso de fotolitografia lift off para fabricacion de superficies SERS.

V.3. Implementacion del sistema de deteccion y cuantificacion de la sefal
Raman magnificada.

Esta es una etapa que se ha venido explorando en QUBITeXp desde hace un
par de anos. Actualmente se han desarrollado sistemas modulares que permiten
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cuantificar el efecto de magnificacion de los sustratos SERS sobre muestras or-
ganicas. El reto actual en la fase de investigacién y desarrollo es complementar
el espectrémetro actual por uno macro-Raman y micro-Raman SERS.

Bésicamente el sistema propuesto consta de i) varias fuentes de excitacién
laser (401 nm, 472 nm, 514 nm, 532 nm, 632 nm, 782 nm), ii) divisores de haz,
polarizadores, colimadores, espejos, lentes cilindricas y circulares, iii) filtros op-
ticos neutros, iv) microscopio con varios objetivos.

Posterior a la muestra la optica es conformada principalmente por i) lentes,
espejos, fibras ¢pticas multimodo de 1000 pm de nucleo, “pin-hole” para re-
ducir posible sefiales de fluorescencia, ii) filtros tipo notch motorizados para
bloquear la sefial de excitacion, iii) rejillas de difraccion de 600, 1200, 1800
lineas/mm y montadas sobre una torreta motorizada, iv) filtros dpticos neutros,
v) camara CCD, vi) computador, vii) software de recoleccion y analisis elabora-
do por nosotros.

Con el fin de medir la calidad de las superficies SERS, se colocan molécu-
las organicas de prueba p.e. oxovanadio de phthalocianina (VOPc) [27]. Luego
se mide el espectro Raman y se compara con el espectro de la molécula sobre
un sustrato de vidrio. La comparacion indica el grado de aumento de la sefal
Raman debido a la superficie metélica. Para determinar cuantitativamente el
grado de magnificacidn de la superficie SERS, se procede con la deconvolucion
de las bandas espectrales utilizando un algoritmo de ajuste correlacionado.

V.4. Sistema mévil Raman-SERS para analisis de sustancias

Con la experiencia adquirida en la fabricacion de sustratos SERS y medicio-
nes de la sefial Raman magnificada se considera una etapa donde se implemen-
ta un sistema portatil como el indicado en la Figura 7.

Figura 7. Esquema y fun-
cionalidad del sistema
Raman-SERS  portatil

propuesto..
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La optica del sistema es similar a la descrita en la seccion 5.3, excepto por
la autonomia del sistema y por la posibilidad de enviar las medidas por via
inalambrica.

Entre las ventajas del sistema moévil Raman-SERS es su versatilidad, facil
uso, portabilidad, transmisién de datos via inalambrica utilizando la red de
telefonia mévil, y apoyo en identificacion de la calidad de biocombustibles en
las refinerias y estaciones de servicio.

VI. CONCLUSIONES

La utilizacion de aplicaciones basadas en sensorica y nanofotonica serian de
gran ayuda para que las empresas aseguradoras definan criterios de riesgo en el
campo de los biocombustibles.

En este articulo se tratd un caso especial de la nanofotdnica, el efecto Ra-
man, donde la luz monocromatica (de un solo color) producida por un laser
puede ser alterada generando otros colores debido a su interaccion ineldstica
con la materia, y de este modo dando informacion sobre la identidad molecular
de una susbtancia (solida, liquida o gaseosa).

En el area de la sensérica se complemento la discusion con la elaboracion
de sustratos SERS, los cuales permiten tener reproducibilidad sobre mediciones
espectrales magnificadas.

Mediante el desarrollo de la técnica Ramans-SERS que combine sensorica y
nanofotonica se puede determinar el contenido de biodiesel en diésel. Esto evi-
ta el uso de reactivos en la calibracion de los equipos empleados en los sistemas
actuales. Adicionalmente, se reduce el impacto y riesgos que podrian ocurrir en
el transporte de este tipo de muestras hacia los laboratorios.
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SUMARIO: I. Aspectos introductorios. II Referencia al concepto de nanotec-
nologia y sus aplicaciones bioldgicas. III. Una aproximacion a los riesgos implica-
dos en las aplicaciones bioldgicas de la nanotecnologia. IV. Desafios del derecho
de seguros ante la nanotecnologia y sus aplicaciones bioldgicas. Especial énfasis en
las dificultades para el riesgo asegurable. V. Conclusiones.

1. ASPECTOS INTRODUCTORIOS

Preliminarmente cabe comentar que esta exposicion supone un desafio en si
misma para todos los que nos especializamos en derecho de seguros.

Solamente intentar acercarse a la tematica de la nanotecnologia supone
adentrarse en un mundo novedoso con aristas eminentemente cientificas que
nos obligan, a todos quienes abrazamos el mundo juridico, a un esfuerzo inte-
lectual mayor, o al menos diferente, al acostumbrado.

Este I1I Congreso sobre Nuevas Tecnologias y Seguros es un ejemplo real de
cémo necesariamente los esfuerzos por un progreso racional del ser humano
deben darse a nivel interdisciplinario.

En este sentido, el seguro siempre ha respaldado las actividades novedosas,
los emprendimientos humanos en pos del progreso tecnolégico y cientifico.

No debemos olvidar que entre las funciones econémicas del seguro estd jus-
tamente el fomentar nuevas actividades gracias al respaldo aseguraticio que ge-
nera confianza en los nuevos emprendedores.
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Asimismo, la colaboracion constante del seguro en la investigacion tecno-
logica y en la evolucion misma de la tecnologia, nuevos materiales y estudios
cientificos en procura de poder evaluar los riesgos futuros y su asegurabilidad,
al igual que atenuar la siniestralidad.

No es menor la mencion que realizamos al progreso racional de la humani-
dad. El tema de la nanotecnologia, en especial sus aplicaciones biolégicas, nos
han hecho reflexionar sobre la necesidad de no olvidar que la ciencia, sea en
el area que sea, y de esto no escapa la ciencia juridica, debe estar al servicio del
ser humano.

En este Congreso tenemos sobrados ejemplos de dichos esfuerzos positivos
con lo expuesto por renombrados profesionales.

Mais no podemos dejar de ver que muchas veces, fuera de los ambitos aca-
démicos como lo es este foro, los intereses meramente econdmicos superan los
limites aceptables y la balanza del costo/ beneficio se mueve por factores ajenos
a los cientificos, propios de la sociedad de consumo.

Por eso, entendemos necesario nunca olvidar reflexionar sobre las fronteras
racionales y éticas de los nuevos emprendimientos. Hasta donde podemos lle-
gar, que lineas no deberiamos, o si, cruzar.

En fin, las aplicaciones bioldgicas de la nanotecnologia nos han hecho espe-
cialmente reflexionar sobre lo antedicho y sobretodo nos han permitido abrir
la mente a nuevas realidades y a fascinantes desafios que muchas veces redoblan
las esperanzas de un mundo mejor, con mas salud, menos enfermedades y mds
soluciones a males inescrupulosos como el ciancer.

II. BREVE REFERENCIA AL CONCEPTO DE NANOTECNOLOGIA Y
SUS APLICACIONES BIOLOGICAS

En estas lineas solamente refrescar algunos conceptos esenciales sobre la
nanotecnologia y sus aplicaciones bioldgicas.

Siguiendo la definicion contenida en el dossier de la nacional Nanotechno-
logy Initiative (NNI) publicado en 2005, “Nanotecnologia es la ciencia, ingenie-
ria y tecnologia relacionadas con la comprension y el control de la materia en
escala de longitudes aproximadamente entre 1y 100 nanémetros”.

Y agregan: “Nanotecnologia no es solo trabajar con la materia a la nanoescala sino
también la investigacion y desarrollo de materiales, dispositivos y sistemas con nuevas
propiedades y funciones debidas a sus dimensiones o componentes nanométricos”.!

1 The National Nanotechnology Initiative at five years: assessment and recommendations of the National
Nanotechnology Advisory Panel. hhtp://www.nano.gov/sites.
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En lo que a aplicaciones bioldgicas refiere, cabe precisar que muchas estruc-
turas y procesos bioldgicos ocurren en la nanoescala. Es por esta razén que los
National Intitutes of Health (NIH) aclaran que: “Aun cuando mucha parte de
la biologia se basa en fendomenos a nivel de la nanoescala, los NIH no reclasifi-
can la mayoria de sus investigaciones dentro del ambito de la nanotecnologia.
Unicamente los estudios biologicos que utilizan herramientas y conceptos na-
notecnoldgicos, desarrollan una ingenieria de moléculas bioldgicas para realizar
funciones diferentes que las que tienen en la naturaleza, o que manipulan sis-
temas bioldgicos por métodos mds precisos que los que se realizan mediante el
uso de la biologia molecular, quimica sintética o aproximaciones bioquimicas
que se han utilizado durante afios por la comunidad cientifica en biologia, se
pueden calificar como proyectos nanotecnolégicos”.?

O sea que en este sentido, fenémenos bioldgicos a nanoescala no es igual a
proyectos nanotecnoldgicos.

En este punto, es preciso recordar lo que es un nanémetro. El nanémetro es
una unidad de medida que equivale a una milmillonésima parte del metro. O sea
es igual a dividir tres veces por mil 1 metro: la milésima de metro es el milimetro,
la milésima de milimetro es la micra y la milésima de micra es el nanémetro.

Y en el mundo bioldgico hay abundantes ejemplos en la medida del nano-
metro como ser: el grosor de la cadena de ADN es de 2 nanémetros, la molécula
de glucosa es de 1 nanometro, la medida de los virus es del orden de los 100
nandémetros, siendo el del SIDA de 100 nanémetros.’

Distinto es intentar definir a los nanomateriales, definicién que no goza del
consenso de los implicados en su utilizacion, que son a los que pueden afectar
o ser afectados por ellos.

La Comision Europea intentd en 2011 definir a los nanomateriales para
instar a su estados miembros a aplicar la legislacion sobre los productos y las
tecnologias a nanoescala: Nanomaterial es el material natural, accidental o
manufacturado que contenga particulas en un estado no ligado o como un agre-
gado o como un aglomerado y donde el 50% o mas de las particulas en la distri-
bucion en ntimero, cuenten con una o mas dimensiones externas en el rango de
tamafio de 1 a 100 nanometros. En casos especificos y cuando se justifique por
el medio ambiente, salud, seguridad o competitividad, el minimo de atribucion
puede ser entre el 1y el 50%. No obstante, los fullerenos, ldminas de grafenos,
y nanotubos de carbonos de pared con una o més dimensiones externas por
debajo de 1 nm deben ser considerados como nanomateriales.

El Prof. Jordi Pascual destaca que hay tres aspectos basicos de la escala na-
nométrica que pueden ayudarnos a entender la pléyade de propiedades especifi-

2 www.nih.gov.

3 Jordi Pascual, “;Qué es la nanotecnologia? Cémo nos puede afectar?” en publicacién del II Congreso de
Nuevas tecnologias y sus repercusiones en el seguro, Barcelona, SEAIDA, Ao 2011, p. 309.
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cas del nanomundo:- la relacion con la escala de longitudes asociada a muchos
fenomenos fisicos;- la importancia de los efectos de superficie y - la interaccion
con el mundo bioldgico.*

Respecto a los fenémenos fisicos, la nanotecnologia no esta asociada a una revo-
lucion de conceptos como lo fue la teoria de la relatividad o la mecanica cuan-
tica en las primeras décadas del siglo veinte. Introduce si, fenémenos inusuales
pero que hasta hoy se explican a partir de los fundamentos de la mecanica
cuantica. Lo que sucede es que los fendmenos fisicos tienen longitudes carac-
teristicas asociadas que en muchos casos son del orden del nanometro. Y en
ocasiones si las longitudes varian, los fendmenos también.

Por ejemplo, la opacidad de un objeto varia de acuerdo a su grosor y la
longitud de penetraciéon de la radiacion electromagnética, es asi que si a una
ldmina de aluminio la hacemos de un grosor de algunas decenas de nanémetros
0 menos, la ldmina deja de ser opaca como habitualmente lo es y dejara pasar
la luz a su través.

O el color; si a una particula de seleniuro de plomo que es rojo la disminui-
mos hasta medidas nanométricas, cambiara de color y a medida que disminui-
mos el tamafo se ira barriendo todo el espectro del visible.

O la imantacion; si disminuimos la dimension del iman en muchos casos
perdera la propiedad de imantacion. Esto pues el iman se compone de domi-
nios magnéticos en los cuales todos los atomos tienen el momento magnético
alineado; y entre ambos dominios hay una pared magnética con un grosor del
orden del centenar de nanometros en el cual el momento magnético atémico
va rotando progresivamente de una configuracion a otra. Y si la dimension del
iman es inferior o del orden de la pared magnética dejamos de tener un mosaico
de dtomos alienados en cuyo caso la energia magnética de este sistema puede ser
inferior a la energia térmica de desorden y perderse las propiedades de imanta-
cién; se dice entonces que el objeto es “superparamagnético”.

En cuanto a los efectos de superficie, a escala nanométrica estos controlan mu-
chas de las propiedades de los nano-objetos. Esto es un hecho habitual, cuanto
menor hacemos el tamafio, mayor es la superficie: si cortamos una manzana
en dos, a la superficie anterior se le anaden las dos superficies planas de las dos
mitades y asi sucesivamente.

Un ejemplo de este efecto es el de los sensores. Supongamos un nanotubo
de carbono conectado a dos metales conductores y ambos extremos conectados
a una fuente de tensién que determina el paso de una corriente eléctrica. Si al
nanotubo lo exponemos a una atmosfera que contiene didxido de nitrogeno
(NO?2) algunas moléculas del dioxido se anclaran en la superficie del nanotubo
por lo que modificaran el estado electrénico de su superficie, lo cual cambiara
la intensidad de la corriente que atraviesa el nanotubo. O sea que pequefos

4 Jordi Pascual, en op. cit., pp 310 y ss.
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cambios en el estado de la superficie provocan grandes cambios en la intensi-
dad de la corriente lo cual puede utilizarse como un sistema altamente sensible
a la presencia de muy bajas concentraciones de gases; este fendmeno se utiliza
frecuentemente en la concepcion de nanosensores biologicos.

Otro ejemplo es el grafeno que es una ldmina de espesor atémico formada
por atomos de carbono en estructura hexagonal con propiedades fisicas tinicas:
elevada conductividad electrénica, alto nivel de transparencia y extraordinaria
dureza asi como notable grado de flexibilidad, lo cual lo hace un material idé-
neo para una nueva tecnologia: la electronica flexible que es la aplicada por
ejemplo, a las pantallas tictiles.

Por ultimo, el aspecto de la nanotecnologia y sus propiedades, mas relacio-
nado a nuestro tema: la nanotecnologia y el mundo biolégico.

Es que gran parte de la atencién que han recibido los nanomateriales se
debe a su potencial interaccion con los sistemas vivos. Esto da lugar a aplicacio-
nes en biologia y medicina debido a su capacidad para detectar el estado de los
sistemas bioldgicos y organismos vivos mediante métodos opticos, eléctricos y
magnéticos, como veremos en algunos ejemplos que citaremos mas adelante.

Las nanoparticulas pueden ser disenadas con diferentes propiedades como la
fluorescencia o la posesién de un momento magnético y estas propiedades pue-
den ser utilizadas como nanosondas o nanomanipuladores locales en aplicaciones
bioldgicas y médicas, como ser el marcaje fluorescente de compartimentos celu-
lares, en resonancia magnética de imagen o la liberacion controlada de farmacos.

Terapia y diagndstico son los aspectos donde podemos encontrar mayores
ejemplos de la interaccion a nivel nano entre el mundo inorganico y el biold-
gico, partiendo de la base que muchas biomoléculas y estructuras biologicas
tienen medidas nanométricas.

En terapia, las nanoparticulas funcionalizadas son un ejemplo de la apli-
cacién de la nanotecnologia a nivel bioldgico. Es asi que se pueden recubrir
nanoparticulas biocompatibles como las de oro con biomoléculas que tienen
una funcién determinada. Por ejemplo, los compuestos de platino se utilizan
exitosamente en quimioterapia; especialmente el cis-platino libre es uno de los
agentes anticancerigenos mds activos. Los inconvenientes que éste plantea son
sin embargo ciertos: la pobre selectividad entre células sanas y cancerosas, lo
cual produce efectos téxicos severos como la neurotoxicidad y la nefrotoxicidad,
las resistencias intrinsecas o adquiridas que obligan a un aumento de la dosis a
fin de preservar su eficacia.

La busqueda de mejoras en las prestaciones del cis- platino son muchas pero
aun con bajo impacto en el tratamiento, siendo que la finalidad terapéutica
justifica todos los esfuerzos. He aqui un ejemplo de las interesantisimas batallas
que la nanotecnologia, en sus aplicaciones biologicas ha dado y sigue dando
con indudables y loables fines, como expresamos en nuestra introduccién al
presente trabajo.
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Uno de estos esfuerzos ha sido la conjugacion de cis-platino en la superficie
de nanoparticulas de oro. Esto conjugados se introducen de forma pasiva en la
células tumorales y una vez en el endosoma, la disminucion del pH a que se ve
sometido el conjugado provoca la liberacion del cis-platino de la nanoparticula,
el cual migra libremente al ntcleo de la célula provocando la muerte de la mis-
ma. El sentido de esta sofisticada conjugacién radica en que se logra transportar
mayor cantidad de cis-platino a la célula, aumentando asi su eficacia, sin que
ello conlleve un aumento de la toxicidad en los tejidos sanos.’

Otro ejemplo de aplicacion biolégica en terapia, es el encapsulado a través
de nanoparticulas y su posterior liberacién del firmaco. La doxorubicina es
un antitumoral muy utilizado en casos como el sarcoma Kapoci, el cincer de
mama, el cancer de ovario, pero que es altamente toxico. Entonces una posi-
ble estrategia para proteger a los tejidos de la toxicidad consiste en envolver
la doxorubicina en nanociapsulas en las cuales se introduce también un com-
puesto fluorescente, la rodamina B. La combinacién de ambos agentes permite
mejorar la actividad antitumoral a la vez que monitorizar el desplazamiento de
la nanocapsula a través del cuerpo.

En diagnosticos, es digno de citar el ejemplo del uso de nanobiosensores en
aplicaciones médicas. El sensor se basa en la funcionalizacion de una superficie
con receptores biologicos muy selectivos como ser encimas, anticuerpos, ADN.
Cuando el receptor capta la biomolécula complementaria, el nuevo complejo
modifica el estado de la superficie, cambiando alguna de las propiedades de la
superficie, ya sea su conductividad, potencial, luminiscencia, frecuencia, efectos
térmicos, etc cuya cuantificacién se relaciona directamente con la concentra-
cién de la muestra biologica a detectar y por lo tanto con el estadio de la pato-
logia asociada.

Una de las diversas formas de deteccion es a través de medios electroquimi-
cos, por ejemplo, utilizando el efecto catalitico de las nanoparticulas de oro para
la deteccion de células, lo cual es un método de diagnosis que se utiliza no solo
para detectar células sino también biomoléculas cuya identificacién indica la
presencia de patologias especificas o el inminente desarrollo de determinadas
enfermedades.®

En el campo farmacéutico, la introduccion de la nanotecnologia es mas len-
ta que en otros sectores como la electrénica donde la estimacién es que para el
2020 el 100% de los productos electrénicos contengan estructuras nanométri-
cas por debajo de 100 nanémetros.

La estimacion en el caso del sector farmacéutico es mas lento dado los estric-
tos y logicos controles sobre productos médicos, pero si bien para 2012 el total

5 O Gallego y V Puntes -What can nanotechnology do to fight cancer?, Clinical and Transnational Oncology
8, 788 (2006).

6 Jordi Pascual, en op. cit., pp 316 y 317.
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de productos nanotecnolégicos alcanzaba solo el 15 % ya se estima que para el

2020 sea del 50%.

III. UNA APROXIMAQION A LOS RIESGOS IMPLICADOS EN LAS
APLICACIONES BIOLOGICAS DE LA NANOTECNOLOGIA

El comportamiento biocinético (biocinética es la ciencia que estudia los mo-
vimientos o cambios de posicion de los organismos en desarrollo) caracteristico
y unico de las nanoparticulas ya sea en translocacién, endocitocis, transcitosis,
biodistribucion, etc, como hemos ejemplificado, promete aplicaciones avanza-
das en dispositivos para la terapia y el diagndstico pero es lo que a su vez puede
estar asociado a su potencial toxicidad.”

Ya hemos mencionado los inconvenientes que plantea el cis-platino libre por
la pobre selectividad entre células sanas y cancerosas, y sus efectos toxicos seve-
ros, asi como las resistencias intrinsecas o adquiridas que obligan a un aumento
de la dosis a fin de preservar su eficacia.

Es que no solo las bacterias, virus y parasitos sino también las particulas
inorganicas extrafias al organismo, pueden causar diversas patologias como la
silicosis, la asbestosis, las reacciones inflamatorias a residuos de protesis o to-
dos los problemas causados por la emision de particulas de los motores diesel.

El mayor problema con la toxicidad, es la relevancia de las dosis aplicadas in vitro
para predecir los resultados in vivo. Es obvio que afirmar que respirar dos toneladas
de un tipo de nanoparticulas por dia puede ser toxico no quiere decir que todos los
polvos de nanoparticulas sean téxicos. Lo que si se advierte es la necesidad del redi-
seno adecuado de los ensayos in wvitro, en especial inmunolégicos, como tema clave
para poder evaluar la exposicion a largo plazo de las nanoparticulas

Resulta esencial la caracterizacion fisico-quimica de las nanoparticulas
a fin de correlacionar las respuestas biologicas/toxicoldgicas con sus pro-
piedades. No solo la posible penetracion y retenciéon de nanoparticulas en
células y organos puede ser mayor por el pequefio tamafio de las nonopar-
ticulas, sino que su toxicidad puede estar relacionada estrechamente con su
reactividad. 8

Ahora bien, queda claro que todo emprendimiento novedoso, en primer tér-
mino, puede suponer riegos en especial hasta la cabal comprensién y aprendiza-
je de todos los aspectos involucrados en el mismo, ya sea por el comportamiento

7 D. Jamier, D. Casals y D Puntes. “Nanotecnologia: Una antigua tecnologia con nuevas aplicaciones en
sociedad” II Congreso de Nuevas tecnologias y sus repercusiones en el seguro, Barcelona, SEAIDA, 2011.

8 N. G Bastus, E Casals, I Ojea, M Varon, V Puntes The reactivity of colloidal inorganic nanoparticles. Na-
noparticles. Book 2 (Ed Intech, Rijeka) 2011.
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mismo de la novedad o por sus repercusiones e interacciones con el exterior,
objetos (medio ambiente) y sujetos (salud, seguridad, bienestar).

Asimismo, no podemos olvidar que especificamente en lo que a la nanotec-
nologia refiere, hoy en dia ya se utiliza en productos habituales de consumo.
Se dice que existen actualmente unos 1.400 productos de consumo en el mer-
cado basados en la nanotecnologia: chips de computadoras, componentes de
automoviles, neumdticos. dispositivos 6pticos y electronicos, ropa, cosméticos,
suplementos dietéticos, vendajes, etc.’

Es por eso que, a efectos de evitar el llamado “nanopanico” o su contrario, la
“nanoeuforia”, consideramos que es necesario reflexionar en el mentado costo/
beneficio a que referiamos en el capitulo introductorio: la relacion entre los ries-
gos conocidos o desconocidos de las nanoparticulas y los beneficios implicados
para la sociedad.

En este sentido, reconocidos especialistas en nanotecnologia como los Dres
Jamier, Casals y Puntes del Instituto Catalan de nanotecnologia, sefialan que
la interaccién entre los objetos disefiados nanotecnoldgicamente vy los sistemas
bioldgicos tienen atin muchas carencias.

A esto debemos agregar que el peso social de la toxicidad hace dificil extraer
conclusiones en tiempos iniciales y los resultados pueden verse forzados a in-
clinarse por la toxicidad o no toxicidad del material segiin el contexto en que
se utilice la informacion, Por ejemplo, si la nanotecnologia se informa como
nuevo dispositivo médico, se resaltan las ventajas, si en cambio se evalua la toxi-
cidad de un nanomaterial, se suelen resaltar los aspectos negativos, atin cuando
la toxicidad solo se dé a niveles elevados.

Es por esto que los especialistas recomiendan que en materia de nanotec-
nologia en estas instancias iniciales, la informacion debe ser amplia y accesible
al gran publico permitiendo evitar o combatir tanto las nanoeuforias como los
nanopénicos. ©

Es que son varios los intereses en juego en torno a la nanotecnologia, depen-
diendo de quienes son los promotores, difusores y/o productores de nanotec-
nologia y cémo la utilizan.

Todos los involucrados, los llamados “stakeholders”, poseen distintos inte-
reses. Los cientificos buscan verificar las hipotesis de trabajo, los empresarios
buscan rentabilidad en sus inversiones, los reguladores investigan posibles nor-
mativas para autorizar o prohibir, los comunicadores buscan informar la rele-
vancia o no del tema, y como resultado de todo el bombardeo de informacién,
o falta de informacién, los ciudadanos comunes construyen su propia vision y
opinion sobre la realidad nanotecnologica.

9 A Maynard “Nanotechnology and Safety” www.cleanroom-techonology.co.uk.

10 Jamier, D. Casals y D Puntes en op cit., p 329.
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Iv. DESAFiOS DEL DERECHO DE SEGUROS ANTE LA NANOTECNO-
LOGIA Y SUS APLICACIONES BIOLOGICAS. ESPECIAL ENFASIS EN
LAS DIFICULTADES PARA EL RIESGO ASEGURABLE

En este punto, intentando dar un enfoque un tanto distinto sobre este tema,
no abordaremos los desafios para el seguro en cuanto a las distintas coberturas
o ramas de seguros eventualmente implicadas.

Abordaremos especificamente el desafio de la nanotecnologia para el dere-
cho de seguros, del punto de vista del riesgo como elemento esencial, objeto
para parte de la doctrina, del contrato de seguro.

Para analizar los posibles efectos de la nanotecnologia sobre las ramas o co-
berturas de seguros, en especial en el seguro de responsabilidad civil, nos re-
mitimos al excelente anilisis del Dr. Joaquin Alarcon en articulo incluido en
la publicacién del II Congreso de Nuevas tecnologias y sus repercusiones en el
seguro. !!

En forma general, es claro que toda nueva tecnologia supone de por si un
desafio para el derecho de seguros, en especial si pensamos en que si la misma
no estd suficientemente estudiada en sus alcances o consecuencias, los riesgos
implicitos son evidentes, al menos por falta de su cabal conocimiento.

Es justamente por esto que el seguro se ocupa de las nuevas tecnologias, y
en su caso las alienta o eleva una voz de alerta: porque debe estudiar el riesgo
que estas implican, ya sea para analizar como repercuten en coberturas que ya se
otorgan en el mercado o bien para estudiar nuevas coberturas que sus clientes
actuales o potenciales puedan requerir ante las innovaciones implicadas.

Es claro que si el factor “nano” relacionado a las nanotecnologias, estd
presente y en plena expansion en muy diversos sectores de la actividad hu-
mana, tal como hemos dicho en materiales de construccion, automovilisti-
cos, cosméticos, farmacéuticos y demas aplicaciones bioldgicas, entre muchos
otros, los riesgos implicados afectan a muy diversas coberturas aseguraticias:
responsabilidad civil productos, explotacion, medioambiental, profesional,
accidentes de trabajo, seguros de accidentes personales, de vida, rentas por
invalidez, seguros de salud.

Ahora bien, entendemos que el punto esencial para el derecho de seguros, que
implica su desafio central, reside en la novedad del “riesgo nanotecnolégico”.

La expresién “riesgo nanotecnoldgico”, apunta a buscar un concepto que
aglutine los riesgos asociados a la nanotecnologia, ya sea en su investigacion
o aplicacion a los diversos sectores de actividad humana en que se utilizan o
proyectan ser utilizados.

11 Joaquin Alarcon, “El aseguramiento de los productos nanotecnoldgicos” II Congreso de Nuevas tecnolo-
gias y sus repercusiones en el seguro, Barcelona, SEAIDA, 2011.

R.E.S. 2013, 153-154




. . [
Andrea Signorino Barbat @ o

Veamos en que fundamos nuestra afirmacion.
Partamos del concepto del riesgo en derecho de seguros.

El Dr Fernando Sanchez Calero expresa que: “Riesgo es la posibilidad de
un evento danoso (o utilizando la terminologia econdmica, la posibilidad
de un evento que haga surgir una necesidad pecuniaria). La posibilidad se
encuentra entre la imposibilidad (es decir, cuando un evento no se puede
verificar) y la certeza esto es, cuando es seguro que un evento se verificara en
un momento determinado). Entre estos dos extremos, la posibilidad tiene

diversos grados y se denomina probabilidad a cada uno de estos grados”.!?

Es decir que el riesgo es la contingencia o proximidad de un dafio, es un
acontecimiento o modificaciéon del mundo exterior, incierta en cuanto a su
produccién misma o en cuanto al momento de su concrecion. Esto tltimo es lo
que sucede en los seguros de vida que cubren el riesgo de fallecimiento: éste es
seguro que ocurra pero se desconoce el momento de su ocurrencia.

También se dice que el riesgo asegurable es aquel que amenaza a un interés
que, a su vez, es asegurable.

Sabido es que en derecho de seguro el riesgo debe cumplir ciertas condicio-
nes para resultar un riesgo asegurable. Es decir, no cualquier riesgo es asegura-
ble sino que debe presentar determinadas caracteristicas.

Por un lado, el riesgo debe ser posible.

Esto se relaciona con el hecho que el objeto del seguro es compensar un
dano, cubrir una necesidad. Debe existir un interés econémico de la persona
que asegura en la no concrecion de un acontecimiento fortuito que debe poder
ocurrir, no puede resultar de realizacién imposible.

Relacionado con lo anterior es que el riesgo debe ser eventual, justamente la
eventualidad es la que excluye la certidumbre y la imposibilidad.

Por tanto el riesgo debe ser incierto.

La incertidumbre no tiene por qué ser necesariamente absoluta, sino econé-
mica, con lo cual basta la incertidumbre en cuanto al momento en que se produ-
cird. Asi se habla de incertidumbre absoluta, cuando refiere a que el dafio puede
ocurrir o no, y relativa, cuando se relaciona a circunstancias de tiempo y forma.

La doctrina discute si la incertidumbre debe ser objetiva o subjetiva, es decir
si puede ser una incertidumbre objetivamente existente o basta que resulte ser
una incertidumbre para cada individualidad en concreto. En este ultimo caso
se habla de riesgo putativo.

El riesgo debe ser ademas fortuito, es decir que se excluye, en principio, salvo
cobertura expresa, la culpa y siempre el dolo. Debe estar fuera de la voluntad
del asegurado, debe ser totalmente independiente de ésta.

12 Fernando Sanchez Calero, Juan Sanchez Calero, “Instituciones de Derecho Mercantil”, Aranzadi, 35 ed., 2012.
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Condicién esencial del riesgo resulta el que éste debe ser medible, tasable,
cuantificable, debe tener bases estadisticas y fundarse en la Ley de los grandes
numeros esencial en la técnica del seguro.

Debe asimismo recaer sobre intereses licitos, presentes o futuros.

Por ultimo, el riesgo en seguros debe existir al momento del nacimiento del
contrato, y al momento del siniestro, no debe haber desaparecido. Como con-
tracara, el riesgo también cesa cuando ocurre el siniestro.

Teniendo en cuenta estas caracteristicas del riesgo para ser asegurable, re-
sulta util analizar al “riesgo nanotecnoldgico” para saber en qué reside su difi-
cultad a la hora de evaluar su cobertura que por cierto revestira diferencias de
graduacion teniendo en cuenta el sector de actividad en que estemos analizan-
do el riesgo.

Primariamente y por mas que resulte de Perogrullo, cabe aclarar que, dado
las, ya mencionadas, vastas aplicaciones de la nanotecnologia en tan diversos
sectores de la actividad humana, resulta impensable la existencia de una cober-
tura de la totalidad de riesgos nanotecnolégicos en forma genérica. Es claro que
dependiendo del area en que estemos y la cobertura especifica que se desee, dis-
tintos seran los riesgos nanotecnoldgicos especificamente cubiertos, los cuales
deberian detallarse en el contrato de seguros correspondiente.

Dicho esto, analizaremos las dificultades de los riesgos nanotecnoldgicos,
sobretodo teniendo en cuenta la interaccion de la nanotecnologia en sus apli-
caciones bioldgicas, en especial farmacéuticas o médicas, nanomedicina, a las
que ya nos hemos referido.

Una primera dificultad radica en la “novedad” de los riesgos nanotecnolé-
gicos, la cual predispone a ofrecer resistencias por parte de aquellos que deben
adecuar su accionar a ellos, ya sea los que generan o los que reciben las causas y
consecuencias de la nanotecnologia, los llamados stakeholders.

Por otro, es clara la dificultad técnica para determinar la tasa de sinies-
tralidad. En esta materia de las nuevas tecnologias, como en otros riesgos
de dificil asimiento como por ejemplo los riesgos ambientales, escasean
elementos de referencia fiables ya que es dificultoso definir el riesgo nano-
tecnologico como riesgo auténomo, pues en general aparece unido en su
estudio técnico a otros riesgos (dafios, responsabilidad civil, salud, vida,
riesgo profesional, etc ).

Otro aspecto importante de estos riesgos asociados a la nanotecnologia, en
especial en relacion a la toxicidad y reactividad de las nanoparticulas a que
ya nos hemos referido, especialmente en las aplicaciones en el sector médico
y farmacéutico, avala la excesiva incertidumbre que puede aparejar el riesgo
nanotencolégico.

Asimismo, es claro que puede resultar extraordinariamente complicada la
evaluacién financiera de los dafios que pueden derivarse de la realizacion del
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siniestro relacionado a ciertos riesgos nanoteconoldgicos que pueden revestir
una importante magnitud.

Estos aspectos se relacionan con el caracter que hemos destacado de los ries-
gos para ser asegurables, los cuales deben ser tasables, medibles. Si por ejemplo
pensamos en una contaminacion ambiental por una mala manipulacién de las
nanoparticulas o sin esta mala manipulacién, por la toxicidad o reactividad
natural de estas, sobretodo en etapas iniciales de investigacion y estudio, enten-
demos que el riesgo puede eludir el caracter de tasable.

Especialmente, ocurre en ciertos riesgos como los ambientales que la mag-
nitud del siniestro es tal que escapa a la propia capacidad financiera de las
aseguradoras, lo que conlleva a las mismas a retirarse del mercado o a establecer
primas sumamente elevadas, imposibilitando a las pequefias empresas el poder
obtener dicha cobertura.

Otra dificultad surge con la eventual gradualidad en el acaecimiento de los
riesgos, en especial los asociados a coberturas de responsabilidad civil, ya que
debera determinarse desde qué momento comienza a producirse el dafio, para

determinar a partir de cuando cabe la responsabilidad del asegurador.

Adicionalmente, en las coberturas de responsabilidad civil suele exigirse que
sea la manifestacion inicial del dafio la que deba ocurrir durante la vigencia de
la poliza, ademas del reclamo en las pélizas de tipo Claims Made, para estar
cubierto por el seguro.

Entendemos que de esto no escaparan las coberturas de responsabilidad ci-
vil de los riesgos nanotecnoldgicos que especificamente se cubran en el contrato
de seguros, como ser en la cobertura de responsabilidad civil productos o pro-
fesional (ya sea cobertura de errores y omisiones, de directores, administradores
y gerentes, mala praxis).

Finalmente, las dificultades en la determinacion del tipo de cobertura a otor-
gar por el seguro, ante los distintos riesgos nanotecnoldgicos. Son tan disimiles
los posibles riesgos implicados en los distintos sectores de actividad, que pode-
mos pensar en legislaciones que oscilen entre un seguro de responsabilidad
civil, y sus diversas coberturas especificas (productos, profesional, explotacion,
ambiental, etc) o uno de caucion, o de vida, o de accidentes de trabajo, etc.

V. CONCLUSIONES

Grandes y diversos retos entendemos presentan los “riesgos nantecnolégi-
cos” o asociados a la nanotecnologia, en especial en sus aplicaciones bioldgicas
donde la dimensién del riesgo puede exceder los pardmetros admisibles para
que un riesgo resulte asegurable.
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Es en la superacién de las dificultades de estos riesgos para poder ser asegu-
rables, donde entendemos radica el mayor desafio para el derecho de seguros.

Teniendo en cuenta las dificultades antes analizadas, creemos que para in-
centivar a la contratacion de una cobertura de seguros como consecuencia de
siniestros originados en riesgos nanotecnolégicos, antes que nada deberd avan-
zarse en el estudio de los alcances de las nanotecnologia y los riesgos implicados.

En especial en las aplicaciones bioldgicas, debera avanzarse en los estudios
in vivo, y sus diferencias con los in vitro, y en los aspectos de la toxicidad y reacti-
vidad de las nanoparticulas asociadas a las investigaciones y manipulaciones en
el campo bioldgico, en especial en la nanomedicina.

Luego del debido estudio del riesgo, los aspectos a tener en cuenta no difieren
grandemente de los implicados en otros riesgos de dificil dimensionamiento.

Suficientemente investigados y resueltos los aspectos anteriores, no cabe
duda que las coberturas de seguros, que necesariamente deberan ser especificas
para los riesgos nanotecnologicos propios de cada drea de actividad en que se
aplique la nanotecnologia, resultardn un aporte mis que positivo tanto para las
empresas, como para la comunidad.

El gran desafio pues, consistird en la obtencion de una ecuacion que refleje
el equilibrio justo entre la prima y el riesgo asegurado, de modo que haga con-
veniente la celebracion del contrato para ambas partes, a la vez que se opere una
adecuada proteccion que sin dudas redundara en beneficio de la sociedad toda.

Es por eso que en el tema de nanoteconologia y seguros, en especial en sus
aplicaciones bioldgicas, considero aplicable la frase de Jean Paul Sartre que dice:

“Los timidos tienen miedo antes del peligro; los cobardes, durante el mismo;

)

los valientes, después ’

En este tema, los invito a ser valientes para bien de la humanidad.
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LA LIQUIDACION DE QS NANOSINIESTROS

ATBERTOsFARAGGT WIEHOFE
Abogado. Universidad de Chile, Santiago.

SUMARIO: . Antecedentes. II. Conclusiones.

I. ANTECEDENTES

Debo sefialar a titulo preliminar que en nuestro pais tenemos mucho que
aprender de la reglamentacion legal de la nanotecnologia y su impacto en la
industria aseguradora. En el hecho, personalmente agradezco la oportunidad
de participar en este evento que sin duda contribuye a fortalecer y, porque no
decirlo, educar a nuestros profesionales en los desafios que importan las nuevas
tecnologias y en particular la nanotecnologia.

Desde el punto de vista del sistema legal chileno debo sefalar que no existe
ningun cuerpo legal especifico sobre la nanotecnologia. Sin embargo si existen
importantes textos legales que han desarrollado materias en las cuales los usos

de la nanotecnologia tienen un impacto directo. Voy a mencionar en esta opor-
tunidad dos de ellos.

El primero es la proteccion de la informacion confidencial y més genérica-
mente la proteccion de la vida privada y la dignidad de las personas. En Chile,
siguiendo modelos desarrollados en los paises de la Union Europea, se ha avan-
zado significativamente en la proteccion de la “informacion sensible”. Clara-
mente la nanotecnologia habilita el procesamiento masivo de datos sensibles y
con ello surgen riesgos de pérdida de informacion y mal uso de la misma. La na-
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notecnologia y los sistemas digitales permiten copiar y distribuir masivamente
los datos a un costo marginal muchas veces equivalente a cero, lo cual aumenta
los riesgos.

El segundo se relaciona con el mundo de la salud y en particular con los
derechos de los pacientes. La nanotecnologia puede impactar directamente
en el tema de la confidencialidad de la informacién médica lo cual trae apare-
jado los riesgos a que se hizo referencia precedentemente. Ademas, la nano-
tecnologia utilizada en los procedimientos médicos acarrea multiples benefi-
cios pero también puede acarrear riesgos. Pues bien, esos posibles beneficios
y riesgos forman el contenido del consentimiento informado y como sabemos
es precisamente dicho consentimiento el centro de los modernos derechos de
los pacientes.

Desde el punto de vista del seguro, y tal como éstos se comercializan en
Chile, es mi parecer que existen grandes oportunidades de desarrollo. Ac-
tualmente las principales coberturas de responsabilidad civil disponibles no
cubren los dafios morales puros ni tampoco los dafios financieros puros. No
escapa a nuestra atencion el hecho que los desafios de la nanotecnologia, tal
como queda en evidencia en los dos ejemplos que he propuesto, se caracteriza
por generar riesgos precisamente de estas caracteristicas y que actualmente no
gozan de cobertura.

Dado que no hay coberturas, nuestra experiencia en materia de liquidacion
de siniestros de nanotecnologia es inexistente.

En la practica, la nanotecnologia, como cualquier otra rama de la tecnologia
se somete a los mismos procedimientos de liquidacién de los seguros a los que
paso a referirme.

Chile es, en esta materia, un pais relativamente atipico en el mundo hispano
americano. Ello, porque al contrario de lo que ocurre en otros paises, la acti-
vidad del liquidador seguros se encuentra sumamente regulada y ampliamente
fiscalizada.

En efecto, existen al menos dos cuerpos legales que se refieren y regulan la
materia;

El Decreto con Fuerza de Ley 251 del afio 1931 (con sus modificaciones
posteriores) , también llamada Ley de Seguros, y el Decreto Supremo 863 del

ano 1989.

El primero de los cuerpos legales regula, entre otras cosas, a los denomina-
dos Auxiliares del Comercio del seguro, asignandoles la calidad de tal a los Co-
rredores de Seguros y a los Liquidadores de Seguros, estableciendo ademas que
la liquidacion de un siniestro podran practicarla las Companias directamente o
encomendarla a un liquidador registrado en la Superintendencia de Valores y
Seguros. Sin embargo, el asegurado puede exigir que la liquidacion la practique
un liquidador oficial, el que a su vez debe estar previamente autorizado y regis-
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trado en la Superintendencia de Valores y Seguros mediante la acreditaciéon de
los conocimiento necesarios para ejercer la actividad.

Asi entonces, el liquidador estd sujeto a la fiscalizacion de la Superintenden-
cia de Valores y Seguros.

Los liquidadores, sefala el texto legal, deben guardar la debida independen-
cia y autonomia en su cometido, garantizando la imparcialidad y objetividad del
proceso y velar porque sus opiniones se emitan con estricta sujecion a criterios
técnicos.

A partir de tal caracterizacion, la ley les impone a los liquidadores una serie
de obligaciones, siendo las principales, las de:

1. Investigar la ocurrencia del siniestro para determinar si el riesgo gozaba
de cobertura;

2. Determinar el verdadero valor del objeto asegurado, el monto de los
perjuicios y la suma que corresponda indemnizar;

3. Informar fundadamente al asegurado y al asegurador, en forma simul-
tanea, la procedencia o rechazo de la indemnizacion;

También fija esta norma legal, un procedimiento para el ajuste del siniestro
bastante acucioso en que se le imponen incluso plazos para emitir su opinién
final.

Otro aspecto relevante es la fianza o garantia que los liquidadores deben
otorgar para caucionar el correcto desempefio de sus funciones, que en térmi-
nos generales alcanza a 1/3 de sus ingresos brutos del periodo anterior, con un
maximo de US$2.700.000 aproximadamente.

Aclarado entonces el marco regulatorio en que debe actuar el liquidador,
abordemos derechamente las gestiones para eventos como los que se nos con-
voca en este Congreso.

Pero, si no tenemos un contrato que nos oriente y tampoco una legislacion
especifica que aborde la materia como lo hace, aun incipientemente la Comu-
nidad Europea y las responsabilidades consecuentes frente al evento dafioso,
;como liquidar un nanosiniestro?

Invocando al Estudio de abogados espafioles, Iturmendi y Asociados!, en la
liquidacion de un siniestro deberemos resolver, con viejas normas generales o

1 1 Congreso de sobre las Nuevas Tecnologias y sus repercusiones en el Seguro: Internet, Biotecnologia y

Nanotecnologia. Madrid, Abril 2010.
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particulares, una cantidad de riesgos muy novedosos para la salud humana y el
medio ambiente.

Asi entonces, no existe otro camino que basarse en la “lex artis” de cada ac-
tividad para determinar la procedencia de la indemnizacion reclamada y buscar
el amparo en las pélizas hoy existentes. ;Y cuales podrian ser las dreas o activi-
dades en que seguros hoy desarrollados se veran afectados?

Sin temor a equivocarnos, es posible adelantarse que las primeras expre-
siones se centrardan en el mundo de la Responsabilidad Civil, en los diversos
dambitos del desarrollo humano. Asi, es posible identificar las areas de:

1. La salud publica y el medio ambiente, en donde existen diversos actores
involucrados, tales como las instituciones hospitalarias (Responsabilidad
Civil de empresas), los fabricantes (Responsabilidad Civil de Productos
derivado del uso o consumo de los productos), médicos (Responsabili-
dad Civil Profesional), laboratorios, etcétera.

Un aspecto relevante en el andlisis de estas pélizas al momento de liqui-
dar o ajustar, es la oportunidad en que se manifiesta el dafo y si aquella
ha sido concebida bajos los principios de “por ocurrencia”, “por recla-
maciéon” o “mixta”. La recomendacion del Lloyds de Londres, en esta
materia al menos, es otorgar cobertura de corto plazo.

Por su parte, el avance del “consentimiento informado” es también una
materia que al minuto de calificar la responsabilidad del asegurado debe-
ra tenerse en consideracion, en busqueda de debida compensacién entre
el riesgo implicito y los beneficios de la nanotecnologia.

Otra 4rea en que se puede identificar y que no podemos dejar de mencio-
nar dentro de las responsabilidades civiles, son los riesgos laborales. Es
en el ambito de la actividad fabril o comercial es donde probablemente la
exposicidon sea aun mayor. Desde luego, es el lugar de trabajo en donde
el trabajador se puede ver mas expuesto por la extensionn de la jornada,
su intensidad y toxicidad.

En Chile, la Responsabilidad Civil Patronal es de aquellas que deno-
minamos “maduras”, es decir, que habiendo ocurrido un accidente que
pueda ser calificado de accidente laboral, necesariamente se va a producir
una reclamacion, atin cuando ella sea injustificada.Se debe tener presen-
te que la legislacién chilena contempla que “el empleador estd obligado
a tomar todas las medidas necesarias para proteger eficazmente la vida
y salud de los trabajadores”?. De hecho, un grupo extremo de cien-
tificos (conocidos como nanofébicos) han asimilado los riesgos de los

nanoproductos a las funestas secuelas que dejo el asbesto. Creemos que

2 Articulo 184 del Codigo del Trabajo Chileno
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esta posicion es extrema porque no hay precedente cientifico alguno que
avale esa posicion.

Tampoco puede quedar fuera de este analisis, particularmente en las poli-
zas de Responsabilidad Civil, si la poliza contempla los gastos de retirada
del mercado de productos, costos que en muchas de estas actividades
pueden ser de alto costo econémico.

Por ultimo, no podemos dejar de mencionar la dificultad que hoy im-
plicaria, ain con normas legales que lo regulen, acreditar la necesaria
causalidad que debe existir entre el nano producto y el posterior siniestro
que se provoca, materia que de por si es tremendamente compleja.

Nuevamente, puesto que no existe una legislaciéon que norme los na-
noriesgos, la liquidacion de estos accidentes estaran regulados por las
polizas y leyes propias de esta especialidad.

2. En el ambito de los riesgos generales o de “Property” es posible tam-
bién visualizar que hoy por hoy, en el daflo causado por un incendio, por
ejemplo, atin cuando provenga de un nanoproducto defectuoso o no,
reconoceran en nuestras polizas amparo para su indemnizacién. Ello,
porque la causa no se encuentra excluida y el evento, -incendio- es de
aquellos accidentes protegidos en la pdliza.

Lo propio ocurrird con la mayoria de los daflos materiales en tanto el
efecto encuentre amparo en la poliza.

3. Otro elemento de juicio que resulta necesario de abordar es la aplica-
bilidad de las exclusiones. La primera pregunta que debemos hacernos
es si las exclusiones de cualquiera de las polizas que se invoquen, serian
argumentos suficientes para exonerar de la responsabilidad del asegu-
rador para ciertas reclamaciones y en muy particular las basadas en los
riesgos de contaminacién. En nuestra opinién y no teniendo legislaciéon
o poliza en particular, creemos que si la reclamacion se sustenta precisa-
mente en las condiciones generales de una péliza especifica, seria valido
y legitimo para el asegurador excusarse de su responsabilidad basado en
estas exclusiones.

Sobre esta materia, en la literatura extranjera es posible encontrar una
posicion bastante unanime que se inclina por confeccionar exclusiones
bien especificas por riesgos también muy especificos, en vez de desarro-
llar exclusiones genéricas. Como lo expreso el Loyd s ya en el ano 2008,

3 BAXTER, D.: Nanotechnology: An insurer ‘s perspective. www.nanolawreport.com/articles/insurance-issues, Lloy-

d s of London 11 de marzo de 2008.
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las exclusiones totales afectan a la misma industria delos seguros toda vez
que ellas no permiten “al asegurador adquirir datos histéricos para fijar
el precio que permita otorgar la cobertura en el futuro.” Algunos piensan
en una exclusién genérica para luego incorporarla proteccion mediante
adicionales. Por otro lado, creemos que resultara altamente complejo
elaborar una exclusion si atn no hay consenso de como se define o que
caracteristicas debe tener un nanomaterial.

II. CONCLUSIONES

Es en el ambito de la Responsabilidad Civil en donde el dafio causado por
un nanomaterial se vera mas afectado, y dentro de ellas, la Responsabilidad
Civil Patronal;

No existiendo una legislacion especifica o una péliza que regule especifica-
mente un nanosiniestroen nuestro pais, debemos seguir la legislacion general
de la materia de que se trate;

Las primeras manifestaciones de un nanosiniestro se expresan en las diversas
areas de la responsabilidad civil ya mencionadas;

En tanto no exista una regulacion sobre la materia, las exclusiones de una
poliza podrin ser oponibles conforme a las condiciones de cada una de ellas.
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