Como cualquier otro pafs, Italia comenzé a

lidiar el coronavirus en enero, cuando China
impuso el cierre parcial y los problemas
sanitarios y los problemas en la cadena de
distribucién global se extendieron por todo
el mundo. Lo que sucedié desde entonces
puso a ltalia en una situacion singular en
Europa ya que fue el primer pais en experi-
mentar una crisis interna y un confinamiento
mas largo que otros paises de alrededor. Los
problemas relacionados con el Coronavirus
en Italia empezaron a propagarse el viernes
21 de febrero, cuando se encontraron los
primeros casos en la zona norte del pais
en gente que no habia viajado a China, por
tanto, se desconoce el origen del brote. Des-
de ese dia la situacion sanitaria se agravo
rapidamente, el 8 de marzo el virus afectaba
a mas de 7.000 personas en todo el pais y el
lunes 9 de marzo el Primer Ministro anunci6
el bloqueo total de todo el pais. A partir de
ese dia solamente los servicios esenciales
podian permanecer abiertos (actividades
dedicadas a la venta de alimentos o articu-
los sanitarios), s6lo se permitia viajar a los
ciudadanos por emergencias familiares o
laborables, las personas estaban obligadas
a suscribir un certificado para poder salir de
casa y la mayoria de las industrias tuvieron
que parar sus actividades. Durante casi dos
meses - hasta el 4 de mayo cuando estas me-
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didas comenzaron a ser eliminadas de forma
gradual - las instituciones, las empresas y los
ciudadanos pusieron todos sus esfuerzos en
gestionar la emergencia. A partir de finales
de abril, el Gobierno ha empezado a mirar
mas alla, dejando el horizonte a corto plazo
y haciendo frente a un escenario comple-
tamente distinto desde el punto de vista
organizativo, econémico y social, en el que
las empresas y las personas tendran que
enfrentarse a la vuelta a la "normalidad”.

El foco en la segunda vy tercera fase de la
pandemia se trasladd a cuestiones econ6-
micas y estratégicas y a la supervivencia
de las micro y pequefias empresas. Para
comprender el impacto de la crisis en la
industria empresarial italiana es necesario
recordar que la industria manufacturera
de las PYMES representa el 96% del total
de actividades, tiene un valor de mas de
260 mil millones de euros al afio y emplea
a casi mas de 4 millones de trabajadores.
Para todos estos indicadores Italia esta en
el segundo Ranking, después de Alemania
y antes que Reino Unido, Francia y Espafia.
Para los Gerentes de Riesgos italianos, tanto
si trabajan en grandes empresas como si
lo hacen como consultores externos para
pequefias organizaciones, ha sido necesario

detenerse y analizar aquellos riesgos que
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podrian tener un mayor impacto, ahora y en
el futuro. Estos han sido los resultados:

+ RIESGO DE CREDITO Y LIQUIDEZ

El riesgo financiero sigue siendo una
de las mayores dificultades a las que se
enfrentan las empresas italianas, espe-
cialmente las mas pequefas. Mientras
el gobierno continda trabajando en
medidas de apoyo — que todavia tienen
un calendario y una eficacia incierta — se
invita a las empresas a trasponer las va-
riables criticas que afectan a los costos y
a los ingresos a valores numéricos, con
el apoyo del gestor de riesgos y finanzas,
y utilizarlas para poder modelar los datos
financieros de la empresa (flujo de caja,
cuenta de resultados, balance) en cada
escenario e identificar los factores que
podrian comprometer significativamente
la liquidez. Para cada uno de estos fac-
tores, las empresas deben presupuestar
las medidas necesarias para estabilizar
la organizacion, como la optimizacion de
las cuentas, la reduccién de los costos, la
evaluacién de las posibles desinversio-
nes, fusiones y adquisiciones.

* RIESGO OPERACIONAL DE LA CONTINUI-
DAD DE LA EMPRESA Y LA CADENA DE
DISTRIBUCION



Tal vez ningln acontecimiento en el
pasado haya puesto de manifiesto con
tanta claridad lo vulnerables y criticas
que son las interconexiones en la cadena
de distribucién mundial. Las principales
industrias italianas, como la automovi-
listica, la farmacéutica, la de ingenieria
mecanica y la de telecomunicaciones,
dependen en gran medida de China para
la obtencién de las materias primas y
componentes, mientras que otras adn
mas cruciales, como la moday la industria
agroalimentaria estdn profundamente
ligadas a la exportacién. Muchas de estas
empresas se encontraron repentinamen-
te en dificultades debido al bloqueo de
actividades o de conexiones que forma-
ban parte de su cadena de distribucién,
especialmente aquellas que no se habian
organizado con antelacion. Estas empre-
sas deben ahora definir claramente el
alcance y la exposicién de la cadena de
distribucion y aplicar medidas inmediatas
como laracionalizacién de las existencias,
la reserva de capacidades de transporte,
el uso de las existencias y la busqueda
de diferentes formas de exportacion. Al
mismo tiempo, estas empresas tienen
que planificar el “después”, anticipando
posibles picos de demanda. Finalmente,
la situacién actual debe representar la
ocasién para optimizar la cadena de
distribucién, replantear los pardmetros
utilizados para seleccionar a los provee-
dores y vendedores, asi como analizar las
opciones con un enfoque basado en el
riesgo.

* RIESGO OPERACIONAL PARA LASALUD Y
LA SEGURIDAD

El gobierno ha publicado un decreto en
el que se protege la salud y la seguridad
de los trabajadores en la reapertura de
las actividades. Es razonable pensar
que seguird siendo un tema importante
hasta que encontremos una vacuna o una

cura para el Coronavirus. Las empresas
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italianas fueron capaces de aplicar en
pocos dias un conjunto de medidas como
el uso extensivo del "Smart Working”, la
aplicacion de protocolos de seguridad e
instrumentos de proteccién individual
para que los trabajadores no se con-
tagien, la realizacién de operaciones
periddicas de saneamiento de los lugares
de trabajo, asi como la limitacién maxima
de los desplazamientos dentro de los
locales y el acceso de los grupos a las
zonas comunes. Ademas de las medidas
destinadas a proteger la salud fisica,
algunas empresas también promovieron
el didlogo continuo y el debate con sus
trabajadores, escuchando sus necesida-
des y proporcionando apoyo psicolégico.
Después de casi dos meses del fin del
bloqueo del pafs, la propagacion del Co-
ronavirus en Italia sigue bajo control, con
menos de 200 casos cada dia (que, en
todo caso, se deben todos a actividades
sociales y recreativas, no relacionadas
con los lugares de trabajo)

«ITY EL RIESGO CIBERNETICO

En las ultimas semanas, debido al uso ma-
sivo del teletrabajo, asi como al elevado
ndmero de personas conectadas, el nd-
mero de hackers en Italia se ha quintupli-
cado en comparacion con las detenciones
anteriores. Antes de la crisis del Corona-
virus, segln una reciente investigacion
de ANRA - Aon, solo el 37,5% de las
empresas italianas han adoptado el te-
letrabajo (con herramientas y estructuras
adecuadas), por lo que es facil entender
lo poco preparados que estaban los sis-
temas de gestion de riesgos informéticos
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de muchas empresas para una transicién
tan amplia y repentina. Ademas, durante
la cuarentena, solamente el 64,5% de
las empresas italianas fueron capaces de
formar a sus empleados en las normas del
teletrabajo en materia de informatica y ci-
berseguridad, mientras que el otro 35,5%
que teletrabajaba no estaba preparado vy,
por tanto, eran blanco facil para los hac-
kers. Otro problema relevante durante el
confinamiento fue la conexién de banda
ancha ya que no llegaba a todas las zonas
del pafs con la suficiente calidad.

UN FUTURO MAS CONSCIENTE

La mayor dificultad a la que se han enfrenta-
do las empresas italianas -y las europeas en
general — ha sido la incapacidad de escuchar
realmente las predicciones (en muchas pre-
visiones la pandemia era un riesgo probable
durante los ultimos afios) y prever la posibi-
lidad de un “Grey Rhino”. Las consecuencias
de la pandemia han dejado claro que no es
posible afrontar una crisis sin un plan de
gestion. Por lo tanto, las empresas tienen
que planificar los protocolos que se deben
de aplicar segin las situaciones, asignando
las funciones y responsabilidades, asegu-
randose de que las funciones sean claras y
de que el flujo de comunicacién esté ase-
gurado, es decir, tienen que aplicar el plan.
Leccion aprendida, esperemos. B
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