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ESTUDIO SOBRE PERDIDAS INFORMATICAS
ESPERADAS HASTA EL ANO 2000 EN
LA INDUSTRIA ASEGURADORA EUROPEA

Durante fos ditimos veinie anios el
incremento en el uso de ordenadores
v de sistemas informaticos ha
transformado muchos aspectos de

ia vida comercial e industrial. Esta
revolucion en el campo de fa
infarmética ha originado, ademas de
muchas ventajas, nuevos tipos de
pérdidas econémicas que empiezan
ahora a conocerse. En ese sentido,
aungue las pérdidas pueden ser
debidas a problemas tradicionales
coma &f fuego, inundaciones o robo,
dichas pérdidas pueden ser muy
aftas, debido a que los sistermnas
informaticos a menudo controlan
directa o indirectamente activos
valiosos. Asi, los datos presentados
por Sieber sugieren que en Alemania
Federal las pérdidas debidas a fraude
con los sistemas informaticos pueden
ser veinticinco veces superiores a los
casos habituales de fraude.

No todas las pérdidas son soportadas
por las compahias de seqguios.
Algunas pérdidas fas scporta el
propietario del sistema informatico.
También existe una diferencia entre

la magnitud de fas pérdidas
identificadas en los casos juzgados

JoHn C. CHICKEN®

En 1976 la Asociacion de Ginebra habia estimado
para 1988 el total de pérdidas que resuftarian en
Europa de la utilizacién de sistemas informaticos,
concluyendo en el estudio que: «En Europa las pér-
didas tatales potenciales originadas de las 20 aplica-
ciones previstas para esa fecha se estiman en 6,600
miflones de francos suizos cada afio {una estima-
cion general relativa a todas las aplicaciones infor-
matizadas, sin duda, daria una cifra gue ligeramen-
te duplicaria la cantidad mencionadal». Teniendo en
cuenta los procesos pendientes &én la estimacion se
preve que la pérdida total debida a los sistemas in-
forméaticos sea del orden de 14.000 millones de fran-
cos suizos para 1988,

Para poder comparar estos dates, debe tenerse en
cuenta gue desde 1984 ol mercado europeo de solt-
ware y os servicios relacicnados con €l se han du-
plicado précticamente y se espera que alcancen
42 000 millones de francos suizos para 1987 y 76.000
millones de francos suizos para 1990. Estas cifras
muestran el significado da las pérdidas potenciales
en relacion al mercado.

La composicion de las péridas indirectas que se pro-
digaron an &l estudio de 1976 se resumen en el Cua-
dro 1.

Cuadro 1. Clase de pérdida por tipo
de actividad

por los Tribunales y la indemnizacion TIPO DE ACTIVIDAD (%)
que las compariias de seguros tienen o ; T )
que abonar. Clase de pérdida industrial financiera comercial
Indirecta ......... 36 48 56
*  Responsabic del esludio aludido elaborado con el patrocinic Responsabilidad civil 64 52 44
de la Asociacion de Ginebra.
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Las pérdidas por responsabilidad civil se definen co-
mo aquéllas que soportan terceras perscnas comao
los clientes v usuarios, ohservando que s6lo un 18%
de los usuarios se encontraban adecuadamente ase-
gurados. En parte ello se debe al hecho de que no
habia suficiente comunicacidn entre el asegurado
v los aseguradores. Se predijo también gue un
47 4% de las péardidas indirectas se debieron a ingci-
dentes concernientes al equipo, un 31,4% se debie-
ron a incidentes relacionados con los métedos de
utilizacion, un 7,56% a utilizacion y un 13,7% a otras
causas como fraude y sabotaje.

| a adecuacion de la seguridad del sistema informa-
tico se valord tamhbién en el estudio de 1976, obser-
vando los resultados que se indican en el Cuadro |1

Cuadre Il. Seguridad de los sistemas

informaticos
SISTEMA DF

SEGURIDAD (%)

Actividad 7 2 3 4
Procesos industriales .. 60 65 — 50
Industrias de montaje .. 50 60 — 55
Comercio ............ 40 B0 — 80
Banca/seguros ........ 70 92 5 40
LServicios varios ....... 75 98 27 30

Los sistemas de sequridad identificados en el Cua-
dro |l se definen de la forma siguiente:

.- Sisterna de seguridad 1. formalizacién de proce-
dimientos de garantia.

- Sistema de seguridad 2: Formalizacitn de con-
tratos de reparacion.

— Sistemna de seguridad 3: Control regular del sis-
tema de segurndad.

- Sisterna de seguridad 4: Existencia de un nivel
de pérdidas que imposibilitaria el comienzo inme-
diato de actividades.

Resumidamente, el Cuadro indica que 105 bancos y
las compafiias de seguros tenian los mejeres siste-
mas de seguridad, mientras que las companias del
sector comercial parecen tener a mentdo sistermnas
inadecuados de seguridad.

RESULTADOS DE LA PRIMERA FASE
DEL ESTUDIO 1987

La primera parte de! estudio se ha dedicado a revi-
sar toda la documentacion scbre pérdidas de orde-
nadoras, obteniéndose de esta revisién las siguien-
tes conclusiones.

Enlos EE U un 18% de [os trabajadoras adminis-
trativos utilizan algan tipo de crdenador personal y
en Europa la proporcidn se encuenira generalmente
entre el by el 7% . Las excepciones incluyen a Aus-
tria con un 3,5% vy Espafia con un 2,8%. La canti-
dad de dinera invertido en ordenadores vieng indica-
da por el hecho de que en 1985 el total de ingresos
de las 12 principales compafias de ordenadores as-
cendié a 140.000 millones de francos suizes, de [0S
que la mitad correspondian a IBM.

Con toda certeza el espionaje y el fraude informati-
co han pasado a primera pagina de actualidad en
la prensa v en la television. Debido a la experiencia
adquirida de pérdidas, el mercado de Londres, cen-
tralizado en Lloyd's, esté siendo muy selectivo. Ha-
ce cuatro afos habiz un mercado para coberturas
primarias de 73 millones de francos suizos y actual-
mernite esta cifra ha ascendido a 147 millenes de fran-
COS SUizOS.

El estudio, basado en infoermes de 83 empresas en
1984 y de 76 en 1986, realizado por Ward & Harris,
muestra los cambios en el modele de utilizacion de
ordenadores, cuyos aspectos mas destacables se re-
flejan en el Cuadro Il

El incremento medio de las 15 aplicaciones consi-
deradas en sl Cuadro I fue del 10% v las Gnicas
aplicacionas de crecimiento mas rapido fueron pro-
ceso de texios, estadisticas de venta, listas de en-
vio, correo electronico v acceso on-line, sélo para
lectura, a la contabilidad y otros registros de la com-
pafiia. Llama la atencidon el hecho de que todas las
aplicaciones potenciales actuales de los sistemas in-
formaticos no se cubrieran por los informes respec-
tivas.

De cara al futuro, un drea de mayor crecimiento es
la mayor utilizacién de micro-procesadores en los
automoviles para controlar funciones vitales como
los frenos y el funcionamiento del motor.

Otro area de mayor crecimiento es la fabricacion.
Un ejemplo de la utilizacién del ordenador en la fa-
bricacion es que el afio que viene todas las opera-
ciones de FORD en todo el mundo se controlaran
a través de [(a estructura orincipal informatica eri
EE UU. FORD también ha descubierto que cada ro-
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Cuadro I, Cambios en el modelo de utilizaciéon de ordenadores

Respuestas sobre Cambios desde
esta aplicacién en 1986 1984
Aplicacién del ordenador {%) {% de variacién)
1. Contabilidad Gnica ............. 49 —3
2. Lectura de archivos ............ 45 +17
3. Entrada de informacién y otro tipo
de archivos ................... 24 +6
4. Contabilidad de registros y archivos
de la compafiia ................ 25 +1
5. Listas de envio ................ 54 +18
6. Correo electrénico ............. 43 +18
7. Presupuestos .................. 94 +13
8. Procesodetextos .............. 90 +21
9. Control de tesoreria ............ 43 +16
10, Télex .......coiiiiiiiiiinn, 15 +5
1. Tiempo compartido ............. A +3
12. Control de procesos ............ 16 +8
13. Fabricacion asistida por ordenador . 12 +3
14. Estadisticas de venta ........... 70 419
15, Otras ............ . ciiiiiaann. 37 +8

bot que incorporan sustituye a tres trabajadores, ex-
perimentando también el enloquecimiento de un ro-
bot v la destruccion de algunos de sus componen-
tes sin que ello condujera a una reclamacién o
siniestro.

Ha habido varios estudios sobre «delitcs informati-
cOos» entre los que destacan los puntos 1y 6 referi-
dos anteriormente. Basandose en estos dos puntes
se ha construido el Cuadro IV para referir la signifi-
cacion del «delito informaticoy.

Otra valoracién bastante significativa de pérdidas in-
formalicas es la realizada por el Information Tech-
nclogy Task Force de la Comisidn de la Comunidad
Europea. Aunque existen algunas lagunas estadls-
ticas en el informe, el estudio es interesante y cu-
bre 115 casos en seis paises europeos. En el Cua-
drc V se resumen las causas de las pérdidas de
acuerdo con el estudio realizado, v en el Cuadro V|
s& indican las consecuencias economicas de los
casos.

El Cuadro V muestra gue un 58% de los casos se
debieron a actos premeditados, un 35% a causas
accidentales y un 7% se asigné a diversas causas.
Ninguna de las pérdidas europeas registradas en el
Cuadro VI gparecen tan altas como las cifras ameri-
canas del Cuadro V.

Por Gltimo, llama la atencidon el nOmerc de actos te-
rroristas a centros informaticos. Entre 1976 y 1985
se registraron 53 atagues en Europa Occidental. Mas
de {a mitad de estos actos tuvieron lugar en ltalia
y 12 en Francia.

Con el fin de obtener més informacion sobre expe
riencia actual de pérdidas se envié un cuestiona-
ro a setenta y una personas. Hasta el momento ha
contestado un 48% de las perscnas contactadas.
El Grafico 1y 2y Cuadros VI, VIl v IX se han cons-
truido de acuerdo con las respuestas recibidas.

El Grafico 1 muestra el cambio en el tiempo del ries-
go medio aceptado vy los siniestros pagados. El Gra-
fico 2 compara los cambios porcentuales entre el
riesgo aceptado y los siniestros pagados. £l Cua-
dro VIl compara los cambios en la distribucion de
las fuentes de riesgo con aquéllas que se estimaron
en el estudio de 1976. En ¢l Cuadro VI, se mues-
tra la distribucion de las fuentes del riesgo respecto
de las mencionadas en el estudio de 1976 y se com-
para la distribucién de las causas de los siniestros
con las causas de las pérdidas registradas en el es-
tudio de la C.E.E. El Cuadro IX compara la natura-
leza de las pérdidas, basada en la infermacién ob-
tenida en las respuestas a un cuestionario con las
predicciones del estudio de 1976. El Cuadro X se ha
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Cuadro VI. Consecuencias econdmicas de los casos considerados

Causa Ndmero de casos | Pérdida media (*) | Pérdidas totales (*}
Inundacién 3 850 2.550
Inundacion 9 85 765
Incendio 4 7.650 30.600
Incendio 5 510 2.550
Tormentas 4 42 170
Robo 15 255 3.8%
Raobo 2 17.000 34.000
Robo 13 1.700 22,100
Robo 8 68 544
Sabotaje 5 850 4,250
TOTAL 68 1.491 101.354
(*)  miles de francos suizos.
Cuadro VII. Cambios en la distribucion de las fuentes del riesgo
Prediccfén ANO
estudio T
1976 727879 8 81| 82 83 84| 85| ‘B
% de riesgo | Industria .. 64 30 30 {16 |18 (22 |16 |23 |22 27
aceptado-por | Servicios .. 3 30 3075170 | 59 1869 |51 |57 |39
sector Comercio . 5 40 4 (10 [12 |19 15 26|21 34
% de sinies- | Industria .. 64 40 25 |1 28 | 25 |24 | 26| 29 | 25
tros pagados | Servicios .. 31 10 Bh | B0 { 52 | 50 | 48 | 42 | 32
por sector Comercio . 5 50 20|22 123|126 |27 | 29 43
Cuadro VIIl. Distribucidon de las causas de los siniestros segan muestran [as respuestas
de los cuestionarios
Distribucion
segin
estudio de Y
la CEE [ver ANO
Cuadro V) 770 78 79| 80 ) 81 ) 82 | 83 ; B4 | 8 | 8
% de distribucion de | Accidental 36 7 7 3 18 16 15 16 24 16 27
las causas de los si- | . :
niestros en el sector Premeditado 58 2 - 2127 |28 | 2 19 27 18 25
Industrial Varios 6 9N 93 | 95 | 55 | 56 | 65 | 65 | 49 | 67 | 4
% de distribucién de | Accidental 36 6 2] 2| 2 19 18 ] 20|20
las causas de los si- .
niestros en el sector b Premeditado 58 3 - 2,23 19 13 14 2 8| 27
Servicios Varios 6 ] 94 | 96 | 57 | b9 | 68 | 68 | 92 | 62 | B3
% de distribucion de | Accidental 36 6 7 3 20 | 2 18 18 20 | 20 16
las causas de los si- )
niestios en el sector Premeditado 58 - 1 % | 2 15 12 19 20 K1
Comercial Varios 6 92 X} 96 B4 | 57 67 | 70 61 | 60 53
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Cuadro 1X. Comparacién de la naturaleza de pérdidas

Proporciones ARNDO

Pérdidas sugeridas por

debidas a | el estudio 1976 | 1982 | 1983 | 1984 | 1985 | 1986

Individuai 24 15 15 15 15 15

Compaiiia 45 30 30 30 30 30

Clientes 27 25 25 25 25 25

Otros 4 30 30 30 30 30
SFr
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Grafico 1.—Promedio de riesgos aceptados vy siniestros pagados por compafiia.

La pérdida media por incendic fue de 6.444.400 fran-  POSIBLES MODIFICACIONES EN
COS Suizes pero esta cifra esta sesgada por el incen- EL FUTURO MODELO DE PERDIDAS
dic del almacén del ordenador de 1984, La cifra de

pérdidas media anual asciende a 12.882.000 fran-
COS SUIZOS. En ei futuro, los ordenadores seran mas rapidos,

mas baratos y méas ampliamentg utilizados. Esto im-
plicara que se automatizardn muchas mas operacio-
nes. Nc solo se integraran muchos mas disefios vy
operaciones administrativas como greparar las tari-
fas de los seguros y emitir polizas. También habra
un crecimiento en la cantidad de informacién con-







Estudio sobre pérdidas informaticas ...

fidencial que contendran los ordenadores vy gue si
se abusa de ello podria desembaecar en uncs sinies-
tros significativos.

A su vez, mientras que las empresas grandes que
actualmente estan incrementando el usc de los sis-
temas informaéticos tienen mayor capacidad para
protegerse adecuadamente, por el contraric eflo no
es aplicable a las empresas mas pequenas.

Es probable que los sistemas informéticos de las em-
presas pequefias se protegerén peor vy, por lo tan-
1o, dardn lugar & una proporcion mayor de los si-
nigstros gue ocurran.

Las respuestas a los cuestionarics no proporcicona-
ron una informacion significativa sobre el modealo
habitual deg los usos posibles. Esto simplemente sig-
nifica gue la prediccién de los futuros modelos de
utilizacidn y perdidas, que se hara en la segunda fa-
se del estudio, no tendra una fuerte repraesentacién
estadistica de la actual situacion a los efectos de
comparaciéon.

PROYECTO PARA LA FASE
SEGUNDA DEL ESTUDIO

La fase siguiente del estudio se concentrara en la
valoracion de las pérdidas potenciales hasta el ano
2000, Las preguntas que se dingirén incluiran:

1. ;Cudles seran las 20 aplicaciones de ordenador
mas impacrtantes hasta el afic 20007

2. ¢Cudl serd el Indice de desarrollo de las 20 apli-
caciones?

3. (Cudles seran las principales causas de las pér-
didas?

4. ;Qué desarrollos son los mas indicados para me-
jorar la seguridad del ordenador?

5. ¢(Cudl es la magnitud vy frecuencia més probable
de los riesgos asociados a los sistemas informa-
ticos?

6. /Qué medidas podria adoptar la industria del se-
guro para tratar esta situacion en base a la expe-
riencia pasada y presente?

Desarrollar un prondstico sobre futuras pérdidas es
esencialmente un proceso reiterative ¢ implica con
versaciones con las partes interesadas.

La estimacion de las pérdidas se electuara sobre la
base de informacion ya recopilada y de Ios pronds-
ticos de las aplicaciones mas importantes. Esta es-
timacidn se matizard mediante conversaciones con
las partes informadas e interesadas.

Otro aspecto que habra que estudiar en la segunda
fase del estudio es la necesidad de algan tipo de
inspeccion normalizada de 1os sistemas informaticos
para determinar si son adecuados para ¢l seguro.
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