IDENTIFICACION DE RIESGOS

DATOS INFORMATICOS:

]

RIESGOS Y PREVENCION

El autor de este trabajo dea a
un lado todo lo relativo a los
equipos (Hardware) para centrarse
en los daros informadaticos
{Software) haciendo un recorrido
por los distintos riesqos que
pueden afectarios y recomendando
algunas accicnes para minimizar
SUS CONSecuencias.

La exposicidon se divide en dos
grupos: a) riesgos fisicos que

pueden afectar a los daios por
destruccion o deterioro de fos

portadores externos, y bl aguellas
afteraciones que pueden realizarse
en el Software por manipulacion
frauvdulenta a través de terminales.

Licenciado en Ciencias Econdmicas v Actuario. En la ac-
tualidad, desempefia las funciones de gerente de riesgos
v seguros de IBM en Espada.

JOSE Manuer MORAN VINE®

La creciente mecanizacién que se ha producido
en los distintos sectores econdmicos en los Ulti-
mos afos ha generado una gran influencia en 13
economia de la empresa de aquellos riesgos que
afectan a sus medios informaticos.

Si bien la destruccidn ¢ paralizacion de! Centro
de Procesos puede llegar a causar una interrup-
cién en la marcha normal del negocio, gue pro-
duzca importantes pérdidas econdmicas, no es
menos cierto gue la manipulacidn o destruccion
de los datos pueden causar no solamnete el mis-
mo efecto sing también conllevar una responsa-
bilidad civil de la empresa por violacién de la pri-
vacidad de terceras personas.

Este articulo se centra en los nesgos que afec-
tan a los datos fsoftware/ y su prevencion, tanto
en o gque se reflere a los dafios fisicos que pue-
dan sufrir los portadores externos como a los que
se pueda causar a la informacién contenida en
ellos por manipulaciones fraudulentas.

En este aspecto, tres grandes grupos recogen la
clasificacion de los dafios que puede sufrir la in-
formacién:

Destruccion.
— Divulgacidn,
— Modificacion.

Existe un matiz importante a fener en cuenta:
mientras la destruccion se presenta como un he-
cho visible gue Nleva inmediatamente a tomar me-
didas de reconstruccion a partir de duplicados,
en los dos segundos casos, el fichero aparece in-
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cionamiento automaticamente en caso de corte
de corriente.

Dafios por agua

L.0s portadores de datos no son dafiados por el
agua. De hecho, ésta se utiliza en algunas oca-
siones para limpiar las cintas.

Si hien los datos no son destruidos por el agua,
es recomendable su limpleza vy secado a la ma-
yor hrevedad.

Fuedgo

Los dafios a cintas magneticas comienzan a tem-
peratura de aproximadamente 38 °C, si bien pue-
den, en general, ser reparados satisfactoriamente
los ocurridos hasta los 49 °C. A partir de este
punto, ias posibilidades de reconstruccion decre-
cen rapidamente con el aumento de temperatura.

En lo que a discos se refiere, los dafios comien-
zan a partir de unos 66 °C con mas rapido in-
cremento del deterioro al elevarse la temperatura.

No hay que oividar que aungue el portador de
datos no sufra la accién directa del calor, 1as par-
ticulas desprendidas en la combustion pueden de-
positarse en su superficie haciendo ilegibles los
datos registrados.

La experiencia muestra que la mayor parte de f0s
casos de dafios producidos por fuego en Centros
de Praceso de Datos son consecusncia de incen-
dics provenientes del exterior,

Para proteger ia libreria de datos de fuegos exte-
riores, las paredes, techos, suelos y puertas de!
recinto deben tener una resistencia al fuego de
al menos 2 horas. tn la actualidad existen en el
mercado camaras prefabricadas especialmente di-
sefiadas como almacenes de portadores de datos,
con diferentes formas de resistencia al fuego.

Se pueden adquirir igualmente contenedores para
cintas y discos gue mantienen en Su interior una
temperatura maxima de aproximadamente 43 °C
y una humedad relativa del 85%.

Como primera linea de defensa contra incendios
pueden utilizarse extintores de agua g mangue-
ras, debiéndase entrenar a los operadores ade-
cuadamente sobre su uso.

_—

El sisteama de alarma deberd ser por detectores
de huma, gque se colocaran en el recinto, en fos
falsos techos, si existen, y en el conducto de re-
torno del are acondicionade. La situacion de los
detectores dentro de la sala se efectuars tenien-
do en cuenta el flujo del aire y manteniendo una
densidad de un detector por cada 23 m?,

Dado que, como se ha mencionado anteriormen-
te, el agua no dafia a los portadores de datos,
resulta eficaz la utilizacién de sprinkfers. Puede
peurrir gue, cuando la termperatura del local al-
cance el techo donde estan instaladas las cabe-
zas, los dafios causados hayan sido ya consi-
derables, por lo gue es recomendable el uso de
sprinklers tarados a mas baja temperatura de la
normal de actuacion o conectar la red con el sis-
tema de deteccidn.

Magnetismo

Un campo magnético permanente no preduce
efectos apreciables en una cinta o disco 3 mas
de 52 cm. A una distancia de 21 cm puede cau-
sar errores y hacer ilegibles los datos. Sdlo a una
distancia de B cm el etecto de un potente campo
magnético puede borrar los registros.

En estas circunstancias, es practicamente impo-
sible gue un campo magnético generado fuera
del edificic pueda causar efectos en los ficheros
situados en su interior. Lina simple medida de pro-
teccidn setia separar los portadores de datos a
una distancia de 52 cm del limite exterior del edi-
ficio. Si la libreria se encuentra en una zona con
pareces al exterior, se puede disponer de un co-
rredor alrededor del perimetro para conseguir es-
ta distancia.

Radar

Para que una sefal de radar pueda interferir en
operacicnes de procesos de datos, la sefial de
llegada al equipo deberia ser al menos 5 voltios
por metro. Esto sucede solamente si la antena
emisora puede verse desde una ventana y esta
apuntada directamente a la misma.

Las paredes por st mismas reflejan la sefial y es
proteccitn suficiente para las ventanas la instala-
cion de una rejilla de aluminio.
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Una vez autonzado el acceso a una determinada
persona, se le asigna un nimero de ysuario fuse-
ric) gue constituird su identificacion.

d)  Controf

Deben establecerse controles para el mantenimien-
to de la seguridad de 'a informacién, pudiendo
seguirse las siguientes etapas:

— Andlisis de la posibilidad de manipulacion frau-
dulenta de la apficacidn.

— Determinacion de los programas criticos den-
ro de la aplicacion.

— Separacion de las tareas de mantenimiento de
€5108 procesns entre varias personas.

— Revisién v aprobacién de nuevos programas
o modificacién de los existentes.

— Control de instalaciéon de programas para evi-
tar cambios.

— Comparacion periddica de los datos almace-
nados en los portadores externos con una co-
pia de control.

— Procedimientos de auditoria.

Todos estes controles deben ser informados cpor-
tunamente a todas las personas afectadas.

Acceso

Para poder acceder a una determinada apficacion,
el usuario debe identificarse ante el sistema, pu-
diendo esta identificacion ser de tres tipos:

— Identificacion personal.
— ldentificacion por cerragura.

— ldentificacian por clave.

Dentro del primer grupo se encuentran caracte-
risticas Unicas de las personas, como huellas dac-
tilares o la voz, por lo que es el sisterma mas se-
guro de los tres. No obstante, su difusidén es un
tanto limitada debido a su alto coste.

El segundo grupo engloba fa utilizacidn de llaves
especiales y tarjetas que abren el acceso a traves
de terminal. Este sistema es el menos seguro por
la posibilidad de extravio o realizacidn de copias
de las mismas.

]

Algunos tipos de tarjetas poseen una banda mag-
nética grabada digitalmente que identifica al ope-
rador. Este cédigo no es visible y su reproduc-
cién es sumamente compleja. Como precaucion
accescria se deben cambiar estos codigos con
cierta frecuencia.

Las tarjetas no deben dar ninguna indicaci¢n de
su utilidad para evitar su mal uso en casc de ex-
travio. Una medida de prevencién contra el co-
piado puede ser receger las tarjetas de los opera-
dores después de terminada la jornada y guardar-
las en lugar seguro.

Al tercer grupc, el mas difundido, pertenecen las
passwords. Una password es un conjunto de ca-
racteres alfabéticos o numéricos ideados por el
propio usuario y que constituyen su codigo de
entrada al sistema.

La eficacia de la password depende obviamente
de su privacidad, motivo por el gue no debe gue-
dar reflejada en la pantalla cuando se teclea, evi-
tando asf observaciones dolosas.

La password debe ser facil de memorizar, para
que pueda recordarse sin necesidad de escribirla,
pero nunca obhvia, predecible o trivial. Para dificul-
tar su descifrado, debe constar al menos de seis
caracteres numérncos, cinco si son alfabéticos o
cuatro en caso de alfanumérices. Algunos siste-
mas contienen ficheros de palabras facilmente de-
ducibles {nombres, dfas, meses, etc.) y recha-
zan aquellas passwords que coinciden con los
misMos.

Una practica habitual para comprobar la idonei-
dad de una password es que el jefe de cada gru-
po requiera periddicamente a su personal que le
informe de la elegida por cada uno, cambiando
seguidamente todas ellas.

Este codigo debe ser cambiado periddicamente,
sin gque el sistema admita la repeticidn de la ante-
rior. En circunstancias normales el plazo no debe
ser superior a dos meses, reduciéndose a un mes
en el caso de personas que tengan poder para
manipular los datos {operadores, administradores,
técnicos de sistemas, etc ), 0 en ¢aso de que la
informacion a la que se accede sea de cardcter
confidencial.

La identificacion del usuaric se realiza por com-
paracién de la password recibida con la archiva-
da en el fichero del sistema, lo que hace vital,
para la utifizacion de este métode de acceso, la
proteccidn del citado fichero.
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Una prirmera medida es situar el fichero en el mis-
mo recinto del Centro de Procesos, con lo que se
beneficiaria de las medidas de seguridad de éste.
Como proteccién complementaria puede cifrarse
la password antes de su registro en el fichero.
La criptografia puede igualmente utilizarse para
evitar revelacidon de la password por conexién de
terceros en la linea terminal del ordenador.

Esquema de acceso

Actualmente existen programas de proteccion, in-
cluidos en los sistemas, que controlan el acceso
a los diferentes ficheros. A continuacion (figura 1)
se observan las distintas etapas de uno de ellos
{concretamente RACF):

— El cperador teclea su nimero de usuario fuse-
rid). '

— El sistema lo identifica comparando este nu-
mero con los contenidos en un fichero de use-
rids.

— El operador teclea la password.

— El sistema la valida efectuando una doble ope-
racion:

* Compara la recibida con las recogidas en
un fichero de passwords del sistema y pa-
ralelamente compara este fichero con el de
userids para comprobar que efectivamente
corresponde al usuario gue solicita el ac-
CesO.

* Como norma general, al tercer intento de
acceso utilizando una password errénea, el
sistema rechaza al usuario prohibiéndole la
entrada.

— Un programa de seleccidn de accesocs deter-
mina para gué ficheros tiene autorizacién el
usuario, facilitdndole a entrada & los mismaos

y rechazando cualquier intente de consulta a
los no autorizados.

— Este programa registra al mismo tiempo 1os in-
tentos no autcrizados de acceso a datos pro-
tegidos fviclaciones), facilitandeo periédicamente
al propietario de la apficacidn un informe de
éstos.

TOERTIFICALTON

—-

COMPRUBACLON

VALLDACLON

—

[ (-

SELECCION
ACCESOS

-

AUTORTIACION
INTRADA

./

{KFORME
VIULACIONES

‘

Figura 1. —Etapas del programa de proteccion de datos infor-
maticos.




