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Se puede afirmar que s i  e l  Código 
Penal r s  una de las normas que 
refleja el orden valorativo de l a  
sociedad. la sensibilidad dominantc 
en e l  ámbito empresarial español 
reclama la configuración de unos 
nuevos tipos penales presididos por 
el  principio de defensa de uno de lo\ 
activos. hoy. más valiosos en 
cualquier entidad: e l  procesamiento 
automático de su información. 
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La delincuencia informática. 
la gran ignorada del 

ordenamiento jurídico? 
En uno breve referenco histórica sobre e tema 

del delito informótico se puede afirmar que todo ei 
estudio sobre este tema comenzó en la década de 
lossetenta Es a partir de mediados de esta década 

cuondo se comienzan a piantear las consecuencias 
o implicociones juridico penales que surgen del abu- 

so o uso abusivo de los sistemas informáticos. Poste- 
riormente en la décodo de los ochento se han per- 
filado con mayor precisión los problemas jurídicos 
que plantea a delincuencia informática y se ha 
producido e desanoo de uno legislación específica. 
en algunos poises, que contempla la regulación 
penal de estas conductas. Los organizaciones inter- 
nacionales no han dejado de lodo este temo y asi 
es importante resaltar a Recomendación del Con- 

sejo de Europa número R(89)9 sobre la criminalidad 
en relación con el ordenador. 

La delincuencia informática surge desde e rno- 
mento en que e uso de ios sistemas informatlcos 
abre nuevas vías de ataque a bienesjuridicos yo 
conocidos y protegidos. 

Lossistemas informáticos con su peculiar méto- 
do de trabajo crean situaciones. supuestos fácti- 
cos, totalmente desconocidos para e derecho 
en generai y para ei peno en especia Se puede 



producir e ataque o un ber. oridico ya conou : 

como puede ser la propiedoc! pero por unos tic 

cos totalmente desconociaoi Se trato por torit: 

de identificar esos flancos. s vias de ataque 

estudiar si son rnerecedoras !as conductas que 

utilicen eso vio de otaque de uno reprobaciór 

penai. Habrá de identificarse dónde o hasta dor~ 

de se extiende el bien lurídico protegible (dónde 

hoy propiedad. o ntereses potrimoniaies ndiv~ 

duaies) para extender hasta aili la protección p e ~  

nal. Del análisis de los propios corocteristcas de 

os sistemas informáticos descubrimos nuevas for 

mas de tratamiento de ia información que ade- 

más de múltiples ventajas aportan nuevos formas. 

también. para la comisión de delitos1. 

Con estas reflexiones queremos introducir este 

estudio centrado sobre uno de las posibles vios 

de ataque a la integridad patrimonial del indivi- 

duo. el fraude cometido por medios informáticos 

Por tanto trataremos a los sistemas informáticos v 

a la informática en generoi como factores crimt- 

nógenos, en cuanto medios favorecedores de a 

comisión de hechos deiictivos. 

Si los ilicitos informáticos afectan a uno doble 

esfera la intimidad personal y lo Integridad patr8- 

moniai de la persona (sea ésta física o juridica :. 

es en esta segunda donde queda subsumido lo 

figura del fraude informótico 

¿Por qué se puede hablar de delito informático, 

o de delincuencia informática como una cote- 

. , . .  , 1 i ' . . 5111 . .' re de un rnocr 3e 

.-.l s i o r  ;re c*r« formc. ! l ::*va antiguo yo * pl- < ,  

'~CUCIO <t: . A , x  puecirr :! ,.Nuevas tecnologías 

!le s nfo,~.im:ion crec. . , i , ~ r i s  cotegorios delic- 

tii«!es autonornos~ 

.;u rri corriv apunt.: ~v:ernann'. se trato de 

vrcTeger i ic tanto bienti, . i :dcos distintos de los 

in  arotegldris, s!no obielr,: concretos" ¿Pero si- 

guierido esta n e a  se acaouria negando la en¡~- 

tenca del delito inforrnátcc romo categoría in- 

dependiente' Creemos u ~ t :  no. pero será impres- 

cndibie delimitar cloromerire esos nuevos objetos 

de proteccion A esto tareo fundamental habrá 

que oñodir la de depuracón de as figuras delic- 

tvas engiobadas dentro de lo delincuencia in- 

formatica a través de un proceso de absorción 

3, os bsersiones nuevas de os delitos antiguos 

UOI estos mismos 

S este oroceso de ro~on~smento no se admite. 

%:v que concluir que e estudio de las figuras 
Ueiictivas relacionodos con la informático se pis- 

tifica únicamente por a estrechez interpretativa 

que exige e urincpio de legalidad en moterio 
pena Y por *anta con una apertura hacia las 

nuevas formas de comisior~ a través de medios 

nformáticos de los viejas figuras deiictivas des- 

<riDorecerio como cotegoro independiente io de- 
lincuencia informático 

Es. por tanto. tarea fundarnentai determinar las 

conductas que son realmente nuevas y que justi- 

fican seguir hablando de delincuencia informáti- 

ca. es decir. identificar los nuevas vias de ataque 

o bienes juridicos yo protegidos. Delimitar. en su- 
rno. lo que más arriba se denominaba nuevos 

objetos concretos de os tipos penales. Para ello 

será necesario estudiar las notas que pueden teñir 

de nuevo y específico uno conducto delictiva 

cometido por medios inforrnáticos. Hay que tras- 

Utizondo un r i m  e desarrollo de os vehicul05 de motor supuso u r  nauoobe cvance pare e ,~ i i n t c  ds a soc~edad. pero 
tarnbén es cierto que se convrteron en una de lar prncipaier omenorai a o ritegraaa t i z a  d e  . W V ~ U O  Se hizo necesaro uno 
adecuado regulación que estobeciera los márgenes de segurdad exgibes e n  e trofcc ca estos Jet r i  os 
? T ~ i m n n w ~  Lecciones de Derecho Penoi Económico (comunitario. espoño! olenior~ ' PPU Borceono 213 Pag 33 
3 Er decir puede existir una extensa legislación penal protectora de! derecho de Dmniedod como eleiii..iornente así ocurre (Titulo 

X I  d e  Lbro 2 "  del C, Penal de 1973 defne y pena os detor contra o propedad eri sus d e r  captii1i;i 1 o termnoogia de aetos 
contm la pmptedc~d ~ C I  sido crltcado por porte de o doctrna prefiriéndose a exuresori detos pa t rn  >~aiesj v s n  ernborgo no ser 
odecuoda para o prateccón específico de un objeto de propiedad i ir igi i i~.  coirii, meae sor t i n a  i'-.S; ;e cornuncacón 



cenderel medio. hoy que ir más allá del medio: el 
medio. a formo (de comisión) no es substroto o 
suficientemente fuerte para hablar de nuevos de- 
litos, de nuevas figuras delictivas. 'Qué es estonces 
o que permitirá hablar de esos nuevos delitos? 

Para Nimmerd hoy que partir de las propios. en 
cuanto específicas. caracteristicas del sistema in- 
formático paro de este modo encontrar a espe- 
cificidad de¡ delito informático. 

I Problemas jurídicos para 
aceptar la categoría delictiva 
independiente del delito 
informático 

Hasta que no se produzca una reforma en nues- 
tro Derecho Penal positivo que regule lo nueva 
realidad social de los ilicitos informaticos sólo po- 

dremos utilizar estas expresiones5 desde un punto 
de vista formal no material. Se deben tener en 
cuenta el Anteproyecto de nuevo Código Penal 
de 1992, el subsiguiente Proyecto del 92 y el Ante- 
proyecto de¡ 9 4  Por primera vez, en ei Antepro- 
yecto del 92. se recogen en la iegislación penal 
espariola de forma expresa conductas deiictivas 
relacionadas directamente con los sistemas infor- 
máticos. Haciendo un somero repaso a los intentos 
de modificación de nuestra legislación penal en 
la materiri de la delincuencia informática encon- 
tramos &mo los textos de 1980 y 1983 no dedica- 
ban especial atención al tema de la deiincuencia 
informática. Así concretamente la PANCP (Propues- 

ta de Anteproyecto de Nuevo Código Penal) de 
1983 en su artículo 189 recogía la respuesta penal 
a los atentados a la intimidad provenientes del 

A NIMMER. R T .  The Low of Compute, Technoiogy New Yoh. 1985, 
Criminalidad informátca y delicuencio inforrnátca 

ámbtc ::e ( 1  rttoi~~alicr: pf?ro desccl ; .:~~c:l 

quer impl~cociori o ataque que esta rera t n ~  
fringir en io espera patrimonio del inc'vauo 

Por e contrario ei Anteproyecto de 's~evo Co-  
digo Penal de 1992. el Proyecto d e  92 \ el Ante 
proyecto del 94 si  contempion en su :inicuiodo 
uno regulación más acabada del fenomeno de 
a delincuencia informática. 

Recogen estos documentos una serie ae con- 
ductos en as que a informático unas veces se 
perfilo como objeto del ataque delictivo v en otros 
se convierte en el instrumento de ese ataque Ins- 
trumento de ataque que puede afectar tanto o 
la intimidad como o patrimonio del individuo. Se 
enmarco. por tanto. esta posible futura legislación 
dentro de uno concepción amplia de o delin- 
cuencia informático. 

Ahora intentaremos, partiendo de a teorio juri- 
dico d e  deiito. estudiar a adecuación o acomo- 

dación de las conductos englobadas dentro de 
esa expresión de <<delito informáticox o lo estruc- 
tura materia y moral del delito. 

Es decir. se tiende a estudiar y determinar si los 
requisitos jurídicos que debe reunir un hecho para 
conceptuarlo jurídicamente como delito pueden 

cumplirse o se cumplen en los conductos deno- 
minadas iiicitos informóticos 

Estos requisitos para los penaiistas clósicos como 
Carrara son. un elemento objetivo. es decir. un 
acto humano manifestado en el exterior y un ele- 
mento subjetivo o psíquico. lo que en derecho 
penal se denomino acto culpable. Ambos ele- 
mentos se cumplen al menos en a moyorio de 

las acciones que estudiamos. Dejamos fuera de 
nuestro ámbito de otencón aquellas conductos 
producidas sin intencionoiidod. sin consciencia. 

como son intrusismos fortuitos en sistemas de pro- 
cesamiento de datos. y todas aquellas conductas 
viciados por error 

Paro lo doctrino italiano entre a que cabe des- 
tacar a Behemero en lo conducta delictiva han 
de distinguirse tres elementos fundamentales: 



1.' Lo contradicción con ei derecho. esdecir. , :  

antijuridicidad. No parece dificil argumentar 10 

naturaleza ontijuridico de los acciones que se 

estudian, que habitualmente proporcionan piri 

gües beneficios detrayéndolos iícitarnente de sus 
egitirnos duefios, sean éstos personas físicos c 
jurídicas. Aunque como pone de manifiesto Gon 
zóez Rus6 parece que muchos de estos delin~ 

cuentes de cuello blanco,> se ven afectados por 

el síndrome de <,Robin Hoodn. es decir. legitiman 
el ataque al patrimonio de una persona jurídica, 

en cuanto ente jurídico no físico, y reprueban el 

ataque a la persona física concreto. 

2," El contenido interno, psíquico o cuipabiidod 

Elemento que se reconoce fácilmente en estas con- 

ductos aunque hay que tener en cuenta la existen- 

cia de conductas no dolosas sino culposas o incluso 

fruto de un error. En su caso estos diferentes grados 

de culpabilidad deberán reflejarse en una atenuo~ 

ción o agravaci6n de la pena correspondiente. 

3." La acción debe ser merecedora. acreedora 

de una pena, esto es. punible 

Posteriormente la doctrino más consolidada do 

al concepto del delito una mayor complejidad y 

añade dos notas más: la tipicidad y condiciones 

objetivas de punibiiidad. 

¿Dónde encontramos un obstáculo que nos impi- 
de hablar con rigor de conductas delictivas? Es evi- 

dente que en la tipicidad. Las conductas englobo- 

das dentro dei concepto de criminalidad informáti- 

co no ofrece duda, son antijurídicas. culpables, 

concurren las circunstancias objetivas de punibii- 

dad, merecedoras de una pena, pero no existe tal 

pena puesto que no están tipificadas. no son con- 

ductos tipicas recogidas y reflejadas como tal en ei 

Código Penal o en Legislación penal especial. 

Lo falta de tipicidad impide hablar de delitos 

informáticos y deja inrnersas estas acciones en lo 

nebulosa de los indiferentes penales. 

. ~ ~ ~ ~ I P ~ ( I I I ( ~ O  anora e ,, .d..~.ic juridico del delito 

er) e mrecho penal espar : nuestro Código Pe- 

rno recoge eri su orticuic ' que .son delitos o 

foltos ios acciones u omisiones dolososo cuiposas 

penadas por a Leyx 

S analizamos a defincori lega del delito des- 

cUL>rirnOS O S  siguientes carocteristicas acto ex- 
terno. positivo o negativo : hacer o no hacer). ti- 

picamente antijuridico. culpaole y punible. 

be 'odos estos caroctersticos a que supone. 

a menos en o actualidaC un escollo insalvable 

es io expresion <(penadas en a ley)). La antijurid- 

cidod t p c o  se encierra eri a expresión <,penadas 

en lo ley#> <,Sólo o definido en a ley es penal- 

mente ilícito~,' 

A continuación la pregunta o plantearse es 

¿que mecanismo de técnica-jurídico ha de adop- 

torse para reprimir penomente los ilicitos infor- 

rnótcos? Siguiendo a Aidama Baquedano8 se pue- 

den sintetizar ios posturas al respecto en dos gran- 

des grupos. Primero os que entienden que es 

rnós conveniente tipificar uno único figura de de- 

lito informático concediendo, así. un tratamiento 

unitario o estas conductos Segundo los que en- 

tienden que establecer un unico delito informáti- 

co es uno soiución demasiado rígida y deben, 

 c convivir^^ orrnónicamente Para Aldamo Baque- 

dano el nuevo tipo peno de delito informático 

debe configurarse sobre a base de aquellas con- 

ductas que utilicen c o m o  medio principal, de 

manero esenciai y necesario los medios informá- 

ticos poro fines delictivos,, Aquellos otras con- 

ductos que no utilicen como medio principal de 

comisión la informática serán castigadas con arre- 

glo a los tipos tradicionales en los que se haya 

hecho una referencia o los medios informáticos 

como medios que agravan a pena a imponer. 

Otra solución que se podría proponer en estos 
temas. en io misma líneo de argumentación, seria 

Gc'vnuz Rus. JUAN JosE Aproximociori ai tiotomiento penoi de los ilfcitos iiotiiirionioies idocionodos .-rir, medios o procedimrentos 
intorrnotlc~~. Revisto de a Facultad de Derecho de o Unversdad Cornpiiitense N 12 Monográfcc sobre informófica y Derecho 
Modr~d Septiembre 1986. Pdg 11 1 

C o h u t ~ P u ~ ~ i a o  FFRRFIRO. CANDIDO Derecho Penal Porte General Editorial COI k X  Madrlo 199C Póg 9 7  

Acnkm Baeuiaa~a. CONCEPC~N. LOS medios informáticos (Su uhiizoción oi servicio de lo Adniinlstrociori de !uiticio) (Su utllizaclón 
pewrso o obusivo como medios de viiheioclón de bienesjuiidicornente nrotegidos) Poder Judca'  rii iC u n i o  1993 Página 9 y ss 



considerar como delitos informáticos en si unica- 
mente aquéilos acciones delictivas que tlenen 
por objeto la agresión a la información. Lo infor- 
mación en cuaiquier estado en que ésto se en- 
cuentre: en proceso, almacenada. en tránsito. 
etc ... Si la comisión del delito se ha producido por 
medios informáticos estas conductas deben tipi- 
ficarse con arreglo al delito tradicional más cer- 
cano que abarque todo ei desvalor de lo acción 
cometida, con lo referencia expresa en e tipo 
penal de cometido por medios informáticosn9, 

Esta solución propuesta es una de as posibles 
vías de esclarecimiento del oscuro problema que 
hoy representa a represión penal de los icitos 
informáticos. 

Otra cuestión destacable es la referente oi sis- 
tema de incriminación que se adopte para otor- 
gar una respuesta penal a estas conductas Ya 
se ha visto como de lege ferenda nos encontra- 
mos ante conductas penalizabies, por su alto con- 
tenido antisocial y por las graves consecuencias 
perjudiciales que pueden producir. Pero si de iege 
data la configuración típica como delito de estas 
conductas. de momento, no existe. Determinar 
cuándo nos encontramos con la utilización del 
medio informático para la comisión de un delito 
ya tipificado y. cuando con un tipo delictlvo in- 
dependiente de delito informático. es una tarea 
hoy por realizar y con una dificultad dogmática 
considerable. 

Quizá. insistimos. sea la tipificación de un delito 
informático en el que el bien jurídico protegido 
sea de información en proceso y junto a este de- 
lito una piéyade de delitos tradicionales con la 
referencia cometido por medios informáticos. una 
solución aceptablelo. 

Ha de tenerse en cuenta que las nuevas técnl 
cas informáticos no son simplemente el instrumen- 
topara o comison de un delito. sino que en mu- 
chas ocas~ones son e mismo objeto de lo con- 
ducta delictivo Piénsese. por ejemplo. en ataques 
a ¡os componentes fiscos de un sstemo de orde- 
nador (de un sistema de proceso de datos) o 
bien de ataques o ios componentes logcos del 
sistema. ya se trate de programas informáticos o 
de datos. De acuerdo con este planteamiento el 
espectro de conductas calificables de crimen n -  
formático es amplísimo La cuestión fundamental 
es encontrar e criterio deimitador para esta co- 
tegorio de conductas. Como pone de relieve Ro- 
mero Casabono" as nuevos tecnologias nfor- 
móticas deben ser reducidas o sus justos términos. 
No se puede mantener que uno conducto deiic- 
tiva por e mero hecho de que en ella Intervenga 
un elemento del ámbito de responsabildad de 
la informático, es yo delito lnformático SI  se man- 
tiene esto postura se acabaría considerando cual- 
quier conducta del~ctivo en la que se veo impli- 
cado un ordenador. como un delito informático. 

Lo realmente específico en ia delincuencia in- 
formática lo constituyen os funciones de proce- 
samiento. transmisión y ejecución de programas 
propias del ordenador Con esto eliminamos de¡ 
ámbito de a delincuencia informática todas 
aquellas conductas que no afecten a alguna de 
las funciones citadas Una conducto delictiva 

V e  trataría por tonta de establecer una tipificacon especial para el delito de estafa nfarmntco, d e t o  ae danos 3 immertos 
infolmótco5. ataque a la intimidad a través de los medos informáticos. Los deltoi  propomente nformaticos serion los que produleran 
 ataque^ CI la información Este delito informótico. propiamente dicho. entraría. con frecuenca, en concurso con olgunoi de los aeitoi 
tipificados como cometido por mediar informáticos 
'0 El bien luridico atacodo y consecuentemente protegdo será el que determne a aplcocon ael tpo eipecifco del de to  nformátco 

o la de otro tipo tradiconal. Teniendaen cuentaqueen muchoscasos se producra un concurrodelctual entreel denomnodo delito 
informótico independiente y uno de lar tipos trodiconales cometido Por medios informátcoi Por elernpio una manpulacon en el 
proceso de los datos dentro de una entidad financiera que produce un benefico al autor del hecho La conducto supone u n a  
agresión de la información en procesa y constituye por la forma de comisión. el resultodo etc un de to  de estafa nforrnatca 

ROMO C~saso~n. CRR.OS MARIA. Poder informótico yirguiidad jurídico. Fundesco Madrid 1987 %g 41 



aunque se encuentre vincuiada con los nuevos 
tecnologías de la información. si no se produce 
esa vinculación también respecto d e  procesa- 
miento. de la transmisión o del uso de un progro- 
ma. no puede incluirse dentro del ámbito de lo 
delincuencia informática. 

E Prof. Davara adelantandose a uno realdod 
que podremos constatar en breve espucio de tiem- 
po. como es la tiplficación en ia legislación penol 
de estas conductas como delitos informaticos. 
adopto la terminología de  delto informático. pres- 
cindiendo por tanto del concepto mas genérico 
de criminalidad informática, y los define como, 
40 realización de una acción que. reuniendo los 
características que delimitan ei concepto de de- 
lito. seo llevada a cabo utilizando un elemento 
informótico o vulnerando los derechos del titular 

de un elemento informático, yo sea hordware o 
softwaren'2. Es. o puede ser. la informática tanto 
medio como objeto de a agresión ilegítima. Agre- 

sión que puede afectar a bienes patrimoniaies o 
a lo intimidad de los individuos. Confluyen asi, en 
esto definición sincrética, todas las precsiones 
que cabe hacer en relación con e contenido de 
la categoría dei delito informático. 

I El fraude informático 
dentro de la criminalidad 
informática 

No es difícil encontrar autores que no distinguen 
el ilícito informatico en general del fraude infor- 

r i a T c  . rr esui~cai El trau~~:. . rormatico es uno 

Darte ae d n  todo que es e oto informático. 
Lo u t i i i za~ i~n de la expresion .fraude informó- 

tito)' no es urio cuestión pocitca ni generalmente 
aceptada' Se utilizan otras aunqueen definitivo 
no sean sino subformos de u mas general que es 
ei fraude Algunas de estos exoresiones aiternoti- 
vas sor) los siguientes manipulación de datos. 
ilicitos patrimonioles por medios informáticos. es- 
tafo informática 

En opnon de Gutiérrez irances la expresión 
<<fraude nformatco~ no es. primero. ni una cate- 
gorio juridico-positivo. n .  segundo. tampoco tiene 
contenido rígido. Lo primero apreciación se ex- 
plico al no existir como tal tipo penol en la egis- 
loción positiva y a segundo al constatar a amplia 
gamo de conductas que podemos situar dentro 
del fraude intormático (estofo nformótica, false- 
dades por medios informáticos). Asimismo debe- 
mos tener en cuenta lo posibilidad de vulnerar 

bienes de carácter macrosociai o través de los 
fraudes informóticos. porejempio e fraude fisco, 

o el fraude bursóti (contra e sistema de cotiza- 
c i~nes)~"  

Siguiendo con la tarea de delimitación de nues- 
tro ámbito de interés seguiremos a Agustín Do- 

mínguez'5 para determinar las características fun- 
damentales del fraude informático, 

1. impacto financiero, 
2. quedo involucrado el proceso electrónico 

de datos en lo perpetración d e  hecho delictivo 

a en su encubrimiento: 
3. ,  ánimo de engaño, 

Paro poder hablar con rigor de fraude informa- 

tic0 debemos encontrarnos ante uno conducta 
realmente fraudulenta. 

Camacho Losa caracterizo el fraude informático 
como aquel bloque de la delincuencia informá- 

$ 2  Dadanh RODR~GUEI. MIGUL ÁNGFL Derecno hfoimóflco. I d  Araniad. Parnplona 1993 Pag 318 
" Cfr GLTERREZ FRANCLS. M . O  LUZ. En torno a 105 Fraudes lnfoim6ticosen el Derecho Español Actiialidod inforrnotca Aranradi N "  11. abrii 
1994 Director M. A. Davaro Págs. 7 y ss 
' ?  Cfr. Guiirnn~i F ~ a ~ c l s .  M Luz Froude informótico y estofo. Ministeriode Juitcc Secretaria Genera Técnca Centro de Publicaciones, 
Modrid 1991, Pág. 89. 
' DOMINGUEZ, A G U B ~  TronSferencio electrónico de fondos y de dotos Proteccion jurídico de los datos peronoles emitidos en uno 
operación depogo electrónico Encuentro sobre Inforrnático y Derecho 1992-1993 Coordinador Prof [ I r  , M g u e  Angel Davara I d  
Aronrod Pornplona 1993 Págs. 117 y ss 



tica integrado por usos indebidoso manipuacio- 
nes fraudulentas de elementos informaticos de 
cuaiquier tipo que posibilitan un beneficio iiícito16. 
Este autor sistematiza las notas características del 
fraude informático en los siguientes puntos: 

1. Conducta fraudulenta. 
2. Utilización de los componentes de un siste- 

ma informótico 
3. Lo finalidad que se persigue es la obtención 

de un beneficio ilícito. 
4. Producción de un perjuicio a otro 
Quizá no sea un mal método. para tornar con- 

ciencia deipeligro que suponen este tipo de con- 
ductas delictivas relacionadas con ia informática 
y para acercarse a la realidad de sus caracterís- 
ticas tratar de extrapolar el ataque a nuestro pro- 
pio entorno de trabajo. Es decir, hacer un ejercicio 
de traslación y ver, o intentar ver, el reflejo prác- 
tico, las consecuencias, que hubiera tenido el ata- 
que a nuestro sistema informótico. dei que cada 
vez con más fuerza dependemos para el desarro- 
llo del trabajo habitual. En este contexto se puede 
tomar una idea mas exacta de lo que hay que 
hacer ante una situación semejante. Para eilo 
hemos intentado reflejar en las siguientes páginas 
algunos casos reales conocidos por a Jurispru- 
dencia de nuestro Tribunal Supremo y que ayudan 
a apreciar con mayor cercanía el fenómeno del 
fraude informático. Son ya varias las Sentencias 
del Tribunal Supremol' que han tratado. de mo- 
mento de modo tangencial. las características 
específicas del fraude informático. En el substrato 
de estas declaraciones jurisprudenciales se plan- 
tea la siguiente cuestión: 'Cómo podemos es- 
tablecer la diferencia entre la figura del fraude 
informático y la estafa informática, y de esta di- 
ferencirición deducir la individualidad e indepen- 
dencia de ambas conductas? 

Parece que a noción de fraude lleva consigo 
lo existencia de una relación de poder especial 
como el .aprovechamiento de las facilidades que 
proporciona la situación, en este caso de depen- 
dencia),. 'Podría por tanto afirmarse que la con- 

ducta traudulento iieva aparejada. c mejor. su- 
pone la existencia de una relación que facilito a 
comisión de la conducto ilicita? Creemos que sí 
se puede mantener esto postura. cfror,ao preci- 
samente en este punto el criterio diferenciador 
entree froude y o estafa En f ?  fraude I :  engaño. 
elemento esencia de a estafa. no es necesario 
En el fraude el acceso al objeto de a defraudo- 
ción yo se tiene libre. expedito. por o relación de 
confianza o de poder previa existente entre el 
autor y el medio en e que cometerá la conducta 
ilicita Sólo falta provocar e error. a través de la 
manipuloción. y consecuentemente lo disposición 
patrimonial en favor del defraudador 

A diferencia de lo visto en el froude. en a estofo 
no existe dicha relación especial. En el caso de a 
estafa un ajeno iogro lo disposición patrimonial en 
su favor valiéndose de un engaño que causa error 
en otro y a faito de relación previa especiai acude 
al engaño Interpretamos. así. el engono como la 
preparación o creación de un espacio de confianza 
que posteriormente es utilizado torticeramente para 
obtener un beneficio iiicto. En el fraude ese espacio 
de confianza ya se encuentra establecido y el de- 
lincuente hace un uso indebido del mismo. se opro- 
vecho de éi en su propio interés. Como ejemplo de 
esta interpretación cabe mencionar a Sentencia 
de 19 de abril de 1991. En esta Sentencia se declara 
probado que con fechas anteriores ol mes de julio 
de 1985, J V. M. desempeñaba en una sucursol 
urbano de recogidas del Banco Hispano Americano 
el cargo de apoderado. El desempeño de este cor- 
go le confería lo posibilidad de acceder o ias cuen- 
tas corrientes de diversos clientes del banco Apro- 
vechando esto circunstancia manipuló las cuentos 
corrientes de distintos clientes realizando apuntes 
inexistentes por via del ordenador. Con estas ope- 
raciones logró trasladar a su patrimonio particular 
varios millones de pesetas. 

La Audiencia condenó en primera instancia a 
J V. M. como autor de un delito continuado de 
falsedad en documento mercantil y como autor 
de un delito continuado de estafa ameciondo a 

$ 6  CAMACHO Luu. L Ei deiito informático. Madrid 1987 pp 25-26. 
$7  Sentenco de 14 de enero de 1987. Sentenco de 8 deoctubre de 1988. Senterica ae Y oe novembre de 1989, Ser i l inca  de 5 de 
diciembre de 1989. Sentencio de 19 de abril de 19U1. Sentencia de 16 de ielitiernbrr de 1901 y Sentencia de  25 at rrierc de 1994, 
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agravante específico de especial gravedad por 
la cuantia de la defraudación18 

La Sentencia se recurre en casación ante el 
Tribunal Supremo y este Tribunal dicta segunda 
Sentencia condenando por un delito continuado 
de falsedad en documento mercantil19 y por un 
delito continuado de apropiación indebida En 
esta segunda Sentencio también se aprecia la 
agravante especifica de especial gravedad, en 
razón por la cuantía de lo apropiado. En la Sen- 
tencio dictada en casación por el Tribunal Su- 

premo se produce un cambio en el título de im- 
putación oi posar de calificarse los hechos como 
constitutivos de un delito de estofo. o ser califica- 
dos como constitutivos de un delito de apropio- 
ción indebido. Este cambio se produce, o nuestro 
entender. por dos órdenes de razones primero. se 
tiene en cuenta la circunstancia personal del 
autor de los hechos que desempeña el cargo de 
apoderodo de  Banco y segundo. el engaño. ee- 
mento fundamental en io estafo, no puede afec- 
tor a La Sentencia continúa diciendo 

' e  En este sentdo se pronuncia e Prof DAVARA a decir que , (SI  no ion aeito aetermnadoi actuacoriei doosas realizadas por 
medios nformóticos. lo certo es que a través de estos medios existe a pos ibdad de cauior un mayor dono o mai. atentando en 
mayor medda contra el bien jurídco protegidos Derecho lnfoimótico Op C,t Página 335 
13 Lo l ~ r i s p r ~ d e n c o  ha c~nfgurado un concepto omplio de documento mercant Ante la falta de detrrminacón en e Código 
Penal vigente del concepto de documento mercantil ha sido o doctrina ~ursprudencol o encargada de Oemitor esta figura En 
primer lugar toca determnar el concepto de documento. Para ello resulta de gran interés a Sentencio d e  Irbuna Supremo de 5 de 
febrero de 1988 Ponente Sr Ruiz Vadlo. En esta Sentencia. en orden o a determnocón de os medos de prueba. se declara que 
estos medas no están recogidos con carácter exhaustivo en lar leyes de procedimento i n o  que as nuevos medios técncos puede 
ssubsumrse en el concepto mismo. amo110 desde luego. de documento en cuanto cosas muebles optas oora o incorporación de 
serioles expresivas de un determnado sgnificadon Admite esto Sentenca el carácter de un dociimento er soporte electrónico como 
documentolurídlcclmenteválido. Por tanto la manpuiacón de cuentas correntes en soporte nformátco se admte coma documento 
v con e caracter de mercanti al hacer referencia o una operoción de comercio o que s w e  paro demostrar derechos de naturaleza 
mercontil La mismo Sentencia que se vlene comentando de 19 de a b r  de 1991 acude o un concept,' moteria de documento 
nceptondo como tal os mór adelantados y funcionales medios de representocon de intorrnacon En aluson 3 los dirquetes informóticor 
Como iwportodorer de manifestacones y acredtamientos con vococón probatoria* k105 documentos siguc dcendo  U Sentencia. 
.pueden ser objeto de manpulación igual que un documento escrito si 

' 3  En este sentidoel Prof. Rmto CC-SC-H~NIS~~~~~CI ~ ó m ~ a l g ~ n ~ ~ e l e m e n t o i d e l  t p o  de a estafa, por ejempc e cngano y e error. *han 
de recoer y originarse sucesiva y exclusivamente en un ndividum Las rnonpuloi'onrs nform6ticos. 3e i i , c r d o  con estas consde~ 



que (da inducción o un acto de disposicion patri- 
monial sólo es reaiizabie frente a una persono y no 
frente a una máquina.. La aplicación dei tipo de 
apropiación indebida se fundamenta en io circuns- 
tancia de que el autor de los hechos desempeña 
el cargo de apoderado de los fondos que le han 
sido entregados para su administración. Cumplién- 
dose así ei elemento básico del tipo de apropiación 
indebida. En definitiva la Sentencia resulta de gran 
interés al aceptar, por su parte. dentro del concepto 
de documento o los soportes informáticos. y reco- 
nocer su protegibilidad jurídica. Y por otra parte 
ante una primera caiificación de los hechos como 
constitutivos de un delito de estafa el Tribunal Su- 
premo estima que ia aplicación del deiito del ar- 
tículo 528 de  Código Penal no es adecuado Lo 
manipulación dolosa de información no se hoce 
aprovechando una relación de poder especial que 
tiene e autor como apoderado del banco. Asi pues 
la condición de apoderado del autor hace que O 

estafa no sea el tipo más adecuado para incriminar 
los hechos y se acuda a otro delito como es o 
apropiación indebida donde se toma en cuenta 
la relación especial que liga al autor con la víctima. 
La creación de un nuevo tipo penal de fraude in- 
formático recogiendo las características del tipo 
de la estafa excepto e engaño sustituido por a 
exigencia de uno relación deconfianza quizá ayu- 
daría a resolver el problema de la criminaización 
de las conductas de fraude inforrnático 

Romea Casabona da una nación. desde un pun- 
to de vista eminentemente práctico, de fraude 

inforrnat~~. tiarir:ict: 'le . 01710d~: 11: :S x : * ~  
de mariipuiacion r3e rfalos ir~formatin::!~:. que 
alterando e resultano de  procesamientc r.ronuce 
un perjucicio o un tercero y a o vez uri r~t:l ,efcio 
o uno posibilidaC de benefco a autor : , , i  r ]('tu<: 
con áriirno de bcro 

Sigue dicendo este auror. coiircidierir:;; 2s con 
ia exposición del Prof Davara que estos . r i i i ip i i  
laciones aludidas tonto pueden prcducrse en a 
introducción de los datos. en e prograrric  corres^ 

pondiente (input). en e programa mismo c; bien 
en la soiida de los dotos (output). 

Los distintos tipos de manipulaciones o los que 
hemos hecho referencia merecen uno atención 
porticulorizada 

1. Las manipulaciones en la entrada de datos 
(ccinput.). No es otra coso sino introdi~cr datos 
falseados en el ordenador Falseamiento que pue- 
de provenir de la modificación de datos reales, 
de a introduccion de datos competanierite fic- 
ticios o bien de ia omisión del registro de datos. 

Si a ir>troducción de datos está falseada e re- 
sultado también io estará aunque e proceso lle- 
vado a cabo con esos datos hoya sido c xnple- 
tamente correcto 

Las occionesfraudulenlos se dirigen fur.iinmeri- 
talmente contra dos objetivos: ios datos v os pro- 
gramas informaticos Los datos trotados por un 
sistema automatizado se pueden ver afectados 
por las siguientes agresiones consulto indebida. 
apropiación de información. eliminación de datos 
y a modificocion no autorizada de los datos De 
acuerdo con lo legisloción española contra estas 
agresiones se encuentran protegidos los dotos de 
carácter personal Lo Ley Orgánico 511992. de 29 
de octubre. de regulación del tratamiento auto- 
matizado de los datos de carácter personal2' re- 
coge una exhaustiva reglamentación sobre el de- 
ber de secreto que amparo a los datos personales 
sometidos o tratamientos automatizados Del mismo 

I O C ~ O ~ B S .  no reuniiár las iequisitos poro calificoiie como estofa o\ no pode, apiec iui e1 ciiguiio sume  Lirio rriuqiiriu <iFI  i r l~r (1001 1 1 0  

puede ser sujeto d e  engacio en relación con e dei to de estafar Ahoro ben, este autor ntroducr iinc precslón fund<:rrentai a 
opiic~~~ión d e  tpo de a estafa a os  rnonipulaciones inforrnátcas depende e n  gran rnedido d e  siterna de troba)o odoptado por 
10 ernpreso y de os ssternas de control clue se i i ~ u e n  en a rnlsmo. Si existen una o "oras personas que iupewisan e PIOCPIO que se 
realiza inforrnáticornente. es sobre estas personas sobre o s  que se podrá aprecor o ncider ico del cngoiio 12, nii C . Cn31,;; 

MARI*. Poder !nfoimótico y Seguridad Jurídico Lo funcrón futeior del derecho peno1 oiife los Nuevas Tecoologros de io ::,t,wnoción 
FUNDESCO Madrid. 1987 P p  58 y ss. " ROMEO CASABONA, C M Poderinfoimáhco y segiiriciodjurídica Fundrsco l W H  :11 L 7  i 55 

77 BOE. 31 de octubre de 1992 ( n ú m  262). 



Del mismo modo reconoce, en su articulo 17.1. 
la tuteia de los derechos del titular de los datos 
ante a Agencia de Protección de Datos. Este ar 

ticuo 17 de la Ley Orgánica 511992 ha sido des- 
arrollado, a su vez, por el articulo 17 del Real De- 
creto de 29 de junio de 199424 Resulta, asi mismo. 

muy rigurosa la sanción que prevé el artículo 16/' 
del Real Decreto 133211994 para los datos que 

hayan sido recogidos o registrados por medos 
fraudulentos. 

maticos o programas intorniatcos Un programo 
nformótico puede verse agredido por tres tipos 

de acciones: accesos indebidos. apropiación in- 
debida para uso y cornerciai~zación y modifica- 
cón de lo aplcación Es. dentrode las tresaccio- 
nes descritas. a modificoc~ón del programo la 

tormo más común de comsón de fraudes infor- 
maticos La protección de la integridad del pro- 

grama viene reconocido en derecho español por 
e TítuioVI del Libro I de a Ley de Propiedad lnte- 

FRAUDE INFORMATIC O I- ' 
~~~~ 

..~ .. 
p~ ~ 

INPUT EL~MNACION (1 MODIFCACÓN NTRODUCCION 
DE INSTRUCCIONES DEL PROGRAMA 

- ~- 
DE NUEVAS 

MANIPULACIONES 
A DISTANCIA 

DIMENSIÓN INTERNACIONAL DE LOS 
I~CITOS Niomai~cos 

Vemos como el legislador español no es ajeno ectual de 11 de noviembre de 1987 y por la Ley 
a la compleja problemática de ia manipulación de incorporación al derechoespañol de lo Direc- 
de datos sino que, muy o contrario. establece tiva 91/250/CEE. de 14 de mayo (LCEur. 1991.475). 
sanciones y medios de defensa precisos a los afec sobre lo protección jurídico de programas de or- 
tados por una manipulación de este tipo. denador. de 23 de diciembre de 1993, núm. 

Por otra parte decíamos que el segundo objeto 16/1993. Ambas leyes someten o la autorización 
de ataque lo constituian ¡as aplicaciones infor del autor del programa cuoiquier reproducción. 

'A <tArtícuio 17. Tutelo de los derechos y derecho de indemn,zacón 
1 LOS actuaciones COntlar~OS 0 lo dispuesto en a presente Ley pueden ser objeto de reclamacon por los ofectodos ante la 

Agencla de Protección de Datos en o forma que regamentoriamente re determne3n 
'a Reo Decreto20delunio de 1994, núm 133211994. Desarrollo determnadosaspectosde o Ley Orgánca 511992. de29deoctubre 
(RCL 1992.2347). de regulación del tratamiento automatirado de las datos da carácter persono. BOE, 21 de junio de 1994 (núm 147) 
7 h < i A r t i ~ ~ l ~  16. Bloqueo de dotos 

el supuesto en e que se demuestre que os dotor han sido recogidos o regrirodos por medios fraudulentos, desleales o líctos. 
en cuyo casa la canceocón de 105 mimos ~ornpoltoró sempre la deitiiiccción del soporte en e que uqueios fguren ,, 



transformoc~ón o distribución del mismo NO son icen ri a~staniia S I  os ,:xuf?nadorec e .\ yur se 

menos importantes ias medidas que recogen de encuentran os datos v programas ou~e:« de a 

lucha contra a prateria inforrnotica. La ley del agresor7 se encuentran conectados : 'roves de 

93 recoge como medio eficaz para combatir a una ineo de cornun~cac~on 

piratería la posibilidad que se e da al juez en el 
artículo 9 para que, previamente a la adopción 
de las medidas cautelares, pueda requerir los in- 
formes u ordenar las investigaciones que estime 
oportunas. a fin de obtener los pruebos necesarias 
para el procedimiento. I Implicaciones internacionales 

Vemos por tanto como la egislacion espariola 
reconoce la antijuridicidad de las acciones de de las acciones de fraude 
manipulación de datos y programas y sanciona 
estas conductas, inforrnático 

2. Manipulaciones en el programa. 
La entrada de datos es correcta pero una ma- 

nipulación de procesamiento conduce o la ob- 
tención de resultados falsos. Las manipulaciones 
de los programas pueden ser variadas: lo oitera- 
ción de una o varias instrucciones, la supresión 

de una o varias de estas instrucciones. adición 
de nuevas instrucciones. inversión del orden de 
las instrucciones Junto a estas manipulaciones 
que inciden directamente sobre el programa es 
interesante también tener en cuenta aquéllas que 

actúan sobre los datos que el programo toma 
como constantes para la realizoclón de un cál- 
culo determinado. 

Estas manipulaciones se realizan. normalmente. 

con las pertinentes medidas de ocultación que 
evitan el descubrimiento de la manipuiación e in- 
cluso devuelven al programa a su estado original. 

3. Manipulaciones en la salida de los datos 
(.output"). 

Se trata de modificaciones de los datos de salida. 

de los r~sultados del procesamiento. Quizá sean 
éstas manipulaciones más sencillas de efectuar. 

4. Manipulaciones a distancia. 
Si las manipulaciones descritas hasta ahora se 

realizan normalmente por empleados de la misma 
empresa o entidad que las sufre y se encuentran 
en el mismo recinto. nada empece a que se rea- 

Es en relación con las manipulaciones a dis- 
tonc~a donde se ntroduce un problema de mó- 
ximo interés y cornpiejdad: a dimenson interno- 
cionol que en muchas ocasiones adqueren los 
delitos informót~cos No se debe olvidor que los 
elementos de un sistema informático en muchas 
ocasiones se encuentran dispersos en e espacio, 
geográficomente distantes. y son rnultiples las co- 
nexiones entre sistemas informaticos de dferentes 

Estados. 
Si los probemasen relación con los niplicacio- 

nes jurídico-penales en el uso de los sstemas in- 
formáticos (las manipulaciones de datos y pro- 
gramas antes estudiadas) encuentran difícii res- 
puesta. o adecuado tratamiento. en el ámbito 
de derecho interno. a situación se compllca si el 
supuesto de hecho que contemplamos afecta a 
diversos Estados Si ¡os soluciones no son cloras en 
la legislación de un Estado no ayuda en nada 
que en el supuesto fáctico se hallen implicados 
varios paises. Más bien lo que esto determino es 
la aparición de nuevos problemas En lo dentifi- 
cación de éstos creemos convenente hacer re- 
ferencia ol estudio de Viioriño Pintos'c' donde que- 

dan planteadas las cuestiones fundamentales del 
problema. Primero la determinación del lugar de 
a comisión de uno manipulación de datos o de 



programas informáticos cuando los hechos se 
han realizado en distintos Estados. Para Vilorino 

este tipo de actos deben recibir un tratamiento 

similar al otorgado a os denominados por a doc~ 

trina penal <,delitos a distancian siguiéndose o 

,,teoría de la ubicuidadn paro su adecuado r i ~  

criminoción penal. De acuerdo con esto teorio 

se considera cometido el hecho en todos los lu- 

gares donde se realizan actos o se producen efec- 

tos pertenecientes al tipo penal positivamente 

reguiado. 

Una segunda cuestión que debe tenerse en 

cuenta es la determinación del foro competente 

para el conocimiento de estos hechos. En este 

puntovilariño sigue abogando por la apiicación 

de a misma teoría de la ubicuidad. Esta teoría. 

dice este autor, asegura una mayor eficacio en 

a perseguibiiidad d e  deiito Asíes realmente. yo 

que de acuerdo con ella puede conocer de los 

hechos cualquier Tribunal perteneciente a uno 

de los Estados donde se hoya realizado aiguno 

de los hechos integrantes del delito o se hayan 

producido sus efectos. El derecho aplicable sera 

el del foro, teniendo en cuenta la tremenda des- 

coordinación, falta de homogeneidad. que entre 

los distintas legislaciones nacionales existe sobre 

estos temas y el absoluto vacío legal que en m u ~  

chas de ellas se aprecia. la respuesta judicial que 

se dé a unos mismos hechos dependiendo del 

Tribunal que de ellos conozco puede llegar o ser 

absolutamente dispar. 

Este problema es vislumbrado por Vilariño y por 

ello defiende ia configuroción de estas conductas 
con implicación internacional como delitos de 

derecho internacional regidos por un convenio 

específico que permita un tratamiento adecuado 

y uniforme de la delicuencio informática interna- 

cional. 

Por último y paro asegurar una mayor eficacio 

en ia perseguibilidad de las manipulaciones o 

distancia y asumiendo la configuración de estas 

conductas como delitos de derecho internacional 

estamos de acuerdo con Vilariño en la adopción 

del criterio de la competencia universal. De acuer- 

do con él cualquier Estado firmante del convenio 

internacional específico sobre criminalidad infor- 

~ u t i c i i  que aprehendo 6 - i  ,u territorio al presunto 

autor o autores de una ae estos manipulaciones. 

podro proceder a su erilu~ciamiento. 

Fn definitiva no se trato sino de extender. con 

este criterio de a competencia universal. el ám- 

bito de conocimiento con similorflexibilidod yfo- 
cildod que para la comisión de los hechos delic- 

tivos proporcionan los sistemas telematicos. 

Lo concienciación creciente de ias empresas 
en relación con la consideración de lo informo- 

ción que manejan como un activo más ha deter- 

minado. en epoca reciente. a aparición de una 

nuevo póliza de seguros paro cubrir las pérdidas 

ocasionadas por a manipulación frauduienta de 

los datos objeto de tratamiento automatizado. 

Este seguro se oferta en Espoña con el nombre 

de <<Seguro contra el fraude por ordenador>>. Debe 

hacerse constar que todavía no cuenta con una 

amplio implantación en el sector asegurador es- 

pañol. e incluso olgunas grandes compañías ase- 

guradoras lo desconocen por completo. Pero. pue- 

de decirse que. empieza a despertarse en los clien- 

tes el interés por esto cobertura por lo que 

pasamos o exponer las características más so- 

bresalientes de estas nuevos pólizas. 

El seguro de fraude informática cubre contra 

ios siguientes riesgos: 

1 Transmisión. entrega de fondos o propieda- 

des. etc. como resultado directo de una intro- 

ducción fraudulenta de datos electrónicos. 

2. Seguro de instrucciones electrónicas para 

ordenador 

3. Seguro de datos y medios electrónicos. 

4. Seguro de comunicociones electrónicas. 

5. Seguro de operaciones de la oficina de ser- 

vicios del asegurado. 
6 Seguro de transmisiones eiectrónicas. 



Vemos como quedan incluidas los formas de 

fraude más típicas. El asegurador cubre practi- 

camente todos os riesgos derivados de una ac- 

ción fraudulento. Sin embargo esta cobertura no 

es aconsejable sin que la compañía aseguradora 
tome una serie de precauciones. 

Un problema fundamental que se plontea en 

este tipo de seguro es el de cuantificar ia cober- 

tura del mismo Para salvar este inconveniente 

las aseguradoras que ofrecen esta cobertura exi- 

gen del cliente un estudio previo sobre las medi- 

das de seguridad adoptadas en su empresa, lo 

historia de anteriores acciones fraudulentas sufri- 

das. etc. Si la aseguradora entiende que estas 

medidas de prevención no son las adecuadas 

exige que se adopten las medidas de seguridad 

necesarias para minimizar al máximo el riesgo de 

fraude. 

globo de bariC»i y s b  t~nalidad i i s  i> i  : )  rcionar 

uno cobertura contra os delitos reacio,' 100s con 
la inforrnatica que normalmente se ex k;en de 

la poli70 global de bancos 

Lo casi totalidad de as empresas oscyuradoras 

no venden uno poza de seguro de crmnaidad 

informática o de fraude inforrnático s r i  que pre- 

viamente existo ia cobertura de daños moreriales. 

Las razones que se esgrimen para explicar esta 

situación son dos por uno parte paro los coberturas 

nuevas. que son más peligrosas que el seguro de 

daños materoles. es necesario lograr un equilibrio 

de riesgo La prima del seguro de danos materiales 

facilito este equilibrio La segunda razón es puro- 

mente comercial Una formo de aumentar la car- 

tero del seguro de danos materoies es incluir nue- 

vas coberturas (fraude informático) en un paquete 

amplio de danos materialesfacilita esteequilibrio, 
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La póliza de fraude por ordenador está dise- Dado aue todavía no se encuentra rnuv exten 
ñada en la mayoría de las campañías asegura- dida como pólza independiente la de fraude in- 
doras como una póliza complemento de la póliza formático resulto interesante comprobar cómo en 



lo práctica se está dando respuesta desde e sec~ 
tor asegurador a este tipo de riesgos con las co 

berturos proporcionadas por otro tipo de pólizas 
las de infelidad de empleados. 

Habiéndose constatado en io realidad que sor) 

en la mayoría de las ocasiones los hsidersn. es 
decir. ¡os propios empleados de la empresa de- 

fraudada los autores del fraude se ha considero 
do más conveniente acudir a un tipo de póliza 

que ya cuenta con ampiia tradición en nuestro 

mercado asegurador paro cubrir estos riesgos. 

En los pólizas de infidelidad de empleados o 

compañia aseguradora se compromete a pagar 
al asegurado todas los pérdidas directas que su- 

fro durante el período descubierto debido a acto 

o actos de fraude o deshonestidad cometidos 
por cualquier empleado mientras está a su servi 

cio, por un importe que no supere la prima ase- 

gurada. 
Por empleado se entiende cualquiera o todos 

las personas que están contratadas al servicio 

del asegurado en el ejercicio de su negocio n -  

mediatamente después del descubrimiento de 

cualquier acto o actos de fraude o deshonestidad 
por cualquier empleado el asegurado debe hocer 

notificación escrita a la compañía. Se excluyen 

de a cobertura los froudes descubiertos después 

de los 12 meses siguientes a la dimisión o cese 

del empleado. 
Por último conviene aquí hacer referencia a 

una nueva forma de contratos informáticos que 

por ia via de la reparación financiero pretende 
mantener la actividad empresarial en el caso de 

que circunstancias previstas pero inevitables (po- 

dría aquí entenderse incluidas as acciones de 

fraude informático) impidan seguir con el fun- 
cionamiento normal del sistemo informático Nos 

estamos refiriendo al contrato de Back-Up27 Se 

trota de una medida de aseguramiento que en 

algunos casosseconfigura como un contrato de 

seguro 

'Como conclusiones de o ~nvesti~oción desarro- 
lona en relación con e riesgo procedente de 
uno acción de fraude informatco queremos hacer 
as siguientes precisiones 

1 Entendemos que. pese a o incriminación 

o penoliración de los conductas de fraude infor- 
mático como constitutivas de un delito de estafa 
por o mayoría de lo jurisprudencia del Tribunal 
Supremo español. no es adecuado el tipo de es- 
tafa pora abarcar todo el desvalor de estas con- 
ductas por varios razones Primero en as acciones 
de fraude no existe un engaño sino un aprove- 
chamiento de uno relación de confianza entre 

defraudador y defroudodoque utiliza aquél para 
cometer ia acción delctva. Entendemos que el 
desvaior que supone traicionar una relación de 
confianza preexistente es superior a la provoca- 
ción de un engaño. Segundo. si el engaño es eie- 
mento fundamental. columna vertebral, de lo es- 
tofo es realmente difícil aceptar que se pueda 
engañar o una máquina. tesis que deben sostener 
los partidarios de a aplicación del tipo de ia es- 

tafa a los froudes informáticos. cuando una má- 
quino no tiene conciencia ni voluntad. 

2 ' Si a respuesta penal que hoy cabe dar 
con el Código Penal espanoi en o mano no nos 

satisface 'qué solución debe arbitrorse? A nuestro 
entender ha de odoptarse uno postura audaz. Lo 
solución vendría no tanto por a tipificación de 
un nuevo delito de estafo informática, S ~ l u ~ i ó n  
que adopta el Anteproyecto de Código Penal 
del 94. sino por e reconocimiento de un nuevo 
bien jurídico penalmente protegido: EL PROCE- 

SAMIENTO ELECTRÓNICO DE LA NFORMACIÓN. La 
protección de¡ tratamiento automático de la in- 
formación frente o los constantes ataques a los 
que se puede ver sometido es actuaimente nula 
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o existente en el derecho penal español. no así 

en otras ramas del derecho (Protección de datos. 

propiedad intelectual ...) que ya hemos visto. sí 

otorgan dicha protección. 

3.' Esperamos que el momento que actual- 

mente atraviesa nuestra legislación penai de pro- 

funda reforma sea aprovechado para introducir 

el reconocimiento de estos nuevos bienes juridi- 

camente protegibies. 
4." Mientras la adecuada respuesta penal al 

tema del fraude informático llega. el mundo em- 

presarial comprende la necesidad de cubrir el ries- 

go al que diariamente se expone de sufrir rnani- 

pulaciones fraudulentas de sus sistemas informá- 

ticos. De este modo se presenta hoy la vía de la 

reporoción financiera como lo soiucior~ . r i a s  ade- 

cuada. Bien con o retención dei riesgo en a figuro 

del autoseguro. o bien o través de io suscripción 

de una de las nuevas póiizas contra fraude infor- 

mático es como se puede lograr un mejor sistema 

de cobertura frente a una acción defroudatoria. 

5." Por úitimo debemos decir que si nuestro 

Código Penal es una de las normas que refleja ei 

orden valorotivo de uno determinado sociedad, 

la sensibilidad dominante en el Órnbito empreso- 

riai espariol reclamo lo configuración de unos nue- 

vos tipos penaies presididos por ei principio de 

defensa de uno de ios activos. hoy. mas valiosos 

en cuaiquier empresa: EL PROCESAMIENTO AUTO- 

MÁTICO DE SU INFORMACI~N. 


