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Como norma general,
podemos pensar que todo
equipo hardware o software
fabricado en los aios
setenta y ochenta dara
problemas, y los fabricados
en los noventa,
posiblemente también,
aunque con menos
probabilidad. Por tanto, hay
que comenzar a solucionar
el problema Io antes
posible. jHay poco tiempo!

Informéaticamente una bomba
[6gica es un proceso o programa
que se encuentra en el interior de
un sistema informaético y que cuan-
do se cumple una condicion [ogica,
como, por ejemplo, la ausencia o
presencia de un nombre, una hora
determinada, una fecha determina-
da..., o un conjunto de condiciones
simultaneas, se ejecuta causando
dafios a dicho sistema informatico.

Actualmente, todos los sistemas
informaticos albergan dentro una
bomba logica: «el efecto milenion,
que se activara a partir del 31 de di-
ciembre de 1999. Los dafios que pue-
de llegar a causar son imprevisibles...

ORIGEN DEL PROBLEMA

A causa de los elevados precios
que en los afios setenta y ochenta
tenian los discos duros de los or-
denadores, para ahorrar espacio de
almacenamiento y conseguir mas
velocidad en el acceso a los datos,
muchas empresas utilizaron para
guardar la informacion de fechas
tnicamente los dos ultimos digitos
del afio.

A partir del cambio de milenio
las fechas no quedan claras, el afio
99 es 1999 y al afo siguiente, algu-
nos ordenadores creeran que es
1900, otros darén error directamen-

te y s6lo unos pocos diran que es el
afo correcto: el 2000.

Para programas de tipo histérico
en los que se almacena el milenio,
ademas existira el problema de co-
nocer cuando comienza éste, el 1 de
enero del 2000 o el 1 de enero del
2001. Historicamente la cuenta co-
mienza con el nacimiento de Cristo,
pero jcuando naci6 Cristo, en el
ano 0 o en el afio 1? Dependiendo
de la contestacion, asi el milenio co-
menzard el 1 de enero del 2000 o el
1 de enero del 2001, pero esto es
mas filosofico que técnico... Con al-
guna rara excepcion, generalmente
se ha asumido que el milenio co-
mienza el 1 de enero del 2000.

Asimismo, los ordenadores inter-
namente cuentan un afio como la
parte entera de 365,25 dias, es decir,
cada cuatro afios afiaden un dia al
ano, teniendo por tanto uno bisies-
to de 366 dias. Precisamente el afo
2000 sera bisiesto, pero 1900 no lo
fue. Esto no lo han tenido en cuenta
muchos fabricantes y, por tanto,
aunque las empresas solucionen el
problema de las dos a cuatro cifras
del afio, tanto en sus programas co-
mo en sus datos, y todo funcione
correctamente a partir de 1 de ene-
ro del 2000, el sistema seguramente
se parard o funcionaré incorrecta-
mente a partir del 29 de febrero del
2000, ya que incorporara como fe-
cha 1 de marzo del 2000.

El problema no es solamente de
la empresa que tiene funcionando
el software, sino de ésta y de la que
lo fabrico (si no es la misma), y de la
que fabrico el sistema operativo, de
la que fabrico el ordenador o con-
junto de ordenadores y de las em-
presas a las que se esté conectado
informaticamente. Como norma
general, podemos pensar que todo
equipo hardware o software fabri-
cado en los afos setenta y ochenta
daréa problemas, y los fabricados en
los noventa posiblemente también,
aunque con menos probabilidad.
Por tanto, hay que comenzar a solu-
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cionar el problema lo antes posible.
jHay poco tiempo!

Todo este trabajo relacionado
con el efecto 2000, al menos en Eu-
ropa, coincide con la entrada en
funcionamiento del euro, lo que im-
plica tener que modificar gran parte
de las aplicaciones informaticas que
manejan el concepto de moneda.

IMPLICACIONES Y RIESGOS
POTENCIALES

Los problemas pueden surgir en
cualquier actividad empresarial que
en cierta medida se base en la infor-
maética. ;Y quién no se basa hoy de
alguna manera en la informatica?

Algunos efectos de la fecha de
dos cifras ya se vienen presentando
desde hace tiempo, aunque en mu-
chos casos ya se ha solucionado.

Al intentar obtener un listado de
las polizas que vencen entre el 10
de mayo de 1998 y el 10 de mayo
del 2005 el sistema procesa entre
10-5-98 y 10-5-05, es decir da error o,
en el mejor de los casos, procesa en-
tre 10-5-1905 y 10-5-1998, con lo que
se obtiene un listado incorrecto. Al-
gunas empresas actualmente estan
obviando provisionalmente este
problema pidiendo dos listados, uno
hasta 31 de diciembre de 1999 y otro
a partir del 1 de enero del 2000.

En algunas ocasiones, al intentar
pagar u obtener dinero en un cajero
con la tarjeta de crédito de algunos
bancos que tengan fecha de caduci-
dad posterior al 31 de diciembre de
1999 (por ejemplo, 15 de mayo del
2009), el sistema deniega la opera-
cion por suponer que la tarjeta ha
caducado (15 de mayo de 1902). Re-
cientemente la empresa gestora de
una conocida tarjeta de crédito in-
ternacional ha tenido que retirar las
tarjetas que caducaban después del
31 de diciembre de 1999, ya que los
cajeros de muchos bancos las da-
ban por caducadas, y emitir nuevas
con fecha de caducidad de 31 de di-
ciembre de 1999.

También se ha dado el caso de
almacenes que rechazan mercan-
cias por estar caducadas, porque el
sistema interpretaba las fechas de
caducidad superiores al 31 de di-
ciembre de 1999, por ejemplo, el 20
de junio del 2004, como caducas (el
920 de junio de 1904).
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En general, al ordenar cualquier
informacion por fechas, los datos
posteriores a 31 de diciembre de
1999 aparecen los primeros (00 esta
antes que 99).

A partir del 29 de febrero del
2000, el célculo de intereses de una
cuenta de un banco podria ser erro-
neo al computar un numero de dias
incorrecto. Entre el 28 de febrero
del 2000 y el 1 de marzo de ese mis-
mo afio el sistema diria que hay dos
dias cuando realmente hay tres.

La fecha de caducidad y/o reno-
vacion de una poliza podria ser
erronea por [os mismos motivos.

En general a partir del 31 de di-
ciembre de 1999 los sistemas infor-
maticos podrian funcionar defec-
tuosamente, dar error, simplemente
«derrumbarse» y no funcionar, o in-
cluso puede que los problemas o cir-
cunstancias que se puedan presen-
tar sean actualmente inconcebibles.

Los sistemas informaticos po-
dréan fallar por software o por
hardware (el hardware lleva parte
de software grabado en memorias
de solo lectura ROM), y de hardwa-
re estamos rodeados constante-
mente aunque No seamos conscien-
tes. Existen microprocesadores con
parte de software en el control de
maquinas industriales, centrales te-
lefonicas, puertas automaticas, saté-
lites, centrales nucleares...

POSIBLE IMPACTO PARA
EL MUNDO ASEGURADOR

A partir del cambio de milenio
un gran numero de empresas ten-
dran problemas con sus sistemas in-
formaticos, lo que se materializara
en pérdidas tanto materiales como
financieras (aparte de la posible pér-
dida de imagen) y, por tanto, estas
empresas podrian presentar recla-
maciones de indemnizacion a sus
respectivas compafiias asegurado-
ras. Los dafios que pueden ocurrir
son de dos tipos:

a) Por un mal funcionamiento
de un sistema informatico, los datos
se destruyen, o los resultados son
erréneos o los sistemas se «caen» y
paralizan el negocio. En definitiva,
existen pérdidas econOmicas sin
ocurrir dafios materiales. Estos da-
fos seran los que se den en la ma-
yoria de los casos.

b) Por un mal funcionamiento
de un sistema informético, éste oca-
siona un dano material (en casos ex-
tremos, incendio y/o explosion), que
a su vez puede ocasionar una parali-
zacion del negocio. Este serd el caso
menos probable, reclamaciones por
rotura de maquinaria, incendio o
explosion, y pérdida de beneficios.

En el primer caso, y aunque en
principio ni los datos, ni los progra-
mas informaticos son «bienes mate-
riales» y, por tanto, su pérdida no es
indemnizable, aunque en algunas
ocasiones estén explicitamente in-
cluidos o se trate de un paquete de
todo riesgo, si ésta ocasiona un fallo
o paralizacion en el hardware, po-
dria llegar a interpretarse como un
dafio material. En el segundo casoy
asumiendo el hecho de «acciden-
tal, todo seria indemnizable.

En vista de la informacién que
sobre este tema existe, ésta podria
inducir a pensar que la pérdida no
sea «accidental» y, por tanto, no se
tenga que indemnizar, pero las posi-
bles reclamaciones vendrén asocia-
das con la imposibilidad de muchas
empresas de solucionar el problema
aun viéndolo venir, ya que no de-
pendera solamente de las mismas,
y, en caso de litigio, si los condicio-
nados de la pdliza no son muy con-
cretos (y en muchos casos aunque
lo sean), seran normalmente inter-
pretados «a favor del consumidor».

Por supuesto, siempre se podria
pensar que cuando se cre6 el condi-
cionado de una poliza actualmente
en uso, no se preveia el efecto del
milenio y, por tanto, no se pretendia
la cobertura automatica, con lo que
este riesgo esta cubierto.

Aparte de las reclamaciones que
las empresas afectadas pudieran rea-
lizar a las respectivas aseguradoras,
muchas de estas empresas (0 sus res-
pectivas aseguradoras) podrian pre-
sentar demandas contra [os suminis-
tradores de sus equipos o programas
y éstos, a su vez, solicitar indemniza-
cion por responsabilidad civil.

ALGUNAS ACCIONES
PARA INTENTAR MITIGAR
EL PROBLEMA

Dado que es previsible que a par-
tir del 1 de enero del 2000 y en un re-
ducido periodo de tiempo se puedan

presentar un gran namero de recla-
maciones de indemnizacioén en un
elevado numero de pdlizas, para el
mundo asegurador y reasegurador,
este camulo de reclamaciones sera
similar al efecto de una catéastrofe.

La ventaja es que esta catastrofe
es conocida por adelantado y, por
tanto, se puede intentar reducir sus
efectos sobre una cartera. Se po-
drian poner en marcha algunas ac-
ciones de ayuda técnica a las areas
criticas de los asegurados, pero para
ello las empresas aseguradoras y rea-
seguradoras deberan contar con un
ntcleo humano con conocimientos
técnicos informaticos, de seguridad
y seguros capaz de dar este tipo de
asistencia. Las areas criticas que se
han de tratar en cada empresa son
las siguientes:

® Los datos, sobre los que hay
que modificar estructuras para dis-
poner de capacidad de cuatro cifras
en las fechas y sustituir [os conteni-
dos de dos cifras por cuatro.

® Los programas, que hay que
modificar para que puedan acceder
al nuevo formato de cuatro cifras de
los bancos de datos y las variables
de tipo fecha que hay que modificar.

® Las interconexiones con otros
sistemas informaticos (de la misma
empresa o de otras a las que ésta es-
té conectada informaéaticamente),
para que una posible recepcion de
datos incorrectos (dos cifras o fe-
chas sin validar) no cause fallos en
los sistemas informaticos propios.

® Los sistemas operativos en [os
que se basan los sistemas, verificando
su funcionamiento y, si es necesario,
actualizandolos o cambiandolos.

® Los ordenadores y hardware,
verificando su correcto funciona-
miento, junto a los sistemas operati-
vos y aplicaciones, realizando di-
versas pruebas de validacion.

Para muchas empresas ésta sera
una ocasion Unica para actualizar
SUS Viejos programas y procesos in-
formaticos basados en sistemas an-
tiguos, por tecnologias mas moder-
nas, agiles y faciles de mantener en
el futuro. Ademés, muchas empre-
sas necesitan modificar sus sistemas
informaticos para adaptarse al euro
y si a esto le unimos una ayuda téc-
nica externa, los primeros interesa-
dos puede que sean los propios ase-
gurados. [




