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Resumen

La necesidad de gestionar el riesgo empresarial para la toma consciente de

decisiones y la informacion sobre cual es el nivel de riesgo que estamos sopor-
tando y queremos soportar, debe obligar a las companiias a plantear una siste-
matica proactiva ineludible, independientemente del tamano de la organizacion.

Las metodologias de gestion integral de los riesgos generan ventajas competi-
tivas en las empresas de la economia actual. Es una actitud que implica traba-
jar activamente sobre los riesgos para mitigarlos, reducirlos y estar preparados
frente a ellos en caso de ocurrencia.

Es una nueva tendencia en la gestién empresarial en las grandes compafiias,
que se ira imponiendo también en las pequenas y medianas.

Resumen

La necessitat de gestionar el risc empresarial per a la presa conscient de deci-
sions i la informacid sobre quin és nivell de risc que assolim i que volem assolir,
ha d’obligar a les empreses a plantejar una sistematica proactiva ineludible,
independentment del tamany de I'organitzacio.

La metodologia de gesti6 integral dels riscs genera avantatges competitius a
les empreses de 'economia actual. Es una actitud que suposa treballar activa-
ment sobre els riscs per mitigar-los, reduir-los i estar preparats en cas de pro-
duir-se.

Es una nova tendéncia en la gestié empresarial de les grans companyies, que
s’anira imposant també a les petites i mitjanes.

Summary

The need of managing the enterprise risks for the conscious decision taking,
and also the information about the risk level that we have and we are ready to
assume, should oblige the companies to establish a proactive system, inde-
pendently from the company size.

The methodology of Enterprise Risk Management brings competitive advan-
tages in the companies of the current economy. It is an attitude, a way of acting
which implies working actively on the risks reducing their impact and being pre-
pared in front of them in case they happen

That’s a new trend in the big companies enterprise management that will extend
through the smaller and medium one’s.
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Alternativas de implementacion de un departamento
de Gestion Global del Riesgo

Aplicado a empresas industriales de mediana dimension

1. Objetivos y alcance del trabajo

El objeto del presente trabajo es el de profundizar en el andlisis de la novedosa
y poco explorada area de la Gestion Integral del Riesgo en la empresa indus-
trial.

Partiendo de la base de que cualquier entidad u organismo con o sin animo de
lucro existe con el objeto de crear valor, y de que toda entidad debe afrontar la
incertidumbre, el reto de su gestidn esta en determinar qué grado de esta incer-
tidumbre esta preparado a aceptar para la consecucién de sus objetivos. (In-
certidumbre entendida como riesgo y también como oportunidad).

La Gestion Integral del Riesgo 6 ERM (Enterprise Risk Management), en térmi-
nos anglosajones, proporciona un marco de actuacion a la Direccion, las
herramientas para tratar la incertidumbre, su riesgo y oportunidad.

No se trata de crear entornos libres de riesgo (eso es consustancial al propio
negocio), pero si ha de permitir a la Direccion operar mas eficientemente en
entornos con riesgos.

Este concepto de Gestion Global del Riesgo debe aplicarse a todas las enti-
dades, independientemente de su tamafo. La metodologia sera mas o menos
formal y estructurada, pero los conceptos basicos deberan estar presentes.

Pocas companiias industriales dedican los recursos necesarios a esta gestion.
Tampoco los proveedores de servicios, |éase brokers, compaiias de seguros,
consultores de organizacion, etc. tienen muy desarrollada esta parcela. En
cualquier caso, afortunadamente, es una clara tendencia de mercado que los
corredores de seguros amplien el alcance de sus servicios en “Loss Prevention
& Risk Management”.

Es evidente que cada vez se hace mas imprescindible establecer una metodo-
logia que permita gestionar el riesgo de un modo integral.

La gestion global del riesgo consume tiempo y recursos y tiene unos resultados
imprecisos, es la gestion de la incertidumbre y es necesaria en toda organiza-
cion.

El objetivo de este trabajo de recopilacion y analisis es el de estructurar la me-
todologia a seguir para la implementacion de un departamento de Gestién Glo-
bal del Riesgo en una empresa industrial de mediana dimension.



Para ello, se repasan inicialmente los antecedentes, informes y modelos que
nos llevan a la justificacion de la ineludible necesidad de llevar a cabo esta ges-
tion.

A continuacién, se detalla la metodologia (bastante estandarizada en el merca-
do) a aplicar:

@ Identificaciéon y evaluacion

€ Anadlisis y control (Matriz de riesgos)

@ Priorizacion

@ Desarrollo de las acciones (Plan de accion)

€ Monitorizacion del proceso y continuo feed-back

Pero la implementaciéon de esta metodologia es sélo el inicio del proceso, la
que nos permite la puesta en marcha, el arranque inicial. Porque la empresa
debera tener la estructura organizativa muy clara si quiere que el proyecto no
sea un fracaso, y para ello debera destinar recursos suficientes para que el
nuevo departamento tenga el peso especifico que se merece.

En el capitulo cuarto se establece lo que considero la estructura basica del de-
partamento:

€ Funciones y responsabilidades basicas
@ Perfil del responsable del departamento
@ Posicion en el organigrama

€ Relaciones internas

€ Relaciones externas
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2. El Buen Gobierno Corporativo

2.1. Antecedentes

El origen de las normas del Buen Gobierno Corporativo viene dado como con-
secuencia de la necesidad de proteger al inversor y ante los continuos escan-
dalos financieros. Contribuyen también a facilitar un lenguaje comun en la Ges-
tion del Riesgo y es un intento de normalizacién con modelos econémicos.

Este proceso no es nuevo, lleva gestandose en informes y leyes desde hace

mas de diez afos, tanto en Europa como en Estados Unidos:

Modelo COSO (Comité of Sponsoring Organizations of the Treadway Comi-
sion), Estados Unidos ano 2003

Su origen fue consecuencia de la crisis de las cajas de ahorros en EEUU. Se
establecio la Treadway Commission para estudiar la situaciéon e informar de lo
ocurrido y posteriormente se creé un comité que desarrollé el primer modelo de
control integral, un extensisimo informe del que detallo sus puntos clave:

Grafico 1: Modelo COSO

. The lour objectives categories —
strategic, operations, reporting and
compliance — are represented by the
vertical columns.

. The eight components are
represented by horizontal rows,

e The entity and its organizational
units are depicted by the third

dimension of the matrix. Jl = A‘:!Mtks ‘

Information & Communication

“ Monitoring

Fuente: (Comité of Sponsoring Organizations of the Treadway Comision), USA 2003
Establece cuatro categorias de objetivos:

Estratégicos
Operacionales

De Informacién
Cumplimiento legal
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Todo ello para los distintos niveles de la organizacion, divisiones, unidades de
negocio, subsidiarias,....

Grafico 2: Definicion de etapas del proceso segun COSO

Internal Environment
Risk Management Philosophy - Risk Culture ~ Board of Directors —
Integrity and Ethical Yalues ~ Commitment to Competence — Management's Philosophy and
Operating Stvle — Risk Appetite — Organizational Structure — Assignment of Authority and
Responsibility — Human Resource Policies and Practices

Objective Setting

Strategic Objectives — Related Objectives — Selected Objectives — Risk Appetite —
Risk Toleeance

Event Identification
Events —-Factors Influencing Strategy and Objectives — Methodologies and Technigques —
Event Interdependencies — Event Categories — Risks and Opportunities

Risk Response

Identify Risk Responses — Evaluate Possible Risk Responses — Select Responses -
Portfolle View

Control Activities
Integration with Risk Response — Types of Control Activities — General Controls -
Application Controls — Entity Specific

Information and Communication
Information - Strategic and Integrated Systems — Communication

Monitoring
Separate Evaluations — Ongoing Evaluations

Fuente: (Comité of Sponsoring Organizations of the Treadway Comision), USA 2003
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Informe Cadbury, Inglaterra afio 2002

Se establecen una serie de recomendaciones voluntarias para la regulacién
financiera y contable. Apuestan por aumentar la transparencia ya que los pai-
ses y las compainiias son tan dispares.

Considera la funcion de control interno esencial para que la direccion de la em-
presa sea eficiente y establece un proceso por el que la Direccion, bajo la su-
pervision del Consejo, identifica los riesgos que surgen en el negocio, estable-
ce prioridades de control, presupuestos y otros indicadores.

Las companiias deben contemplar igualmente un sistema para la identificacion
de cambios en el negocio o en su entorno que puedan requerir modificaciones
en el sistema de control financiero interno : Debe existir evidencia formal de la
revision y evaluacion permanente, efectuada por los miembros de la direccion,
referente a todas las areas de riesgo elevado

Grafico 3: Sistemas de control CADBURY

A Control del entorno
@ Identificacion y evaluacion de riesgos

INFO Informacién y comunicacion

Mecanismos de control
CONTROL

, Acciones correctivas
SUPERVISION

Informe Olivencia, Espana afo 1998

Inicia el debate en Espafa sobre el Gobierno Corporativo y recoge recomenda-
ciones voluntarias en el marco de la autorregulacion.

Ley Sabanes — Oxley, EEUU ano 2002

Nace como respuesta a los escandalos financieros, con el objetivo de restable-
cer la confianza en los mercados de capitales, mediante intervencién legal.
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Informe Winter, Europa ario 2002

Engloba recomendaciones de desarrollo de temas importantes para el derecho
de sociedades.

Informe Aldama, Espafia afio 2003
(Informe de la Comision Especial para la Transparencia y Seguridad de los
Mercados Financieros y Sociedades Cotizadas)

Con este informe, que es el origen de la Ley de Transparencia, Espafa se situa
a nivel europeo en materia de Buen Gobierno Corporativo. Su enfoque es tam-
bién de recomendaciones.

Todos estos modelos e informes contemplan en sus procesos la identificacion
de riesgos, consideran la probabilidad de que los riesgos cristalicen y no subes-
timan la importancia de su impacto final sobre el Negocio.

Todos nos llevan a la misma conclusion:

La transparencia en la gestidn se basa en la necesidad de gestionar el riesgo.

Sin embargo, todos estos informes estan excesivamente centrados en el area
de control interno de las compainiias, perdiendo la vision de globalidad y estra-
tégica necesaria en todo negocio.

2.2. Marco de actuacion (Legislacion actual)

El proyecto de la Union Europea de crear un espacio financiero armonizado
para Europa tiene como uno de los ejes principales de actuacion Basilea Il y
Solvencia ll

Basilea ll

En Enero del 2001, se produjo un importante acuerdo sobre medicion y meto-
dologias del riesgo operacional aplicado a las entidades financieras y permite
adecuar los requerimientos de capital al riesgo de crédito de las entidades,
acercando el capital regulatorio exigido al capital econémico necesario.

Se basa en el célculo del capital minimo a través de la estimacion de pérdidas
por riesgos, utilizando modelos estadisticos elaborados con bases de datos
histéricas de las entidades, de tal forma que cada entidad cubra sus pérdidas
en base a la calidad historica de su cartera.

El Acuerdo de Capitales de Basilea, mas conocido como Basilea Il, esta obli-
gando a las entidades financieras a implementar sistemas avanzados para la
gestion del riesgo. Es un imperativo normativo que las entidades comprometi-
das con la innovacion tecnoldgica estan convirtiendo en una ventaja competiti-
va.
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Actualmente, la practica totalidad de las entidades financieras tiene asignado
presupuesto para abordar o continuar con los cambios necesarios para la im-
plantacién de un marco adecuado de gestion de riesgos alineado con las direc-
trices de Basilea.

Basilea Il distingue tres tipos de riesgo:

» Riesgo de Mercado
» Riesgo de Creédito
» Riesgo operacional

Solvencia ll

Paralelo a Basilea Il, Solvencia Il obliga a las comparias de seguros a unos
sistemas de control que eviten en lo posible riesgos de insolvencias.

Tiene como uno de sus principales objetivos establecer un sistema de solven-
cia que se adecue a la verdadera dimension de los riesgos de una entidad ase-
guradora y que esta adaptado a las grandes innovaciones que en los ultimos
anos ha habido en los contratos de seguros, en la gestion del riesgo y en la
técnicas financieras.

El sector seguros, a través de sus organismos reguladores y grupos de trabajo
internacionales, esta trabajando en el establecimiento de un marco similar a
Basilea Il para la gestion de riesgo en las entidades aseguradoras.

Sin embargo, en cuanto a la traslacion de Basilea Il a Solvencia Il, hay que se-
Aalar que se olvida el riesgo objeto de negocio en las entidades aseguradoras,
como es el riesgo de suscripcion, que habria que anadir a los anteriormente
citados riesgos de Mercado, riesgo de Crédito y riesgo Operacional.

Ley de Transparencia

Ley 26/2003 de Modificacion de la Ley del Mercado de Valores y la Ley de So-
ciedades anénimas, con el fin de reforzar la transparencia de las sociedades
anonimas cotizadas y proteger al inversor que no participa en la gestion.

Establece, entre otros aspectos, que el informe anual corporativo de las socie-
dades andnimas cotizadas debera obligatoriamente incorporar en su contenido
los sistemas de control de riesgos aplicados en la compaiiia.

Por tanto, dado que debera justificarse la adecuacion de los sistemas de con-
trol de riesgos, la ley esta obligando a las sociedades anonimas cotizadas a
llevar una efectiva gestion integral de riesgo. Y esto implica implantar una nue-
va filosofia de actuacion.

La ley atribuye la responsabilidad de controlar el buen funcionamiento de los
sistemas y estrategia de gestion de riesgos de la empresa al consejo de direc-
cion.
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De momento, la ley afecta so6lo a las empresas cotizadas, pero es evidente que
poco a poco, todas las compafiias estaran obligadas, sobretodo las que preci-
sen financiacion.

Se intenta asegurar asi la transparencia y la seguridad los mercados, pero no
el Buen Gobierno Corporativo, que es mas dificil de controlar.

2.3. Tendencias de mercado

Las grandes multinacionales tienen establecidos sistemas formales de ERM
como parte de su gestion. Sin embargo, muchas de ellas hacen depender esta
funcién del ambito del Control Interno, lo que resulta una vision muy parcial de
la problematica de Gestion Global del Riesgo.

Las directrices de Solvencia Il, Basilea Il y la Ley Financiera estan obligando a
cambiar la manera de gestionar los riesgos en las compaiias de seguros, las
entidades financieras y las empresas cotizadas, pero ¢qué pasa con las com-
pafiias industriales de mediana dimension?

Se impone establecer una vision de futuro a fin de poder reaccionar a tiempo,
por lo que la actuacién debe ser proactiva.
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+ Fraude

+ Falta de comunicacion

3. Metodologia a seguir

Pasos a tener en cuenta en la implantacion de una gestion integral del riesgo
empresarial:

3.1. Identificacién y evaluacién

Para establecer un sistema de gestién global del riesgo adecuado, es preciso
identificar los procesos clave y su repercusion en los diferentes riesgos, lo que
nos permitira conocer y entender mejor los riesgos que nos afectan.

Conocer al maximo la situacién de la empresa, identificando las causas que
producen o pueden producir consecuencias indeseables, es la base para una
acertada toma de decisiones.

Toda entidad se enfrenta a una variedad de riesgos provenientes de fuentes
externas e internas que se deben valorar. En el grafico adjunto se expone un
resumen de los principales, que debe adaptarse a la especificidad de cada
compaifiia.

El resultado de esta identificacion estara condicionado a la tolerancia al riesgo
de la empresa en cuestion.

Grafico 4: Universo de riesgos empresariales

« Retraso enla percepcion de Internos Externos
cambios en la demanda
« Retraso en los avances
tecnologicos

+ Lluvias torrenciales
+ Terremoto

+ Cambios en la regulacion

+ Propiedad intelectu:
i + Cambios en los gobiernos

Estrategia

+ Terrorismo
« No aprovechar las Politicos
economias de escala

+ Duplicidad de procesos
+ Sobre dependencia en

ciertos sistemas Clicntcs

Organizacion

* Presion en los margenes

* Incumplimiento de contrato

+ Fallos en los proveedores

* Huelga

+ Pérdida de personal
especializado

+ Alta ausencia por
enfermedad

Macro

economicos + Fluctuaciones en los precios de las
materias primas

« Tipos de interés

+ Tipos de cambio

« Competidores

+ Cambios en demanda

Operacionales y
* Fuego Fisicos
+ Problemas de transporte y
distribucion
+ Pérdida el sumimstro de energia * Cambios en la regulacion
+ Problemas de calidad + Cambios en la percepcion social

Fuente: Grupo de empresas Aon Gil y Carvajal S.A.U.
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Por tanto, en esta primera etapa, debera determinarse el “radar de riesgos” de
la compaiiia, que podemos resumir en cuatro principales grupos de riesgo:

» Riesgos estratégicos: Propios del entorno socio-econémico y del rumbo de la
compainia.

= Riesgos operativos: Asociados al habitual desarrollo de los procesos internos
» Riesgos financieros: Con impacto directo en la cuenta de resultados
» Riesgos fortuitos: Derivados de hechos subitos y accidentales

En la identificacion de los riesgos deberemos utilizar ciertas herramientas,
siendo las principales:

= Analisis de procesos, que facilitaran la identificacion del riesgo operativo.

= Cuestionarios: enfocados a detectar preocupaciones de personal sobre ries-
gos o0 amenazas que ellos perciben en su entorno operativo.

» Brainstorming: un grupo de colaboradores expone sus ideas 0 sensaciones
de riesgo.

= Entrevistas : un especialista en riesgo empresarial prepara entrevistas con
diferentes responsables de la empresa para extraer sus preocupaciones. El uso
de indicadores es muy util y ayuda a centrar la entrevista.

= Talleres de trabajo (Workshops) : un grupo de empleados se reunen para
identificar los riesgos y evaluar su posible impacto en la empresa.

» Benchmarking :comparacién con otras organizaciones , siempre que sea po-
sible.

Una vez identificados todos los riesgos internos y externos de la compania,
deberemos evaluarlos, medirlos:

Porque para poder analizar qué impacto , probabilidad de ocurrencia y frecuen-
cia pueden tener estos riesgos en nuestro negocio, habra que establecer un
analisis cuantitativo de manera estocastica.

Se utilizaran modelos aceptados para simulacion Montecarlo, con un elevado
numero de iteraciones y dentro de rangos de variabilidad (lo que es mas realis-
ta que asumir valores puntuales).

Los métodos estadisticos fijaran los limites de maximos y minimos, estable-
ciendo la varianza aceptable de algunos de los indicadores de riesgo.

Sin embargo, la medicion no se puede limitar a la métrica matematica, el com-
ponente subjetivo esta siempre presente en su evaluacion. Y al ser imposible
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eliminar la subjetividad, se hace mucho mas dificil medir, cuantificar y valorar
los riesgos.

En cualquier caso, las mediciones deberan estar enfocadas en los parametros
de valor-riesgo, beneficio-riesgo y retorno del capital.

3.2. Anadlisis y control (matriz de riesgos)

En esta fase, se revisan, clasifican y analizan los diferentes riesgos identifica-
dos en la fase anterior, para trasladar los mas significativos al Mapa de Riesgos
en base a los criterios de frecuencia y severidad:

- Analisis del impacto (el resultado de un riesgo que se materializa)

- Analisis de la probabilidad de ocurrencia y frecuencia

- Analisis de los mitigadores del riesgo (controles)

El resultado de dicho analisis se plasma en la Matriz de Riesgos, en la que de-
ben posicionarse los distintos riesgos de la compafiia. Es un documento clave,
ya que permite representar graficamente los riesgos que afectan a una compa-
Aia.

Grafico 5: Mapa de riesgos

=

Riesgo Aceptable - bajo vigilancia

[Riesgo Aosptatle -bajoobsencacion

-
o
=
]
=
(&)
L
o
L.

SEVERIDAD

Fuente: Marsh & McLennan Companies
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Es una guia sumamente util para que las empresas conozcan su posicion y se
orienten con mayor precision.

Las empresas se sirven de estos mapas para elaborar informes y monitorizar el
estado del riesgo y se utiliza a distintos niveles de la organizacion para asegu-
rar la toma de decisiones. Los mapas recogen todas las distintas naturalezas
del riesgo y han de reflejar todo el riesgo empresarial de forma integrada. Es
una jerarquizacioén de riesgos.

Mitigadores de riesqo:

Los riesgos identificados y evaluados se pueden reducir o mitigar mediante ac-
ciones, procedimientos, personas y sistemas que actuen paliando sus conse-
cuencias en caso de que se produzcan (severidad), o que actuen sobre la pro-
babilidad de que los eventos peligrosos ocurran.

Estos mitigadores aseguran el logro de los objetivos empresariales amenaza-
dos.

Se debera encontrar la mejor combinacion de acciones mitigadoras, en el sen-
tido de buscar las mas eficaces al menor coste. Esta es una de las funciones
mas importantes en la gestion de riesgos.

Los elementos de aseguramiento no s6lo pueden ser un extintor o la contrata-
cion de una poliza de seguros, sino también el compromiso y capacidad del
personal, una adecuada supervision o disponer de indicadores adecuados.

3.3. Priorizacion

La Matriz de Riesgos, dado que posiciona los riesgos en funcidén de su severi-
dad, probabilidad y frecuencia, es el punto de partida para la priorizacion de las
acciones a emprender.

Distinguimos la matriz de riesgos bruta de la neta, dependiendo de si estamos
ante la matriz de riesgos previa a la implantacion de los mitigadores o la poste-
rior, dado que la composicién es totalmente diferente.

Al mas alto nivel, debera decidirse la puesta en marcha de las estrategias de
mitigacion, recuperacion y restauracion que permitan proteger el valor de la
empresa. Pero ello tomando en consideracidn que los recursos son escasos,
por lo que al minimo coste deberan implementarse las medidas que se consi-
deren mas necesarias y convenientes.

Debera existir un consenso final con el equipo sobre qué riesgos vamos a ges-
tionar, a atender primero (orden cronoldgico en tiempo y recursos).

Podria llegarse a la conclusién de no gestionar activamente ciertos riesgos, a
pesar de estar situados en la linea “roja” y viceversa. Estamos entonces cons-
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cientemente aceptando una estrategia definida que sabemos puede generar
pérdidas cuantificadas.

3.4. Desarrollo de las acciones (plan de accién)

Corresponde a la implementacion de los planes desarrollados:

- Planes de contingencia

- Planes de continuidad del negocio

- Planes de prevencién

- Planificaciones estratégicas

- Informes del Comité de Crisis

- Informes sobre transferencia / retencién de riesgos
- Planificacion de empresas cautivas,...

En la puesta en marcha de las acciones, el factor esencial es la comunicacion
efectiva, que debe producirse en un sentido amplio, fluyendo de arriba abajo y
viceversa a través de la organizacion (“Top down and button up”).

Debe existir un mensaje claro de la Direccion. Todos deben saber qué respon-
sabilidades le han sido delegadas y deben asumir para trasladarlas a la practi-
ca. Ademas, se debe establecer una comunicacion efectiva con agentes exter-
nos como clientes, proveedores y accionistas.

Es igualmente importante el saber formar a nuestra gente en esta vision, im-
pregnar la cultura de ERM en todas las fases de los proyectos. Sabremos que
hemos conseguido el objetivo cuando la gestion del riesgo se convierta en un
proceso tan importante como el Presupuesto de la compafiia.

Deberemos adaptar continuamente la politica de ERM en funcion de la enver-
gadura del proyecto, habra pues que ser flexible, y no considerarlo como un
audit. (¢, seguimos las normas?), la vision debe ser mucho mas amplia.

Deberemos abordar los problemas potenciales realmente en serio y no sélo los
ya vigentes (que nos llevaria a una gestion puramente reactiva). El riesgo lo
debemos considerar también como oportunidad.

Debera tenerse en cuenta el importante principio de segregacion de funciones
por el que: el que toma el riesgo no puede ser el mismo que el que lo gestiona,
por la necesaria independencia.

3.5. Monitorizacién del proceso y continuo feed-back

La Gestion global del riesgo debera ser monitorizada, es decir, debera implan-
tarse un proceso de vigilancia que asegure su calidad y su continuidad en el
tiempo a todos los niveles y en toda la compania. Es un componente crucial del
proceso que nos reafirma que ERM esta funcionando.
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El propio esquema de monitorizacion debera indicarnos como establecer las
correcciones: si se identifica que un plan de resolucion no esta funcionando, o
se detectan nuevos riesgos, deberemos tomar la accién correctiva y desarrollar
otra estrategia.

Esta gestidon continuada del riesgo debera integrarse en la organizacién me-
diante unos dispositivos de control de riesgos, porque un sistema de control del
riesgo efectivo es aquél que identifica y evalua permanentemente todos los
riesgos que pueden afectar negativamente a la consecucion de los objetivos.

Es clave el aprovechamiento de herramientas de gestién (consistentes funda-
mentalmente en minuciosos checklists) que permitan tener actualizado el mapa
de riesgos establecido previamente y el seguimiento adecuado de los planes
de accidén para mantenerlos al nivel deseado.

Proceso de revision periddica:

Monitorizacion continua basada en las operaciones y actividades normales y
recurrentes de la compania. Deberan implementarse en tiempo real, actuar di-
namicamente ante los cambios y formar parte del engranaje de la compaiia.

Con estas rutinas de monitorizacion, los problemas deberan identificarse mu-
cho mas rapidamente.

Evaluaciones individualizadas:

Su frecuencia la determinara la Direccion de la compaifiia, en funcion de la na-
turaleza y la importancia de los cambios (tanto consecuencia de eventos inter-
nos como externos)

El grado de documentacidon del proceso de monitorizacion dependera del ta-
mafo de la compaiia, pero en cualquier caso, siempre debera estar minima-
mente documentado.

Cualquier riesgo y oportunidad debera ser convenientemente reportado al res-
ponsable de tomar la accion necesaria. Y es de vital importancia, critico, que el
departamento de ERM transmita la informacion a la persona adecuada, por ello
deberan establecerse ciertos “protocolos” que identifiquen qué informacion se
necesita y en qué niveles, para una buena toma de decisiones.

En este punto insistia de una manera especial el Informe Cadbury de Inglate-
rra, del ano 2002 (Ver capitulo 2 de antecedentes).
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4. Estructura del Departamento

¢, Como hacer encajar en la estructura de la organizacion empresarial la figura
del CRO (Chief Risk Officer)? s Ddnde, quién y con qué rol?

El enfoque tradicional en la gestién de los riesgos ha venido siendo hasta ahora
tratarlos separadamente, con un responsable para cada tipo de riesgo y con
una orientacion muy individualizada. Este enfoque no toma en consideracion la
importante interdependencia de los riesgos y crea barreras en el posible apro-
vechamiento de las coberturas naturales entre los distintos riesgos, infla-
utilizando el tratamiento del riesgo en su conjunto.

En consecuencia, no se estaba haciendo un uso eficiente de los recursos eco-
nomicos en la empresa. Y desde el punto de vista de las decisiones estratégi-
cas, no se estaba suficientemente bien informado en cuanto a la asuncion de
riesgos para crear valor.

¢, Cual es la estructura organizacional que se considera hoy mas apropiada pa-
ra implementar un sistema de ERM ? Basicamente hay dos tendencias:

1.- La creacién de un comité 6 equipo multidisciplinar (Comité de Gestion
de riesgos) formado por directivos clave de la compaiia que periodicamente
se reunen y establecen sus informes de conclusiones actualizados.

En este caso, no existe un departamento propiamente dicho de gestion global
del riesgo, pero si una gestion, que puede (en algunos casos) ser muy efectiva.

2.- La creacion de la figura del CRO (Chief Risk Officer), dando mayor peso
especifico a la gestion global permanente.

Siempre que la dimension de la empresa lo permita, ésta es la opcidon que con-
sidero mas interesante a implementar y que voy a desarrollar seguidamente.

4.1. Funciones y responsabilidades basicas CRO (Chief Risk
Officer)

Establecer las politicas de gestion global del riesgo en la compaiiia, ayudando
a la empresa a minimizar el impacto y las consecuencias de un suceso inespe-
rado.

Promover la cultura del ERM en todas las areas de la compaiia.

Facilitar a las areas de negocio un marco de actuacion ante el riesgo.

Ayudar a la direccién a compatibilizar las respuestas al riesgo con el grado de
aversion al riesgo fijado previamente al mas alto nivel.
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Trasladar y comunicar de forma clara a la Direccion General y al Consejo de
Administracion la situaciéon de los riesgos actualizada.

Generar consenso, buen clima y compromiso. Ayudar a la comunicacion en el
trabajo en equipo y formar una vision compartida fruto del dialogo.

4.2. Perfil del responsable del departamento

Existe una amplia variedad de disciplinas desde las que se han formado los
CRO'’s: auditores, actuarios, financieros, ingenieros, abogados, especialistas en
recursos humanos, de organizacion y sistemas, etc.

Sin embargo, no es quiza tan importante su cualificacién técnica, sino su capa-
cidad de coordinacion y de empatia. Ademas, no debe ser visto como un buré-
crata analitico que consciente 6 inconscientemente pudiera crear barreras, sino
como un facilitador.

Las competencias y capacidades requeridas para llevar a cabo la funcién de
ERM y que sea entendido y aceptado como necesario en la organizacion son
basicamente:

Globalizador, aglutinador e integrador

Capacidad de comunicacion y liderazgo

Capacidad de organizacion y coordinacién

Con un amplio conocimiento del negocio de la compafiia

Con habilidad para crear fuertes lazos con las distintas areas de negocio
Con criterio suficiente para establecer recomendaciones que encajen en la
estrategia de la companiia

00000

4.3. Posicién en el organigrama

El CRO debe reportar a la Direccion General y al Consejo de Administracion,
desde donde se determinan, implementan y revisan las grandes lineas de las
politicas corporativas de gestion del riesgo.

Es crucial que la dependencia jerarquica sea de la Direccion General. Ha de
ser un puesto del “staff’, y que no venga “contaminado” por ningun otro depar-
tamento de la organizacion.

La implicacidén y el compromiso de la direccion general debe ser total, pero no
es facil “vender” el Mapa de Riesgos al comité de direccion, que se guia fun-
damentalmente por los resultados econdmicos.

Debemos entender la Gestion de Riesgo mas como autoevaluacion que como
auditoria.
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El objetivo entonces es que cada area pueda ser capaz de identificar sus ries-
gos Yy gestionarlos, responsabilizarse, ya que son ellos los que mejor los cono-
cen.

El Risk manager es sobretodo un facilitador para los directivos

4.4. Relaciones internas

Existen importantes vinculos con determinadas areas de negocio de la compa-
Aia, que son:

- Auditoria interna

- Risk manager (entendido como el gestor de las podlizas de seguros de la em-
presa)

- Finanzas

- Prevencion y Medio Ambiente

- Recursos Humanos

- Area técnica (Produccion e Ingenieria)

- Tecnologias de la Informacion

- Gestion Legal

En puridad, debiéramos considerar todas y cada una de las areas de negocio
de la compaiia, porque TODAS deben estar implicadas en la gestion global de
riesgo. Sin embargo, consideramos que éstas son las de mayor contacto per-
manente.

A pesar de que en muchas ocasiones el trabajo debera ser realizado en equi-
po, conjuntamente con dichas areas, es crucial que se mantenga la indepen-
dencia del criterio del CRO de modo que no venga “contaminado” por las in-
fluencias partidistas de ninguna area en particular.

Por ello insistimos en que el puesto de CRO debe ser de staff, neutral y con el
apoyo absoluto de la Direccion General.

4.5. Relaciones externas

Englobamos en este epigrafe las distintas posibilidades de colaboraciones ex-
ternas (consultorias) que considero seran necesarias para llevar a buen puerto
la implantacion del departamento.

4.5.1. Sin colaboraciéon externa

Existe la opcion de no recurrir a recursos externos, intentar la puesta en mar-
cha por nuestra cuenta y riesgo.
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Pienso que esta opcion es muy irresponsable dado que la novedad y la enver-
gadura del mismo hace que no debamos arriesgar aunque evidentemente ello
sea en detrimento del coste del proyecto.

4.5.2. Con colaboracion externa permanente

Otra opcion esta en crear un equipo permanente y conjunto empresa / consul-
toria que no solo implante el modelo sino también que realice el seguimiento
periddico.

Considero que esta dependencia permanente en un equipo de consultoria no
es adecuada, y no solo por su implicacion en los costes, la empresa debe sa-
ber hacer suya la metodologia dado que el proceso es continuo y recurrente.

4.5.3. Con colaboracién externa en la primera fase de proyecto.

El equipo de consultoria se implica en la fase inicial de analisis e implementa-
cion del departamento, ayudando a crear el primer mapa de riesgos de la com-
pafia.

Considero también que es conveniente un cierto seguimiento por parte de la
consultoria, que permita mantener la informacion al dia, colaborar en la transfe-
rencia de riesgos y asesorar sobre la oportunidad de tomar ciertos riesgos se-
gun la situacion del mercado.

Las colaboraciones externas deberan aportar a la compania las herramientas
necesarias para el desarrollo de la funcién de ERM:

Guias de auditoria del riesgo (checklists, técnicas de “best practice”,...)

Risk mapping: Es la base, |la metodologia para llegar a elaborar un buen mapa
de riesgos

Software estandar existente en el mercado o a medida / personalizado (lo que
encarece considerablemente el proyecto).

Experiencia en la metodologia y en la implantacion del proceso en otras em-
presas industriales de similar tamafio.

Equipo de personas formado por técnicos (ingenieros de sistemas), economis-
tas y personas muy comunicativas, que sean capaces ayudar a motivar y a
transmitir a la organizacion el importante proyecto de la implementacién del
ERM

Modelos estocasticos (aproximaciones matematicas necesarias para la cuanti-
ficacion y medicion de los riesgos y de sus mitigadores).

Es pues muy conveniente que los sistemas de control de riesgos sean proce-
dimientos avalados externamente, garantizando asi unos estandares de cali-
dad.
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No debemos olvidar el importante vinculo que tiene con la pdliza de RC de los
Administradores, tal y como ya se ha mencionado en el Buen Gobierno Corpo-
rativo.

(La memoria de Responsabilidad Social Corporativa cada vez tendra un peso
mas importante en todo tipo de organizaciones).
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5. Conclusiones

Entendiendo el riesgo como la posibilidad de que un suceso indeseado ocurra
(6 que no ocurra uno deseado) y perjudique nuestro objetivo empresarial,

ERM (Enterprise Risk Management) es la gestion empresarial que permite la
identificacion y control de esos sucesos proactivamente, de una manera global
para toda la compafiia y para todo tipo de riesgos.

Analiza el impacto de los riesgos identificados sobre las actividades de la em-
presa y permite estimar los tiempos maximos de recuperacion de las activida-
des en caso de siniestro, minimizandolos.

No se garantiza que no haya sorpresas, pero si que actuaremos rapido y con
conocimiento previo de causa: anticiparse a los problemas (prevencion en sen-
tido amplio), antes de que el nivel critico haga que sea demasiado tarde.

Hemos de estar preparados para poder responder ante una crisis y con menta-
lidad de reaccion. Esta actitud resulta economicamente mas rentable que tener
que reaccionar ante factores sorpresa, ya que reduce considerablemente el
impacto.

Esta metodologia debe potenciarse y desarrollarse en cualquier empresa (in-
dependientemente del tamafio) como requisito imprescindible para una estruc-
tura agil, flexible, dinamica y competitiva.

Es también una filosofia de actuacion empresarial que debe reflejar el buen
comportamiento ético de la compaiiia.
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Anexos

1.- Fases del proceso de control de riesgos (COSO)

2.- Fases del proceso de control de riesgos (Smith & Merritt)
3.- Standard Risk Model

4.- Ejemplo de implementacion de un riesgo determinado

Internal Environment
Risk Management Philosophy ~ Risk Culture ~ Board of Directors —
Integrity and Etﬁical Yalues ~ Commitment to Competence — Management's Philosophy and
Operating Style — Risk Appetite — Organizational Structure — Assignment of Authority and
Respoensibility — Human Resource Policies and Practices

Objective Setting
Strategic Objectives — Related Objectives — Selected Objectives — Risk Appetite —
Risk Tolerance

Event Identification
Events —Factors Influencing Strategy and Objectives — Methodologies and Technigues —
Event Interdependencies — Event Categories — Risks and Opportunities

Risk Response
Identify Risk Responses — Evaluate Possible Risk Responses — Select Responses —
Portfolio View

Control Activities
Integration with Risk Response — Types of Control Activities — General Controls —
Application Controls — Entity Specific

Information - Strategic and Integrated Systems — Communication

Monitoring
Separate Evaluations — Ongoing Evaluations
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Internal Environment

Objective Setting

Strategic Related Selected d i

Objectives Objectives Objectives Risk Appetite Risk Tolerance

+ High-level * Operations « Alignand » Growth, risk » Apcceptable
goals * Reporting support and retum variance

» Suppon » Compliance * Management * Resource * Unit of
mission = Safeguarding of decision allocation measure of
Ivision assets * People, process objective

* Strategic and
choices infrastructure
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Risk Response

Control Activities

Information & Communication

Monitoring
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Internal Environment
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Internal Environment
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Internal Environment

Objective Setting
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Internal Environment

Objective Setting

Event Identification

Control Activities
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Control
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Internal Environment
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Information systems
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Event Identification

Risk Response

Information & Communication

Stratepic and Integrated

G Communication
Systems

ntity-wide
ons and

Means of transmission

Monitoring

40




Internal Environment
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