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Solo los textos originales de la CEPE surten efectos juridicos con arreglo al Derecho internacional publico. La situacion y la fecha de entrada
en vigor del presente Reglamento deben verificarse en la tltima versién del documento de situacién de la CEPE TRANS/WP.29/343,
disponible en: https:/[unece.org[status-1958-agreement-and-annexed-regulations

Reglamento n.° 155 de la Comisién Econémica para Europa (CEPE) de las Naciones Unidas — Disposiciones
uniformes relativas a la homologacion de los vehiculos de motor en lo que respecta a la ciberseguridad y al
sistema de gestion de esta [2025/5]

Incorpora todo el texto valido hasta:

el suplemento 3 de la version original del Reglamento — Fecha de entrada en vigor: 10 de enero de 2025

El presente documento tiene valor meramente informativo. Los textos auténticos y juridicamente vinculantes son los
siguientes:

— ECE/TRANS/WP.29/2020/79 (modificado por ECE/TRANS/WP.29/2020/94 y ECE/TRANS/WP.29/2020/97)
— ECE/TRANS/WP.29/2022/54
— ECE/TRANS/WP.29/2023/70 y

— ECE/TRANS/WP.29/2024/55
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Ambito de aplicacién

El presente Reglamento es aplicable, en lo que respecta a la ciberseguridad, a los vehiculos de las categorias L, M, Ny
O si llevan instalada al menos una unidad de control electrénico.

El presente Reglamento debe entenderse sin perjuicio de otros Reglamentos de las Naciones Unidas, de la legislacién
regional o nacional que rige el acceso de partes autorizadas al vehiculo, sus datos, funciones y recursos, asi como las
condiciones de dicho acceso. Se entenderd también sin perjuicio de la aplicacién de la legislacion nacional y regional
en materia de privacidad y proteccion de las personas fisicas con respecto al tratamiento de sus datos personales.

El presente Reglamento se entenderd sin perjuicio de otros Reglamentos de las Naciones Unidas y de la legislacion
nacional o regional por los que se rigen el desarrollo y la instalacién o la integracion de sistemas de sustituciéon de
piezas y componentes, fisicos y digitales, con respecto a la ciberseguridad.

Definiciones

A los efectos del presente Reglamento, se entenderd por:

«Tipo de vehiculo»: los vehiculos que no difieran entre si en al menos los siguientes aspectos esenciales:
a) la designacion del tipo de vehiculo dada por el fabricante;

b) aspectos esenciales de la arquitectura eléctrica y electrénica y las interfaces externas con respecto a la
ciberseguridad;

«Ciberseguridad»: la condicion en la cual los vehiculos de carretera y sus funciones se encuentran protegidos de
ciberamenazas a sus componentes eléctricos o electrénicos.

«Sistema de gestion de la ciberseguridad» un enfoque sistematico basado en el riesgo, por el que se definen los
procesos organizativos, las responsabilidades y la gobernanza para abordar los riesgos asociados con las
ciberamenazas a los vehiculos y para protegerlos de ciberataques.

«Sistema»: conjunto de componentes o subsistemas que ejecuta una funcién o funciones.
«Fase de desarrollo»: periodo que precede a la homologacién de tipo de un tipo de vehiculo.
«Fase de produccion»: duracién de la produccion de un tipo de vehiculo.

«Fase de posproduccién»: periodo que transcurre entre el momento en que un tipo de vehiculo se deja de producir y
el final de la vida atil de todos los vehiculos de dicho tipo. Los vehiculos que incorporan un tipo de vehiculo
especifico seguirdn funcionando durante esta fase, pero dejardn de producirse. La fase concluye cuando ya no hay
vehiculos de un tipo de vehiculo concreto en funcionamiento.

«Medida de mitigacién»: una medida que contribuye a reducir los riesgos.

«Riesgo»: la posibilidad de que una determinada amenaza se aproveche de las vulnerabilidades de un vehiculo y, al
hacerlo, ocasione dafios a la organizacién o a una persona.

«Evaluacion de riesgos»: proceso general de deteccion, reconocimiento y descripcién de los riesgos (identificacion del
riesgo) con vistas a comprender la naturaleza del riesgo y determinar su nivel (andlisis del riesgo), y a comparar los
resultados del andlisis del riesgo con los criterios de riesgo para determinar si este y su magnitud son aceptables o
tolerables (valoracién de riesgos).

«Gestion del riesgo»: actividades coordinadas para dirigir y controlar una organizacién con respecto al riesgo.
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«Amenaza»: la posible causa de un incidente no deseado que pueda ocasionar dafios a un sistema, una organizacién o
una persona.

«Vulnerabilidad»: una debilidad de un elemento o de una medida de mitigacién que pueda ser aprovechada por una o
varias amenazas.

Solicitud de homologacion

La solicitud de homologacién de un tipo de vehiculo en lo que concierne a la ciberseguridad serd presentada por el
fabricante del vehiculo o por su representante debidamente acreditado.

Deberd ir acompafiada de los documentos que se mencionan a continuacién, por triplicado, asi como de los
elementos siguientes:

Una descripcion del tipo de vehiculo en lo que concierne a los aspectos especificados en el anexo 1 del presente
Reglamento.

En los casos en que dicha informacién resulte estar cubierta por derechos de propiedad industrial o esté constituida
por conocimientos especializados del fabricante o sus proveedores, el fabricante o sus proveedores facilitardn
informacién suficiente para que puedan realizarse correctamente los ensayos a que se refiere el presente
Reglamento. Dicha informacién se tratard de forma confidencial.

El certificado de conformidad para sistemas de gestion de la ciberseguridad con arreglo al punto 6 del presente
Reglamento.

La documentacion deberd estar disponible en dos partes:

a) la documentacién oficial para la homologacién, que contendrd el material especificado en el anexo 1, se
presentard a la autoridad de homologacién o a su servicio técnico cuando se presente la solicitud de
homologacién de tipo. La autoridad de homologacién o su servicio técnico utilizardn dicha informacién como
la referencia bdsica para el proceso de homologacién. La autoridad de homologacién o su servicio técnico se
aseguraran de que esta documentacién esté disponible durante al menos diez afios a partir del momento en el
que se interrumpa definitivamente la produccién del tipo de vehiculo;

b) el material adicional pertinente para los requisitos del presente Reglamento, que podrd conservar el fabricante,
pero que se presentard a inspeccion en el momento de la homologacion de tipo. El fabricante garantizard que
todo material presentado a inspeccion en el momento de la homologacién de tipo esté disponible durante un
periodo minimo de diez afios a partir del momento en el que se interrumpa definitivamente la produccién del
tipo de vehiculo.

Marcado

Se colocard una marca de homologacién internacional, de manera visible y en un lugar ficilmente accesible
especificado en el formulario de homologacion, en cada vehiculo que se ajuste a un tipo de vehiculo homologado
con arreglo al presente Reglamento; la marca consistird en:

. La letra mayutscula «E» dentro de un circulo seguida del niimero distintivo del pais que ha concedido la

homologacién.

. El ndmero del presente Reglamento, seguido de la letra «R», un guion y el nimero de homologacién a la derecha del

circulo descrito en el punto 4.1.1.

Si el vehiculo se ajusta a un tipo de vehiculo homologado de acuerdo con uno o varios Reglamentos adjuntos al
Acuerdo en el pais que haya concedido la homologacion con arreglo al presente Reglamento, no es necesario repetir
el simbolo que se establece en el punto 4.1.1; en ese caso, el Reglamento, los niimeros de homologacién y los
simbolos adicionales de todos los Reglamentos segtn los cuales se ha concedido la homologacion en el pais que la
concedi6 de conformidad con el presente Reglamento se colocardn en columnas verticales a la derecha del simbolo
exigido en el punto 4.1.1.
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La marca de homologacion aparecera claramente legible y serd indeleble.

La marca de homologacion se situard en la placa informativa del vehiculo colocada por el fabricante, o cerca de la
misma.

En el anexo 3 del presente Reglamento figuran algunos ejemplos de las marcas de homologacion.

Homologacién

Las autoridades de homologacién concederdn, cuando proceda, la homologacién de tipo en lo que concierne a la
ciberseguridad tinicamente a los tipos de vehiculos que cumplan los requisitos previstos en el presente Reglamento.

. La autoridad de homologacién o el servicio técnico verificardn mediante el control de los documentos que el

fabricante del vehiculo haya adoptado las medidas necesarias con respecto al tipo de vehiculo a fin de:

a) recopilar y verificar la informacién requerida en virtud del presente Reglamento a través de la cadena de
suministro a fin de constatar que se detectan y gestionan los riesgos relacionados con los proveedores;

b) documentar la evaluacién de riesgos (realizada durante la fase de desarrollo o con cardcter retrospectivo), los
resultados de los ensayos y las medidas de mitigacién aplicadas al tipo de vehiculo, incluida la informacién
relativa al disefio que respalde la evaluacién de riesgos;

¢) aplicar las medidas de ciberseguridad adecuadas al disefio del tipo de vehiculo;
d) detectar los posibles ataques a la ciberseguridad y responder a ellos;

e) registrar los datos para facilitar la deteccion de ciberataques y proporcionar capacidad forense en relacién con
los datos a fin de permitir el andlisis de los intentos de ciberataques o de los ciberataques consumados.

. La autoridad de homologacién o el servicio técnico verificard, mediante ensayos en un vehiculo del tipo de vehiculo

que su fabricante haya aplicado, las medidas de ciberseguridad que ha documentado. Los ensayos los realizardn la
autoridad de homologacion o el servicio técnico, por si mismos o en colaboracién con el fabricante del vehiculo
mediante un muestreo. El muestreo se centrard, entre otros, en los riesgos que se consideraron altos durante la
evaluacion de riesgos.

. La autoridad de homologacion o el servicio técnico denegaran la concesion de la homologacion de tipo en lo que

respecta a la ciberseguridad cuando el fabricante del vehiculo no cumpla uno o varios de los requisitos a que se
refiere el punto 7.3, en particular si:

a) el fabricante del vehiculo no ha realizado la evaluacién exhaustiva de riesgos a que se refiere el punto 7.3.3,
incluso en caso de que el fabricante no haya considerado todos los riesgos relacionados con las amenazas a que
se refiere la parte A del anexo 5;

b) el fabricante del vehiculo no ha protegido el tipo de vehiculo contra los riesgos detectados en la evaluacion de
riesgos del fabricante del vehiculo o no ha aplicado las medidas de mitigacién tal y como requiere el punto 7;

¢) el fabricante del vehiculo no ha adoptado medidas adecuadas y proporcionadas para garantizar entornos
especificos del tipo de vehiculo (si se incluyen) para el almacenamiento y la ejecucion del software, los servicios,
las aplicaciones o los datos posventa;

d) el fabricante del vehiculo no ha realizado, antes de la homologacién, ensayos adecuados y suficientes para
verificar la eficacia de las medidas de seguridad aplicadas.

. La autoridad de homologacion que realiza la evaluacién también denegara la concesién de la homologacion de tipo

en lo que respecta a la ciberseguridad cuando dicha autoridad o el servicio técnico no hayan recibido informacién
suficiente del fabricante del vehiculo para evaluar la ciberseguridad del tipo de vehiculo.

La concesion, la extension o la denegacién de la homologacion de un tipo de vehiculo con arreglo al presente
Reglamento se comunicard a las Partes contratantes en el Acuerdo de 1958 que apliquen el presente Reglamento
por medio de un formulario que se ajuste al modelo que figura en su anexo 2.
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Las autoridades de homologacién no concederan ninguna homologacion de tipo sin verificar que el fabricante haya
establecido disposiciones y procedimientos satisfactorios para gestionar correctamente los aspectos de
ciberseguridad contemplados en el presente Reglamento.

. La autoridad de homologacién y sus servicios técnicos se asegurardn de que, ademds de cumplir los criterios

establecidos en el anexo 2 del Acuerdo de 1958, también cuentan con:

a) personal competente con capacidades de ciberseguridad adecuadas y conocimientos especificos sobre
evaluaciones de riesgos en el dmbito de la automocién (Y);

b) procedimientos para realizar la evaluacién uniforme que se prevé en el presente Reglamento.

. Cada Parte contratante que aplique el presente Reglamento notificard e informard mediante su autoridad de

homologacion a otras autoridades de homologacién de las Partes contratantes que apliquen el presente Reglamento
de Naciones Unidas sobre el método y los criterios que la autoridad de notificaciéon ha tomado como base para
evaluar la idoneidad de las medidas adoptadas de acuerdo con el presente Reglamento, en particular con los puntos
5.1,7.2y7.3.

Esta informacién se compartird: a) dnicamente antes de conceder por primera vez una homologacién de
conformidad con el presente Reglamento y b) cada vez que se actualicen el método o los criterios de evaluacion.

El objeto de intercambiar esta informacion es recoger y analizar las mejores précticas a fin de garantizar la aplicacion
convergente del presente Reglamento por parte de todas las autoridades de homologacion que lo apliquen.

. La informacién a que se refiere el punto 5.3.2 se incorporard, en inglés, a la base de datos segura de Internet

«DETA» (), creada por la Comisién Econdémica para Europa de las Naciones Unidas, a su debido tiempo y a mds
tardar catorce dias antes de que se conceda una homologacion por primera vez con arreglo a los métodos y criterios
de evaluacion correspondientes. La informacion serd suficiente para entender los niveles de rendimiento minimos
adoptados por la autoridad de homologacién para cada requisito especifico a que se refiere el punto 5.3.2, asi como
los procesos y las medidas que aplica para verificar que se cumplen dichos niveles (%).

. Las autoridades de homologacién que reciben la informacién a que se refiere el punto 5.3.2 podrin formular

observaciones a la autoridad de homologacion notificante, incorpordndolas a la base de datos DETA en los catorce
dias posteriores a la notificacion.

. Si la autoridad de homologacién otorgante no puede tener en cuenta las observaciones recibidas de acuerdo con el

punto 5.3.4, las autoridades de homologacion que hayan enviado las observaciones y la autoridad de homologacion
otorgante solicitardn aclaraciones adicionales de conformidad con el anexo 6 del Acuerdo de 1958. El
correspondiente Grupo de trabajo auxiliar () del Foro Mundial para la Armonizacion de la Reglamentacion sobre
Vehiculos (WP.29) para el presente Reglamento acordard una interpretaciéon comun de los métodos y los criterios de
evaluacion (°). Se aplicard dicha interpretacién comin y todas las autoridades de homologacién expedirdn en
consecuencia homologaciones de tipo en virtud del presente Reglamento.

Por ejemplo, ISO 26262-2018, ISO/PAS 21448 ¢ ISO/SAE 21434.
https:/[www.unece.org/trans/main/wp29/datasharing.html.
Las orientaciones sobre la informacién detallada (p. ¢j., el método, los criterios y el nivel de rendimiento) que debe incorporarse, asi
como el formato, se facilitardn en el documento interpretativo que el Grupo de estudio sobre ciberseguridad y cuestiones de
transmision inaldmbrica estd elaborando para la séptima sesion del Grupo de trabajo sobre vehiculos automatizados/auténomos y
conectados (GRVA).
El Grupo de trabajo sobre vehiculos automatizados/auténomos y conectados (GRVA).
Esta interpretacion se reflejard en el documento interpretativo a que se refiere la nota a pie de pagina del punto 5.3.3.
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Cada autoridad de homologacién que conceda una homologacién de tipo con arreglo al presente Reglamento
notificard a otras autoridades de homologaciéon la homologacién concedida. La autoridad de homologacion
incorporard la homologacion de tipo junto con la documentacién complementaria, en lengua inglesa, a la base de
datos DETA en un plazo de catorce difas a partir de la fecha de concesion de la homologacién (9).

. Las Partes contratantes podran estudiar las homologaciones concedidas sobre la base de la informacién incorporada

con arreglo al punto 5.3.6. En caso de que haya opiniones divergentes entre las Partes contratantes, estas se
resolverdn de acuerdo con el articulo 10 y el anexo 6 del Acuerdo de 1958. Las Partes contratantes también
informardn al correspondiente Grupo de trabajo auxiliar del Foro Mundial para la Armonizacién de la
Reglamentacién sobre Vehiculos (WP.29) sobre las interpretaciones divergentes en el sentido del anexo 6 del
Acuerdo de 1958. El Grupo de trabajo pertinente asistird en la conciliacién de las opiniones divergentes y podrd
consultar con el WP.29 sobre este punto si fuera necesario.

A efectos del punto 7.2 del presente Reglamento, el fabricante velard por que se apliquen los aspectos de
ciberseguridad contemplados en el presente Reglamento.

Certificado de conformidad del sistema de gestion de la ciberseguridad

Las Partes contratantes designardn una autoridad de homologacién para que lleve a cabo la evaluacion del fabricante
y expida un certificado de conformidad del sistema de gestion de la ciberseguridad.

La solicitud de un certificado de conformidad del sistema de gestién de la ciberseguridad serd presentada por el
fabricante del vehiculo o por su representante debidamente acreditado.

Dicha solicitud deberd ir acompafiada de los documentos que se mencionan a continuacion, por triplicado, asi como
de los elementos siguientes:

. documentos que describan el sistema de gestién de la ciberseguridad;

. una declaracién firmada conforme al modelo definido en el apéndice 1 del anexo 1.

En el contexto de la evaluacion, el fabricante declarard haber utilizado el modelo definido en el apéndice 1 del anexo
1, y demostrard a satisfaccion de la autoridad de homologacion o de su servicio técnico que cuenta con los procesos
necesarios para cumplir todos los requisitos del presente Reglamento en lo que respecta a la ciberseguridad.

Cuando dicha evaluacién se haya realizado de forma satisfactoria y se haya recibido una declaracién firmada del
fabricante conforme al modelo definido en el apéndice 1 del anexo 1, se otorgard al fabricante un certificado de
conformidad del sistema de gestion de la ciberseguridad tal y como se describe en el anexo 4 del presente
Reglamento.

La autoridad de homologacién o su servicio técnico utilizardn el modelo establecido en el anexo 4 del presente
Reglamento para el certificado de conformidad del sistema de gestién de la ciberseguridad.

El certificado de conformidad del sistema de gestion de la ciberseguridad tendrd una validez de un maximo de tres
afios a partir de la fecha de su expedicion, a menos que sea retirado.

La autoridad de homologaciéon que haya concedido el certificado de conformidad del sistema de gestion de la
ciberseguridad podra verificar, en cualquier momento, que se siguen cumpliendo los requisitos para su concesion.
La autoridad de homologacién retirard dicho certificado si dejan de cumplirse los requisitos establecidos en el
presente Reglamento.

(®) El GRVA elaborard mds informaci6n sobre los requisitos minimos de documentacion durante su séptima sesion.
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El fabricante informard a la autoridad de homologacion o a su servicio técnico de cualquier modificacién que
afecte a la pertinencia del certificado de conformidad del sistema de gestion de la ciberseguridad. Tras consultar al
fabricante, la autoridad de homologacién o su servicio técnico decidirdn si es necesario realizar nuevos controles.

A su debido tiempo, permitiendo a la autoridad de homologacién completar su evaluacién antes del fin del
periodo de validez del certificado de conformidad del sistema de gestion de la ciberseguridad, el fabricante
solicitard uno nuevo o la extension de un certificado existente. Tras una evaluacion positiva, la autoridad de
homologacién expedird un nuevo certificado de conformidad del sistema de gestién de la ciberseguridad o
ampliard la validez del existente durante un periodo adicional de tres afios. La autoridad de homologacién
verificard que el sistema de gestion de la ciberseguridad sigue cumpliendo los requisitos del presente Reglamento.
La autoridad de homologacion expedird un nuevo certificado cuando ella o su servicio técnico hayan tenido
conocimiento de cambios y dichos cambios se hayan reevaluado de forma positiva.

El vencimiento o la retirada del certificado de conformidad del sistema de gestion de la ciberseguridad del
fabricante se considerardn, en lo que respecta a los tipos de vehiculos para los que es pertinente el sistema de
gestion de la ciberseguridad, una modificacion de la homologacion a que se refiere el punto 8, que podrd incluir
la retirada de la homologacién si han dejado de cumplirse las condiciones para su concesion.

Especificaciones

Especificaciones generales

Los requisitos del presente Reglamento no limitardn las disposiciones o los requisitos de otros Reglamentos de las
Naciones Unidas.

Requisitos relativos al sistema de gestion de la ciberseguridad

Para la evaluacion, la autoridad de homologacién o su servicio técnico verificaran que el fabricante del vehiculo
cuenta con un sistema de gestién de la ciberseguridad, asi como la conformidad de dicho sistema con el presente
Reglamento.

El sistema de gestion de la ciberseguridad cubrird los siguientes aspectos:

El fabricante del vehiculo demostrard a una autoridad de homologacion o servicio técnico que su sistema de
gestion de la ciberseguridad se aplica a las siguientes fases:

a) la fase de desarrollo;
b) la fase de produccion;

¢) lafase de posproduccién.

El fabricante del vehiculo demostrard que los procesos utilizados en su sistema de gestion de la ciberseguridad
garantizan una consideracién adecuada de la seguridad, incluidos los riesgos y las medidas de mitigacién
enumerados en el anexo 5. Se considerardn:

a) los procesos utilizados en la organizacion del fabricante para gestionar la ciberseguridad;

b) los procesos utilizados para detectar los riesgos para los tipos de vehiculos. Dentro de dichos procesos, se
tendrdn en cuenta las amenazas indicadas en la parte A del anexo 5 y otras amenazas pertinentes;

¢) los procesos utilizados para la evaluacion, la clasificacion y el tratamiento de los riesgos detectados;
d) los procesos existentes para verificar que los riesgos detectados se gestionan adecuadamente;
e) los procesos utilizados para comprobar la ciberseguridad de un tipo de vehiculo;

f)  los procesos utilizados para garantizar que la evaluacion de riesgos se mantiene actualizada;

ELL http://data.europa.eu/elijreg/2025/5/oj



ES

DO L de 10.1.2025

7.2.2.3.

7.2.2.4.

7.2.2.5.

7.3.

g) los procesos utilizados para supervisar, detectar y responder a los ciberataques, las ciberamenazas y las
vulnerabilidades que afectan a los tipos de vehiculos, y los procesos utilizados para determinar si las medidas
de ciberseguridad siguen siendo eficaces a la luz de nuevas las ciberamenazas y vulnerabilidades que se han
detectado;

h) los procesos utilizados para facilitar los datos pertinentes que respalden el andlisis de los intentos de
ciberataques o de los ciberataques consumados.

El fabricante del vehiculo demostrard que los procesos utilizados en su sistema de gestién de la ciberseguridad
garantizardn que, sobre la base de la clasificacion a que se refiere el punto 7.2.2.2, letras ¢) y g), las ciberamenazas
y las vulnerabilidades que requieren por su parte se mitigan en un plazo razonable.

El fabricante del vehiculo demostrard que los procesos utilizados en el marco de su sistema de gestion de la
ciberseguridad garantizardn que la supervisién a que se refiere el punto 7.2.2.2, letra g), sea continua. Esta
condicion:

a) incluird en la supervisién los vehiculos después de la primera matriculacion;

b) incluird la capacidad para analizar y detectar ciberamenazas, vulnerabilidades y ciberataques a partir de los
datos del vehiculo y de los registros del vehiculo. Esta capacidad respetard el punto 1.3 y los derechos de
privacidad de los propietarios o los conductores del vehiculo, en particular en lo referente al consentimiento.

El fabricante del vehiculo deberd mostrar la forma en que su sistema de gestién de la ciberseguridad gestionard las
dependencias que puedan existir con proveedores contratados, proveedores de servicios o suborganizaciones del
fabricante en lo que respecta a los requisitos del punto 7.2.2.2.

Requisitos relativos a los tipos de vehiculos

El fabricante contard con un certificado de conformidad del sistema de gestion de la ciberseguridad valido
pertinente para el tipo de vehiculo sujeto a homologacién. No obstante, en el caso de las homologaciones de tipo
de los vehiculos de las categorias M, N y O expedidas por primera vez antes del 1 de julio de 2024 y en el caso de
las homologaciones de tipo de los vehiculos de la categoria L expedidas por primera vez antes del 1 de julio de
2029, y para cada una de sus extensiones, si el fabricante del vehiculo puede demostrar que el tipo de vehiculo no
se pudo desarrollar de conformidad con el sistema de gestion de la ciberseguridad, deberd demostrar entonces que
la ciberseguridad se tuvo en cuenta de forma adecuada durante la fase de desarrollo del tipo de vehiculo en
cuestion.

El fabricante del vehiculo determinard y gestionard los riesgos relacionados con el proveedor para el tipo de
vehiculo sujeto a homologacion.

El fabricante del vehiculo determinard los elementos criticos del tipo de vehiculo y realizard una evaluacién de
riesgos exhaustiva para dicho tipo y tratard o gestionard los riesgos detectados de forma adecuada. La evaluacién
de riesgos tendrd en cuenta los elementos individuales del tipo de vehiculo y sus interacciones. La evaluacion de
riesgos tendrd en cuenta también las interacciones con cualquier otro sistema externo. Al evaluar los riesgos, el
fabricante del vehiculo tendrd en cuenta los riesgos relacionados con todas las amenazas a que se refiere la parte
A del anexo 5, asi como cualquier otro riesgo pertinente.

El fabricante del vehiculo protegerd el tipo de vehiculo contra los riesgos detectados en la evaluacion de riesgos
que haya realizado. Se adoptaran medidas de mitigacién proporcionadas para proteger el tipo de vehiculo. Las
medidas de mitigacién aplicadas incluirdn todas las medidas de este tipo a que se refieren las partes B y C del
anexo 5 que sean pertinentes para los riesgos detectados. No obstante, si una medida de mitigacién mencionada
en la parte A o B del anexo 5 no es pertinente o suficiente para el riesgo detectado, el fabricante del vehiculo se
asegurard de que se aplique otra medida de mitigacién adecuada.
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7.4.

7.4.1.

7.4.2.

8.1.

En particular, en el caso de las homologaciones de tipo de los vehiculos de las categorias M, N y O expedidas por
primera vez antes del 1 de julio de 2024 y en el caso de las homologaciones de tipo de los vehiculos de la
categorfa L expedidas por primera vez antes del 1 de julio de 2029, y para cada una de sus extensiones, el
fabricante del vehiculo se asegurard de que se aplique otra medida de mitigacién adecuada si una medida de
mitigacion mencionada en las partes B o C del anexo 5 no es técnicamente viable. El fabricante facilitard a la
autoridad de homologacion la correspondiente evaluacion de la viabilidad técnica.

El fabricante del vehiculo adoptard medidas adecuadas y proporcionadas para garantizar entornos especificos
seguros en el tipo de vehiculo (si se incluyen) para el almacenaje y la ejecucion del software, servicios, aplicaciones
o datos postventa.

El fabricante del vehiculo llevard a cabo, antes de la homologacién de tipo, ensayos adecuados y suficientes para
verificar la eficacia de las medidas de seguridad aplicadas.

El fabricante del vehiculo aplicard medidas para el tipo de vehiculo a fin de:
a) detectar y prevenir ciberataques contra los vehiculos del tipo de vehiculo;

b) respaldar la capacidad de supervision del fabricante del vehiculo en lo que respecta a la deteccién de
amenazas, vulnerabilidades y ciberataques relacionados con el tipo de vehiculo;

¢) proporcionar capacidad forense en relacién con los datos a fin de permitir el andlisis de los intentos de
ciberataques o de los ciberataques consumados.

Los médulos criptogréficos utilizados a los efectos del presente Reglamento estardn en consonancia con normas
consensuadas. Si los médulos criptograficos utilizados no estdn en consonancia con normas consensuadas, el
fabricante del vehiculo deberd justificar su uso.

Disposiciones relativas a la notificacion

El fabricante del vehiculo notificard al menos una vez al afio, o con mds frecuencia si fuera pertinente, a la
autoridad de homologacién o al servicio técnico el resultado de sus actividades de supervisién definidas en el
punto 7.2.2.2, letra g), incluida la informacién pertinente sobre nuevos ciberataques. El fabricante del vehiculo
también notificard y confirmard a la autoridad de homologacién o al servicio técnico que las medidas de
mitigacién en materia de ciberseguridad aplicadas a sus tipos de vehiculos siguen siendo eficaces, asi como las
medidas adicionales adoptadas.

La autoridad de homologacién o el servicio técnico verificardn la informacion facilitada y, de ser necesario,
exigirdn al fabricante del vehiculo que subsane cualquier ineficacia.

Si la notificacién o la respuesta no son suficientes, la autoridad de homologacién podrd decidir retirar el
certificado de conformidad del sistema de gestion de la ciberseguridad de acuerdo con el punto 6.8.

Modificacién del tipo de vehiculo y extension de la homologacién de tipo

Toda modificacién del tipo de vehiculo que afecte a su rendimiento técnico en lo que respecta a la ciberseguridad o
de la documentacién exigida por el presente Reglamento se notificard a la autoridad de homologacién que
homologb el tipo de vehiculo. Esta podrd entonces:

considerar que las modificaciones realizadas siguen cumpliendo los requisitos y la documentacién de la
homologacion de tipo existente; o

proceder a la evaluacién complementaria que sea necesaria en virtud del punto 5 y requerir, cuando proceda, otro
informe de ensayo del servicio técnico responsable de la realizacion de los ensayos.
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8.1.3. La confirmacion, la extension o la denegacion de la homologacion, especificando las alteraciones, se comunicara
mediante un formulario de comunicacién conforme al modelo que figura en el anexo 2 del presente Reglamento.
La autoridad de homologacion que expida la extension de la homologacién asignard un nimero de serie a dicha
extension e informard de ello a las demds Partes del Acuerdo de 1958 que apliquen el presente Reglamento por
medio de un formulario de comunicacién conforme al modelo que figura en el anexo 2 del presente Reglamento.

9. Conformidad de la produccién

9.1. Los procedimientos de conformidad de la produccién se ajustardn a los establecidos en el anexo 1 del Acuerdo de
1958 (E/ECE[[TRANS/505/Rev.3) y cumplirdn los requisitos que se exponen a continuacién:

9.1.1. el titular de la homologacion deberd garantizar que los resultados de los ensayos de conformidad de la produccién
se registran y que los documentos anejos estan disponibles durante un periodo que se determinard de comin
acuerdo con la autoridad de homologacién o su servicio técnico. Dicho perfodo no serd superior a diez afios a
partir del momento en que se produzca el cese definitivo de la produccion;

9.1.2.  laautoridad de homologacién que haya concedido la homologacién de tipo podré verificar en cualquier momento
los métodos de control de la conformidad aplicados en cada unidad de produccién. La frecuencia normal de esas
verificaciones serd de una vez cada tres afios.

10. Sanciones por falta de conformidad de la produccién

10.1.  Lahomologacién concedida con respecto a un tipo de vehiculo con arreglo al presente Reglamento podrd retirarse
si no se cumplen los requisitos que figuran en €l o si los vehiculos de la muestra no cumplen los requisitos del
presente Reglamento.

10.2.  Cuando una autoridad de homologacion retire una homologacién que haya concedido previamente, informard de
ello de forma inmediata a las demds Partes contratantes que apliquen el presente Reglamento mediante un
formulario de comunicacién conforme al modelo que figura en el anexo 2 del presente Reglamento.

11. Cese definitivo de la produccién

11.1.  Si el titular de una homologacién cesa por completo de fabricar un tipo de vehiculo homologado con arreglo al
presente Reglamento, informard de ello a la autoridad que concedié la homologacién. Tras recibir la
correspondiente comunicacion, dicha autoridad deberd informar de ello a las demds Partes contratantes del
Acuerdo que apliquen el presente Reglamento mediante una copia del formulario de homologacién al final de la
cual figurard en grandes caracteres la indicacién firmada y fechada «CESE DE LA PRODUCCION>.

12. Nombres y direcciones de los servicios técnicos responsables de realizar los ensayos de homologacién y de las
autoridades de homologacion de tipo

12.1.  Las Partes contratantes del Acuerdo que apliquen el presente Reglamento deberdn comunicar a la Secretarfa de las
Naciones Unidas el nombre y la direccién de los servicios técnicos encargados de realizar los ensayos de
homologacion y de las autoridades de homologacion de tipo que concedan la homologacién y a las cuales deban
remitirse los formularios expedidos en otros paises que certifiquen la concesién, extension, denegacion o retirada
de la homologacién.
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ANEXO 1

Ficha técnica

La informacién que figura a continuacién deberd presentarse, en su caso, por triplicado e ir acompafiada de un indice de
contenidos. Los planos que vayan a entregarse se presentardn a la escala adecuada, suficientemente detallados y en formato
A4 o doblados de forma que se ajusten a dicho formato. Si se presentan fotografias, deberan ser suficientemente detalladas.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

Marca (nombre comercial del fabricante): ............oiiii i e e

Fotografia(s) o plano(s) de un vehiculo representativo: ... ....o.uuuueenttitt ettt e s
Ciberseguridad

Caracteristicas generales de fabricacion del tipo de vehiculo, entre ellas:
a) los sistemas del vehiculo que sean pertinentes para la ciberseguridad del tipo de vehiculo;
b) los componentes de dichos sistemas que sean pertinentes para la ciberseguridad;

¢) las interacciones de dichos sistemas con otros sistemas dentro del tipo de vehiculo y las interfaces externas.
Una representacion esquematica del tipo de vehiculo.
El ntimero del certificado de conformidad del sistema de gestion de la ciberseguridad: ...

Documentos, relativos al tipo de vehiculo cuya homologacion se solicita, en los que se describe el resultado de la
evaluacion de riesgos y 10s riesgos deteCtados: . ... ..o.uvuuittitiit it

Documentos, relativos al tipo de vehiculo cuya homologacion se solicita, en los que se describen las medidas de
mitigacion que se han aplicado en los sistemas enumerados o en el tipo de vehiculo y la forma en que estas abordan

Documentos, relativos al tipo de vehiculo cuya homologacién se solicita, en los que se describen los ensayos
realizados para verificar la ciberseguridad del tipo de vehiculo y sus sistemas, y el resultado de dichos
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Anexo 1. Apéndice 1

Modelo de la declaracién de conformidad del sistema de gestion de la ciberseguridad del fabricante

Declaracién de conformidad del fabricante con los requisitos del sistema de gestion de la ciberseguridad

NOMDBTe del faDIiCante: ...
Direccion del fabricante:
.......................................................................................................... (nombre del fabricante)

atestigua que se han instalado y se mantendrdn los procesos necesarios para cumplir con los requisitos del sistema de
gestion de la ciberseguridad establecidos en el punto 7.2 del Reglamento n.° 155 de las Naciones Unidas.

HEChO €11 .o (lugar)

(Sello y firma del representante del fabricante)
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ANEXO 2
Comunicaciéon
[Formato maximo: A4 (210 x 297 mm)]

expedida por: Nombre de la administracién:

relativa a (3): La concesi6n de la homologacion
La extension de la homologacion
La retirada de la homologacion con efecto a partir del dd|
mm/aaaa
La denegacion de la homologacién
Cese definitivo de la produccién

de un tipo de vehiculo con arreglo al Reglamento n.° 155 de las Naciones Unidas

N2 de BOMOLOGACION: . .. ..ttt e e e
R e 116 o PP
MOIVOS de 18 EXEEIISION: .« . euettt et et ettt e e et e et e e et ettt e e et
1 Marca (nombre comercial del fabricante): ....... ...
2 Tipo y denominacion(es) comercial(es) GEeneral(€s) . ........ouueuuenienttint it
3 Medio de identificacion del tipo, si estd marcado en el vehiculo: ...
3.1, UDICACION A€ @88 IMAICAT .. ...ttt et eet ettt et et et et et et e e et et et e e e et et e e
4 Categoria(s) de VEhICUOr. ..o
5 Nombre y direccién del fabricante o del representante del fabricante:..................c.ocoi
6 Nombre y direccién de la(s) planta(s) de montajer . ........oueieiiii i
7 Nuamero del certificado de conformidad del sistema de gestion de la ciberseguridad:.......................cooa.
8 Servicio técnico encargado de realizar 10s €nSaYOS: ... ...ttt
9. Fecha del informe de ensayo: .. ......oiuiiniiit i e e
10.  NUmero del informe de enSaY0: «......ettt ittt
11, ODSEIVACIONES: (E11 SU CASO). 1 uvttentttentteentte et e ettt et e e et e e e et e e et e et e e et e e et e e aeeete e e eaneennneanes
O U T

(") Namero distintivo del pais que ha concedido/extendido/denegado/retirado la homologacién (véanse las disposiciones del Reglamento
relativas a la homologacién).
(*) Téchese lo que no proceda.
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13.

14.

15.

Se adjunta el indice del expediente de homologacién en posesion de la autoridad de homologacién, que puede
obtenerse a peticion del interesado:

14/30
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ANEXO 3
Disposiciéon de la marca de homologacién
MODELO A

(Véase el punto 4.2 del presente Reglamento)

7]
b R

F4) 1@ 15srRo00123¢4 ¢

a = 8 mm min.

Esta marca de homologacion colocada en un vehiculo indica que el tipo de vehiculo de carretera en cuestion ha sido
homologado en los Paises Bajos (E4), con arreglo al Reglamento n.° 155 y con el nimero de homologacién 001234. Los

dos primeros digitos del niimero de homologacién indican que esta fue concedida de conformidad con los requisitos del
presente Reglamento en su forma original (00).
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ANEXO 4

MODELO DE CERTIFICADO DE CONFORMIDAD DEL SISTEMA DE GESTION DE LA CIBERSEGURIDAD

Certificado de conformidad del sistema de gestion de la ciberseguridad
con el Reglamento n.° 155 de las Naciones Unidas
Nuamero del certificado [Niimero de referencia)
[ov.... Autoridad de homologacion]

Certifica que

Los controles fueron realizados el dia:. ... ..o e
por (nombre y direccién de la autoridad de homologacion o el servicio técnico):........oovvveiieiiiiiiininn e,
Namero del informe:..........oooviiiiiiiiii
El certificado serd vélido hastael [ ..................... fecha]
Hechoen [ ......ooiiiiiiiiiiiiiii i, lugar]
N fecha]
[ Firmal]

Anexos: descripcion del sistema de gestion de la ciberseguridad por el fabricante.
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ANEXO 5

Lista de amenazas y sus correspondientes medidas de mitigacion

1. Este anexo consta de tres partes. En la parte A se describe la linea de base de las amenazas, las vulnerabilidades y los
métodos de ataque. En la parte B se describen las medidas de mitigacién de las amenazas previstas para los tipos de
vehiculos. En la parte C se describen las medidas de mitigacion de las amenazas previstas para aspectos ajenos al
vehiculo, por ejemplo, en back-ends de TL

2. Laparte A, la parte B y la parte C se tendrdn en cuenta para las evaluaciones de riesgos y las medidas de mitigacién
que aplicaran los fabricantes de los vehiculos.

3. Enlaparte A se han indexado las vulnerabilidades de alto nivel con sus correspondientes ejemplos. Se hace referencia
a la misma indexacion en los cuadros de las partes B y C para vincular cada ataque/vulnerabilidad con una lista de
medidas de mitigacion correspondientes.

4. En el andlisis de las amenazas también se tendrdn en cuenta los posibles efectos de los ataques. Esto puede ayudar a
determinar la gravedad de un riesgo y a detectar riesgos adicionales. Los posibles efectos de un ataque pueden ser:

a) afectacion del funcionamiento seguro del vehiculo;

b) interrupcién del funcionamiento de las funciones del vehiculo;
¢) modificacién del software y alteracion del rendimiento;

d) alteracion del software pero sin efectos en el funcionamiento;
e) violacién de la integridad de los datos;

f)  violacion de la confidencialidad de los datos;

g) perdida de disponibilidad de los datos;

h) otros, incluida la delincuencia.

PARTE A

Vulnerabilidad o método de ataque relacionados con las amenazas

En el cuadro Al se ofrecen descripciones generales de las amenazas y de la vulnerabilidad o el método de ataque
relacionados con ellas

Cuadro A1

Lista de vulnerabilidades 0 métodos de ataque relacionados con las amenazas

Descripciones generales y especificas de vulnerabilidades/amenazas Ejemplo de vulnerabilidad o método de ataque
4.3.1. Amenazas 1 Servidores back-end utilizados | 1.1 | Abuso de privilegios por parte del personal (ataque
relativas a los como medio para atacar un interno)
servidores vehiculo o extraer datos ) ) ;
back-end en 1.2 | Acceso no autorizado al servidor a través de Internet
relacion con (posibilitado, por ejemplo, por backdoors,
vehiculos vulnerabilidades de un software del sistema sin
sobre el parches, ataques SQL u otros medios)
terreno 1.3 | Acceso fisico no autorizado al servidor (por ejemplo,

mediante memorias USB u otros medios de conexién
al servidor)

2 Interrupcién de los servicios | 2.1 El ataque al servidor back-end interrumpe su
del servidor back-end, lo que funcionamiento, por ejemplo evita que interactiie
afecta al funcionamiento de con los vehiculos y les preste servicios de los que
un vehiculo dependen
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Descripciones generales y especificas de vulnerabilidades/amenazas

Ejemplo de vulnerabilidad o método de ataque

3 Los datos relacionados conel | 3.1 | Abuso de privilegios por parte del personal (ataque
vehiculo que se almacenan en interno)
los servidores back-end se dida de it > — 1 1
pierden o se ven 3.2 };er ida de 11;11 Oilm[j%lon en la nube. Pg; en per ezse
comprometidos («violacién de atos sensibles debido a ataques o accidentes cuando
la seguridad de los datos») el almacenamiento de los datos corre a cargo de
terceros proveedores de servicios en la nube

3.3 | Accesono autorizado al servidor a través de Internet
(posibilitado, por ejemplo, por backdoors,
vulnerabilidades de un software del sistema sin
parches, ataques SQL u otros medios)

3.4 | Acceso fisico no autorizado al servidor (por ejemplo,
mediante memorias USB u otros medios de conexién
al servidor)

3.5 | Violacion de la seguridad de los datos por un
intercambio de datos no intencionado (p. ¢j., errores
administrativos)

4.3.2 Amenazas a | 4 Falsificacion de los mensajeso | 4.1 Falsificacion de mensajes por suplantacion de
vehiculos por datosrecibidos por el vehiculo identidad (p. ¢j., mensajes V2X para informar sobre
lo que una cooperacién o para coordinar maniobras,
respecta a sus mensajes GNSS, etc.)
canales de
comuni- 4.2 | Ataque Sybil (a flr} de spplantar la 1dent{dad de otros
cacion vehiculos como si hubiera muchos vehiculos en la

carretera)

5 Canales de comunicacién 5.1 Los canales de comunicacion permiten la
utilizados para llevar a cabo introducci6n de un cddigo, por ejemplo, se puede
una manipulacion, introducir un cédigo binario de software manipulado
eliminacion u otras en el flujo de comunicacién
modificaciones no esd — ——
autorizadas del c6digo o los 5.2 Los canales de comunicacion permiten la
datos almacenados por el manipulacion de los datos o el cddigo almacenados
vehiculo por el vehiculo

5.3 | Los canales de comunicacién permiten sobreescribir
los datos o el cddigo almacenados por el vehiculo

5.4 | Los canales de comunicacién permiten borrar los
datos o el codigo almacenados por el vehiculo

5.5 | Los canales de comunicacién permiten introducir
datos o el cédigo en el vehiculo (escritura de datos/
c6digo)

6 Los canales de comunicacion | 6.1 | Aceptacién deinformacién de una fuente poco fiable
permiten aceptar mensajes o que no es de confianza
poco fiables o que no son de o o o sesid
confianza o son vulnerables a | 6-2 Ataque de intermediario [ secuestro de sesién
Zecuestrg ,d,e sesion o ataques | ¢ 3 Ataque de repeticién, por ejemplo, un ataque contra
€ repeticion una pasarela de comunicacién permite al atacante
devolver a una version anterior el software de una
unidad de control electrénico o el firmware de la
pasarela
7 La informaci6n puede 7.1 Interceptacion de la informacion | radiaciones
divulgarse facilmente. Por interferentes [ control de las comunicaciones
ejemplo, mediante la — - -
7.2 | Obtencion de acceso no autorizado a archivos o

interceptacién de las
comunicaciones o
permitiendo el acceso no
autorizado a archivos o
carpetas confidenciales

datos
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Descripciones generales y especificas de vulnerabilidades/amenazas

Ejemplo de vulnerabilidad o método de ataque

8 Ataques de denegacion de 8.1 Envio de un gran niimero de datos inttiles al sistema
servicio a través de canales de de informaci6n del vehiculo para que este no pueda
comunicacion para alterar las prestar servicios de la forma habitual
funciones del vehiculo

8.2 Ataque de agujero negro para interrumpir la
comunicacién entre vehiculos; el atacante puede
bloquear los mensajes entre los vehiculos

9 Un usuario sin privilegios 9.1 Un usuario sin privilegios puede obtener acceso
puede obtener acceso privilegiado, por ejemplo, acceso root
privilegiado a los sistemas del
vehiculo

10 | Los virus integrados en los 10.1 | Un virus integrado en los medios de comunicacién
medios de comunicaciéon infecta los sistemas del vehiculo
pueden infectar los sistemas
del vehiculo

11 | Los mensajes recibidos porel | 11.1 | Mensajes internos maliciosos (p. ¢j., CAN)
vehiculo (por ejemplo,
mensajes X2V o mensajes de | 11.2 | Mensajes V2X maliciosos, p. €j., mensajes de
diagndstico) o transmitidos en infraestructura a vehiculo o de vehiculo a vehiculo
él contienen contenido (CAM, DENM)
malicioso

11.3 | Mensajes de diagndstico maliciosos

11.4 | Mensajes propietarios maliciosos (p. ¢j., los que
normalmente se envian desde el fabricante de equipo
original o el proveedor de componentes/sistemas|
funciones)

4.3.3. Amenazas a | 12 | Usoincorrectoocompromiso | 12.1 | Compromiso de los procedimientos inalimbricos de
vehiculos con de los procedimientos de actualizacion de software. Esto incluye la falsificacién
respecto a sus actualizacion del programa de actualizacion del sistema o firmware
procedimien-
tos de 12.2 | Compromiso de los procedimientos locales/fisicos
actualizacién de actualizaci6n de software. Esto incluye la

falsificacion del programa de actualizacion del
sistema o firmware

12.3 | El software se manipula antes del proceso de
actualizacion (y estd, por tanto, corrompido),
aunque el proceso de actualizacion esté intacto

12.4 | Compromiso de las claves criptograficas del
proveedor de software para permitir una
actualizaci6n invélida

13 | Esposible denegar 13.1 | Ataque de denegaci6n de servicio contra un servidor
actualizaciones legitimas ored de actualizacion para impedir el lanzamiento de

actualizaciones de software critico o el desbloqueo de
caracteristicas especificas del cliente

4.3.4. Amenazas a | 15 | Actores legitimos pueden 15.1 | Seengafia a una victima inocente (p. ¢j., un
vehiculos con actuar de forma que se facilita propietario, un operario o un ingeniero de
respecto a involuntariamente un mantenimiento) para que inicie una accién de tal
acciones ciberataque marnera que, de forma no intencionada, cargue
humanas software malicioso o permita un ataque
involuntarias
que facilitan 15.2 | No se siguen los procedimientos de seguridad
un definidos
ciberataque
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Descripciones generales y especificas de vulnerabilidades/amenazas

Ejemplo de vulnerabilidad o método de ataque

4.3.5. Amenazas a | 16 | La manipulacion dela 16.1 | Manipulacion de las funciones disefiadas para operar
vehiculos con conectividad de las funciones los sistemas a distancia, como una llave de control
respecto a su del vehiculo permite un remoto, un inmovilizador y una estacion de carga
conectividad ciberataque que puede incluir
externa y sus los sistemas telematicos: los | 16-2 Mar}ipulacién de los sistemas telemdticos d}el
conexiones sistemas que permiten vehiculo (p. ¢j., manipula}cion de la medici6n de la
externas operaciones remotas; y los temperatura de mercancias delicadas, desbloqueo

sistemas que utilizan remoto de puertas de carga)
comunicaciones inaldmbricas . : PR
de corto alcance 16.3 | Interferencia con sensores o sistemas inaldmbricos
de corto alcance

17 | Software alojado por terceros, | 17.1 | Aplicaciones corruptas, o aplicaciones con una mala
p. €., aplicaciones de seguridad de software utilizadas como método para
entretenimiento utilizadas atacar los sistemas del vehiculo
como medio para atacar los
sistemas de vehiculo

18 | Dispositivos conectados a 18.1 | Interfaces externas como puertos USB u otros
interfaces externas, p. ¢j., puertos utilizadas como punto de ataque, por
puertos USB, puerto OBD, ejemplo, mediante la introduccién de un cddigo
utilizados como medio para
atacar los sistemas del 18.2 | Medios infectados con un virus conectados al
vehiculo vehiculo

18.3 | Uso del acceso al diagndstico [p. ¢j., adaptadores
(dongles) en el puerto ODB] para facilitar un ataque, p.
¢j., para manipular los pardmetros del vehiculo (de
manera directa o indirecta)

4.3.6. Amenazas a | 19 | Extraccién de los datos o el 19.1 | Extraccion de software propietario o protegido con
los datos o el c6digo del vehiculo derechos de autor de los sistemas del vehiculo
codigo del (piraterfa)
vehiculo

19.2 | Acceso no autorizado a la informacién personal del
propietario, como su identidad, informacién sobre
cuentas de pago, informacion sobre sus contactos,
informacién sobre la ubicacién, identificacion
electrénica del vehiculo, etc.

19.3 | Extraccion de claves criptograficas

20 | Manipulaciéndelosdatosoel | 20.1 | Cambiosilicitos o no autorizados en la identificaciéon
cbdigo del vehiculo electrénica del vehiculo

20.2 | Fraude de identidad. Por ejemplo, si un usuario desea
mostrar otra identidad cuando se comunica con
sistemas de peaje, un back-end del fabricante

20.3 | Accién para eludir los sistemas de supervision (p. ¢j.,
piratear/manipular/bloquear mensajes como los
datos del dispositivo de seguimiento ODR-Tracker o
el niimero de ejecuciones)

20.4 | Manipulacién de datos para falsificar los datos de
conduccién del vehiculo (p. ¢j., kilometraje,
velocidad de conduccion, instrucciones de
conduccidn, etc.)

20.5 | Cambios no autorizados en los datos de diagndstico
del sistema

21 | Borrado de datos o de cédigo | 21.1 | Borrado o manipulacién no autorizados de los
registros de eventos del sistema
22 | Introduccién de software 22.2 | Introduccién de software malicioso o actividad de

malicioso

software malicioso
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Descripciones generales y especificas de vulnerabilidades/amenazas

Ejemplo de vulnerabilidad o método de ataque

23

Introducci6n de software
nuevo o sobreescritura de
software ya existente

231

Fabricacion de software del sistema de control o del
sistema de informacién del vehiculo

24

Alteracién de sistemas u
operaciones

24.1

Denegacion del servicio, por ejemplo esta accion
puede desencadenarse en la red interna mediante la
inundacién de un bus CAN o la provocaci6n de fallos
en una unidad de control electronico a través de una
alta tasa de mensajes

25

Manipulacién de los
pardmetros del vehiculo

25.1

Acceso no autorizado para falsificar los pardmetros
de configuracién de las funciones clave del vehiculo,
como los datos de freno, el umbral de despliegue de
los airbags, etc.

25.2

Acceso no autorizado para falsificar los pardmetros
de carga, como la tension de carga, la potencia de
carga, la temperatura de la bateria, etc.

4.3.7. Posibles
vulnerabilida-
des que
podrian
explotarse si
no se
protegen o se
refuerzan de
forma
suficiente

26

Las tecnologias criptograficas
pueden verse comprometidas
o no se aplican lo suficiente

26.1

La combinacién de claves de cifrado cortas y un
periodo de validez largo permite al atacante descifrar
las claves del sistema de cifrado

26.2

Uso insuficiente de algoritmos criptogréficos para
proteger sistemas sensibles

26.3

Uso de algoritmos criptogréficos que ya estin
obsoletos o lo estardn pronto

27

Las piezas o los suministros
podrian verse comprometidos
y permitir el ataque de los
vehiculos

27.1

Hardware o software disefiados para permitir un
ataque o que no cumplen los criterios de disefio para
detener un ataque

28

El desarrollo de software o
hardware permite
vulnerabilidades

28.1

Errores de software. La presencia de errores de
software puede ser la base de posibles
vulnerabilidades aprovechables. Esto se aplica sobre
todo si el software no se ha probado para verificar que
no contiene un mal c6digo conocido o errores
conocidos y reducir el riesgo de que contenga un mal
c6digo desconocido o errores desconocidos

28.2

El uso de restos de la fase de desarrollo (p. ¢j., puertos
de depuracién, puertos JTAG, microprocesadores,
certificados de desarrollo, contrasefias de
desarrolladores, etc.) puede permitir el acceso a
unidades de control electrénico o permitir a los
atacantes obtener mayores privilegios

29

El disefio de la red introduce
vulnerabilidades

29.1

Puertos de Internet que se dejan abiertos y dan acceso
a sistemas de redes

29.2

Eludir la separacién de redes para obtener el control.
Un ejemplo especifico es el uso de puntos de acceso o
pasarelas no protegidas (como pasarelas camién-
remolque) para eludir las protecciones y obtener
acceso a otros segmentos de la red convistas a llevara
cabo actos malintencionados, como enviar mensajes
de bus CAN arbitrarios

31

Puede producirse una
transmision de datos no
deseada

31.1

Violacion de la seguridad de los datos. Pueden
filtrarse datos personales cuando el coche cambia de
usuario (p. ¢j., cuando se vende o se usa como
vehiculo de alquiler con nuevos arrendatarios)
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Descripciones generales y especificas de vulnerabilidades/amenazas Ejemplo de vulnerabilidad o método de ataque

32 | La manipulacién fisica delos | 32.1 | Manipulacién del hardware electrénico, p. ¢j., la

sistemas puede posibilitar un instalacion de hardware electronico no autorizado en
ataque un vehiculo para posibilitar un ataque de
intermediario

Sustitucion de hardware electrénico autorizado (p. €j.,
sensores) por hardware electrénico no autorizado
Manipulacién de la informacién recogida por un
sensor (por ejemplo, utilizando un imédn para
manipular el sensor de efecto Hall conectado a la caja
de cambios)

PARTE B

Medidas de mitigacion de las amenazas dirigidas a vehiculos

1. Medidas de mitigacion para los «canales de comunicacion del vehiculo»

Las medidas de mitigacion de las amenazas relacionadas con los «canales de comunicacién del vehiculo» se
enumeran en el cuadro B1

Cuadro B1

Medidas de mitigacion de las amenazas relacionadas con los «canales de comunicacién del vehiculo»

Referencia al | Amenazas para los «canales de comunicacién

cuadro A1 del vehiculon Ref. Medida de mitigacion

4.1 Falsificacion de mensajes (p. ¢j., mensajes | M10 | El vehiculo verificard la autenticidad e integridad
V2X para informar sobre una de los mensajes que recibe
cooperacién o para coordinar
maniobras, mensajes GNSS, etc.) por
suplantacion de identidad

4.2 Ataque Sybil (a fin de suplantar la M11 | Seimplantardn controles de seguridad para
identidad de otros vehiculos como si almacenar claves criptograficas (p. ¢j., uso de
hubiera muchos vehiculos en la médulos de seguridad de hardware)
carretera)

5.1 Los canales de comunicacién permitenla | M10 | El vehiculo verificard la autenticidad e integridad
introducci6n de un cédigo en los datos o | M6 de los mensajes que recibe
el cédigo del vehiculo, por ejemplo, se Los sistemas incorporardn seguridad desde el
puede introducir un cédigo binario de disefio para minimizar riesgos
software en el flujo de comunicacién

5.2 Los canales de comunicacién permitenla | M7 | Seaplicardn disefios y técnicas de control de acceso
manipulacion de los datos o el cdigo para proteger los datos y el cddigo del sistema

almacenados por el vehiculo

5.3 Los canales de comunicacion permiten
sobreescribir los datos o el cddigo
almacenados por el vehiculo

5.4 Los canales de comunicacion permiten
21.1 borrar los datos o el cddigo almacenados
por el vehiculo

5.5 Los canales de comunicacion permiten
introducir datos o un cddigo en los
sistemas del vehiculo (escribir codigo de
datos)
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Referencia al

Amenazas para los «canales de comunicacién

cuadro A1 del vehiculon Ref. Medida de mitigacion
6.1 Aceptacion de informacién de una M10 | Elvehiculo verificard la autenticidad e integridad
fuente poco fiable o que no es de de los mensajes que recibe
confianza
6.2 Ataque de intermediario [ secuestro de | M10 | El vehiculo verificard la autenticidad e integridad
sesion de los mensajes que recibe
6.3 Ataque de repeticion, por ejemplo, un
ataque contra una pasarela de
comunicacion permite al atacante
devolver a una version anterior el software
de una unidad de control electrénico o el
firmware de la pasarela
7.1 Interceptacién de la informacién | M12 | Se protegeran los datos confidenciales
radiaciones interferentes | control de las transmitidos al vehiculo o desde este
comunicaciones
7.2 Obtencién de acceso no autorizado a M8 | Mediante el disefio del sistema y el control de
archivos o datos acceso, no debe ser posible que el personal no
autorizado acceda a datos personales o a los datos
criticos del sistema. El Proyecto de seguridad de
aplicaciones web abiertas (OWASP) ofrece
ejemplos de controles de seguridad
8.1 Envio de un gran nimero de datos M13 | Se empleardn medidas para la deteccion y
indtiles al sistema de informaci6n del recuperacion de un ataque de denegacion de
vehiculo para que este no pueda prestar servicio
servicios de la forma habitual
8.2 Ataque de agujero negro, interrupciénde | M13 | Se empleardn medidas para la deteccién y
la comunicacién entre vehiculos recuperacion de un ataque de denegacion de
mediante el bloqueo de la transmision de servicio
mensajes a otros vehiculos
9.1 Un usuario sin privilegios puede obtener | M9 Se empleardn medidas para prevenir y detectar
acceso privilegiado, por ejemplo, acceso accesos no autorizados
root
10.1 Un virus integrado en los medios de M14 | Deben considerarse medidas para proteger los
comunicacién infecta los sistemas del sistemas frente a virus o software malicioso
vehiculo integrados
11.1 Mensajes internos maliciosos (p. €j., M15 | Deben considerarse medidas para detectar
CAN) actividad o mensajes internos maliciosos
11.2 Mensajes V2X maliciosos, p. €j., M10 | El vehiculo verificard la autenticidad e integridad
mensajes de infraestructura a vehiculo o de los mensajes que recibe
de vehiculo a vehiculo (CAM, DENM)
11.3 Mensajes de diagndstico maliciosos
11.4 Mensajes propietarios maliciosos (p. ¢j.,

los que normalmente se envian desde el
fabricante de equipo original o el
proveedor de componentes|sistemas|
funciones)
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2.

Medidas de mitigacion para el «proceso de actualizacion»

Las medidas de mitigacién de las amenazas relacionadas con el «proceso de actualizacién» se enumeran en el

cuadro B2

Cuadro B2

Medidas de mitigacion de las amenazas relacionadas con el «proceso de actualizacién»

Referencia al
cuadro Al

Amenazas para el «proceso de actualizacién»

Ref.

Medida de mitigacién

12.1

Compromiso de los procedimientos
inaldmbricos de actualizacién de software.
Esto incluye la falsificacion del programa de
actualizacién del sistema o firmware

12.2

Compromiso de los procedimientos
locales/fisicos de actualizacion de software.
Esto incluye la falsificacion del programa de
actualizaci6n del sistema o firmware

12.3

El software se manipula antes del proceso de
actualizaci6n (y estd, por tanto,
corrompido), aunque el proceso de
actualizacién esté intacto

M16

Se emplearan procedimientos seguros de
actualizacién del software

12.4

Compromiso de las claves criptograficas
del proveedor de software para permitir una
actualizaci6n invdlida

M11

Se aplicardn controles de seguridad para
almacenamiento de claves criptograficas

13.1

Ataque de denegacién de servicio contra un
servidor o red de actualizacién para
impedir el lanzamiento de actualizaciones
de software critico o el desbloqueo de
caracteristicas especificas del cliente

M3

Se aplicardn controles de seguridad a los
sistemas de back-end. Cuando los servidores back-
end son esenciales para la prestacion de los
servicios, existen medidas de recuperacién en
caso de interrupci6n del sistema. El proyecto
OWASP ofrece ejemplos de controles de
seguridad

Medidas de mitigacion para las «acciones humanas involuntarias que facilitan un ciberataque»

Las medidas de mitigacion de las amenazas relacionadas con las «acciones humanas involuntarias que facilitan un
ciberataque» se enumeran en el cuadro B3.

Cuadro B3

Medidas de mitigacién de las amenazas relacionadas con las «acciones humanas involuntarias que facilitan

un ciberataque»

Referencia al
cuadro Al

Amenazas relacionadas con «acciones humanas
involuntarias»

Ref.

Medida de mitigacion

15.1

Se engafia a una victima inocente (p. €j., un
propietario, un operario o un ingeniero de
mantenimiento) para que inicie una accién
de tal manera que, de forma no
intencionada, cargue software malicioso o
permita un ataque

M18

Se aplicardn medidas para definir y controlar las
funciones de usuario y los privilegios de acceso,
sobre la base del principio del minimo privilegio
de acceso
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Referencia al | Amenazas relacionadas con «acciones humanas . e
X . Ref. Medida de mitigacién
cuadro Al involuntarias»
15.2 No se siguen los procedimientos de M19 | Lasorganizaciones garantizaran la definicionyel
seguridad definidos cumplimiento de los procedimientos de
seguridad, incluido el registro de actividades y el
acceso relacionados con la gestion de las
funciones de seguridad
4. Medidas de mitigaci6n para «a conectividad externa y las conexiones externas»

Las medidas de mitigacion de las amenazas relacionadas con «a conectividad externa y las conexiones externas» se

enumeran en el cuadro B4

Cuadro B4

Medidas de mitigacién de las amenazas relacionadas con «la conectividad externa y las conexiones

externas»
Referencia al Amenazas para «a conectividad externa y las . e
para @ y Ref. Medida de mitigacion
cuadro Al conexiones externas»
16.1 Manipulacion de las funciones disefiadas | M20 | Se aplicardn controles de seguridad a los

para operar los sistemas a distancia, como
una llave de control remoto, un
inmovilizador y una estacién de carga

16.2 Manipulacion de los sistemas telemdticos
del vehiculo (p. ej., manipulacién de la
medicién de la temperatura de mercancias
delicadas, desbloqueo remoto de puertas de
carga)

16.3 Interferencia con sensores o sistemas
inaldmbricos de corto alcance

sistemas que tienen acceso remoto

17.1 Aplicaciones corruptas, o aplicaciones con | M21 | Se evaluard la seguridad del software, se
una mala seguridad de software utilizadas autentificard y se protegera su integridad.
como método para atacar los sistemas del Se aplicardn controles de seguridad para
vehiculo minimizar el riesgo procedente del software de
terceros que estd destinado a ser alojado en el
vehiculo o es susceptible de ser alojado en el
vehiculo
18.1 Interfaces externas como puertos USB u M22 | Se aplicardn controles de seguridad a las
otros puertos utilizadas como punto de interfaces externas
ataque, por ejemplo, mediante la
introduccién de un cédigo
18.2 Medios infectados con virus conectados al
vehiculo
18.3 Uso del acceso al diagnostico [p. €j., M22 | Se aplicardn controles de seguridad a las

adaptadores (dongles) en el puerto ODB]
para facilitar un ataque, p. €j., para
manipular los pardmetros del vehiculo (de
manera directa o indirecta)

interfaces externas
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5. Medidas de mitigacion para los «objetivos potenciales de un ataque o motivaciones para un ataque»

Las medidas de mitigacion de las amenazas relacionadas con los «objetivos potenciales de un ataque o motivaciones
para un ataque» se enumeran en el cuadro B5.

Cuadro B5

Medidas de mitigacion de las amenazas relacionadas con los «objetivos potenciales de un ataque o motivaciones
para un ataque»

Referencia al

Amenazas relacionadas con «objetivos

cuadro A1 potenciales de un ataque o motivaciones paraun | Ref. Medida de mitigacién
ataque»

19.1 Extraccion de software patentado o M7 | Seaplicaran diseflos y técnicas de control de
protegido con derechos de autor de los acceso para proteger los datos o el codigo del
sistemas del vehiculo (piraterfa) sistema. El proyecto OWASP ofrece ejemplos de

controles de seguridad

19.2 Acceso no autorizado a la informacion M8 | Mediante el disefio del sistema y el control de
personal del propietario, como su acceso, no debe ser posible que el personal no
identidad, informacién sobre cuentas de autorizado acceda a datos personales o a los
pago, informacién sobre sus contactos, datos criticos del sistema. El proyecto OWASP
informacién sobre la ubicacion, ofrece ejemplos de controles de seguridad
identificacion electrénica del vehiculo, etc.

19.3 Extraccién de claves criptograficas M11 | Seimplantardn controles de seguridad para el
almacenaje de claves criptograficas, p. ¢j., uso de
modulos de seguridad

20.1 Cambios ilicitos o no autorizados en la M7 | Seaplicardn disefios y técnicas de control de
identificacion electronica del vehiculo acceso para proteger los datos o el codigo del

sistema. El proyecto OWASP ofrece ejemplos de

20.2 Fraude de identidad. Por ejemplo, si un controles de seguridad
usuario desea mostrar otra identidad
cuando se comunica con sistemas de peaje o
back-end del fabricante

20.3 Accién para eludir los sistemas de M7 | Seaplicardn disefios y técnicas de control de
supervision (p. ¢j., piratear/manipular/ acceso para proteger los datos o el codigo del
bloquear mensajes como los datos del sistema. El proyecto OWASP ofrece ejemplos de
dispositivo de seguimiento ODR-Tracker o controles de seguridad.
el niimero de ejecuciones) Los ataques de manipulacién de datos en

sensores o datos transmitidos podrian mitigarse

20.4 Manipulacién de datos para falsificar los correlacionando los datos de diferentes fuentes
datos de conduccién del vehiculo (p. ¢j., de informacion
kilometraje, velocidad de conduccion,
instrucciones de conduccién, etc.)

20.5 Cambios no autorizados en los datos de
diagnostico del sistema

21.1 Borrado o manipulacién no autorizados de | M7 | Se aplicardn disefios y técnicas de control de
los registros de eventos del sistema acceso para proteger los datos o el codigo del

sistema. El proyecto OWASP ofrece ejemplos de
controles de seguridad.

222 Introduccion de software malicioso o M7 | Seaplicardn disefios y técnicas de control de
actividad de software malicioso acceso para proteger los datos o el codigo del

sistema. El proyecto OWASP ofrece ejemplos de

23.1 Fabricacién de software del sistema de controles de seguridad.

control o del sistema de informacion del
vehiculo
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Ref i al Amenazas relacionadas con «objetivos

crerencia a . . . . s ..

cuadro A1 potenciales de un ataque o motivaciones paraun | Ref. Medida de mitigacién
ataque»

24.1 Denegacion del servicio, por ejemplo esta | M13 | Se empleardn medidas para la deteccion y
accién puede desencadenarse en la red recuperacion de un ataque de denegacion de
interna mediante la inundacién de un bus servicio
CAN o la provocacion de fallos en una
unidad de control electrénico a través de
una alta tasa de mensajes

25.1 Acceso no autorizado para falsificar los M7 | Seaplicardn disefios y técnicas de control de
pardmetros de configuracién de las acceso para proteger los datos o el codigo del
funciones clave del vehiculo, como los sistema. El proyecto OWASP ofrece ejemplos de
datos de freno, el umbral de despliegue de controles de seguridad
los airbags, etc.

25.2 Acceso no autorizado para falsificar los
pardmetros de carga, como la tensién de
carga, la potencia de carga, la temperatura
de la bateria, etc.

6.  Medidas de mitigacién para las «posibles vulnerabilidades que podrian ser aprovechadas si no se protegen o se

refuerzan de forma suficiente»

Las medidas de mitigacion de las amenazas relacionadas con las «posibles vulnerabilidades que podrian ser
aprovechadas si no se protegen o se refuerzan de forma suficiente» se enumeran en el cuadro B6.

Cuadro B6

Medidas de mitigacion de las amenazas relacionadas con las «posibles vulnerabilidades que podrian ser
aprovechadas si no se protegen o se refuerzan de forma suficiente»

Referencia al

Amenazas para las «posibles vulnerabilidades que

podrian ser aprovechadas si no se protegen o se | Ref. Medida de mitigacién
cuadro Al -
refuerzan de forma suficiente»
26.1 La combinacion de claves de cifrado cortasy | M23 | Se seguirdn las mejores practicas de
un periodo de validez largo permite al ciberseguridad en el desarrollo de software y
atacante descifrar las claves del sistema de hardware
cifrado
26.2 Uso insuficiente de algoritmos
criptogréficos para proteger sistemas
sensibles
26.3 Uso de algoritmos criptograficos obsoletos
271 Hardware o software disefiados para permitir | M23 | Se seguirdn las mejores practicas de
un ataque o que no cumplen los criterios de ciberseguridad en el desarrollo de software y
disefio para detener un ataque hardware
28.1 La presencia de errores de software puede ser | M23 | Se seguirdn las mejores practicas de

la base de posibles vulnerabilidades
aprovechables. Esto se aplica sobre todo si el
software no se ha probado para verificar que
no contiene un mal cédigo conocido o
errores conocidos y reducir el riesgo de que
contenga un mal c6digo desconocido o
errores desconocidos

ciberseguridad en el desarrollo de software y
hardware.

Ensayos de ciberseguridad con una cobertura
adecuada
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Amenazas para las «posibles vulnerabilidades que
podrian ser aprovechadas si no se protegen o se | Ref. Medida de mitigacién
refuerzan de forma suficiente»

Referencia al
cuadro Al

28.2 Eluso de restos de la fase de desarrollo (p. ¢j.,
puertos de depuracion, puertos JTAG,
microprocesadores, certificados de
desarrollo, contrasefias de desarrolladores,
etc.) puede permitir a un atacante acceder a
las unidades de control electrénico u
obtener mayores privilegios

29.1 Puertos de Internet que se dejan abiertos y
dan acceso a sistemas de redes

29.2 Eludir la separacion de redes para obtener el | M23 | Se seguirdn las mejores practicas de

control. Un ejemplo especifico es el uso de ciberseguridad en el desarrollo de software y
puntos de acceso o pasarelas no protegidas hardware.

(como pasarelas camion-remolque) para Se seguirdn las mejores practicas de

eludir las protecciones y obtener acceso a ciberseguridad para el disefio de sistemas y la
otros segmentos de lared con vistas allevara integracion de sistemas

cabo actos malintencionados, como enviar
mensajes de bus CAN arbitrarios

7. Medidas de mitigacion para la «pérdida de datos/violacion de la seguridad de los datos del vehiculo»

Las medidas de mitigacion de las amenazas relacionadas con la «pérdida de datos | violacién de la seguridad de los
datos del vehiculo» se enumeran en el cuadro B7.

Cuadro B7

Medidas de mitigacion de las amenazas relacionadas con la «pérdida de datos | violacién de la seguridad de los
datos del vehiculo»

Referencia al Amenazas relacionadas con la «pérdida de datos | Ref Medida de mitizacion
cuadro Al violacién de la seguridad de los datos del vehiculo» ) 8

31.1 Violacion de la seguridad de los datos. Se puede M24 | Para el almacenamiento de datos
violar la seguridad de los datos personales cuando personales se seguirdn las mejores
el coche cambia de usuario (p. ¢j., cuando se vende précticas para la proteccion de la
o se usa como vehiculo de alquiler con nuevos integridad y la confidencialidad de los
arrendatarios) datos.

8. Medidas de mitigaci6n para la «<manipulacién fisica de los sistemas para permitir un ataque»

Las medidas de mitigacién de las amenazas relacionadas con la «manipulacion fisica de los sistemas para permitir un
ataque» se enumeran en el cuadro BS.

Cuadro B8

Medidas de mitigacion de las amenazas relacionadas con la «<manipulacién fisica de los sistemas para permitir un
ataque»

Referencia al Amenazas relacionadas con la «<manipulacién

cuadro Al fisica de los sistemas para permitir un ataque» Ref. Medida de mitigacion
32.1 La manipulacién del hardware del fabricante | M9 | Se empleardn medidas para prevenir y detectar
de equipo original, p. €j., la instalacién de accesos no autorizados

hardware no autorizado en un vehiculo para
posibilitar un ataque de intermediario
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PARTE C

Medidas de mitigacion de las amenazas externas al vehiculo

1. Medidas de mitigacion para los «servidores back-end»

Las medidas de mitigacion de las amenazas relacionadas con los «servidores back-end» se enumeran el cuadro C1

Cuadro C1

Medidas de mitigacion de las amenazas relacionadas con los «servidores back-end»

Referencia al Amenazas para «servidores back-end» Ref. Medida de mitigacién
cuadro Al

1.1y 3.1 Abuso de privilegios por parte del M1 | Se aplican controles de seguridad a los sistemas de
personal (ataque interno) back-end para minimizar el riesgo de un ataque interno

1.2y3.3 Acceso no autorizado al servidor a M2 | Se aplican controles de seguridad a los sistemas de
través de Internet (posibilitado, por back-end para minimizar accesos no autorizados. El
ejemplo, por backdoors, proyecto OWASP ofrece ejemplos de controles de
vulnerabilidades de un software del seguridad
sistema sin parches, ataques SQL u
otros medios)

1.3y 3.4 Acceso fisico no autorizado al M8 | Mediante el disefio del sistema y el control de acceso,
servidor (por ejemplo, mediante no debe ser posible que el personal no autorizado
memorias USB u otros medios de acceda a datos personales o a los datos criticos del
conexion al servidor) sistema

2.1 El ataque al servidor back-end M3 | Se aplican controles de seguridad a los sistemas de
interrumpe su funcionamiento, por back-end. Cuando los servidores back-end son esenciales
ejemplo evita que interactiie con los para la prestacion de los servicios, existen medidas de
vehiculos y les preste servicios de los recuperacion en caso de interrupcion del sistema. El
que dependen proyecto OWASP ofrece ejemplos de controles de

seguridad

3.2 Pérdida de informacion en la nube. M4 | Se aplican controles de seguridad para minimizar los
Pueden perderse datos sensibles riesgos asociados a la computacion en la nube. En el
debido a ataques o accidentes cuando proyecto OWASP y en las orientaciones sobre
elalmacenamiento delos datos corre a computacion en la nube del Centro de Ciberseguridad
cargo de terceros proveedores de Nacional (NCSC) pueden encontrarse ejemplos de
servicios en la nube controles de seguridad

3.5 Violacion de la seguridad de los datos | M5 | Se aplican controles de seguridad a los sistemas de
por un intercambio de datos no back-end para evitar violaciones de la seguridad de los
intencionado (p. ¢j., errores datos. El proyecto OWASP ofrece ejemplos de
administrativos y almacenamiento de controles de seguridad
datos en servidores situados en
garajes)

2. Medidas de mitigacién para las «acciones humanas involuntarias»

Las medidas de mitigacién de las amenazas relacionadas con las «acciones humanas involuntarias» se enumeran en el

cuadro C2.
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Cuadro C2

Medidas de mitigacion de las amenazas relacionadas con las «acciones humanas involuntarias»

Referencia al

Amenazas relacionadas con «acciones humanas

X . Ref. Medida de mitigacion
cuadro Al involuntarias» g

15.1 Se engafia a una victima inocente (p. ¢j., un | M18 | Se aplicardn medidas para definir y controlar las
propietario, un operario o un ingeniero de funciones de usuario y los privilegios de acceso,
mantenimiento) para que inicie una acciéon sobre la base del principio del minimo privilegio
de tal manera que, de forma no de acceso
intencionada, cargue software malicioso o
permita un ataque

15.2 No se siguen los procedimientos de M19 | Lasorganizaciones garantizardn la definiciony el
seguridad definidos cumplimiento de los procedimientos de

seguridad, incluido el registro de actividades y el
acceso relacionados con la gestion de las
funciones de seguridad

Medidas de mitigacién para la «pérdida fisica de datos»

Las medidas de mitigaciéon de las amenazas relacionadas con la «pérdida fisica de datos» se enumeran en el

cuadro C3.

Cuadro C3

Medidas de mitigacion de las amenazas relacionadas con la «pérdida fisica de datos»

Referencia al

cuadro A1 Amenazas para la «pérdida fisica de datos» Ref. Medida de mitigacion

30.1 Dafios causados por un tercero. Pueden perderse | M24 | Para el almacenamiento de datos
datos sensibles o verse comprometidos debido a personales se seguirdn las mejores
dafios fisicos en caso de accidentes de trifico o prcticas para la proteccion de la
robos integridad y la confidencialidad de los

T - - » datos. En la norma ISO/SC27/WG5 se

30.2 Pérdida der.lvlada de conflictos en la gestion de ofrecen ejemplos de controles de
derechos digitales. Pueden borrarse datos de seguridad
usuario por cuestiones relativas a la gestion de
derechos digitales

30.3 La integridad de los datos sensibles se puede perder

debido al desgaste de componentes informdticos,
lo que puede provocar problemas en cascada (en
caso de alteracion de claves, por ejemplo)
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