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TERRORISMO ACTUAL

1 ¢COMO ES LA AMENAZA TERRORISTA?. ESPANA COMO

OBJETIVO TERRORISTA. EL DISCURSO ANTIOCCIDENTAL

Como observador del fenédmeno terrorista, intentaré con breves palabras exponer mis ex-
periencias y conocimientos respecto al mismao.

En primer lugar y dada mi condicién de historiador, he de exponer que el fenbmeno no es
nuevo, sino que ciclicamente Occidente se enfrenta al terrorismo, aunque hay que decir que la
amenaza actual es mas patente que en épocas pasadas.

Por no alejarnos demasiado en el tiempo, durante el siglo XIX y principios del XX, se produ-
jeron atentados de estas caracteristicas, uniéndose en ocasiones el terrorismo de tipo politico con
el nacionalista, como el que provoco el atentado contra el presidente Canovas del Castillo en
1898, que fue asesinado por la alianza entre anarquistas e independentistas cubanos. El asesina-
to del archiduque Fernando y su esposa, que provoco la 12 Guerra Mundial fue obra del terrorismo
nacionalista servio. No solamente se produjeron atentado selectivos, sino también indiscrimina-
dos, como los lanzamientos de artefactos explosivos en el Liceo barcelonés, lleno de publico, o
contra la procesion del Corpus en 1896, que ocasionaron decenas de muertos y heridos.

Hoy dia Espafia se enfrenta a dos tipos de terrorismo, el primero y mas pertinaz en el tiem-
po, el nacionalista de ETA, lacra que ha provocado cerca de un millar de muertos, y el otro el is-
lamico, cuyos efectos con 192 muertos alin se encuentran en nuestras retinas.

El terrorismo se produce por la frustracion generalmente politica de algunos sectores socia-
les, cuyos lideres radicalizan verbalmente sus exigencias, y que consciente o inconscientemente
propician el nacimiento de un grupo que quiere alcanzar los planteamientos politicos mediante la
violencia. Este grupo violento, integrado al principio por personal muy joven, siente como enemigo
todo lo que le rodea, haciéndolo culpable de su frustracion politica.

El terrorismo nacionalista puede ser vencido mediante medidas policiales y politicas, siendo
mucho mas dificil de conseguirlo el terrorismo religioso, en la actualidad de caréacter islamico, al
gue vamos a dedicar unos minutos de reflexion.

Una masa importante del mundo musulmana achaca a Occidente sus dificultades econémi-
cas, sociales y politicas, produciéndose el nacimiento del grupo terrorista, en este caso al-qaeda,
gue en sus primeros afos fue alimentado por EE.UU. como forma de luchar contra los rusos en
Afganistan. El origen se encuentra en que los musulmanes culpan de sus penurias a los “infieles”,
intentdndose dar respuesta politica y militar a un planteamiento religioso, lo cual es inviable.

El problema de los musulmanes es que el Coran, su libro sagrado, lo interpretan como si
Mahoma hubiera dictaminado que fuera el cédigo de conducta religiosa, moral, civil, social, eco-
noémica y politica. Es decir en la actualidad cualquier manifestacién de vida en un pais mahometa-
no se encuentra inmersa en la doctrina coranica, incluso los gobiernos que intentaron implantar un
determinado laicismo, como los de Argelia, Tunez, Libia, Egipto, Irak, Siria, etc., estan dando mar-
cha atras ante la ola de violencia que provocan los integristas.
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Jesucristo nos hizo un gran favor a los cristianos cuando expuso, ante la pregunta si era lici-
to pagar impuesto a Roma: “Dar al César lo que es del César y a Dios lo que es de Dios”, corrobo-
rado posteriormente, como si fuera su ultimo testamento politico: “Mi reino no es de este mundo”,
separando de esta forma el gobierno de los asuntos mundanos del de la almas. En las primeras
centurias de la Iglesia no se entendié este mensaje, teniéndose que producir la Reforma y Contra-
rreforma para que de forma definitiva no existan confrontaciones ideolégicas entre lo civil y lo reli-
gioso. Puede pues decirse que hace falta que en la UMA se produzca un movimiento religioso re-
formista, como el de la Cristiandad en el siglo XVI para transformar ese punto de vista unitario de
la religién islamica en binario, separando de una vez por todas el gobierno de los hombres del de
sus almas. Hasta que no se produzca ese momento existira terrorismo islamico, porque los paises
donde es estatal esta religibn no pueden progresar, al estar restringido su progreso social, eco-
noémico y politico, por su propia religién, siguiendo culpando de sus males al Occidente cristiano,
el “infiel” histérico del musulman.

Vemos pues que Espafia se enfrenta a dos clases de terrorismo: el nacionalista y el islamico
o religioso. Probablemente ambos han llegado a acuerdos de actuacion, dado que la debilidad de
la posicion espafiola favorece a ETA.

Surge como primera duda si es cierta la percepcion ciudadana de que el atentado del 11 de
marzo fue provocado por la postura del gobierno de José Maria Aznar en la crisis de Irak. Creo
gue se ha contaminado a la opinién publica al respecto. Espafia, como integrante de Occidente ha
estado, estd y estara en el punto de vista del terrorismo islamico, de hecho al-gaeda tenia en
nuestro pais una red de informacion muy tupida y eficaz, objeto de otra reflexion seria el porqué
se ha dejado que se perfeccionara. El posicionamiento de Espafa fue contra Sadam Husein y en
cumplimiento -de acuerdo con una interpretacion-, de distintas Resoluciones de la ONU. Sadam
era un enemigo para ben Laden, era un descreido, que habia impuesto un estado laico manchan-
do la pureza religiosa. Pero ben Laden descubrié un filon propagandista con la invasién y el derro-
camiento de Sadam, queriendo demostrar a Occidente su fuerza terrorista, visualizando a Espafia
como victima de su poder, aprovechando la red informativa que poseia y ayudado por células ac-
tivas marroquies, y quién sabe si también con la connivencia de los servicios secretos de nuestro
pais vecino, uno de los grandes beneficiarios del atentado. Probablemente existia desde hacia
mucho tiempo la decisién de atentar contra Espafia, las elecciones que se iban a celebrar adelan-
taron la tragedia.

Con lo expuesto creo que he expuesto mi punto de vista con respecto a los tres puntos del
presente apartado.

FUNCION DE LAS ADMINISTRACIONES PUBLICAS ANTE EL
RIESGO TERRORISTA. OB LIGACIONES DE LAS ADMINIS-

TRACIONES Y SU POSIBLE RESPONSABILIDAD. EL ESTA-
DO COMO GARANTE DE LA SEGURIDAD

La funcién de toda Administracién Publica es la de actuar en beneficio de sus administrados,
satisfaciendo todas sus demandas sociales, econémicas, politicas y de seguridad.

Aunque, de acuerdo con la Constitucién, la seguridad es competencia exclusiva del Estado,
no quiere indicar con ello que el resto de las AA.PP. no tengan responsabilidades en la misma.

La seguridad no es una isla, dado que la inseguridad no nace por si misma, sino que es
consecuencia de una serie de factores que provocan frustracion en una parte, aunque sea minima
del tejido social, siendo responsabilidad de cualquier Administracién Publica, sea estatal, autono-
mica o local, establecer las medidas sociales, econémicas y politicas, para que no puedan darse
movimientos frustrantes que puedan generar actos violentos y terroristas, haciendo ver a la colec-
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tividad de que los mismos no tienen ninguna justificacion, existiendo los canales necesarios, para
gue dentro del estado de derecho pueda tener cabida cualquier tipo de reivindicacion.

Pero evidentemente, por mucho que las AA.PP. quieran establecer una paz social siempre
existiran corpuscolos insatisfechos, que exigira el control social de los mismos. Posteriormente ve-
remos cOmo puede ejercerse.

La vida social en un estado democratico se desarrolla con el minimo de barreras posible. Las
personas compran de forma conjunta en tiendas y grandes centros comerciales; viajan diariamen-
te al trabajo en los medios de transportes publicos urbanos; viajan también en mayores distancias
por ocio o por motivos laborales en ferrocarril, avion y barco; se mueven por la ciudad o por el
campo; acuden a eventos de masa por cuestiones deportivas, culturales, religiosas o simplemente
sociales, y un largo etcétera, deseando que todas estas actividades pueda ejercerla con la mayor
seguridad pero también con la mayor libertad. Seguridad y Libertad son dos parametros contra-
puestos, siendo necesaria un perfecto equilibrio para no herir la autonomia que debe tener el ciu-
dadano.

Las AA.PP. deben, como medidas preventivas ante actividades terroristas:

a) Hacer patente su presencia en todos los lugares donde se desarrolla la vida ciudadana.
Evidentemente esta presencia debe ser policial, aunque es preciso mantener un equili-
brio para que no llegue a “agobiar” a la poblaciéon, como de hecho ocurre en determi-
nados lugares de nuestro pais en los Ultimos meses.

b) Crear en la poblacién una conciencia informativa, de tal manera que deben de informar
de cualquier actitud sospechosa de individuos o grupos de individuos. También con es-
ta medida hay que ser cauto, ya que puede provocar: xenofobia contra el diferente;
sensacion de encontrarnos en un estado policial; panico al considerar que estamos
permanentemente en peligro; etc.

c) Disponer de un sistema de informacioén, esto puede parecer un contrasentido pero hay
cuerpos de policia que no disponen de la minima estructura informativa. El policia, sea
local, autondmico, nacional o guardia civil, esta en la calle y puede obtener mucha in-
formacion, al margen de las propias redes de confidentes, electrénicas, de escucha ra-
dio, etc., las cuales generalmente son objeto de los niveles autonémico y estatal. He-
mos expuesto “sistema de informacién” para hacer ver que debe ser Unico para toda
Espafia y todas sus Administraciones Publicas, debiendo fluir y circular la informacion
para que pueda ser aprovechada por el nivel policial que se encuentra en mejores con-
diciones de desarticular la amenaza. Desgraciadamente no existe un Unico sistema, si-
no varios, de hecho puede decirse que cada organizacion policial, Centro Nacional de
Inteligencia, Servicio de Vigilancia Aduanera y Fuerzas Armadas, posee su propio Sis-
tema que es estanco a los demas.

En los programas electorales de los diferentes partidos y en declaraciones mi-
nisteriales, se plantea ciclicamente este desiderato de unificacion de la informacion y la
inteligencia (informacién elaborada), encontrdndose el politico de turno con una serie
de cortapisas y vulnerabilidades que dan al traste con el proyecto y todo se mantiene
tal como esta.

La Federacion Espafiola de Municipios firmé hace afios un convenio marco con
el Ministerio del Interior, una de cuyas clausulas era precisamente el intercambio de in-
formacion, exponiéndose que su amplitud quedaba al criterio de los convenios especi-
ficos que cada ayuntamiento debiera firma con el citado Ministerio. Se han firmado bas-
tantes de ellos, recogiéndose el intercambio de informacion, los datos a acceder, las
medidas de seguridad, etc., sin que posteriormente se haya materializado lo firmado
por la rutina diaria de los cuerpos policiales, qguedando como “papel mojado”.
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La lucha antiterrorista es competencia exclusiva del Estado, ejercida a través del Ministerio
del Interior y de las Fuerzas y Cuerpos de Seguridad, teniendo los demas cuerpos policiales una
funcién de colaboradoras de las anteriores, siendo el grado de colaboracion la responsabilidad
gue adquiere la Administracion Publica correspondiente.

De hecho, ninguna Administracién Pablica puede ignorar esa colaboracion, aunque desgra-
ciadamente se hace. Sin embargo aunque la legislacién vigente en lo que concierne a todas las
AA.PP. no especifica sus implicaciones, si lo hace por motivos de prevencion de actividades delic-
tivas o violentas y por los efectos que se pueden producir.

La Ley 2/1985 de Protecciéon Civil obliga a establecer en las distintas AA.PP. los correspon-
dientes planes territoriales, activandose los mismos y por ende la organizacion de proteccion civil
cuando los medios normales de actuacion ante emergencias se vean superados y exista peligro
para una masa importante de una poblacién o sus bienes. Un atentado terrorista, sin llegar al de-
sastre del 11M, produce un namero considerable de afectados, siendo preciso activar medios ex-
traordinarios y coordinarlos adecuadamente. Responsabilidad es pues de una Administracion Pu-
blica, no solo disponer del correspondiente Plan de Proteccién Civil, sino tenerlo actualizado y
mantenido. Creo que aun no se han producido sentencias condenatorias contra alguna Adminis-
tracion Publica que, ante una catastrofe, no haya actuado con la diligencia que debiera, pero a
buen seguro, algun afectado reclamara y se producira el hecho.

La Administracién Local se rige por la Ley 7/1985, reguladora de Bases de Régimen Local, la
cual atribuye a los municipios competencias de seguridad en lugares publicos, proteccién del me-
dio ambiente y salud y salubridad publica, campos todos ellos en donde el terrorista puede pre-
tender atacar a la sociedad. Cabria preguntarse si puede existir algin tipo de responsabilidad si
ante una amenaza terrorista, sea patente o latente, un gobierno municipal no toma medidas sufi-
cientes para intentar evitar una tragedia. Por ejemplo, en los Ultimos meses se ha publicado en los
medios que existe una amenaza contra el abastecimiento de agua potable, custodiandose por par-
te de las Fuerzas y Cuerpos de Seguridad del Estado y Fuerzas Armadas, pantanos y otras fuen-
tes de suministro. ¢ Debe un ayuntamiento tomar medidas para proteger su parcela de suministro
de agua a su poblacién?, ¢Si se produce un atentado contaminando un depésito de agua munici-
pal e intoxicAndose parte de la poblacidn, exigira el juez que se le muestren las medidas tomadas
para evitarlo?, ¢Quién podra asesorar si fueron suficientes o insuficientes las medidas y si pudo
existir una cierta desidia en todo ello?.

No vamos a pormenorizar mas leyes, pero ahi estan las Leyes Organica 2/86 de Fuerzas y
Cuerpos de Seguridad y la 1/92 de Seguridad Ciudadana, ademas de la Ley ordinaria 10/90 sobre
proteccion en grandes eventos de masas. En todas ellas, aunque no quede explicitado, se recoge
de forma implicita que todas las AA.PP. deben prepararse para luchar contra cualquier actuacion,
entre ellas la terrorista, que caiga dentro de los campos de aplicacién de las leyes anteriores.

Por supuesto las mayores competencias en seguridad, como no podia ser menos al ser un
mandato constitucional, las ejerce el Estado, el cual aparte de las leyes anteriores dispone de
otros instrumentos legales, como las Leyes Organicas 6/80 y 1/84, de la Defensa Nacional y la
Organizacion Militar, que incluyen el esfuerzo que debe realizar la Administracion Central en los
casos de desastre que no sean de caracter bélico; y la 4/81 que regula los estados de alarma, ex-
cepcion y sitio, proporcionando al Estado unos instrumentos legales de caracter extraordinarios
para solventar una situacién desastrosa. Esta legislacion se completa en el tema del acopio de re-
cursos, en la Ley 13/95, de contrato de las Administraciones Publicas y la 50/1969, de moviliza-
cién nacional, que aunque preconstitucional mantiene vigentes algunos articulos.

El Estado, a través de normas diversas que desarrollan la legislacién anterior ha regulado y

establecido las herramientas que debe disponer cada Administracién Publica para hacer frente a
las amenazas, siendo éstas los llamados “Sistemas de Crisis”.
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En realidad, al igual que se ha expuesto para el sistema de informacién, no existen muchos
sistemas de crisis, sino uno para toda la Administracién Publica, siendo los dependientes de cada
Administracion niveles determinados de ese sistema, que por supuestos deben estar integrados y
estructurados jerarquicamente.

Veamos en principio la definicién de crisis:

Hay muchas, aunque todas intentan delimitar la situacion, dado énfasis a la faceta del trata-
dista que lo define: militar, politico, sociélogo, diplomatico, etc.:

D. Julidn Pefias Mora, miembro en 1988 de un Seminario de Defensa Civil, ex-
ponia: ..... situacién de crisis es la engendrada por la ruptura, momentanea o dura-
dera, del orden de vida predominante -politico, econémico, social-, originada por
causas enddgenas o exdgenas al mismo, que ponen en peligro la vigencia de valo-
res fundamentales para dicho orden, creando un estado de incertidumbre en el
gue se dispone de poco tiempo para tomar las decisiones apremiantes que el caso
requiere y, en algunos casos, como en las grandes catastrofes naturales, esca-
seando también los medios de intervencion.

Intentando una definicion sintética, que sirva para los sectores publico y privado, se podria de-
nominar crisis a:

Una alteracion de los acontecimientos normales que afectan a una organiza-
cién o colectividad, que modifican su capacidad de accidon y que exigen decisio-
nes rapidas para superarlos.

Para Alvaro Frutos Rosado, primer director de Infraestructura y Seguimiento de Situaciones
de Crisis de Presidencia del Gobierno, crisis es:

“una alteracién grave de la normalidad, en la que debido a la naturaleza de lo que esta
ocurriendo, el Gobierno de la Nacion, como méximo 6rgano de direccién politica del estado,
debe hacer uso de todos los mecanismos a su alcance para combatirla”.

La estructura del Sistema de Crisis se inicia en Espafia, a semejanza del existente en Nor-
teamérica, la OTAN y la Unién Europea Occidental (Ila Unién Europea no existia, ni Espafia estaba
integrada en la Comunidad Europea), tras las Directivas de Defensa Nacional 1/84 y 1/86, apro-
bandose a continuacién el Real Decreto 2639/86, de 30 de diciembre por el que se establecia el
“Sistema Nacional de Conduccion de Crisis”, organizado segun la estructura que se expone a con-
tinuacion:
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Este Sistema de Conduccion de Crisis abarca las siguientes facetas:

— Analisis de riesgos y su catalogacion.

— Indicadores de Crisis 0 de Riesgos.

— Servicios, Medios y Recursos disponibles.

— Gabinete de Crisis.

— Centro de Situacion de Crisis.

— Sistema de Comunicaciones.

— Planes de Contingencia que prevean el maximo de situaciones.

Los Grupos de Apoyo Ministeriales constituyen por si mismo unos sistemas de crisis espe-
cializados. Por ejemplo ante unas emergencias sanitarias 0 medioambientales de indole nacional,

en los ministerios de Sanidad y Medio Ambiente se activarian sus respectivos sistemas de crisis,
integrados en el Nacional de Conduccién de Crisis.
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Pocos afios mas tarde se aprobaba por Real Decreto 407/92 la Norma Bésica de Proteccion
Civil, que curiosamente tiene la misma estructura organizativa que los sistemas de crisis, conside-
rdndose uno de ellos aunque especializado en proteccién civil, integrado en el esquema basico
general.

Pero la experiencia ha demostrado que las Administraciones Publicas no se enfrentan exclu-
sivamente a situaciones que provocan desastres causados por fendbmenos naturales, accidentes o
por la accion del hombre y en los que la vida de las personas y sus bienes se vean amenazados,
sino que existen otros riesgos que afectan a las personas o sus bienes, sin que llegue a peligrar
su vida. Por ejemplo una huelga de transportes, una agresion involuntaria el medio ambiente, etc.,
no cuestionan la vida de las personas pero si producen situaciones de crisis, en los que es preciso
disponer de una informacién en tiempo Util y veraz y tomar decisiones rapidas para superar la si-
tuacion acaecida. Esto ha dado lugar a que se constituyan otros sistemas de crisis que atiendan a
estos menesteres.

Un acontecimiento importante dentro del ambito de competencias de una Administracion Pu-
blica, como puede ser una visita de Estado; un evento de masas por un concierto de rock; una fe-
ria; etc., son situaciones que también deben ser tratadas como posibles crisis y a las que se les
trata con la misma terapia.

¢ Qué partes o elementos constituyen un sistema de crisis y que todas las AA.PP. deben dis-
poner?.

Todo sistema de crisis debe contener los siguientes elementos:
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ESQUEMA DE UN SISTEMA DE CRISIS

Ante un atentado terrorista se deben activar multiples sistemas, teniendo como premisa el
conocimiento que quién debe liderar la situacion de forma global, que de acuerdo con la legisla-
cion vigente es el Estado a través del Ministerio del Interior. Veamos el esquema general de sis-
temas que deben activarse:
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Se confunde en ocasiones que la responsabilidad de una Administracion Publica ante un de-
sastre de esta naturaleza empieza y termina con la activacion de su Plan Territorial de Proteccion
Civil, siendo éste exclusivamente de intervencion directa en la tragedia, pero quedan muchas
cuestiones en el aire, que deben ser atendidas y tenidas en cuenta, como:

a) Actuaciones colaterales de la emergencia.

b) Atencién a los afectados y familiares, necesitandose establecer normas y protocolos
para que pueda superar la situacion.

c) Estudio y recabo de ayudas.

d) Actuaciones policiales.

e) Actuaciones para llevar la tranquilidad a la poblacion.

f) Liderazgo de la autoridad maxima de la Administracion Publica que sufre directamente

la tragedia.

g) Otras.

En Espafia, pais azotado por el terrorismo, debe precaverse contra él sobre la base de me-
didas preventivas, pero cuando se hace patente deben activarse de forma automatica todo el con-
junto de sistemas. La responsabilidad de las AA.PP. es que todo ese conjunto se encuentre per-

fectamente dispuesto y entrenado.
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Cualquier Administracion Publica no solamente debe disponer del correspondiente Sistema
de Proteccion Civil, sino que debe encontrarse en disposicion de actuar ante cualquier otra situa-
cién anémala que impida la normalidad de la vida ciudadana.

Anteriormente se ha expuesto la integracién de un sistema de crisis medioambiental, a nivel
ministerial, en el Nacional de Conduccion de Crisis. Entre las competencias municipales se en-
cuentra la proteccion del medio ambiente, pues bien, debe de disponer de las herramientas nece-
sarias para hacer frente a una emergencia de esta naturaleza.

Veamos un ejemplo:

.-------------ﬁ

COMISION DELEGADA
DEL GOBIERNO PARA
SITUACIONES DE CRISIS|

Sistema de Emergencia Medioambiental de C.A.
GRUPO DE APOYO DEL . SN B SN S D S B I B B G e .
MINISTERIO DE MEDIOS

-
1
1
1
CONSEJO ASESOR 1 AMBIENTE
I J
“L_-_ ______________ |—————— - e e e

[EQUIPO DE INFORMACION|
PUBLICA

GABINETEDE ===~ ]
EMERGENCIAS

CENTRO DE SITUACION REDES DE INFORMACION

GRUPO DE EXPERTOS 'DE EMERGENCIA DEL AMBIENT AL

1 _SISTEMA DE EMERGENCIAS MEDIOAMBIENTAL EN EL MMA 1

Sistema de Emergencia Medioambiental Local

3 RESPONSABILIDADES DE LAS INSTITUCIONES PRIVADAS

La legislacién vigente es parca al tratar la responsabilidad que adquieren las instituciones
privadas ante un atentado terrorista. La Ley 31/1995, de 8 de noviembre, de Prevencién de Ries-
gos Laborales expone taxativamente la obligatoriedad el empresario de atender a la seguridad de
sus trabajadores, sobreentendiéndose que también tiene que efectuarse respecto al personal visi-
tante.

Por otro lado, la Orden Ministerial de 29 de noviembre de 1984, del Ministerio del Interior, es-
tablece las pautas y directrices necesarias para redactar de una forma sistematizada, bien que
con cardcter voluntario, el Plan de Emergencias contra incendios y de evacuacién de locales y edi-
ficios.
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Aparte de lo anterior, las instituciones, atendiendo a la necesidad de preservar su patrimonio
contra riesgos diversos, como puede ser intrusiones indeseadas, actos antisociales, etc., estable-
cen sus propios planes de seguridad.

Contando con los Planes de Seguridad, Autoproteccion y Emergencias una institucion se en-
cuentra dentro de la ley, pero ¢,qué ocurre cuando a causa de un atentado o de otro tipo de causa
la instalacion queda inoperativa?, pues que el “negocio se ve interrumpido”. El pasado 11M la ac-
cion terrorista sobre la infraestructura ferroviaria de cercanias, produjo que tanto la red de cerca-
nias de Madrid, como la de larga distancia afectada por la estacién de Atocha quedé interrumpida,
impidiéndose el desplazamiento de miles de usuarios que usan de estos medios para sus despla-
zamientos. ¢Qué hizo RENFE?, activar su Plan de Crisis para rehabilitar lo antes posible el servi-
cio. Este mismo criterio debe de aplicarse para cualquier institucién privada, desde un simple des-
pacho de abogados hasta la empresa mas compleja, ya que la finalidad de cualquier sistema de
crisis es la de mantener la continuidad del negocio.

Esta finalidad sirve tanto para instituciones civiles como AA.PP., porque el “negocio” de
RENFE, no es ganar dinero, sino transportar personas. El “negocio” de un hospital o de un siste-
ma sanitario es proporcionar salud; el de una universidad el de ensefiar; el de una empresa textil
el de proporcionar productos textiles elaborados, y asi sucesivamente.

Podriamos decir que la gradacion de sistemas que debe disponer una institucion es la si-
guiente:

Plan de Plan de Plan de
Autoproteccion Emergencia Seguridad

v

v

Sistema de [¢

Crisis
. /S
' Centro d '
I . entro de . 1
1 Sensores Indicadores Medios y Situacién de Gabmef[e de 1
I Recursos L crisis 1
" Crisis 1
! :
l .

[ Subsistema Planes de Med',d.as !
I . ) . Especificas 1

Comunicaciones || Contingencia ) I
: Seguridad "
1 1

El Viernes de Dolores de 1992 una bomba hizo explosion en el edificio central de la Com-
mercial Union. Fue obra del IRA. La CU. activd de forma inmediata su sistema de crisis, de tal
manera que el lunes continud operando y el negocio no se interrumpid. Su ejemplo sirvié para que
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las grandes corporaciones empresariales y empresas diversas se propusieran disponer de siste-
ma de esta naturaleza, de tal manera que en Espafia, por ejemplo, se usa ampliamente de ellos.

Al atentar contra la CU., el IRA pretendié hacer claudicar al mundo financiero britanico. La
respuesta de la CU les demostré que a pesar de la destruccion pretendida no consiguieron su ob-
jetivo, ya que la empresa, a pesar de los dafios y el coste econémico, no solamente se recuperd
sino que salié fortalecida del atentado, manteniendo la confianza de los inversores. Esta es la
principal leccién aprendida del evento.

4 OBJETIVOS DUROS Y BLANDOS

¢,Se pueden clasificar como objetivos duros y blandos los del terrorismo?. Como se ha ex-
puesto anteriormente la tipologia de los atentados terroristas es binaria: selectivos e indiscrimina-
dos. El de caracter nacionalista tiende mas a la seleccién de obijetivos, tendiendo de forma general
a producir menos muertos y heridos que el de tipo religioso. El nacionalista efectuard un atentado
contra un mando policial, un politico o contra cualquier persona que ellos consideran del “aparato
represor”, y también contra aquellos objetivos que afecten directamente al Estado, dafiando gra-
vemente su infraestructura, sus intereses o su imagen publica o internacional, siendo aparente-
mente indiscriminado en estos ultimos al producirse mayor cantidad de afectados.

Sin embargo el islamico atenta buscando simplemente el terror politico y social. Sus objeti-
VOs son siempre de caracter estratégico. ¢ Qué buscaba al-qaeda con el 11M?:

a) Demostrar a Occidente su capacidad de actuar en cualquier.

b) Resquebrajar la coalicion internacional en su lucha contra el terrorismo.

c) Llevar el terror a la poblacion civil.

d) Actuar de justicieros de una causa, presentandola como tal a la poblacidn civil.

e) Hacer ver su fuerza, basada en la adhesion de miles de seguidores dispuestos a dar
su vida por su fe.

Dentro de sus objetivos, mas tacticos, se encontrarian:
f) Desestabilizar la situacion politica espafiola.
g) Efectuar un cambio politico més afin a su causa.
Visto todo esto, ¢podriamos definir como objetivo blando, aquel que provoca pocas muertes
o simplemente dafios materiales?. Creo que eso seria dar demasiada beligerancia a los terroris-
tas. Todos los objetivos que visualicen los terroristas y que sobre ellos cometan sus crimenes, al

margen del mayor o menor dafio, son simplemente eso, objetivos, sin calificarlos de ninguna ma-
nera.

5 ESCENARIOS
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5.1 TRANSPORTES PUBLICOS: METRO, FERROCARRIL, AVIACION,
TRANSPORTE MARITIMO

Las repercusiones de un atentado en un medio de transporte es muy grande, por lo que los
transportes serdn siempre un objetivo preferente de los terroristas. Ademas las consecuencias
habidas en Espafia con el atentado a varios trenes de cercanias el 11M, de cambio en la estima-
cion de votos, vuelco radical en la posicién del nuevo gobierno, salida de la coalicién internacional
en Irak, etc., han demostrado la rentabilidad de este tipo de acciones.

Todo ello deja a entrever que se producirdn mas atentados de estas caracteristicas en otros
paises occidentales, siendo el lugar mas probable Norteamérica.

El atentado contra un medio de transporte se efectla con explosivos preferentemente.

En las estaciones espafiolas de ferrocarril se han instalado maquinas detectaras de explosi-
VOS, sin conocerse si son en las mas importantes o en todas. No obstante el ferrocarril sigue sien-
do vulnerable, principalmente en los itinerarios de cercanias, en donde la Unica medida, media-
namente efectiva es incrementar la vigilancia interior de los vagones.

Similares consideraciones puede efectuarse en la red de metro.

Con respecto al transporte aéreo y maritimo, se han incrementado las medidas preventivas,
por lo que el terrorista encontrara dificultades para actuar al ser muy dificil que puede entrar en di-
chos medios con explosivos o con objetos que puedan llevar al secuestro del avién o barco.

¢Buscara el terrorista otros sistemas de ataque?. Indudablemente. Hoy dia, desgraciada-
mente existe un mercado negro de armas y explosivos que solamente puede ser controlado a tra-
vés de los servicios de informacion, pero ¢ qué medios podran emplear?. La adquisicion de misiles
guiados, aunque caros, pueden obtenerse, dada la financiacion floreciente de los terroristas, por lo
que no es descartable que desde un punto en la superficie, sea tierra 0 mar, se pueda lanzar un
artefacto de estas caracteristicas desde suficiente distancia. Por ejemplo actuando sobre la via
aérea de Canarias desde un buque situado en medio del Atlantico.

5.2 SUMINISTRO DE AGUAS

Como primera cuestion a preguntarse ¢ han existido atentados contra las aguas, elemento vi-
tal de subsistencia de cualquier colectividad?. Hemos visto que tras el reciente atentado del 11M,
se han vigilado y custodiado, y me imagino que aln se hace, los pantanos y acuiferos destinados
al consumo humano.

En Espafia tenemos desgraciadamente atentados que han tenido un medio basico de sub-
sistencia como objetivo de sus actos delictivos, gracias a Dios esto fue hace muchos afos, pero
evidentemente no hay que descartarlo. Recojamos textualmente una cita:

“Como si la epidemia no destruyera suficientemente rapido a los odiados extran-
jeros, los carlistas sobornaron gente para envenenar a los soldados, de la Legion
Francesa y Britanica. En Vitoria, dos canallas, alias patriotas vascos, fueron descubier-
tos y colgados por este cristiano proceder. Tal fue su destino; su memoria fue, y es, al-
tamente querida por los campesinos; (como martires supongo) yo he sido informado y
no veo ninguna razén para dudar del hecho, de que el clero de Ofiate celebrdé una mi-
sa solemne por el alma de estos dos desgraciados. Quizas pueda interesar al lector,
que es muy probable que estos patriotas hicieran uso del cornezuelo del maiz (zea
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mais), llamado en vascuence lupo, con el proposito de envenenar el pan que ellos su-
ministraban para las tropas, ...” ..

El suministro de agua es bésico para la vida ciudadano, siendo responsabilidad de to-
das las AA.PP. que el mismo no se vea interrumpido por un atentado, debiéndose en caso
de envenenamiento de las aguas de interrumpir el suministro de la fuente afectada y seguir
suministrando de aquellas fuentes no contaminadas.

5.3 PROTECCION DE CIUDADANOS ESPANOLES EN EL EXTRANJERO
Y OTROS INTERESES NACIONALES

Mas que hablar de la diferencia entre la proteccién de ciudadanos en el extranjero y otros in-
tereses nacionales, habria que tratar la llamada “Teoria de los Intereses Nacionales”, explicada en
Espafia casi exclusivamente en los centros de estudios de la defensa nacional, cuando debia ser
un conocimiento general de la poblacion, pero bien es sabido que en nuestro pais existe, desde
gue llegd la democracia un cierto pudor a publicitar cuestiones de defensa nacional, a la que mal
identificamos como “militar”, como si eso pareciera asuntos del pasado.

Por ejemplo en otros paises de nuestro entorno se conoce y se difunde el llamado “Libro
Blanco de la Defensa”, sin conocerse si existe o no en Espafia.

Los intereses nacionales se dividen en dos clases:

R/

< Vitales, y
% Utiles.

Entre los vitales se encuentran aquellos que son la esencia de la nacién y del estado, como
la integridad territorial, la democracia, los derechos humanos, la proteccién y defensa del medio
ambiente, el estado del bienestar, etc. 2, por los cuales se podria llegar incluso a un conflicto ar-
mado en aras de su defensa, bien de forma individual o en conjuncion con alianzas internaciona-
les.

Entre los utiles se relacionarian todos aquellos que garantizar o al menos lo intentan una se-
rie de prestaciones sociales, culturales, econémicas, etc. a los espafioles, tanto dentro como fuera
de Espaia.

No hace muchos afios nuestros intereses econdmicos eran boicoteados sin que provocara
una accién coercitiva por parte espafiola, exclusivamente se materializaban en protestas mas o
menos efectivas. Hoy dia, sin embargo, la proteccion es mucho mas efectiva. Hay que recordar,
por ejemplo, que la llamada “guerra del fletan”, en defensa de los intereses espafioles, se envi6 un
buque de guerra como disuasion contra Canada, indicandole de forma implicita, que aunque fue-
ran aliados eso no le autorizaba a actuar en una zona maritima internacional, y que las conse-
cuencias podrian ser escalatorias.

La defensa de los ciudadanos en el extranjero no es tarea facil, aunque en principio los eu-
ropeos y por formar parte de ellos, los espafioles, tienen una proteccion superior a las del resto de
los ciudadanos de la mayoria de los paises del mundo. Ademas de lo anterior, cuando los servi-
cios de informacion occidentales detectan una amenaza terrorista contra intereses de cualquier

! BACON, John Francis. “Seis afios en Vizcaya, incluyendo la narracién personal de los sitios de Bilbao, en junio de
1835 y cotubre y diciembre de 1836, y de los principales acontecimientos ocurrido en esta ciudad y las provincias vas-
cas, durante los afios 1830 a 1837. Londres, 1838. Edicién del Museo Zumalacarregui, Diputacién Foral de GuipUzcoa,
Estudios Historicos, tomo lll. Pag,s. 285y 286.

2 L . . ~
La relacion de intereses son a modo de ejemplo al desconocerse los espafioles
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indole en una determinada zona de la tierra, se da aviso a los ciudadanos espafioles para que
abandonen el lugar, proporcionandole los medios necesarios de evacuacion inmediata. En caso
de hallarse ciudadanos espafioles en una zona en donde se ha producido un conflicto inesperado,
se tiene dispuesta una fuerza operativa militar, formada por las Fuerzas Armadas y Guardia Civil,
gue proceden a la exfiltracion de los mismos.

Estas y otras medidas son las que pueden proporcionar contra los ataques terroristas, sin
gue pueda garantizarse la proteccion total, al igual que no pueden los Estados Unidos u otros es-
tados.

En caso de producirse un atentado, como por ejemplo el que ocurrié en Casablanca hace
unos afos, la diplomacia espafiola, dentro de una postura de fuerza y apoyada en sus aliados,
exige, como de hecho se hizo con Marruecos, la busqueda de los culpables, la participacién de los
servicios policiales y juridicos espafioles en la accion, y la promesa politica de que actuaciones de
ese tipo serian perseguidos.

Esta Ultima premisa se encuentra hoy dia en entredicho, al menos desde hace tres meses,
ante la debilidad que tiene Espafia en el contexto internacional.

6 EL PROBLEMA DE LOS HOSPITALES

Ante un atentado terrorista el sistema sanitario, con los servicios de urgencias y emergencias
sanitarios y la red hospitalaria conforman el entramado fundamental para la atencion de los afec-
tados por el mismo.

Un atentado produce de forma inmediata un caos, siendo su gestion adecuada, lo que se
denomina “gestion del caos” una de las primeras medidas a tomar.

Cuando se produce la tragedia, se avisa bien cualquier ciudadano o las primeras unidades
gue llegan al lugar, generalmente policiales, al teléfono Unico de emergencias, 112, que actua de
diferentes formas segun las distintas Comunidades Auténomas, unas como mero transmisor de
ordenes de actuacién a unidades intervinientes: policiales, bomberos y sanitarias, y otras como
coordinador de actuaciones.

Generalmente, exceptuando la ciudad de Madrid que cuenta con el SAMUR, en los demas
lugares acceden los medios del 061, los cuales montan un dispositivo de emergencias, efectuando
lo que se llama “medicina catastréfica”, clasificando los heridos producidos, mediante un dispositi-
vo denominado “triage”, por el cual, de acuerdo con la patologia y gravedad, se clasifican los afec-
tados segun su urgencia para el tratamiento, en :extremas, primeras, segundas urgencias, indi-
candose con ello que el afectado debe ser tratado de forma urgente o puede ser demorada su in-
tervencion en una, tres o mas horas.

Tras la clasificacion se organiza la noria de heridos, es decir se van evacuando a los distin-
tos hospitales de la zona, segun la patologia que pueden atender y los quir6fanos disponibles en
cada uno de ellos.

El propio dispositivo de emergencias activa a los hospitales, los cuales a su vez activan sus
correspondientes Planes de Catastrofes Externas, preparando tanto la urgencia como los distintos
servicios hospitalarios para acoger y tratar, conforme vayan llegando, a los afectados.

Los hospitales también disponen de un Plan de Catastrofes Internas, por si la emergencia,
sea por causa terrorista 0 por cualquier otra, se produce en el interior del centro. Este plan es simi-
lar al que anteriormente se ha expuesto para las instituciones privadas, es decir Planes de Emer-
gencia y Autoproteccion.
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Tal como se demostré en el 11M, la actuacién de los hospitales es vital para que los muertos
no se disparen.

/ CONCLUSIONES

a)

b)

d)

e)

f)

9)
h)

)
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Las sociedades democraticas se encuentran un tanto indefensas ante los atentados te-
rroristas.

Los atentados que se estan produciendo en paises islamicos, como Arabia Saudi, Pa-
kistan, Indonesia, etc., puede marcar un punto de inflexién en el apoyo que las masas
musulmanas proporcionan al terrorismo de la-qaeda.

Es necesario llegar a un acuerdo internacional, declarando “estado non grato a la co-
munidad internacional” a aquel que apoya o da cobijo a células terroristas. No sera va-
lido tal como se contempla en la actualidad, en donde EE.UU., Unién Europea y otros
estados, relacionan los estados que apoyan al terrorismo, sino que debe ser acordado
en el seno de la ONU, Unica forma que cualquier actuacion contra ellos tenga “legimiti-
dad internacional”.

Se debe incrementar la colaboracion de los servicios de informacién de los distintos
paises, para que informen de cualquier actividad terrorista.

Dentro de Espafia la colaboracién y el intercambio de informacion de los distintos ser-
vicios debe ser una premisa fundamental.

Espafia debera establecer un programa de actuacion antiterrorista similar al implantado
en EE.UU., con la denominacion de “Homeland Security”.

Todas las AA.PP. deben implicarse en la lucha contra el terrorismo.

Concienciacion a la poblacién de que su principal enemigo es el terrorismo, debiendo
soportar medidas restrictivas a su libertad y la necesidad de comunicar a la policia
cualquier actividad sospechosa.

Todas las AA.PP. deben disponer de los elementos necesarios, como sistemas de cri-
sis, planes de proteccion civil, etc., para actuar con prontitud al producirse un atentado
de naturaleza terrorista.

Las instituciones privadas tienen también su responsabilidad en esta lucha, para lo
cual deben disponer de los correspondientes planes de seguridad, de emergencias y
de autoproteccidn, asi como un sistema de crisis, de tal manera que a pesar de que se
produzca un atentado terrorista se hace ver a los terroristas que no consiguen doblegar
al entramado empresarial espafiol.
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