Resultados de la encuesta:
«La Seguridad contra Intrusion (Seguridad Privada)
en la Empresa. 1999

FUNDACION MAPFRE ESTUDIOS
INSTITUTO DE SEGURIDAD INTEGRAL

1 plan de encuestas desplegado por la Fundacion MAPFRE Estudios
pretende recoger informaciones estadisticas sobre distintos aspectos
relacionados con los riesgos, la seguridad v ¢l seguro. Las encuestas
realizadas anteriormente son objeto de una repeticion peridédica que
posibilite extraer conclusiones de la evolucion experimentada.

En esta ocasidon se presentan los resultados de la primera encuesta
realizada sobre la Seguridad Privada en la Empresa Espafiola, que
reflejan los lineamientos principales, actuaciones, recursos y opiniones
en torno al drea de riesgos de intrusién que, sin duda, debera ser
actualizada en los proximos anos.

1. OBJETIVOS DE LA ENCUESTA

Los objetivos de la encuesta sobre el estado de ta Seguridad contra (ntrusicn (Seguridad Privada) en la
BINPIESH SON varios;

« Conccer como estan configurades actualmente los principales aspectos de la organizacion, funcio-
namiento y dependencia de la Seguridad Privada en la empresa espariola.

* Conocer qué recursos humanos y materiales dispone.

* Obtener un perfil basico de los profesionales responsables.

+ Recabar la opinion persanal de dichos responsables sobre diversas cuestiones de actualidad en el
ambito de la Seguridad contra intrusion y actos antisociales y malintencionados.

2. ESTRUCTURA DE LA ENCUESTA

La encuesta consta de cuatro apartados, en 0s que se recogen un total de 34 preguntas gbjetivas (en
algunos casos, de respuesta mdltiple) y 25 preguntas de opinién. Estos apartadoes son los siguientes:
1. Datos generales de clasificacicn de la empresa.
2. Datos sobre la estructura del Servicio/Departamento de Seguridad Priveda y su posicion en el or-
ganigrama de la empresa.
3. Perfil del responsable del Departamento de Seguridad contra Intrusién (Seguridad Privadal.
4. Opinidn.
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FIGURA 1. CLASIFICACIGN POR SECTOR DE ACTIVIDAD PRINGIPAL
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alcantarillado, etc.

8,7%
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9. Servicios no financieros:
Comercio, Hosteleria,
Sanidad, Docencia, Seguridad

28,3% y otros.

M 10. Servicios financieros: bancos,
seguros y otras financieras.

Se aprecia que el mayor porcentaje de participacion corresponde a la industria quimica, plésticos y
caucho e impresion (28,3%), seguido de cerca por la industria de transformacion de metales, maquinaria y
equipos de transporte, equipos gléctricos e Instrumentacion (23,9%). Es destacable asimismo el bajo por-
centaje —menos de un 5%- de representacion de las empresas dedicadas a la extraccion energética y mi-
nera, construccion y de servicios financieros. No se han recibido respusstas de empresas manufactureras
diversas, madera, muebles y embalaje.

4.1.2. Clasificacion por nimero de empleados

En cuanio al nimero de empleados, la clasificacion de la muestra ofrece el siguiente resultado:

TABLA 2. CLASIFICACION POR NOMERO DE EMPLEADOS

Tamaio de la empresa % Empresas
Mengs de 50 empleados 4,3
De 51 a 100 empleados 4,3
De 101 a 250 empleados 13,0
De 251 a 1.000 empleados 37,0
Més de 1.000 empleados 30,4
No sabe/No declara 10,9
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FIGURA

B Menos de 50 empieados.

# De 51a 100 empleados.
De 101 a 250 empleados.

B De 251 a 1.000 empleados.

B Mas de 1.000 empleados.

No sabe/No declara.

30,4%

Se observa que mas del 80% de |z muestra son empresas con mas de 100 empleados, gue es la pobla-
cidn a la que principalmente se dirigia la encuesta -medianas y grandes empresas—. Estas son, en definiti-
va, las organizaciones gue cuentan con medios y estructura diferenciada de la seguridad en general, y de
la seguridad contra intrusion en particular.

En conjunto, las empresas gue respondiercn a la encuesta contabilizan un total de mas de 70.000 em-
pleados.

4.1.3. Clasificacion segin nimero de centros de trabajo

En cuanto al numerc de centros de trabajo con la misma razon social, se obtuvieron los siguientes re-
sultados:

TABLA 3, CLASIFICACION SEGUN NUMERD DE CENTROS DE TRABAJO -
Centros de trabajo de la empresa % Empresas
Un centro de trabajo 17,4
De 2 a 5 centros de trabajo 37,0
De 6 a 10 centros de trabajo 6,5
Mas de 10 centros de trabajo 26,1
No sabe/No declara 13,0

fwd 70 m 2000




4.1.4. Clasificacion por titularidad

Respecto a la titularidad, las empresas gue respondieron a la encuesta se distribuyen del siguiente modo:

TABLA 4. CLASIFICACION POR TIPO DE TITULARIDAD

Propiedad de la empresa

Publica 10,9
Privada 80,4

% Empresas

Mixta con mayoria publica 2,2
Mixta con mayoria privada 2,2
No sabe/No declara 4,3

4.1.5. Clasificacion por volumen de negocio

Con respecto al volumen de negocio, la clasificacidn es la siguiente:

TABLA 5. CLASIFICACION POR VOLUMEN DE NEGOCIO

Volumen de negocio % Empresas
Menos de 1.000 MM PTA {menos de 6 MM eurcs) 4,3
De 1.0C0 a 2.500 MM PTA {de 6 2 15 MM euros) 6,5
De 2.500 a 10.000 MM PTA (de 15 a 60 MM euros) 13,0
De 10.000 a2 100.000 MM PTA (de 60 a 600 MM euros) 29,1
Mas de 100.000 MM PTA (mds de 600 MM euros) 15,2
No sabe/No declara 21,7

FIGURA 3. TAMANO DE LA EMPRESA (POR VOLUMEN DE FACTURACION)
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15,2%
+ No sabe/No declara.
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Como confirmacion del tipo de empresas que han respondido a la encuesta (temafio mediano y gran
empresa), se tiene que mas de la mitad de las empresas declaran una lacturacién superior a 10.000 mille-
nes de pesetas (600 millones de eurcs).

4.2, Estructura de} Servicio/Departamento de Seguridad y su posicién en ef organigrama de la empresa

4.2.1. Existencia del Departamento de Seguridad

Mas de la mitad de las empresas (67,4%) tiene un departamento de seguridad Unico gue trata de for-
ma centralizada todas las areas de riesgo: riesgos laborales, patrimoniales {intrusion), incendios y madio
ambiente.

TABLA 6. DEPARTAMENTO DE SEGURIDAD UNICO O DIFERENCIADO PO

Tipo de Departamento de Seguridad % Empresas

Unico, englobando a todas las reas de riesgo 67,4
Diferencia de forma independiente una o m&s dreas de la seguridad 32,6
No sabe /No declara 0,0

4.2.2. Obligacién legal de establecer medidas de seguridad especificas

la Ley 23/1992, de Seguridad Privada, define las actividades y servicios que tienen obligacién legal
de implementar medidas materiales y organizativas especificas de seguridad privada, En este sentido, la
encuesta preguntaba concretamente sobre el conocimients de este requisito. Los resuitados de la en-
cuesta denotan que existe todavia un significativo porcentaje {21,/7%) de empresas que no saben si su acti-
vidad precisa de dichas medidas, es decir, desconocen el alcance de la Ley 23/1997 en este aspecto.

TABLA 7. OBLIGACION LEGAL (LEY 23/1992) DE ESTABLECER MEDIDAS

DE SEGURIDAD ESPECIFICAS

Obligatoriedad legal de medidas de seguridad
Si 304
No 47.8
No sabe 217
No declara 0,0

% Empresas

Por otra parte, es también importante el nimero de empresas que han contestado afirmativamente a
esta pregunta (30,4%).
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47,8%

4.2.3. Estructuray composicién del Departamento de Seguridad Privada

En cuanto a la dedicacion de un departamento propio para la Seguridad Privada, los resultados indican
que mas ce la mitad de las empresas no diferencian esta funcion,

TABLA 8. EXISTENCIA DE SERVICIO/DEPARTAMENTO DE SEGURIDAD

PRIVADA DIFERENCIADO

Servicio/Departamento de Seguridad Privada diferenciado

% Empresas
S 41,3

No 58,5
2,2

No sabe/No dectara

4.2.4. Dependencia organica del Departamento de Seguridad Privada

E! Departamento de Seguridad Privada se estructura en su mayoria (28,3%) como un servicio central
con el que se relacicnan los pertenecientes a cada centro de trabajo (Tabla 9).

TABLA 9. TIPO DE DEPARTAMENTQ

Tipo de Departamento de Seguridad % Empresas

283
Localizado en cada centro de trabajo 217
Ambos 15,7
34,8

Central

No sabe/No declara
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La dependencia organica de estos departamentos es mayoritariamente en el caso de departamentos
centrales respecto al Director de Recursos Humanos, mientras gue en el caso de departamentas propios
de cada centro de trabajo es principalmente respecto del Director de Fabrica.

TABLA 10. DEPENDENCIA ORGANICA
Dependencia organica % Empresas % Empresas
dei Departamento con Dpto. Central con Dpto. Centros de Trabajo
Presidente 4,3 0,0
Director General 8,7 0,0
Director de Fibrica 6,5 17,4
Director de Area 2,2 4,3
Director de Recursos Humanos 17,4 15,2
Director de Servicics Generales 8,7 4.3
No sabe/No declara 52,2 58,7

4.2.5. Funcionamiento

No se observa una tendencia predominante en cuanto al funcicnamiento del departamento cuando es
de tipo tcentraly; en el caso de estar localizado en centros de trabajo parece existir ligera predominancia
del modelo ejecutiva (o tlineay).

TABLA 11. FUNCIONAMIENTO DEL DEPARTAMENTO

Dependencia orgdnica % Empresas % Empresas
de! Departamentc con Dpto. Central con Dpto. en Centros de Trabajo
Asesor (¢staffy) 17,4 6,5
Ejecutivo (¢linean) 17,4 17,4
Mixto 15,2 10,9
No sabe/No declara 50,0 65,2

4.2.6. Recursos materiales

Fn cuanto a los recurscs materiales, se encuentran como medios de trabajo mas habituales los equi-
pos informaticos, oficinas propias y los programas informaticos de gesticn. Aproximadamente 1 de cada 2
departamentos dispone de conexién a Internet. Por el contrario, es mas infrecuente que ias empresas dis-
pongan de taileres y campo de practicas de incendios {sdle existen en cerca del 35% de las empresas). Se
ofrece en ia tabla 12 el resumen de las respuestas chtenidas.

4.2.7. Servicios contratados

La importancia de la contratacion de servicios en materia de seguridad contra intrusion se pone de
manifiesto en los resultados de la pregunta sobre servicios con empresas de seguridad. Casi el 90% decla-
ra contar con alguno de los servicios que se desglosan en la tabla 14.
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TABLA 12, MEDIOS MATERIALES

Concepto % Empresas % Empresas % Empresas

M. Propios {1) M. Comunes (2} Total
Oficinas 58,7 19,2 73,9
Equipos informaticos 63,0 13,0 76,0
Conexién a Internet 43,5 10,9 54,4
Almacenes 32,6 15,2 47,8
Talleres 10,9 23,9 34,8
Aula pars formacién 26,1 37,0 63,1
Medios audiovisuates 37,0 30,4 67,4
Programas informaticos de gestién 43,5 17,4 60,9
Campo de practicas de incendios 26,1 8,7 34,8
Biblioteca 32,4 13,0 45,6

Todas las preguntas de respuesta mdltiple, el total no es 100.
{1] Se refiere a los medios pertenecientes en exclusiva al Departamento de Seguridad,
{2} Se refiere a los medios compartidos con otros departamentos o funciones de la empresa.

FIGURA 5. DISPONIBILIDAD DE MEDIOS MATERIALES
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TABLA 13. CONTRATACION DE SERVICIOS

;Tiene contratado algin servicio con empresas de seguridad? % Empresas

Si 87,0
No 13,0
0,0

No sabe /Mo declara

TABLA 14. TiPO DE SERVICIO CONTRATADO

% Empresas (1)

Tipo de servicio contratado
Control de accesos, vigilancia y proteccion de bienes en general 80,4
Proteccion de persenas determinadas 15,2
Depdsito, custodia, recuento y/o clasificacion de valores y objetos 17,4
Transporte y distribucion de valores y objetos 21,7
Planificacién y asesoramiento de actividades de seguridad privada 21,7
Servicio de Central Receptora de Alarmas 50,0
Servicio de respuesta a alarmas 32,6
Ilantenimiento de sistema de seguridad 47,8

{1} Pregunta de respuesta multiple, el total no es 100.

FIGURA 6. TIPO DE SERVICIO CONTRATADQ POR LAS EMPRESAS
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4.2.8. Sistemas y equipos de seguridad

En cuanto a los sistemas de seguridad —de diversos tipos— implementados, los datos obtenidos se re-
sumen en la tabla 15. Se observa gue las tradicionales rejas y cierres metélicos siguen contando comg
medida mas extendida (80%), seguidos por los sistemas de contrel de accesos de personas, vehiculos y
objetos. En el extremo contrario se encuentran 103 equipos caninos, con menos de un 10% de empresas.

4.2.9. Medios econdmicos

Las empresas, en general, suelen ser reacias a ofrecer sus datos econdmicos internos. Esto puede de-
berse principalmente a la inexistencia de una organizacion diferenciada en estas materias, a la falta de
concienciacién ae las mejoras que reporta el control de los costes y la rentabilidad de la Seguridad, més
que a una cuestion de confidencialidad de dicha informacidn.

Sin embargo, respecto a encuestas llevadas a cabo en afos anteriores por esta Fundacidn se aprecia
una mayor tasa de respuesta, confirmando una tendencia reguiar ascendente en el porcentaje de empre-
sas que aportan sus datos econémicos. Esto hace pensar que poco a poco va calando en el ambito em-
presarial la utilidad de la avisidn financieras de la Seguridad para la gestidn, y la repercusion que tiene en
otras actividades.

En todo caso, sélo un 37% declara tener un presupucsto anual para gastos del Departamento de
Seguridad,

4.2.10. Actuaciones del Departamento

De entre los multiples cometidos que puede ejecutar un departamento de seguridad privada, los resul-
tados de la encuesta indican que en mayor groporcion se dedican al analisis y evaluacion de riesgos, a re-
alizar inspecciones y planes da emergencia.

TABLA 15. SISTEMAS, EQUIPOS Y MEDIOS DE SEGURIDAD CONTRA INTRUSION DE LA EMPRESA

Sistemas, equipos y medios % Empresas (1)
Rejas, cierres metalicos extericres y similares 80,4
Centro de Control 50,0
Cémaras de CCTV 56,5
Caja fuerte o cdmara acorazada 54,3
Control de accesos de personas 67,4
Control de accesos de objetos 41,3
Control de accesos de vehiculos 63,0
Dispositivoes electranicos de deteccidn de intrusion 54,3
Conexién a Central de Atarmas externa 39,1
Sistemas anti-hurto 10,9
Sistemas para la seguridad informatica 39,1
Galerfa de tiro 10,9
Vehiculos 17.4
Equipos caninos 8,7
{1) Pregunta de respuesta miltiple, el total no es 100.
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FIGURA 7. SISTEMAS, EQUIPOS Y MEDIOS
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TABLA 16. PRESUPUESTO ANUAL EN SEGURIDAD PRIVADA

Existencia de un porcentaje fijo dei presupuesto anual de gastos
de la empresa para el Departamento de Seguridad Privada

% Empresas

Si
No

No sabe/No declara

37,0
28,3
34,8
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No sabe/No declara
34,8%

\

No
28,3%

Actuacicnes

TABLA 17. ACTUACIONES DEL DEPARTAMENTO DE SEGURIDAD PRIVADA

% Empresas (1)

Andlisis y evaluacién de riesgos

Disefio de sistemas de seguridad

Inspecciones periddicas

Auditorias

Rondas de Vigilancia

Planes de Emergencia

Simulacros de Emergencia

Actuacion de emergencia en casc de amenaza de bomba
Actuacién de emergencia en case de robo
Actuacién de emergencia en caso de secuestro
Actuacién de emergencia en ¢aso de incendio
Actuacién de emergencia en caso de inundacion
Actuacidn de emergencia en caso de averia
Primeros auxilics

Formacién de Seguridad

Normalizacion interna

76,1
435
76,1
54,3
60,9
73,9
67,4
43,5
65,2
10,9
54,3
26,1
26,1
457
56,5
34,8

(1) Pregunta de respuesta maltiple, el total no es 100,
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FIGURA 9. ACTUACIONES DEL DEPARTAMENTO DE SEGURIDAD
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4.3, Perfil profesional basico del responsable del Departamento de Seguridad Privada

La titulacidn del responsable de la Seguridad Privada en las empresas se decanta por las carreras de
caracter técnico, como puede apreciarse en la tabla 18, y dentro de ellas las ingenierias superiores (15,2%)
y medias (21,7%).

En base a los resultados obtenidos, el perfil tipo del respensable del departamento de seguricad serfa
un profesional con formacién en ingenieria de grado medio, con mas de 10 afios de experiencia en el sec-
tor y en el puesto de responsable de este departamente, y dedicacion compartida con otras areas de la
seguridad, y esta, ademas, habilitado como «Jefes o ¢Director de Seguridad Privadas.
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TABLA 18. TITULACION DEL RESPONSABLE DEL DEPARTAMENTO

Titulacién % Empresas (1)
Ingenierfa Superior o similar 15,2
Ingenierfa Técnica o similar 21,7
Derecho 0,0
Econdmicas/Empresariales 2,2
Ensefianza Superior Militar 2,2
Ensefiznza Media Militar 4,3
Policia 4,3
Licenciatura cientifica/experimental 10,9
Licenciatura no cientifica /experimentat 2,2
Ensefianza secundaria (COU o similar) 8,7
Graduado Escolar o similar 0,0
Ninguna 2,2
No sabe/No declara 26,1
(1) Pregunta de respuesta multiple, ef total no es 100.

4.4, Opinion
4.4.1. General

En este apartado se solicitaba la opinién sobre 19 cuestiones relacionadas con diversos campos de in-
terés profesional: legislacion, normativa técnica, asociaciones, documentacién, etc.

La valoracion de cada comentario se realiza en base al grado de conformidad con el mismo, puntuan-
dose en una escala de 1 a 5 (¢5» si se estd totalmente de acuerdo con lo expresado, ¢ bien «1y si no se
esta nada de acuerdo, con otras tres posibilidades -2, 3y 4 de valoracidn intermedia).

La moda indica el valor (la opinidn) sefialado por méds empresas, mientras gue la media indica el valor
promedic de todas las respuestas.

RE

LEGISLACIO Moda  Media

1 Hay suficiente desarrolto legislativo v, en general, no existen vacios legales 2-3 2,85

2 Enrelacion con ef entorno europeo, estamas a un nivel bastante aceptable en el terreno legal 3 3,24
NORMATIVA TECNICA

3 Hay suficiente desarrollo de normas técnicas y, en general, estén cubiertos la mayoriz de los
diferentes campos de la Seguridad 4 3,06

4 La normativa espafiola {(normas UNE de AENCR) especifica en este campo es suficientemente
conocida entre los profesionales 2 2,27

EMPRESAS DE SEGURIDAD Y OFERTA DE SERVICIOS

5  La amplitud de la oferta de servicios del mercado de Seguridad Privada es bastante aceptable en:
Vigilancia y proteccién de bienes y personas 4 3,78

6  Laamplitud de la oferta de servicios del mercade de Seguridad Privada es bastante aceptable en:
Consultoria 4 3,21

7 La amplitud de la oferta de servicios del mercade de Seguridad Privada es bastante aceptable en:
Disefio  instalacion de sisternas 4 3,63




EMPRESAS DE SEGURIDAD Y OFERTA DE SERVICLOS {coniinuacidn) fModa  Media
8  Laamplitud de la oferta de servicios de! mercado de Seguridad Privada es bastante aceptable en:
Mantenimiento 4 3,44
9 Laamplitud de la oferta de servicios del mercado de Seguridad Privada es bastante aceptable en;
Ceptrales de alarma 4 3,76
10 En general, el nivel técnico del sector de las empresas de seguridad es bueno 4 3,24
11 En general, el nivel de precics de los sistemas y servicios de las empresas es ajustado 3 3,00
ASQCIACIONES
12 Las asociaciones relacionadas con la Seguridad contra intrusion despliegan satisfactoriamente las
actividades técnicas que $e necesitan 3 2,64
13 Es necesaria una asociacidn que represente a ias empresas como usuarias de los servicios y
sistemas de seguridad 4 3,67
FORMACION
14 Actuaimente, la oferta formativa en Seguridad cubre satisfactoriamente |as necesidades
de las empresas 3-4 3,14

15 Einivel académico y de exigencia a los alumnos por parte de las entidades que imparten formacién
en Seguridad es adecuado 2 2,74

PUBLICACIONES PERIGDICAS Y DOCUMENTACIGN

16 Las publicaciones periddicas que se editan actualmente atienden satisfactoriamente las necesidades
de informacion general y técnica en este campo 4 3,20

17 Laliteratura en espafiol en este ambito de la Seguridad es suficiente 3 2,82

COOPERACION Y COMPETENCIAS SEGURIDAD PUBLICA-SEGURIDAD PRIVADA

18 La coordinacién entre la Seguridad Publica y la Privada es bastante buena 2-3 2,61

19 En el futuro, algunas parcelas que actualmente cubre la Seguridad Publica deberén ser sustituidas
por actuacicnes y servicios de la Seguridad Privada 4 3,15

4.4.2. Amenazas actuales percibidas por los encuestados

A juicio de las empresas que respondieron a la encuesta, las principales amenazas a las que actual-
mente se enfrenta -de modo global- la empresa son, por este orden:

1.% Robo.

2.° Seguridad informatica y de la informacion.

3.7 Terrorismo.

4.4.3. Amenazas futuras

En la encuesta se solicitaba hacer una prospeccion del panorama futuro de los riesgos (proxima deca-
da). Los resultados han sido los siguientes, también clasificando las amenazas por orden de importancia
en base al nimero de veces que han sido citadas:

1.7 Robo.

2.° Seguridad informatica.

3.° Ex aequo. Espionaje industrial, sabotaje y vandalismo.

Aungue no hay variacién aparente en los dos primeros puestos del ranking de las amenazas futuras
respecto de las actuales, hay que destacar que en este caso la diferencia entre ellas es mucho mas estre-
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FIGURA 10. AMENAZAS PERCIBIDAS
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cha, y ambas amenazas (robo y seguridad informatica) se encuentran a gran distancia del resto. Ademas,
ahora los participantes vinculan en bastantes casos el robo a bandas crganizadas.

4.4.4. Clima de seguridad empresarial

Se solicitaba también la estimacion del clima actual de seguridad empresarial, en una escala de 0
(peor situacidn) a 10 (mejor situacidn). Los resultados sitian en una media de 5,% puntos este apartado, lo
que permite afirmar gue en conjunto se valora positivamente el momento actual de la seguridad de la em-
presa espafiola. La distribucion por calificaciones en la siguiente:

TABLA 19. CLIMA DE SEGURIDAD EMPRESARIAL

Valoracion del clima de Seguridad Empresarial % Empresas

DeQaz2 0,0
De3a4 10,9
De5ab 30,4
De7a8 21,7
De 9a 10 0,0
Na sabe/No declara 37,0
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FIGURA 11. VALORACION DEL CLIMA ACTUAL DE SEGURIDAD EMPRESARIAL
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|_ % Empresas

4.4.5. Comentarios y opiniones finales

Son también muy interesantas los comentarics ofrecidos por los participanies en la encuesta sobre di-
versos aspectos relacionados con el ambito de la Segundad Privada en Espafia. Entra ellos, destacan las
observaciones sobre |a todavia escasa concienciacion (y conacimiento) de los directivos en la Seguridad
en general y de su importancia estratégica, que se suele trasmitir a toda la organizacion, resultando de
ello cierta falta de vcultura corporativa en seguridads, salve henrosas excepciones, Fruto de esta situacion,
se destaca igualmente la visidn empresarial predominante {y clasica) ce la consideracion de (a seguridad
como generadora de costes. Tambieén se observan carencias y desajustes en el plano formativo, tantc des-
de un punto de vista técnico como legal.
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