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PRESENTACION

La informéatica se ha convertido en la herramienta de gestion maés
poderosa al alcance de la empresa. La extensidn de su uso
publico, combinado conlamultiplicidad de canales de informacion,
hace que los denominados "riesgos informaticos” se multipliquen.

La autora, que disfrutd de una beca de investigacion "Riesgo y
Sequro" de la Fundacién, aborda con rigor el tratamiento y gestion
de estos riesgos desde su tipificacion hasta ios sistemas de
control y aseguramiento.
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Fundacion MAPFRE Estudios

A lo largo de las paginas de este trabajo se ha pretendido analizar, desde una perspectiva
juridica, una realidad que ha ido creciendo y desarrollindose de forma paralela a la
extensién e implantacion de las Tecnologias de la Informacion y las Comunicaciones (TIC)
en nuestra vida de relacion, nos referimos a las conductas delictivas relacionadas con las
TIC.

Dentro del amplio espectro de estas conductas sdlo aquellas en las que la manipulacién de
un sistema o de un proceso informético ha producido un desplazamiento patrimonial en
favor del autor de la manipulacién y en perjuicio de un tercero (ya sea el duefio del sistema
o un tercero) han constituido el objeto central de investigacién y anilisis.

La aprobacién por Ley Orgéanica 10/1995, de 23 de noviembre, del nuevo Cddigo Penal
espafiol ha dado acogida a nuevas formas de delincuencia, introduciendo entre los delitos
contra el orden socioeconémico el de estafa producida mediante manipulacién informatica
o artificio semejante. Esta nueva regulacién incluye a la legislacion de nuestro pais entre
aquellas que de forma explicita establecen consecuencias penales, la respuesta mas
contundente del ordenamiento de cada Estado, al uso abusivo 0 manipulacién de un sistema
informatico.

En la base de estas conductas de manipulacién y abuso se encuentra indiscutiblemente un
problema de seguridad de la informacién. Seguridad de la informacién en un triple aspecto:
fisico, logico y juridico. La seguridad fisica, quizi al ser la mas palpabie y cercana, es la
que cuenta en nuestro pais con un mayor grado de atencién a nivel institucional y
empresarial. Sin embargo el responsable de seguridad sabe que de la adecuada respuesta a
las exigencias de la seguridad logica del sistema de informacién depende, en buena
medida, la propia subsistencia del mismo.

Los tres aspectos de la seguridad indicados (fisico, l6gico y juridico) son complementarios
y en modo alguno excluyentes entre si. En este trabajo no se analizan todos los aspectos de
la seguridad proporcionada a un sistema de informacién desde el ordenamiento juridico
espafiol, sino que con detenimiento en la proteccién penal, otorgada por el nuevo Cédigo,
se analiza la respuesta de nuestro ordenamiento penal frente a conductas de fraude o
manipulacién informética. El efecto preventivo que la existencia de una amenaza penal
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representa, la represién efectiva posterior a la comision del hecho delictivo y el recurso al
sector asegurador constituyen las principales medidas de seguridad juridica implantadas en
Derecho Espaiiol. Sin embargo la indemnizacién de la aseguradora, si €s que se ha tenido
la precaucién de contratar un seguro, puede no ser una solucion si se ha perdido la
viabilidad de la propia empresa, organismo o institucién. La implementacién de medidas
de seguridad a priori, preventivas, previas, se configura hoy como una necesidad mas de
todo sistema de informaci6n abierto al exterior. Es cada vez mas habitual la utilizacién del
sistema informaético en una red de comunicacién, la expansion en el uso de la red mundial
Internet es una realidad incontestable. Los sistemas informiticos han dejado de ser una isla
para convertirse en lugares de paso, de recepcion y transmision de informacién. Desde este
planteamiento no puede descuidarse el control de acceso al sistema ni la informacién que
sale de él, La integridad, confidencialidad, disponibilidad, autentificacién y el no repudio
del envio o recepcién de un mensaje se han convertido en exigencias sin las cuales la
indudable potencialidad comercial, econémica, educativa que la comunicacién de los
sistemas informéticos otorga puede llegar a vaciarse de contenido. Por ello a lo largo del
trabajo se recogen constantes alusiones a medidas de seguridad l6gica que, implementadas
previamente a la puesta en funcionamiento de cualquier sistema informatico, prevengan y
eviten conductas delictivas que aunque, bien es cierto, ya cuentan con respuesta desde el
Cédigo Penal y desde el sector asegurador a veces ésta no es la mas eficaz. Porque
creemos que ante la violacion de un sistema de informacion la conclusién a la que se llega
es que lo mejor es que nunca hubiera ocurrido.
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1. LOSILICITOS INFORMATICOS

En una breve referencia hist6rica sobre el tema del delito informético se puede afirmar
que todo el estudio sobre esta materia comenzo en la década de los setenta. Es a partir
‘de mediados de esta década cuando se comienzan a plantear las consecuencias o
implicaciones juridico penales que surgen del abuso o uso abusivo de los sistemas
informaticos. Posteriormente en la década de los ochenta se han perfilado con mayor
precision los problemas juridicos que plantea la delincuencia informitica y se ha
producido el desarrollo de una legislacion especifica, en algunos paises, que contempla
la regulacién penal de estas conductas. Las organizaciones internacionales no han
dejado de lado este tema y asi es importante resaltar la Recomendacién del Consejo de
Europa nimero R(89)9 sobre la criminalidad en relacién con el ordenador, a la que
mas adelante haremos referencia'.

La delincuencia informatica surge desde ¢l momento en que el uso de los sistemas
informéticos abre nuevas vias de ataque a btenes juridicos ya conocidos y protegidos.

Los sistemas informaticos con su peculiar método de trabajo crean situaciones,
supuestos ficticos, totalmente desconocidos para el derecho en general y para el penal
en especial. Se puede producir el ataque a un bien juridico ya conocido, como puede
ser la propiedad, pero por unos flancos totalmente desconocidos. Se trata por tanto de
identificar esos flancos, o vias de ataque, y estudiar si son merecedoras las conductas

! No es éste el Unico documento que sobre criminalidad relacionada con
la informidtica ha sido emitido en el plano internacional. Merecen también
especial mencién los siguientes: documento de la Secretaria de la OCDE
gsobre criminalidad en relacidén con los ordenadores de 15 de noviembre de
1984, 2* versidn de 30 de agosto de 1985 y versidn final de 18 de abril de
1986. Documento de la Comisién sobre criminalidad en relaciém con los
ordenadores de la OCDE de diciembre de 1984. La Comunidad Europea
distribuyd un documento de fecha 10 de diciembre de 1987 sobre "los
aspectos juridicos del delito informdtico y seguridad de los ordenadores".
La oficina Intergubernamental para la Informitica (IBI) se ha ocupado del
tema de la delincuencia informatica publicando tres documentos: Doc. IBI-
DR 06, Doc. IBI-DR 07 y el Doc. IRI-DR 08. La Céamara Internacional de
Comercio {(ICC) ha tratado estos temas en el documento: Doc. 373/76 Rev. de
1988. Por wltimo la Comisién de 1las Naciones Unidas para el Derecho
Mercantil Internacional en el informe del Secretario General denominado
"proyecto de guia juridica sobre las transferencias electrénicas de
fondos" (A/CN.9/250) recoge en el Add.4 una referencia expresa al fraude
informiatice (publicacién en el volumen XV:1984 del Anuarioc de la Comisidn
de las Naciones Unidas para el Derecho Mercantil Intermacional).
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que utilicen esa via de una reprobacion penal. Habra de identificarse dénde o hasta
dénde se extiende el bien juridico protegible (dénde hay propiedad, o intereses
patrimoniales individuales) para extender hasta alli la proteccién penal. Del anilisis de
las propias caracteristicas de los sistemas informéticos descubrimos nuevas formas de
tratamiento de la informacién que ademés de miltiples ventajas aportan nuevas formas
también para la comision de delitos’.

Con estas reflexiones queremos introducir este estudio centrado sobre uno de los
posibles flancos de ataque a la integridad patrimonial del individuo (de las personas
fisicas o juridicas en general), el fraude cometido por medios informiticos. Por tanto
trataremos a los sistemas informéticos y a la informitica en general como factores
crimindgenos, en cuanto medios favorecedores de la comision de hechos delictivos.

Si los ilicitos informaticos afectan a una doble esfera: la intimidad personal y la
integridad patrimonial de la persona (fisica o juridica), es en ésta segunda donde queda
subsumida la figura del fraude informético. Es por esto que en ella centraremos el
objeto de este estudio.

1.1. EL PROBLEMA DE LA INDIVIDUALIZACION DE ESTAS CONDUCTAS

La criminalidad econémica que actualmente tiene mayor transcendencia es aquélla
que se apoya o se sirve de medios fraudulentos. El fraude con sus caracteristicas
propias, se ha adaptado a los avances tecnolégicos y en concreto a los referentes a
la informatica. No obstante conviene desde un principio establecer una serie de
precisiones que permitan encuadrar correctamente la categoria criminolégica o
delictual (ya se vera a cudl de ellas dos pertenece) de los ilicitos informAticos.

Antes de la entrada en vigor del nuevo Cédigo Penal espafiol era sostenible
defender la dicotomia entre la categoria criminoldgica y delictual en relacién con
el conjunto de conductas a las que se hara referencia, diciendo que éstas podian
encajar en la categoria de conductas crimindgenas pero no eran en puridad

? ytilizando un simil, el desarrollo de los vehiculos de motor supuso
un indudable avance para el conjunto de la sociedad, perc también es
cierto que se convirtieron en una de las principales amenazas a la
integridad fisica del individuo. Se hizo necesaria una adecuada regulacién
que estableciera los mdrgenes de seguridad exigibles en el trafico de
estos vehiculos.
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delitos. No eran delitos puesto que no estaban tipificadas como tal en la
legislacion penal. Por tanto era méas correcto hablar de "delincuencia o
criminalidad informética” como categoria exclusivamente criminol6gica en tanto
no se tipificasen estas conductas en la ley penal. En definitiva cabia concluir que
esas conductas eran factores crimindgenos, de alto riesgo, que precisamente por
la peligrosidad social que entrafiaban exigian una regulacién por la legislacién
penal como ultimo instrumento de control social. Sin embargo el panorama ha
cambiado radicalmente desde el 25 de mayo de 1996 en que entré en vigor el
nuevo Cédigo Penal espafiol. Como mas adelante se analizard, la tipificacion
penal de conductas relacionadas con las Tecnologias de la Informacion y las
Comunicaciones (TIC) y, en concreto, fraudes y manipulaciones informéiticas que
causan perjuicio al patrimonio de un tercero son ya DELITO en DERECHO
ESPANOL.

Miguel Bajo Fernindez en un trabajo, publicado en la Revista ICADE titulado:
"Los delitos patrimoniales y econémicos en el Proyecto de Coédigo Penal
espaiiol”’, habla de delitos patrimoniales cometidos a través de la informética.
Sirve esta cita para introducir la polémica cuestion que a continuacién
reproducimos. ;Por qué se puede hablar de delito informético, o de delincuencia
informitica como una categoria criminal y no simplemente de un modo de
comisién de otra forma delictiva antigua ya tipificada? ;Es que pueden las nuevas
tecnologias de la informacion crear nuevas categorias delictuales auténomas?

Quiz4, como apunta Tiedemann®, se trata de proteger no tanto biepes juridicos
distintos de los ya protegidos, sino objetos concretos® ;Pero siguiendo esta linea

! BAJO FERNANDEZ, Miguel. Los delitos patrimoniales y econémicos en el
Proyecto de C6digo Penal espafiol. Revista de las Facultades de Derecho y
Ciencias Econdmicas y Empresariales y del Instituto Universitario de
Administracién y Direccidén de Empresas. N° 29. 1993. Pags. 213 y ss.

* TIEDEMANN. Lecciones de Derecho Penal Econdémico (comunitario,
espafiol, alemdn). PPU. Barcelona, 1993. P&g.33.

* Bs decir puede existir una extensa legislacién penal protectora del
derecho de propiedad, como efectivamente asi ocurre ( Titulo XIII del
Libro 2° del C. Penal de 1973 y Titulo XIII del Libro 2°® del wvigente
Cédigo Penal que ha abandonado la terminologia de delitos contra la
propiedad, fuertemente criticada por parte de la doctrina, acoge la
expresidén delitos contra el patrimonio y el orden socioceconémico} y sin
embarge no ser adecuada para la proteccién especifica de un objeto de
propiedad singular como puede ser una linea de comunicacién.
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se acabaria negando la existencia del delito informético como categoria
independiente? Creemos que no, pero serd imprescindible delimitar claramente
esos nuevos objetos de proteccién. A esta tarea fundamental habra que afiadir ia
de depuracion de las figuras delictivas englobadas dentro de la delincuencia
informética a través de un proceso de absorcion de las versiones nuevas de los
delitos antiguos por éstos mismos.

Si este proceso de razonamiento no se admite, hay que concluir que el estudio de
las figuras delictivas relacionadas con la informatica se justifica dnicamente por la
estrechez interpretativa que exige el principio de legalidad en materia penal. Y
por tanto con una apertura hacia las nuevas formas de comisién a través de
medios informiticos de las viejas figuras delictivas, desapareceria como categoria
independiente la delincuencia informatica.

Es, por tanto, tarea fundamental determinar las conductas que son realmente
nuevas y que justifican seguir hablando de delincuencia informitica, es decir
identificar las nuevas vias de ataque a bienes juridicos ya protegidos. Delimitar,
en suma, lo que mas arriba se denominaba nuevos objetos concretos de los tipos
penales. Para ello serd necesario estudiar las notas que pueden teiiir de nuevo y
especifico una conducta delictiva cometida por medios informaticos. Hay que
trascender el medio, hay que ir mas alli del medio; el medio, la forma (de
comisién) no es substrato lo suficientemente fuerte para hablar de nuevos delitos,
de nuevas figuras delictivas. ;Qué es entonces lo que permitird hablar de esos
nuevos delitos?

Para Nimmer® hay que partir de las propias, en cuanto especificas, caracteristicas
del sistema informatico para de este modo encontrar la especificidad del delito
informatico.

Asi sefiala Gutiérrez Francés’ cinco aspectos especialmente vulnerables en el
ambito de la informatica que pueden constituir otros tantos objetos de protecci6n:
la fase de entrada de datos, la programacion, el procesamiento de datos, la salida

® NIMMER, R.T., The Law of Computer Technology. New York 1985.

’ GUTIERREZ FRANCES, M* Luz. Fraude informitico y estafa. (Aptitud del
tipo de estafa en el Derecho espafiol ante las defraudaciones por medios
Iinformdticos). Ministerio de justicia. Secretaria General Técnica. Centro
de Publicaciones. Madrid 1991. Pag.64.
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1.2,

de datos y la telecomunicacién de datos. Estos cinco aspectos daran lugar, como
mas adelante se verd, a otros tantos criterios de clasificacion de los ilicitos
relacionados con la informatica.

De esta amplia gama de conductas ;cuiles constituirdn el objeto de este estudio?
Sélo aquéllas que por la finalidad que persiguen tienden a obtener un lucro ilicito.

Asf pues, del amplio campo de la delincuencia informaitica iinicamente se
pretende analizar el correspondiente al fraude cometido mediante sistemas
informaticos.

Los espectaculares avances de las tecnologias de la informacién, a los que casi
diariamente se asiste, abren un nuevo y amplio abanico de posibilidades de
comision de delitos.

EL PROBLEMA DE LA RECIENTE TIPIFICACION DE ESTAS
CONDUCTAS. (Referencia a la Ley Orginica 10/1995, de 23 de noviembre,
del Codigo Penal) '

Antes de la reforma en nuestro Derecho Penal positivo, que reguiaba la nueva
realidad social de los ilicitos informaticos, sélo cabia utilizar estas expresiones®
desde un punto de vista formal no material. Esta situacion ha cambiado desde
mayo de 1996. Con el fin de acercarnos al nuevo panorama legal, deben tenerse
en cuenta el Anteproyecto de nuevo Codigo Penal de 1992, el subsiguiente
Proyecto del 92 y el Anteproyecto del 94. Por primera vez, en el Anteproyecto
del 92, se recogen en la legislacién penal espafiola de forma expresa conductas
delictivas relacionadas directa o indirectamente con los sistemas informiticos.
Haciendo un somero repaso a los intentos de modificacion de nuestra legislacion
penal en materia de delincuencia informéitica encontramos como los textos de
1980 y 1983 no dedicaban especial atencién al tema de la delincuencia por
ordenador. Asi concretamente la PANCP (Propuesta de Anteproyecto de Nuevo
Codigo Penal) de 1983 en su articulo 189 recogia la respuesta penal a los
atentados a la intimidad provenientes del é4mbito de la informatica, pero
desconocia cualquier implicacién o ataque que ésta pudiera infligir en la esfera

! Criminalidad informitica y delincuencia informitica.
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patrimonial del individuo.

Por el contrario el Anteproyecto de Nuevo Cédigo Penal de 1992, el Proyecto del
92 y el Anteproyecto del 94 si recogen en su articulado una regulacién més
acabada del fen6meno de la delincuencia informética.

Tipifican, estos documentos, una serie de conductas en las que la informética unas
veces se perfila como objeto del ataque delictivo y en otras se convierte en el
instrumento de ese ataque. Instrumento de ataque que puede afectar tanto a la
intimidad como al patrimonio del individuo. Se enmarca, por tanto, esta posible
futura legislacion dentro de una concepcion amplia de la delincuencia informaética.

Ahora intentaremos, partiendo de la teoria juridica del delito, estudiar la
adecuacion o acomodacion de las conductas englobadas dentro de esa expresion
de "delito informatico" a la estructura material y moral del delito.

Es decir, se tiende a estudiar y determinar si los requisitos juridicos que debe
reunir un hecho para conceptuarlo juridicamente como delito pueden cumplirse o
se cumplen en las conductas denominadas ilicitos informaticos.

Estos requisitos para los penalistas clésicos como Carrara son: un elemento
objetivo, es decir, un acto humano manifestado en el exterior y un elemento

subjetivo o psiquico, lo que en derecho penal se denomina acto culpable. Ambos
elementos se cumplen al menos en la mayoria de las acciones que estudiamos.
Dejamos fuera de nuestro dmbito de atencion aquellas conductas producidas sin
intencionalidad, sin consciencia, como son intrusismos fortuitos en sistemas de
procesamiento de datos, y todas aquellas conductas viciadas por error.

Para la doctrina italiana entre la que cabe destacar a Bohemero en la conducta
delictiva han de distinguirse tres elementos fundamentales: 1° La contradicci6n
con el derecho, es decir, la antijuridicidad. No parece dificil argumentar la
naturaleza antijuridica de las acciones que se estudian, que habitualmente
proporcionan pinglies beneficios detrayéndolos ilicitamente de sus legitimos
duefios, sean éstos personas fisicas o juridicas. Aunque como pone de manifiesto
Gonzilez Rus’ parece que muchos de estos delincuentes de "cuello blanco” se ven

° @GONZALEZ RUS, Juan José. Aproximacién al tratamiento penal de los
ilicitos  patrimoniales relacionados <¢on medios o© procedimientos
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afectados por el sindrome de "Robin Hood" , es decir, legitiman el ataque al
patrimonio de una persona juridica, en cuanto ente juridico no fisico, y reprueban
el ataque a la persona fisica concreta. 2° El contenido interno, psiquico o
culpabilidad. Elemento que se reconoce faciimente en estas conductas aunque hay
que tener en cuenta la existencia de conductas no dolosas sino culposas o incluso
fruto de un error. En su caso estos diferentes grados de culpabilidad deberdn
reflejarse en una atenuacién o agravacién de la pena correspondiente. 3° La
accion debe ser merecedora, acreedora de una pena, esto es, punible.

Posteriormente la doctrina mas consolidada da al concepto del delito una mayor
complejidad y afiade dos notas mis: la tipicidad y condiciones objetivas de
punibilidad.

Hasta la aprobacion del nuevo Cddigo Penal espafiol ;dénde se encontraba el
obstdculo que impedia hablar con rigor de conductas delictivas? Evidentemente en
la tipicidad. Las conductas englobadas dentro del concepto de criminalidad
informéatica no ofrecia duda, eran antijuridicas, culpables, concurriendo en ellas
las circunstancias objetivas de punibilidad, merecedoras de una pena, pero no
existia tal pena puesto que no estaban tipificadas, no eran conductas tipicas
recogidas y reflejadas como tal en el Cddigo Penal o en Legislacién pen-
especial.

La falta de tipicidad impedia hablar de delitos informiticos y dejaba inmersas
estas acciones en la nebulosa de los indiferentes penales.

Sin embargo la Ley Orgénica 10/1995, de 23 de noviembre, del Cadigo Penal
modifica esta situacion, como més adelante se veri. El nuevo articulo 248.2., del
Codigo Penal, tipifica como delito de estafa tradicional el fraude informatico.

Concretando ahora el sistema juridico del delito en el derecho penal espaiiol,
nuestro C6digo Penal establece en su articulo 10:

"Son delitos o faltas las acciones y omisiones dolosas o imprudentes pénadas por
la Ley"."

informiticos. Revista de la Facultad de Derecho de 1la Universidad
Complutense. N° 12. Moncogrdfico sobre Informitica y Derecho. Madrid.
Septiembre 1986. Pag. 111.

1 Nuestro anterior C&digo Penal, texto refundido publicado por
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Si analizamos la definicion legal del delito descubrimos las siguientes
caracteristicas: acto externo, positivo o negativo (hacer o no hacer), tipicamente
antijuridico, culpable y punible.

De todas estas caracteristicas la que suponia un escollo insalvable era la expresion
"penadas en la ley". La antijuridicidad tipica se encierra en la expresion "penadas
en la ley". "Sélo lo definido en la ley es penalmente ilicito". !

Si Gnicamente lo definido en la ley es penalmente ilicito, a continuacién la
pregunta a plantearse es ;qué mecanismo de técnica-juridica ha de adoptarse para
reprimir penalmente los ilicitos informéticos?

Siguiendo a Aldama Baquedano" se pueden sintetizar las posturas al respecto en
dos grandes grupos. Primero: los que entienden que es mas conveniente tipificar
una Unica figura de delito informatico concediendo, asi, un tratamiento unitario a
estas conductas. Segundo: los que entienden que establecer un fmico delito
informitico es una solucién demasiado rigida y debe, por tanto, atenderse a la
naturaleza del bien juridico lesionado para establecer la figura delictiva adecuada.
A nuestro entender estas dos posturas no son excluyentes sino que pueden, y
deben, "convivir" arménicamente. Para Aldama Baquedano el nuevo tipo penal
de delito informatico debe configurarse sobre la base de aquellas conductas que
utilicen "como medio principal, de manera esencial y necesaria los medios
informéiticos para fines delictivos”. Aquellas conductas que no utilicen como
medio principal de comisién la informética seran castigadas con arreglo a los
tipos tradicionales en los que se haya hecho una referencia a los medios
informéticos como medios que agravan la pena a imponer.

Decretc 3096/1973, de 14 de septiembre, conforme a la Ley 44/1971, de 15
de noviembre establecia en su articulo 1° "son delitos o faltas las
acciones u omisiones dolosas o culposas penadas por la Ley".

1 CONDE-PUMPIDO FERREIRO, CANDIDO. Derecho Penal. Parte General.
Editorial COLEX. Madrid. 1990. P&g.97.

12 ALDAMA BAQUEDANO, Concepcidén. Los medios informdticos. (Su
utilizacidn al servicio de la Administracién de Justicia). (Su utilizacidn
perversa o abusiva caomo medios de vulneracién de bienes jurfidicamente
protegidos}. Poder Judicial n°® 30, junio 1993. Pigina 9 y ss.
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Otra alternativa que se podria proponer en estos temas, en la misma linea de
solucion, seria considerar como delitos informéticos en si Onicamente aquellas
acciones delictivas que tienen por objeto la agresiébn a la informacién. La
informacién en cualquier estado en que ésta se encuentre: en proceso,
almacenada, en traosito, etc... Si la comisién del delito se ha producido por
medios informaticos estas conductas deben tipificarse con arregio al delito
tradicional mas cercano que abarque todo el desvalor de la accién cometida, con
la referencia expresa en el tipo penal de "cometido por medios informaticos"".
Esta solucién propuesta es una de las posibles vias de esclarecimiento del oscuro
problema que hoy representa la represion penal de los ilicitos informaéticos.

Pues bien, el nuevo Codigo Penal (C.P.) ha optado por atender a la naturaleza del
bien juridico lesionado, a través del medio informético, para establecer la figura
delictiva adecuada para su represién. Como a continuacion se vera el nuevo C.P.
utiliza los tipos tradicionales de la estafa, robo, dafios, proteccién de la intimidad
... para dar entrada a los ilicitos informéticos. Se configuran éstos, por tanto,
como nuevos medios de ataque a bienes juridicos ya conocidos. Sin embargo esta
afirmaciéon no puede hacerse de forma categérica dado que algunos tipos dejan
traslucir la proteccion de un nuevo bien juridico, la informacién tratada
automéaticamente, aunque sea a través de un tipo tradicional; a continuacién se
analizard, por ejemplo, €l nuevo articulo 264.2 que tipifica el delito de dafios
sobre datos, programas o documentos electrénicos ajenos contenidos en redes,
soportes 0 sistemas informaticos.

- Asi la intimidad y el derecho a la propia imagen son penalmente protegibles
1° cuando se encuentren en soporte 0 medio informético y, 2° frente a ataques
informaticos, en los articulos 197 y 198 del nuevo C.P. En concreto, las
conductas tipificadas resumidamente son éstas: apoderarse de mensajes de
correo electrénico, interceptar telecomunicaciones, utilizar cualquier artificio
técnico de grabacién o reproduccién de cualquier sefial de comunicaci6n;

¥ ge trataria por tanto de establecer una tipificacién especial para
el delito de estafa informatica, delito de dafios a elementos informiticos,
atagque a la intimidad a través de medios informaticos. Los delitos
propiamente informaticos serian los gue produjeran atagues a la
informacién. Este delito informatico, propiamente dicho, entraria, con
frecuencia, en concurso con alguncs de los delitos tipificados como
cometido por medios informaticos.
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apoderamiento, utilizacién o modificacién de datos reservados de caricter
personal registrados en ficheros o soportes informaticos, electrnicos o
telemiticos; acceso no autorizado a ficheros informiticos que contengan datos
personales; difusién, revelacién o cesion a terceros de los datos o hechos
descubiertos por los métodos a los que se ha hecho referencia. El articulo 198
recoge las conductas descritas pero realizadas por autoridad o funcionario
publico, que fuera de los casos permitidos por la ley, sin mediar causa legal por
delito, y prevaliéndose de su cargo, las lleve a efecto.

- El bien juridico del Patrimonio y el Orden Socioeconémico queda protegido
frente a los ataques informéticos en el Libro I, Titulo XIII, en los Capitulos II
y VI, del nuevo C6digo Penal.

El Capitulo II, De los Robos, tipifica en los articulos 238 y 239 como robo con
fuerza en las cosas el uso de tarjetas magnéticas o perforadas perdidas o
substraidas a su duefio.

El nuevo Codigo establece responsabilidades penales por el uso por tercero de
tarjeta robada o substraida. De acuerdo con la normativa comunitaria cabe
afirmar la exoneracion de responsabilidad del titular de tarjeta substraida por los
cargos realizados con posterioridad a la denuncia del hecho de la substraccién y la
limitacién de su responsabilidad a 150 euros por las disposiciones anteriores a la
denuncia. Pero si se concreta o determina la responsabilidad penal serd el
responsable penal el que, 'siguiendo las disposiciones del nuevo Cédigo Penal en
relacién a la responsabilidad civil derivada de los delitos, deba reparar todos los
dafios y perjuicios causados.

El nueve Cédigo Penal establece en el art. 239, que a los efectos del presente
articulo se consideran llaves las tarjetas, magnéticas o perforadas, y los mandos o

instrumentos de apertura a distancia.

Analizando este precepto, (239 in fine) la utilizacion ilicita de tarjetas con banda

' Recomendacién de la Comisién de 17 de noviembre de 1988, relativa a
log Sistemas de Pago y en particular a las relaciones entre titulares y
emisores de tarjetas. (88/590/CEE).
Cédigo de Buena Conducta del Sector Bancario Europeo relativo a
los Sistemas de Pago mediante Tarjeta, de 14 de noviembre de 1550.
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magnética, se subsume en el tipo de robo con fuerza en las cosas. Por tanto los
hechos consistentes en la substraccion de una tarjeta o la utilizacién de una tarjeta
perdida por quien no es su titular, constituirdn un delito de robo con fuerza en las
cosas. La tipificacion de estas conductas ya habia sido propuesta por la doctrina y
por la Fiscalia General del Estado.

Sin embargo este articulo para parte de la doctrina presenta algunos
inconvenientes. La equiparacién en este precepto del uso ilicito de las tarjetas de
crédito o de débito con las tarjetas electromagnéticas en general produce un
tratamiento equivalente de conductas totalmente distintas.

En el supuesto de sustraccién y utilizacién de una tarjeta magnética ajena (por
ejemplo: tarjetas para apertura de puertas en hoteles), el agente supera el
obsticulo puesto por el duefio para la proteccion de su propiedad, utilizando la
tarjeta como si de una llave falsa se tratara. Pero un supuesto totalmente distinto
es aquél en €l que ¢ il; j i

mmnﬂm&hmﬂmwmmﬂ@m En este caso es el
banco o la entidad en general, la que facilita la disposicién patrimonial porque

previamente se ha producido un engafio que ha conducido a una creencia errénea
de que el usuario de la tarjeta era el verdadcro titular. Esm_sgg;mdg_gsg_qngm

gqumals:me_al_dﬂ_mb_q_mn_mm_cn_las_cmas como si de esta modahdad

delictiva se tratara.

Utilizando esta via de razonamiento cabria defender que el uso frandulento por
un tercero de las tarjetas de crédito o de débito legitimas substraidas a su
titular deberia ser castigado no a través del delito de robo con fuerza en las
cosas, sino a traveés del delito de estafa.

El Tribunal Supremo aplica el tipo del robo con fuerza en las cosas considerando
como llave falsa la tatjeta substraida y teniendo en cuenta que la posibilidad de

disposicién de dinero en efectivo hace subsumibles estas conductas en los tipos de

los delitos de apoderamiento. Sin embargo, como se ha dicho, la doctrina no es

uninime en la calificacion de esta conducta. Para un sector la conducta se

encuadraria en el delito de robo y para otro sector doctrinal es preferible hablar
en estos supuestos de delito de estafa puesto que existe un engafio por parte del

usuario ilegitimo.
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Mantenemos como més adecuada la tipificacién como delito de robo con fuerza
en las cosas, la utilizacién de tarjeta legitima por un tercero. En estas conductas
aunque existe un engaiio a la entidad depositaria de los fondos no cabe apreciar
una manipulacién de un proceso informético, elemento necesario para apreciar la
existencia del delito de estafa. Es tnicamente la utilizacién de esta tarjeta
falsificada la que constituye una manipulacién del "input”, y por tanto una de las
formas de defraudacion o manipulacién informatica propias del delito de estafa,
que consigue la transferencia no consentida de cualquier activo patrimonial en
perjuicio de tercero.

Hasta aqui la situacién queda ordenada si se concreta la responsabilidad penal en
uno o varios sujetos, éstos responderan civilmente de todos los dafios y perjuicios
que su actuacién haya ocasionado. El problema surge cuando no se llega a
determinar la responsabilidad penal, que indudablemente existe como ya hemos
expuesto en la utilizacién ilegitima de tarjetas electrénicas. De la lectura de los
contratos que unen a entidades y titulares de tarjetas deducimos la generalizada
exoneracién de responsabilidad del banco o entidad en toda disposicién hecha por
cajero en la que se haya hecho uso del mimero de identificacién personal (NIP)
del titular. Hemos visto como el Cddigo Penal reconoce la posible existencia de
manipulaciones informaticas que pueden dar lugar a una transferencia no
consentida de activo patrimonial, es posible que una de esas manipulaciones
consista en la obtencidn del NIP de una tarjeta haciendo recaer toda la
responsabilidad de la operacién precisamente SOBRE la victima de la misma. En
los contratos entre entidad y titular de la tarjeta se establece una presuncién
general de que toda transaccién llevada a cabo con el uso del NIP es
responsabilidad del titular de la tarjeta. Establecer con este rigor una presuncién
de este tipo supone por parte de las entidades suministrar un sistema de uso de
cajeros autométicos totalmente fiable que en ningin caso deje un resquicio de
duda o posibilidad de uso o apariencia de uso del NIP por otra persona que no sea
su titular legitimo. La realidad es que ese método infalible de acreditacién no ha
llegado y sin embargo el usuario estd soportando una sobrecarga 0 un plus de
responsabilidad sobre las deficiencias de un sistema, el de cajeros autométicos,
que no ha puesto en funcionamiento y del que es un mero usuario.
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Garantizar que un sistema de pago con tarjeta es totalmente seguro, es decir, que
no pueden producirse errores o manipulaciones, que upa tarjeta no puede
utilizarse nada mas que por su legitimo titular actualmente seria posible conforme
al acwal estado de la técnica. Ahora bien en un justo equilibrio de las
obligaciones en las relaciones entre cliente y entidad si se descarga la
responsabilidad en el usuario por transacciones efectuadas con el NIP, en justa
reciprocidad, la entidad deberia proporcionar una infraestructura de cajero
absolutamente segura.

En definitiva cuando la negligencia por parte del cliente del banco no sea tan facil
de establecer debe tenerse en cuenta una circunstancia fundamental: que "es el
banco el que disefia los procedimientos basicos de seguridad y autorizacién" en
las transferencias electrénicas de fondos y el cliente el que los pone en practica.
Desde este planteamiento es adecuado adoptar unos criterios que permitan repartir
la responsabilidad entre banco y cliente, ya que éste usa los sistemas que el banco
pone a su alcance sin mediar negligencia por parte del cliente. Si el fraude se
produce obedece a dos categorias de razones fundamentalmente: o bien ha
existido una falta de diligencia por parte del cliente o bien los procedimientos de
seguridad y autorizacién establecidos por el banco eran inadecuados. Pero ¢
la mayoria de las ocasiones la determinaci6n de si la orden fraudulenta responde

a una o a otra de estas categorias no resulta ficil. Se debe tender a buscar
férmulas que sirvan para resolver la mayoria de los casos. En los contratos que
ligan al cliente con su banco, la mayoria de ellos, facultan al banco para debitar
en la cuenta del cliente cuando la operacién se ha llevado a cabo mediante un
terminal activado por una persona utilizando el mimero de identificacién personal
del cliente. Este régimen cesa cuando el cliente pone en conocimiento del banco
que su nimero de identificacion personal o su palabra de paso le han sido
substraidas. Por tanto la responsabilidad del cliente cesa en el momento que
adopta las medidas necesarias para evitar la transferencia fraudulenta, mientras el
funcionamiento del sistema es "normal” el riesgo de la transferencia fraudulenta
lo soporta el cliente. El problema es que la calificacion de funcionamiento
"normal” del sistema la hace la entidad a nuestro entender aventuradamente
puesto que no tiene los medios técnicos que de forma irrefutable determinen que
una transaccion se ha hecho con un NIP y que ese NIP ha sido negligentemente
custodiado por su titular.

17



Fundacién MAPFRE Estudios

El Capitulo VI "De las Defraudaciones”, Seccién 12 "De las Estafas" contiene
un articulo el 248.2 que dispone:

"También se consideran reos de estafa los que, con dnimo de lucro, y valiéndose
de alguna manipulacion informdtica o artificio semejante consigan la
transferencia no consentida de cualquier activo patrimonial en perjuicio de
tercero”.

Con este articulo queda tipificado como delito de estafa tradicional el "fraude
informético'®". Para ello se ha sustituido el término "engafio” propio del delito de
estafa, por el de "manipulacién’, evitando asi las criticas o dificultades que
mostraba el tipo de la estafa para considerar producido el mismo sobre una
méquina y no directamente sobre una persona. Esta "manipulacién”, como més
adelante tendremos ocasi6n de analizar, se puede producir en el input o entrada de
los datos, en el proceso de los mismos, o bien, en el output o salida. En cualquier
caso, las conductas tipificadas en este parrafo 2° del articulo 248 presentaran cada
vez con mis frecuencia, con la generalizacién en el uso de la red Internet, el
problema de la ley penal aplicable. Nos estamos refiriendo a las denominadas
manipulaciones a distancia en las que el lugar de comision de los hechos
delictivos (manipulacién) no coincide con el lugar donde se produce el resultado
dafioso (transferencia fraudulenta).

El articulo 249 del Nuevo Cédigo Penal fija una serie de pautas a las que tendré
que sujetarse €l juzgador para la fijacién de la pena en el delito de estafa. Asi este
art. 249 dispone que:

"Los reos de estafa serdn castigados con la pena de prision de seis meses a
cuatro afios, si la cuantia de lo defraudado excediere de cincuenta mil pesetas.
Para la fijacion de la pena se tendrd en cuenta el importe de lo defraudado, el
quebranto econdomico causado al perjudicado, las relaciones entre éste y el
defraudador, los MEDIOS empleados por éste y cuantas otras circunstancias
sirvan para valorar la gravedad de la infraccion”.

* Algunos autores prefieren utilizar los términos de "fraude a través
de la informatica" en vez de ‘“fraude informitico*. Regervan . la
denominacién de "fraude informdtico"™ para aquellas conductas de
utilizacién irregular de software en beneficio propioc o de un tercero
incurriendo en una infraccién de la vigente normativa sobre proteccidn de
programas de ordenador.
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El articulo termina con una referencia abierta con la expresién "y cuantas otras
circunstancias”, aunque la doctrina opina que la redaccién del precepto obliga al
Juez o Tribunal a motivar la pena que imponga.

Hemos destacado, en maytisculas, el elemento que puede tomarse en orden a la
graduacién de la pena, los medios empleados en la comisién de la estafa, ya que
entendemos que la estafa cometida a través de medios informéticos debe resultar
afectada por este elemento de graduacién.

Pero en la determinacién de la pena aplicable a un supuesto delito de estafa
cometida por medios informéticos no s6lo, entendemos, debe tenerse en cuenta
este articulo 249, sino también, el art. 250.1.7° que establece:

"250.1. El delito de estafa serd castigado con las penas de prisién de uno a seis
afios y multa de seis a doce meses, cuando:

()

7° Se cometa abuso de las relaciones personales existentes entre victima y
defraudador, o aproveche éste su credibilidad empresarial o profesional”.

La agravacion que recoge este articulo 250 se establece en dos escalones:

- uno para el caso de que concurra una Gnica circunstancia de agravacion,
como por ejemplo la del niimero 7° y,

- otro que recoge el mismo articulo 250.2. para el caso de que concurran
juntamente las agravantes de los niimeros 6°'® ¢ 7° con la 12. En estos
casos la pena a imponer sera de prision de cuatro a ocho afios y multa de
doce a veinticuatro meses.

Creemos que en las conductas de estafa informatica podré apreciarse en muchas
ocasiones este segundo tramo en la agravacion, ya que, si la estafa recae sobre
sueldos, salarios, dep6sitos u otros activos de la victima y, revistiendo especial

¥ Art. 250.1. "
1® Recaiga sobre cosas de primera necesidad, wviviendas u otros
bienes de reconocida utilidad social.
{...)
6° Revista especial gravedad, atendiende al valor de 1la
defraudacién, a la entidad del perjuicio y a la situacién econfmica en que
deje a la victima o a su familia".
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gravedad la defraudacién, coloca a aquélla en una comprometida situacién
econémica, la pena puede llegar a los ocho afios de prisién y multa de hasta
veinticuatro meses.

- Dentro del mismo Titulo XIII, por tanto dentro del 4mbito de proteccién penal
del mismo bien juridico (Patrimonio y Orden Socioeconémico), el Capitulo IX
"De los Daiios" para aquellos que excedan de cincuenta mil pesetas, el articulo
264.2. dispone: "La misma pena se impondrd al que por cualquier medio
destruya, altere, inutilice o de cualquier otro modo dafie los datos, programas
o documentos electronicos ajenos contenidos en redes, soportes o sistemas
informdticos". La proteccién que otorga este articulo recae directamente sobre
la informacién tratada de forma automitica entendiendo que su destruccion
lleva aparejados menoscabos importantes en €l patrimonio de sus propietarios.

- El Capitulo XI, del ya citado Titulo XIII, bajo el titulo "De los Delitos
relativos a la Propiedad Intelectual e Industrial al Mercado y a los
Consumidores” recoge en el articulo 270 la proteccién penal al titular de
derechos de propiedad intelectual sobre programas de ordenador'’. Las penas

7 Los derechos de propiedad intelectual sobre los programas de
ordenador se reconocen en derecho espafiol a través de tres vias: la civil,
la administrativa y la penal. La via de proteccién civil tiene su marco
legislativo en el articulo 10 de la Ley 22/1987, de 11 de noviembre de la
Propiedad Intelectual que expresamente establece "son objeto de propiedad
intelectual todas las creaciones originales literarias, artisticas vy
cientificas, expresadas por cualquier medio o© soporte, tangible o
intangible, actualmente <conocido ¢ que se invente en el futuro,
comprendiéndose entre ellas (...} los programas de
ordenador". Posteriormente la Ley 16/1993, de 23 de diciembre, ha
incorporado al Derechc Espafiol la Directiva 91/250/CEE, de 14 de mayo de
1991, sobre proteccién juridica de los
programas de ordenader. Esta ley 16/93 ha adaptado la legislacidén espafiola
a la normativa comunitaria. Cabe destacar entre las medidas de proteccién,
que recoge la citada Directiva, aquéllas que corresponde adoptar a los
estados miembros contra los que pongan en circulacién una copia de un
programa de ordenador a sabiendas, o con posibilidad de saber, que se
trata de una copia obtenida por procedimientos ilegitimos, o aguel gque
tenga con fines comerciales una copia de un programa de ordenador,
presumiendo su cardcter ilicito. Asi mismo se considera necesario adoptar
medidas contra la temencia con fines comerciales de cualgquier medio cuyo
inico propésito sea facilitar la supresidn .

o neutralizacién de cualgquier dispositivo técnico que se hubiere utilizado
para proteger un programa de ordenador. Todas estas medidas han encontrade
reflejo en la nueva tipificacidén que de los delitos contra la Propiedad
Intelectual ha llevado a cabo el nuevo Cédigo Penal.

La segunda via de proteccidédn mencicnada, la administrativa, estd
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previstas en este articulo son de prisién o multa. En el caso de la prisién oscila
de seis meses a dos afios, y en el caso de la multa de seis a veinticuatro meses.
Como en el Cdodigo Penal anterior el nuevo C.P. castiga, con las penas
transcritas, la copia no autorizada (pirateria) de programas de ordenmador
(software). Esta proteccién penal deviene de la consideraciéon por la Ley de
Propiedad Intelectual, de 11-11-87 (22/87), a los programas de ordenador como
objetos de por Propiedad Intelectual.

El articulo 270.1 exige para la aplicacién del tipo el 4nimo de lucro en el autor y
el perjuicio de tercero. Sin embargo el parrafo segundo del mismo articulo 270
exige tnicamente una accién intencionada (sin hablar de animo de lucro ni de
perjuicio de tercero) de importacion, exportacion o almacenaje de las obras objeto
de proteccién en el articulo. Con ello entendemos quedan comprendidas las
conductas de los depominados “"Hakers" que almacenan estas obras o©
producciones o0 ejecuciones sin autorizacién de los titulares de los
correspondientes derechos de propiedad intelectual o de sus cesionarios. En estas
conductas es indiferente la existencia o no de 4nimo de lucro.

Como innovacién frente a la regulacién anterior ha de destacarse el parrafo final
de este articulo 270 que dice:

"Serd castigada también con la misma pena la fabricacién, puesta en circulacio:
y tenencia de cualquier medio especificamente destinada a facilitar la supresion
no autorizada o la newtralizacion de cualguier dispositivo técnico que se haya
utilizado para proteger programas de ordenador”.

Este parrafo inserto en sede de proteccion penal de los derechos de propiedad
intelectual sobre programas de ordenador hace pensar que la sancién se establece
para aquellas conductas que neutralizando los sistemas 16gicos de proteccién de
un programa consiguen la copia del mismo y su posterior reproduccién. Sin
embargo, la diccién de este parrafo no circunscribe la conducta de neutralizacién
a la finalidad de copia y reproduccion, por lo que cabria sostener la penalizacién
de aquellas otras conductas de neutralizacién de la proteccion 16gica de programas

constituida por un conjunto de medidas de este caricter recogidas en la
Ley Organica de Regulacidén del Tratamiento Automatizado de los Datos de
Caracter Personal (LORTAD) y por la adhesién de Espafia a los Acuerdos de
Shenguen.
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que dejen expedita 0 permitan la entrada en sistemas de informacién. Estamos
considerando una serie de conductas en las que la finalidad del autor no sea copiar
el programa cuyas medidas de seguridad légicas han quedado neutralizadas, sino
conseguir el acceso al sistema informético que precisamente el programa
neutralizado impedia. La fabricacién y puesta en circulacién de medios destinados
a facilitar la supresion de medidas de proteccion de programas de ordenador
creemos puede tener un dmbito de aplicacién mucho més amplio que el que quizi
ante una primera lectura cabe deducir de este articulo 270 in fine.

Si en los hechos concurre junto a la conducta exigida en el tipo bésico (por
ejemplo, copia de un programa de ordenador con 4nimo de lucro y en perjuicio
de tercero), alguna de las circunstancias recogidas en el péarrafo segundo y tercero
del articulo 270 (almacenaje de disefios de paginas web de Internet, tenencia de
un medio para desproteger un programa de ordenador) viene en aplicacion el tipo
agravado (articulo 271). En estos casos el Juez puede decretar el cierre temporal
o definitivo de 1a industria o establecimiento del condenado.

En cuanto al régimen de la responsabilidad civil derivada de estos delitos se
mantiene ignal que en la regulacién del anterior Cédigo, remitiéndose a las
disposiciones en la materia de la Ley de Propiedad Intelectual en relacién con el
cese de la actividad ilicita y la indemnizacién de los dafios y perjuicios.

Asimismo el articulo 272.2 prevé, en el supuesto de sentencia condenatoria, que
el Juez o Tribuna! pueda decretar la publicacién de la sentencia, a costa del
infractor, en un periédico oficial. Cabria en este punto apuntar que quiza la
publicacion de la sentencia en un periddico de tirada nacional, u otros medios de
difusién de méis generalizado acceso, se avenga mejor con la finalidad de
resarcimiento y defensa de los intereses del titular del derecho de autor vulnerado

y, asi mismo, sea una eficaz medida de publicidad de la efectividad en la
aplicacion de la norma penal.

- La Seccién 32 ("De los delitos relativos al mercado y a los consumidores")
del mismo Capitulo XI ("De los Delitos Relativos a la Propiedad Intelectual e
Industrial al Mercado y a los Consumidores") recoge en el articulo 278 una
referencia a documentos escritos o electronicos y soportes informaticos y una
remisién al apartado 1 del articulo 197, en el que se habla de mensajes de
correo electrénico, manipulacién de las telecomunicaciones..., como medios
sobre los que puede recaer la comisién de un delito de espionaje industrial.
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- Dentro del Titulo XVIII "De las Falsedades” el Capitulo II, "De las
Falsedades Documentales”, en su Seccién 12 recoge un articulo, el 390, que
castiga la falsificacién de documentos debiendo considerarse incluido dentro del
concepto de documento aquellos que se encuentren en soporte electrénico dada
la claridad con la que el articulo 26, del mismo cuerpo legal, define lo que a los
efectos del nuevo C.P. ha de considerarse por documento:

"Art. 26. A los efectos de este Codigo se considera documento todo soporte
material que exprese o incorpore datos, hechos o narraciones con eficacia
probatoria o cualquier otro tipo de relevancia juridica”.

No se encuentra precedente de este articulo en el anterior Codigo Penal, y dada
la amplitud de su formulacién es indudable que cabe considerar incluidos en el
concepto de documento aquellos que se encuentren en soporte electrénico.

- Dentro del mismo Titulo XVIII, el Capitulo III, articulo 400 sanciona la
fabricacién o tenencia de ttiles, materiales, instrumentos, sustancias, maquinas,
programas de ordenador o aparatos, especificamente destinados a la comision
de los delitos descritos en los capitulos anteriores (falsificaciéon de moneda y
efectos timbrados y falsedades documentales). La diccion del presente articulo
es amplia aunque si se tiene en cuenta la restriccion del concepto de moneda,
articulo 387", las actuaciones delictivas en torno a lo que se denomina dinero
electrénico” quedarian fuera del 4mbito de aplicacién de los tipos de

' Articulo 387: "... se entiende por moneda la metdlica y papel
moneda de curso legal. A los mismos efectos se considerarin moneda las
tarjetas de crédito, las de débito y los cheques de viaje. Igualmente, se
equiparardn a la moneda mnacional, la de 1la Unién Europea Yy 1las
extranjeras".

¥ pinero electrdmico o "E-Cash" con estos términos se denomina al
dinero virtual que es creado y utilizado dentro de una red abierta como
puede ser Internet. El "E-Cash" gélo tiene wvalor dentro de la red. Este
dinerc electrdnico se utiliza, por ejemplo, dentro de Internet para pagar
por acceder a una base de datos, comprar un programa o cualquier otro bien
o servicio ofertado dentro de la gran red. La funcionalidad del "E-Cash"
muy simplificadamente es la siguiente: un usuaric se conecta con Internet,
se identifica come titular de una determinada cuenta y solicita de su
banco o caja la retirada de dinero electrfnico de su cuenta. La cantidad
de dinero retirada se almacena como dinero digital en el disco duro del
ordenador personal del usuaric. A partir de agqui podriamos considerar la
posibilidad de comisién de todos los delitos contra el patrimonic (robo,
hurto, apropiacién indebida ...} que tengan por objeto este dinero
digital-electrénice. Como consecuencia de lo expuesto el wusuario de
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falsificacién de moneda y por tanto del ambito del articulo 400.

- Por iltimo el Titulo XXI, "Delitos contra la Constitucién", del Libro II del
nuevo C.P., recoge en su Seccién 2* "De los delitos cometidos por los
funcionarios piblicos contra la inviolabilidad domiciliaria y demis garantias de
la intimidad”, en el articulo 536 el delito de violacién de las telecomunicaciones
por parte de una autoridad o funcionario, con infraccién de las garantias
constitucionales o legales, aunque medie causa por delito.

- En cuanto a las faltas cometidas por medio de o contra elementos informaticos
comentaremos las cometidas contra €l patrimonio. El nuevo Cédigo Penal
define las faltas en el articulo 13.3 comeo las infracciones que la ley castiga con
pena leve. Centrindonos en las faltas contra el patrimonio el art. 623.4
establece que:

" Los que cometan estafa, apropiacion indebida, o defraudacion de
electricidad, gas, agua u otro elemento, energia o fluido, o en equipos
terminales de telecomunicacion, en cuantia no superior a cincuenta mil
pesetas”.

Seran castigados con arresto de dos a seis fines de semana o multas de uno a
dos meses.

Como consideraciones finales y sin perjuicio del anilisis que mis adelante se
recoge, el nuevo marco penal definido por la Ley Orgéanica 10/1995, de 23 de
noviembre, no es la panacea que resuelve todos los ilicitos relacionados con el

Internet tiepe dentro de la red su propio banco personal. Cuando el

usuaric quiere realizar un pago a través de la red debe confirmar su
cuenta, el destino del pago y el importe. A continuacidén el software de
dinero electrénico del usuaric realizara una transferencia desde el disco
duro al destino. El receptor-destino de 1la transferencia deposita el
dinero digital que recibe en su propia cuenta. Las modalidades delictivas
gque cabe imaginar scbre la base de esta operativa son muchas. Aunque sin
duda la restrictiva definicién de moneda contenida en el articulec 387 del
nueve C.P. excluye del Aambito del delito de falsificacidén de moneda 1la
alteracién o incremento del dinero digital. Hoy son muchas las empresas
que ofertan sus productos en Internet y permiten el pago a través de
dinero electrénico. Estas operaciones ciertamente pueden no quedar
reflejadas en la contabilidad de las empresas ni en el registro de
exportaciones o importaciones. En definitiva la Hacienda espafiocla no
tiene, al menos de momento, control de las transacciones realizadas via
Internet.
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ordenador. Los ilicitos informéticos presentan unas caracteristicas intrinsecas que
dificultan sobremanera su persecucién. Asi podemos enumerar como
caracteristicas intrinsecas que dificultan la represion: la rapidez en su comisi6n, la
facilidad para borrar las pruebas (no debe olvidarse que habitualmente el
delincuente pertenece a la plantilla de la empresa), la facilidad para encubrir el
hecho, la dificultad de la prueba sobre soporte magnético. Ademis de estas
dificultades pertenecientes al orden de los hechos, las cuestiones de derecho que
se suscitan tanto en el plano sustantivo como procesal, en aquellas conductas
delictivas cometidas a distancia, plantean problemas de derecho internacional de a
veces no facil solucion.

1.3. CONCEPTO

1.3.1. LA INFORMATICA COMO OBJETO DE LAS AGRESIONES Y
COMO MEDIO PARA LA COMISION DE ESTAS AGRESIONES

Ha de tenerse en cuenta que las nuevas técnicas informéticas no son
simplemente el instrumento para la comisién de un delito, sino que en
muchas ocasiones son el mismo objeto de la conducta delictiva, Piénsese,
por ejemplo, en ataques a los componentes fisicos de un sistema de
ordenador (de un sistema de proceso de datos) o bien de ataques a los
componentes légicos del sistema, ya se trate de programas informiticos o
de datos. De acuerdo con este planteamiento el espectro de conductas
calificables de crimen informético es amplisimo. La cuestién fundamental
es encontrar el criterio delimitador para esta categorfa de conductas. Como
pone de relieve Romeo Casabona * las nuevas tecnologias informéticas
deben ser reducidas a sus justos términos. No se puede mantener que una
conducta delictiva por el mero hecho de que en ella intervenga un
elemento del ambito de responsabilidad de la informética, es ya delito
informitico. Si se mantiene esta postura se acabaria considerando
cualquier conducta delictiva en la que se vea implicado un ordenador,
como un delito informético. Como bien expone el citado autor, igual que
los avances en el dmbito de la automocién fueron delimitados, regulados y
reducidos a un admbito crimin6geno concreto, los nuevos avances en el

? ROMEO CASABONA, Carlos Maria. Poder informitico y seguridad
juridica. Fundesco. Madrid 1987. Pag. 4l.
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mundo de la informética y su potencial delictivo ha de ser identificado y
regulado.

Pero en este primer acercamiento al tema de la criminalidad informaética
conviene hacer una clasificacion general de estos hechos para de este
modo centrar el tema principal de estudio: el fraude informitico. Antes de
pasar a la clasificacién se dard un repaso a las distintas definiciones que
sobre el fenémeno de la criminalidad informatica se han propuesto por
parte de la doctrina.

Para empezar, Ia criminalidad informética es un concepto amplio en el que
no 610 se toma en cuenta a la informAtica como medio o instrumento para
cometer un delito, sino también como objeto de la conducta ilicita. En este
mismo sentido se manifiesta Gutiérrez Francés® al decir que la
informatica juega ante el Derecho Penal un doble papel: por un lade como
objeto del delito y por otto lado como instrumento del comportamiento
criminal.

La definici6n del fenémeno no es uniforme, asi Tiedemann considera que
la expresién "criminalidad mediante computadoras” alude a "todos los
actos antijuridicos segiin la ley penal vigente (o socialmente perjudiciales y
por eso penalizables en el futuro), realizados con el empleo de un equipo
automdtico de procesamiento de datos"”. Esta definicion se puede calificar
de omnicomprensiva ya que tanto hace referencia al problema de la
agresion a la esfera de la intimidad del individuo, como por otra parte a
los dafios patrimoniales que se pueden producir por el uso abusivo o
malintencionado de estos equipos automaticos de procesamiento de datos.

En esta misma linea, aunque con un mayor detalle en la delimitacién de
las conductas que pueden englobarse dentro de esa categoria de ilicitos
informéticos patrimoniales, _Gopzdlez Rus® habla de los “"ilicitos

3 GUTIERREZ FRANCES, M* Luz. La criminalidad defraudatoria por medios
informdticos en el Anteproyecto de nuevo C(Cb6digo Penal de 1992, TIII
Congreso Iberoamericano de Informatica y Derecho. U.N.E.D.- Mérida. 1992.
Documentacién existente en soporte magnético.

27TEDEMANN, Klaus. Poder econdmico y delito. Ed. Ariel. Barcelona.
1985. Pag. 122.

¥ GONZALEZ RUS, Juan José. Aproximacién al tratamiento penal de los
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patrimoniales” polarizando estas conductas en torno a los siguientes
puntos: “ 1) Atentados y peligros para la intimidad que se derivan de la
formacién y explotacion de bancos de datos personales. 2) Uso abusivo de
los equipos e instalaciones informéticas y, en particular, el llamado
<<hurto de tiempo> »,... 3) Introduccién de datos o registros fraudulentos.
4) Alteracién o destruccién de informaciones o ficheros. 5) Sustraccion,
divulgacién de informaciones, ideas, proyectos, etc., contenidos en el
ordenador. 6) Tutela del software. 7) Transferencias fraudulentas de
dinero, instrumentos de crédito, propiedades, etc., mediante la
manipulacién del ordenador que interviene en la gestién de operaciones
financieras, bancarias, etc. 8) Repercusién penal de la falsificacion o
alteracién de los datos contenidos en el ordenador o de los informes
generados por el mismo, especialmente en lo relativo a su consideracion
como documento y su validez probatoria. 9) Violacién por parte de los
encargados del proceso electrénico de datos, de la obligacién especifica
del secreto informitico”. Continda este autor con una serie de
consideraciones criminol6gicas afirmando la incardinacion de estas
conductas entre las nuevas formas de criminalidad de cuello blanco. Y a
su vez incluye esta criminalidad de cuello blanco® como forma de la
criminalidad econémica. Conviene llegados a este punto hacer algume
precisiones. Primero: consideramos, siguiendo asi al profesor Bajc
Fernindez, que no son identificables los conceptos de delincuencia de
cuello blanco y delincuencia econémica. Segundo: la delincuencia
econdmica en realidad es una especie de la de "cuello blanco”. Tercero: de

ilicitos patrimoniales relacionados <con medios o procedimientos
informdticos. Revista de 1la Facultad de Derecho de 1la Universidad
Complutense. N° 12. Monogr&fico sobre Informitica y derecho. Madrid.
Septiembre 1586.

# Entendemos la delincuencia de "cuello blanco" de acuerdo con la
definicién dada por Sutherland, es decir, come una "violacién de la ley
penal por una persona de alto nivel socio-econémico en el desarrollo de su
actividad profesional". Por otro lado parece que el concepto generalmente
aceptado de delincuencia econSmica es aquél que la conceptiia comoc la
"relativa a las infraccicnes lesivas del orden econdémico cometidas por
personas de alto nivel socio-econdémico en el desarrollo de su actividad
profesional". De acuerdo con esto la mayoria de los autores que estdn de
acuerdo en inscribir la criminalidad informitica entre 1la delincuencia
econémica, lo estdn en inscribirla también entre la delincuencia de
"cuello blanco" sin establecer los matices que distinguen una de otra
categoria.
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acuerdo con las definiciones recogidas en la nota al pie (ltima anterior, las
dos definiciones que se recogen hablan del autor de la infracci6én como una
persona con un "alto nivel socio-econdmico" y que la conducta la lleve a
cabo en el desarrolio de su actividad profesional. Si se estudian con
detenimiento las conductas concretas que se engloban en la categoria de la
delincuencia informética muchas de ellas no relinen estas dos
caracteristicas®. Por ello estimamos mas adecuado considerar como una
categorfa criminol6gica independiente a la delincuencia informatica.”

Por otra parte Romeo Casabona siguiendo la linea adoptada por los dos
anteriores autores, entiende mds acertado distinguir en el concepto de la
criminalidad informatica su doble vertiente delictiva: por una parte ataque
a la intimidad personal y por otra lesién de intereses patrimoniales. En
relacién al primer 4mbito de ataque hace algunas precisiones mis,
diciendo que no es tinicamente la intimidad personal la que puede verse
afectada sino también bienes supraindividuales "como son la fe publica, la
seguridad nacional y tal vez la seguridad del flujo transnacional de
datos".? De acuerdo con esto Romeo Casabona se encuentra cerca de un
sector de la doctrina que distingue tres grupos dentro de la categoria de la

% La afirmacién que sostenemos segin la cual sdélo en contadas
ocasiones el autor pertenece a altas capas de la sociedad, viene
corroborada por muchos otros autores en la doctrina espaficla. Asi Romeo
Casabona habla que 1los autores "suelen ser primarios u ocasionales",
empleados de las empresas victimas de la delincuencia informética.
Gutiérrez Francés al hablar del delincuente informidtico recoge las
consideraciones de un estudio efectuado por el National Center for
Computer Crime de acuerdo con las cuales los sucesos mis graves en esta
materia se han llevado a cabo por sujetos gque trabajaban en el mundo de la
informiatica, empleados en definitiva de las empresas afectadas. Se ha
acufiado ya un término identificador de estos sujetos los "insiders", es
decir los que estdn dentro del sistema que vulneran. Por su parte
Tiedemann habla de personas de inteligencia y clase media que acuden a
estos métodos delictivos esporadicamente. Se trata de autores casuales,
sin grandes conocimientos técnicos en informitica. Sefiala asi mismo este
autor que no debe olvidarse el nuevo tipo criminolégico de los jévenes
estudiantes que con fines, en wmuchas ocasiones, exclusivamente de
autoafirmacién personal penetran en grandes sistemas informaticos
manipulando datos y programas.

% ALASTUEY DOBON, M.C. Apuntes sobre la perspectiva criminolégica de
Ja delincuencia informitica patrimonial. III Congresc Iberoamericanc de

Informitica y Derecho. U.N.E.D.- Mérida. 1992. d8.p.

TROMEO CASABONA, C.M. Op. cit. Pag. 42.
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criminalidad por computadora: €] grupo de los delitos contra la propiedad,
el de los delitos contra los derechos de la personalidad y un tercer y ditimo
grupo de delitos contra bienes juridicos supraindividuales o sociales®®. Por
tanto descarta este autor definiciones parciales del fen6émeno de la
delincuencia informética que como la de Parker restringe el concepto al
dmbito de lo estrictamente patrimonial. De acuerdo con su visién general
de la delincuencia informética define ésta en su esencia, dejando para
ulteriores precisiones el 4mbito al que afecta (el patrimonio o la
intimidad). Asi define la delincuencia informética como "un aspecto de la
criminalidad caracterizado por una nueva dimensién que explica su
especificidad, ambas notas las aporta el ordenador junto con sus funciones
propias mas importantes: el procesamiento y transmision automatizados de
datos y la confeccién y/o utilizacidon de programas para tales fines.
Cualquier conducta que no opere sobre la base de estas funciones, aunque
pueda resultar delictiva, no poseeré ya esa especificidad y debera ser, por
tanto, apartada del estudio de la delincuencia vinculada a la informitica o

tecnologias de la informacién"?,

En esta misma linea amplia en la conceptuacién de la criminalidad
informatica se inscribe la Prof®. Corcoy *, al entender que esta
criminalidad no puede ser adecuadamente comprendida sino se estudian
todas sus posibles implicaciones tanto en el campo de la "esfera privada
del ciudadano” como en su esfera patrimonial.

Por otra parte Sieber *' no se detiene en las consideraciones que establecen
la distincion entre criminalidad informitica y delito informitico y utiliza
ambas expresiones de forma alterna a lo largo de todo su estudio. Si le

*® yid. en este sentido Sieber, Informationstechnologie ..., p. 14;
Winkelbauer, Computerkriminalitéc..., P.40; Lenckner,
Computerkriminalitdt..., p. 15 y ss.

2% ROMEO CASABONA, C.M. Op. cit. Pag. 43.

3 CORCOY, M. Delitos contra el patrimonio cometidos por medios
informiticos. Revista Juridica de Catalufia. N° 3. Barcelona 198B. PAags.
133 y ss.

3 SIEBER, Ulrich. Criminalidad informidtica: peligro y prevencién. En

vol. "Delincuencia informatica". S. Mir Puig (comp.). Ed. PPU. Coleccidn
IURA-7. Barcelona. 1992. Pags. 29 y ss.
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preocupa a este autor determinar las caracteristicas de los delitos
cometidos a través del ordenador que hacen de estas actuaciones delictivas
nuevas formas de criminalidad distintas de los cldsicos delitos contra la
propiedad. Apunta como tales caracteristicas: la permanencia y
automatismo del hecho, sumas de dafios, dificultades de averiguacién y
rapido crecimiento de este tipo de delitos. Para este autor, exponentes
suficientes, para individualizar estas conductas como un tipo "sui generis"
de criminalidad.

Siguiendo con este repaso de la doctrina cientifica en relacién con la
delimitacion conceptual de la criminalidad informatica conviene recoger la
opinién de_Gutiérrez Francés, que partiendo del reconocimiento de la
extrema dificultad para situar los limites del fenémeno criminal
relacionado con la informatica, admite la expresién “criminalidad
informitica ... como categoria exclusivamente criminoldgica y de caracter
funcional"*.

Gutiérrez Francés prefiere como método de acercamiento al fendmenc de
la criminalidad informitica aquél que parte de las propias caracteristicas
del sistema informitico, para desde ellas desentrafiar las consecuencias
dafiosas que en los distintos &mbitos de la personalidad pueden tener su
uso malintencionado. Se invierte en este caso el método de estudio de estas
conductas, no partimos de las consecuencias,” sino que llegamos a ellas a
través del anilisis de las causas.

La especificidad de la delincuencia informatica la aporta, por tanto, el
ordenador con sus funciones basicas: el procesamiento y la transmision de
datos y la ejecucion de programas para tales fines. Con esto se eliminan
del 4mbito de la delincuencia informética todas aquellas conductas que no
operen sobre la base de alguna de las funciones vistas. Una conducta
delictiva aunque se encuentre vinculada con las nuevas tecnologias de la

32 QUTIERREZ FRANCES, M* Luz. Fraude informético y estafa. (Aptitud del
tipo de egtafa en el Dereche espaficl ante las defraudaciones por medios
informiticos). Ministeric de Justicia. Centro de publicaciones. Secretaria
General Técnica. Madrid. 1991. Pags. 62 y 8S.

¥ pgresiones a la esfera privada del ciudadano y dafios patrimoniales

ocasionados por la manipulacién abusiva de datos o programas de
procesamiento automitico.
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informacién, si no se produce esa vinculacién también respecto del
procesamiento, de la transmisién o del uso de un programa, no puede
incluirse dentro del 4mbito de la delincuencia informatica.

Por dltimo _ Davara Rodriguez adelantindose en su momento a una
realidad que hoy ya vivimos, la tipificacion en la legislacion penal de estas
conductas como delitos informaticos, adopta la terminologia de delito
informéatico, prescindiendo por tanto del concepto mds genérico de
criminalidad informatica, y lo define como: " la realizacién de una accién
que, reuniendo las caracteristicas que delimitan el concepto de delito, sea
llevada a cabo utiizando un elemento informitico o vulnerando los
derechos del titular de un elemento informatico, ya sea hardware o
software"®. Es, o puede ser, la informatica tanto medio como objeto de
la agresion ilegitima. Agresion que puede afectar a bienes patrimoniales o
a la intimidad de los individuos. Confluyen asi, en esta definicion
sincrética, todas las precisiones vistas en teorias anteriores.

1.3.2. LA INFORMATICA UNICAMENTE COMO MEDIO PARA LA
COMISION DE LAS CONDUCTAS ILICITAS.

Aldama Baquedano® expone una amplia casuistica donde la informitica
aparece como medio para la comisién de conductas delictivas. El medio
informético "por la entidad propia" que desarrolla en la realizacién de la
conducta delictiva puede convertirse en el ndcleo de la conducta y
configurar un delito en si, en este caso un delito informitico. Por tanto
para esta autora el conjunto de conductas denominadas delitos informaticos
vienen configuradas desde la utilizacién de medios informiticos en su
comisioén, La importancia que el medio informitico presente en el total de
la conducta ilicita, es la que determinard que se pueda hablar o no de
delito informatico.

¥ pavARA RODRIGUEZ, Miguel Angel. Derecho Informdtico. Ed. Aranzadi.
Pamplona. 1993. Pag.318.

¥  ALDAMA BAQUEDANO, Concepcidn. Los medios informdticos. (Su
utilizacién al servicio de la Administracién de Justicia). (Su utilizacién
perversa o abusiva como medios de vulneracién de bienes juridicamente
protegidos). Poder Judicial n® 30, junio 1993. Pdgina 9 y ss.
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Entender que la informética Gnicamente, en el campo del derecho penal,
juega el papel de medio para la comisién de conductas ilicitas es una
visién parcial del fenémeno de la delincuencia informitica y, en nuestra
opinién, por parcial una visén inacertada. Ahora bien considerar la
informatica como medio para la comision de ilicitos permite introducir el
siguiente punto dedicado a los criterios de clasificacion de estas conductas.
A través de los medios informaticos puede agredirse al patrimonio, a la
intimidad o a ambos bienes, de una persona. Pero quedan fuera todas
aquellas agresiones donde la informética, o bien, un nuevo bien juridico
como es la informacion sobre la informacién® se ven agredidos.

1.3.3. TEORIAS NEGATIVAS

1.4. TIPOS

No conviene cerrar esta cuestién sin hacer referencia a aquella parte de la
doctrina que niega la posibilidad de atribuir a la criminalidad por
computadora un contenido especifico. Para estos autores la especificidad
del fenémeno informatico implicada en estas conductas no crea una nueva
forma de criminalidad, ni configura nuevas categorias de delitos®’.

1.4.1. AGRESIONES A LA ESFERA PRIVADA DEL CIUDADANO

Todas las clasificaciones de los ilicitos informéticos que a continuacion se
recogen pueden afectar a dos bienes juridicos distintos: el patrimonio o la
intimidad del individuo. Estas clasificaciones, por tanto, atienden a
criterios formales, que posteriormente son llenados por el bien juridico al
cual afectan.

Se desarrolla con mayor amplitud el apartado correspondiente a los

3 BUENC ARUS, Francisco. El Delito Informitico. Revista Actualidad
Informitica Aranzadi. N° 11, Abril 1994. Pagina 2.

37 En este sentido confrontar con autores como: HAFT, Das Zweite

egetz. ..,

p.6 y SIEG JURA, 1986, p. 352.
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ataques al patrimonio al encontrarse ¢l fraude informético dentro de este
sector.

La intimidad puede ser agredida a través de la utilizacion de medios
informéticos y de ello tuvo ya conciencia el legislador constitucional
espaiiol al establecer en el articulo 18.4 de la Carta Magna que

"La ley limitard el uso de la informdtica para garantizar el honor y la
intimidad personal 'y familiar de los ciudadanos y el pleno ejercicio de
sus derechos".

La intimidad se configura asi, como un derecho fundamental con una
proteccion reforzada ante los Tribunales establecida por la propia
Constitucion, por la Ley de Proteccion Jurisdiccional de los Derechos
Fundamentales de la Persona, de 26 de diciembre de 1978, y por la Ley
Orgénica de 5 de mayo de 1982 sobre Proteccion del Derecho al Honor, a
la Intimidad Personal y Familiar y a la Propia Ilmagen . Junto a estas leyes
el mandato constitucional, del articulo 18.4 aludido, se cumple con la
aprobacion de la Ley Organica de Regulacion del Tratamiento
Automatizado de los Datos de Cardcter Personal, (LORTAD) de 29 de
octubre de 1992. Si esta es la proteccién de que goza la intimidad® en
derecho espafiol en el 4mbito extrapenal, en el penal la protecciéon era
reducida, casi inexistente, antes de la promulgacién del Nuevo Coédigo
Penal. Autorizada doctrina, entre otros el Prof. Bueno Artis®, afirmaba en
interpretacion de las disposiciones de nuestro anterior Cdodigo Penal que,
los ataques a la intimidad producidos a través de medios informéticos no
encontraban entrada en los tipos penales vigentes salvo en el 497 bis que
sancionaba al que para descubrir los secretos o la intimidad de otros sin su

3 ge entiende por iIintimidad aquellos datos de una persona que,

"unidos al individuo, se pueden considerar como caracteristicas que
definen a la persona y a su entorno, en su convivencia social". Pero el
derecho no solo protege la intimidad sino alge més, la privacidad. Bajo
este términc de privacidad se alude al conjunto de noticias sobre una
persona que pueden configurar su perfil o su trayectoria humana, y dque
esta persona tiene derecho a mantener en su esfera interna. Cfr. DAVARA
RODRIGUEZ, M.A. Derecho Informitico. Editorial Aranzadi. Pamplona. 1993.
PAagina 56.

3* BUENO ARUS, Francisco. El1 Delito Informdtico. Revista Actualidad
Informatica Aranzadi. N°® 11. Abril 1994. PAgina 1 Yy sS.

33



Fundacién MAPFRE Estudios

consentimiento, intercepta sus comunicaciones telefénicas. Si esta
manipulacién de las comunicaciones telefénicas se realiza en una
operacién en la que haya intervenido un ordenador se estaria ante un
supuesto de agresion a la intimidad por medios informaticos. El articulo
192 bis contemplaba una conducta similar a la expuesta, pero era en ese
caso cometida por autoridad, funcionario publico o agente de éstos.

Una regulacién més especifica de los ataques informiticos a la intimidad
se recogia en el Proyecto de Ley Orgdnica del Cddigo Penal de 1992,

Los delitos contra la intimidad y el secreto de las comunicaciones venian
regulados en el articulo 198.2 haciéndose en este articulo una referencia
expresa a la informatica al decir: "las mismas penas se impondran al que,
sin estar autorizado, se apoderase de datos reservados de caricter personal
o familiar de otro, registrados en ficheros, soportes informaiticos o
cualquier otro tipo de archivo o registro piblico o privado”. Se producia
una agravacién de la pena si los datos descubiertos se difundieren o
revelaren a terceros. Si los hechos que describia el tipo se llevaban a cabo
"por las personas encargadas o responsables de los ficheros, soportes
informéticos, archivos o registros... y si difundieren o revelaren los datos
reservados" la pena llegaba hasta cinco afios de prisién.

El Anteproyecto de Ley Organica de Cdodigo Penal recogia en el libro II,
titulo IX los delitos contra la intimidad y el domicilio. El capitulo I, de
dicho titulo, se dedicaba a los delitos de descubrimiento y revelacién de
secretos. El articulo 188 recogia en el apartado 2 una formulacién
idéntica a la del articulo 198.2 del Proyecto del 92. Las diferencias venian
de las penas a imponer en el caso de difusion o revelacién a terceros de
los datos reservados descubiertos. En estos casos el Anteproyecto del 94
elevaba las penas, de uno a tres afios que establecia el Proyecto del 92, a
privacién de libertad de dos a cinco afios. En cuanto a los encargados o
responsabies de los ficheros, soportes informaticos, archivos o registros,
que realicen estos hechos, la pena serd de prisién de tres a cinco afios.
Pero si divulgaren o revelaren los datos reservados la pena podia llegar
hasta seis afios. '

Si estos son, resumidamente, los antecedentes del nuevo Codigo Penal
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(aprobado por Ley Orgénica 10/1995, de 23 de noviembre) la proteccion
de la intimidad frente a los ataques de la informitica queda recogida en
el vigente articulo 197 del C.P.:

"197. 1. El que, para descubrir los secretos o vulnerar la intimidad de
otro, sin su consentimiento, Se¢_gpodere de sus papeles, cartas,
MENSAJES DE CORREQO ELECTRONICO o cualesquiera otros
documentos o efectos personales o intercepte sus telecomunicaciones o
utilice artificios técnicos de escucha, transmision, grabacién o
reproduccion del sonido o de la imagen, o de cualquier otra sefial de
comunicacion, serd castigado con las penas de prision de uno a cuatro
arios y multa de doce a veinticuatro meses.

2. Las mismas penas se impondrdn al que, sin estar autorizado, se
apodere. _utilice o modifigue, en perjuicio de tercero, DATOS
RESERVADOS DE CARACTER PERSONAL O FAMILIAR DE OTRO
QUE SE HALLEN REGISTRADOS EN FICHEROS O SOPORTES
INFORMATICOS, ELECTRONICOS O TELEMATICOS, o en cualquier
otro tipo de archivo o registro publico o privado. Iguales penas se
impondrdn a quien, sin estar awtorizado, gcceda por cualquier medio a
los mismos y a quien los gltere o utilice en perjuicio del titular de los
datos o de un tercero.

3. Se impondrd la pena de prision de dos a cinco afios si se difunden,
revelan o ceden q terceros los datos o hechos descubiertos o las imdgenes
captadas a que se refieren los niumeros anteriores.

Serd castigado con las penas de prision de uno a tres arios y multa de
doce a veinticuatro meses, el que, con conocimiento de su origen ilicito y
sin haber tomado parte en su descubrimiento, realizare la conducta
descrita en el pdrrafo anterior.

4. Si los hechos descritos en los apartados 1 y 2 de este articulo se
realizan por las personas encargadas o responsables de los ficheros.
soportes informdticos. electrénicos o telemdticos. archivos o registros, se

impondrd la pena de prision de tres a cinco afios, y si_se difunden, ceden
o revelan los datos reservados, se impondrd la pena en su mitad superior.
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5. Igualmente, cuando los hechos descritos en los apartados anteriores
afecten a datos de cardcter personal que revelen la ideologia, religion,
creencias, salud, origen racial o vida sexual, o la victima fuere un menor
de edad o un incapaz, se impondrdn las penas previstas en su mitad
superior.

6. Si los hechos se realizan con fines lucrativos, se impondrdn las penas
respectivamente previstas en los apartados 1 al 4 de este articulo en su
mitad superior. Si ademds afectan a datos de los mencionados en el
apartado 5, la pena a imponer serd la de prision de cuatro a siete arios.

El Nuevo Cadigo utiliza el sistema de dias-multa consistente en la
imposicién al condenado de una sancién pecuniaria. De acuerdo con el
articulo 50, del actual Cédigo Penal, la cuota diaria tendra un minimo de
doscientas pesetas y un maximo de cincuenta mil. A efectos de cémputo,
cuando se fije la duracién por meses o por afios, se entendera que los
meses son de treinta dias y los afios de trescientos sesenta. Son los Jueces
y Tribunales los que determinarin, motivadamente, en cada caso la
extensién de la pena de multa,

El vigente artfculo 197 tipifica como acciones basicas:

1°. El apoderamiento de papeles o cartas, mensajes de correo electronico,
la interceptacién de la correspondencia o la utilizacién de artificios,
con el fin de descubrir los secretos y vulnerar la intimidad de otro. En
este tipo bésico, el soporte electrénico de datos concernientes a la
intimidad de los individuos esta clara y plenamente incluido como
objeto de proteccion. Expresamente el Codigo habla de "mensajes de
correo electrénico” y de interceptar las telecomunicaciones. Es
evidente que el medio (informatico o electrénico), no puede
convertirse en un obsticulo para la protecciéon de la intimidad del
individuo. La proteccién penal que el Cédigo otorga en este tipo
basico ha de entenderse abarca a las personas fisicas y juridicas dado
que ¢l articulo 200 del vigente C6digo Penal dice: "Lo dispuesto en
este Capitulo serd aplicable al que descubriere, revelare o cediere
datos reservados de personas juridicas, sin el consentimiento de sus
representantes, salvo lo dispuesto en otros preceptos de este Codigo”.
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2°,

Esta remision a otros preceptos del Cédigo ha de entenderse referida
a los articulos 277, 278, 279 y 285 que juegan como normas
especiales al tipificar los delitos relativos a la Propiedad Intelectual e
Industrial, al mercado y a los consumidores. El descubrimiento,
revelacion o cesién de datos reservados de personas juridicas (se
encuentren o no en soportes informaticos) relativos a los temas
indicados serd castigado por los citados articulos que operan como
norma especial.

Apoderarse, utilizar o modificar datos reservados de caricter personal
que se encuentren en ficheros o soportes informaticos, electrénicos o
telematicos. El apartado 2 del articulo 197, que venimos analizando,
no destaca, ciertamente, por su claridad ya que junto a las conductas
sefialadas penaliza el acceso, alteracion y utilizacion en perjuicio del
titmlar de los datos o de un tercero de éstos que se encuentren
almacenados en ficheros o soportes informaticos. Decimos que mo
destaca por su claridad ya que primero penaliza el apoderamiento,
utilizacién y modificacion de datos en perjuicio de tercero, sin
mencionar el perjuicio al propio titular de los datos, y después recoge
una conducta similar de alteracion y utilizacién ahora ya si incluyendo
en perjuicio del titular o de un tercero.

Por otra parte, resulta también complicado el juego de las
agravaciones. Estas se pueden clasificar en los siguientes grupos:

- por razdn de las personas que llevan a cabo la conducta delictiva:
personas encargadas o responsables de los ficheros, archivos o
registros; si el sujeto agente es autoridad o funcionario piblico
(art. 198).

- Por el caricter de los datos objeto de la agresiOn si revelan la
ideologia, religion, creencias, salud, origen racial o vida sexual.

- Por la condicion del titular de los datos: menor o incapaz.

- Por el &nimo de lucro del agente.
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1.4.2. DANOS PATRIMONIALES OCASIONADOS POR LA

MANIPULACION ABUSIVA DE DATOS O PROGRAMAS DE
PROCESAMIENTO AUTOMATICO.

Pasando ya al estudio més detallado de las propuestas de ordenacidn de los
ilicitos informéticos se puede apreciar su extrema variedad e incluso

oposicidn en algunos casos. Las propuestas de clasificacion recogidas han
de entenderse dirigidas a agredir el patrimonio personal o colectivo de los
individuos. Bajo el epigrafe "las diversas formas delictivas y su
prevencién” aborda este tema Ulrich Sieber*. Sieber comienza hablando
de un primer grupo de conductas, las denominadas mapipulaciones del
ordenador consistentes en la modificacién de datos, no especificando de
momento, si se trata de datos de entrada, en el proceso o bien datos de
salida, que permite obtener un enriquecimiento personal al autor de dicha
modificacion. La casuistica es muy amplia y no merece la pena detenerse
aqui en ella. Lo que quizd si merezca la pena es estudiar el método a
través del cual se llevan a cabo estas conductas. Este autor considera el
ordenador como una instalacién para el proceso de datos y de la forma
particular de trabajo de la méquina deduce los diferentes flancos de ataque
o manipulacion. El criterio clasificador adoptado es aquél que partiendo de
las funciones basicas que desarrolla un sistema de ordenador, analiza las
manipulaciones que en cada fase pueden sufrir los datos manejados por el
sistema. Esta primera clasificacion es especialmente interesante para
nuestro objeto de estudio ya que a su vez parte de la consideracion de que
estas conductas se llevan a cabo con 4nimo de obtener un enriquecimiento
personal. No es ésta una clasificacion omnicomprensiva de todas las
conductas englobables dentro del ambito de los ilicitos informéticos, pero
si es adecuada para adentrarnos en el estudio de las conductas fraudulentas
relacionadas con el uso de sistemas informéticos.

Las manipulaciones pueden afectar al "input", al programa , a la consola,
al "output” y, por ultimo, producir abusos en el denominado tiempo

40 gTEBER, Ulrich. Criminalidad informitica: peligro y prevencién. En
vol. '"Delincuencia informAtica". Santiago Mir Puig (Comp.}. Barcelcna

1992. P4g.

15 y s8.
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compartido y en los sistemas de teleproceso.

Las manipulaciones del "input” consisten en la modificacién de los datos
de entrada en el ordenador, de forma que aunque su posterior proceso sea
el habitual se produce un resultado falso. La mayoria de las
manipulaciones de sistemas informiticos descubiertas hasta ahora se han
producido en esta fase. Los autores son empleados de las propias entidades
o empresas afectadas encargados de la organizacién y comprobaci6n de los
datos de entrada en el proceso.

Las manipulaciones del programa requieren un mayor grado de
especializacion técmica por parte del autor al llevarse a cabo una
modificacién en las instrucciones del programa. Aqui los datos de entrada
permanecen inalterados, pero el tratamiento al que se les somete es
falseado produciéndose por ello resultados también falsocs. Son estas
conductas mucho miés dificiles de detectar, al programar la miquina para
que borre autométicamente los rastros de la manipulacién del programa
una vez efectuada ésta.

Las manipulaciones de la consola pertenecen a aquel grupo de
manipulaciones que se llevan a cabo incidiendo de forma ilicita sobre los
elementos fisicos del sistema o de la instalacién. Un caso especial dentro
de estas manipulaciones del servicio mecinico de la instalacion son las
manipulaciones de la consola. Una operacién aparentemente tan sencilla
como puede ser el mal uso de la tecla de interrupcién puede convertirse en
el origen de la falsificacién de todo un proceso. *!

‘1 Un ejemplo de una de estas manipulaciones es recogido por Sieber en
su articulo "Criminalidad informética: peligro y prevencién", publicado en
el volumen Delincuencia Informdtica, S. Mir Puig (Comp.), PPU, Barcelona
1992, paginas 20 y 8s. El caso se produjo en la Repiblica Federal de
Alemania a mediados de los afios setenta en el Banco de Herstatt. Con
manipulaciones de 1la consola se ocultaban negocios de especulacién de
divisas del Banco de Herstatt. El sistema adoptado por el banco para
registrar las operaciones en el mercado de divisas era el siguiente: las
cantidades totales del comercio de divieas y dinero del banco se
registraban con el teclado de un mini-ordenador y posteriormente se
transferian al ordenador central del banco. Para ocultar algunos negocios
de especulacién de divisas los empleados implicados pulsaban la tecla de
interrupcién de 1la conscola del mini-ordenador evitande transferir la
informacién sobre la conclusién de la operacidén especulativa al ordenador
central del banco y por tanto evitando su conocimiento por la direccién.
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En cuanto a las manipulaciones del "output” se produce una modificacién
de los datos de salida, es decir, el resultado de un procesamiento. Esta
manipulaci6én puede producirse cuando los datos se plasman en un soporte
papel, en la pantalla de un ordenador o en un soporte magnético.

Por ultimo este autor hace referencia dentro de esta primera categoria de
conductas englobables en la delincuencia informitica, a los abusos
cometidos a través del sistema de trabajo en tiempo compartido. Muchas
de las manipulaciones anteriormente vistas pueden llevarse a cabo por
empleados de las empresas perjudicadas, pero también pueden cometerse
por otros usuarios que haciendo uso, valga la redundancia, del sistema en
tiempo compartido con los empleados tienen las mismas posibilidades de
manipulacién que éstos. Tampoco debe olvidarse a aquéllos que acceden al
sistema a través de una red de comunicaciones.

Junto a estas conductas de manipulacién, que serdn las que se desarrollen
en el sigujente capitulo por ser dentro de ellas donde encuentra acomodo
el fraude informético, Sieber recoge otras categorias de delincuencia
informética como son: el espionaje informitico y hurto de software, el
sabotaje informatico, el hurto de tiempo y la utilizacién del ordenador para
la comisién de delitos econémicos en general. A nuestro juicio las
conductas recogidas en esta iltima categoria pueden ser incluidas dentro
de la primera serie de manipulaciones del sistema informético. Asi por
ejemplo el caso recogido por Sieber dentro de esta tltima categoria es
claramente un modo de manipulacién del "input". Recoge este autor las
estafas de la Equity-Funding-Corporation una compaiiia de seguros que
vendié contratos de seguros de vida ficticios a unos reaseguradores. Es
evidente que esta estafa se encuentra de lleno dentro del 4mbito de la
delincuencia econémica y se vio muy favorecida su comision por €l uso de
los medios informaticos, pero también parece indiscutible su clasificacién
como una forma de manipulacién del "input" de un sistema informitico.
Las distintas formas de manipulaciéon de un sistema informético pueden
convertirse en las nuevas formas de comision de los delitos econémicos.
Por tanto sostenemos la eliminacién de este wltimo criterio de clasificacién
y su inclusién dentro del primero.
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Siguiendo con el repaso a los criterios de clasificacién dados por la
doctrina en relacién con la criminalidad informatica haremos referencia a
los utilizados por Romeo Casabona®.

Los criterios de clasificacién como pone de manifiesto el autor son muy
variados. Recoge una clasificacibn meramente descriptiva dada por
Brown” en la que distingue hasta seis categorias de delitos: "la
interferencia fisica en las instalaciones del ordenador o en partes de él, la
extraccién o copia de ios datos contenidos en un sistema informitico, la
alteracion o deformacién de los datos contenidos en un sistema
informético, la utilizacién del ordenador como instrumento real o
simbdlico para la comisién de otros tipos delictivos, la utilizacién de
tiempo del ordemador y la interferencia en la comunicacién entre

instalaciones" .*

A continuacioén se recoge una clasificacion basada en la figura del fraude
informético en la que Jaeger adoptando un criterio clasificativo paralelo al
de Sieber habla del fraude relativo a la materia corporal del ordenador
(sabotaje informético), el fraude a nivel del input, a nivel del tratamiento y
a mivel del output. La adopcion de la terminologia comiin de fraude para
designar a todas estas conductas exige o bien una interpretacién amplia de.
concepto de fraude o por el contrario entender esta clasificacion con un
caracter parcial. El repaso de éstas y otras clasificaciones del fenémeno de
la criminalidad relacionada con la informética lleva a concluir a Romeo
Casabona que los dos elementos fundamentales que permitirdn
posteriormente agrupar correctamente las conductas delictivas relacionadas
con el ordenador son aquéllos que distinguen entre la consideracién de la
informitica como instrumento 0 medio comisivo y la informitica como
objeto de la agresién. Sin embargo ante esta aparente senciliez en la
adopcion de los criterios de clasificacion Romeo Casabona descubre un
foco de problemas en relacién con la clasificacion de aquellas conductas
que suponen una agresion de bienes inmateriales. Por ejemplo la obtencion

2 ROMEO CASRBONA, Carlos Maria. Op. cit. Pégina 43 y ss.

43 BROWN,
7,70 (1983).

R.A. Crime and computers, en "Criminal Law Journal2, vol.

* Romeo Casabona. Op. cit. Pag. 43 y 44.
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o destruccién de datos o de programas de un ordenador, que no suponen
siempre una alteracion o pérdida de los datos o de los programas pero que
pueden ocasionar importantes perjuicios econdmicos al propietario. Las
dificultades son grandes en el descubrimiento de todas las conductas que
pueden afectar a los elementos 14gicos del sistema. Estos elementos
pueden ser atacados sin ser destruidos 0 manipulados simplemente al ser
consultados por aquéllos que no tienen autorizacién. No olvidemos que los
datos al convertirse en informacion para un determinado sujeto que los
aplica a un fin determinado, pueden temer un valor econémico muy
superior a cualquier otro bien material.

En este mismo sentido se pronuncia Gonzilez Rus* al clasificar los ilicitos
patrimoniales relacionados con medios o procedimientos informéticos
distinguiendo entre: delitos contra el sistema informitico y delitos
cometidos por medio del sistema informitico. En los delitos contra el
sistema informético éste resulta ser el objeto directo del ataque. Estas
conductas en ocasiones encuentran fécil acomodo en las figuras delictivas
tradicionales (robo, hurto, dafios, etc.) y otras veces por la peculiaridad
de la misma conducta se ven huérfanas de regulacion (hurto de tiempo de
uso de un ordenador, consulta no autorizada de datos, etc).

Como subcriterio de clasificacion dentro del general de conductas contra
el sistema informatico, el autor apunta la distincién entre conductas que
agreden a los elementos fisicos del sistema y conductas que agreden a los
elementos 16gicos.

El segundo grupo fundamental de conductas lo constituyen aquéllas que
utilizan los sistemas informéticos como medios comisivos. El sistema se
convierte en el instrumento de la accién delictiva. Dentro de esta categoria
general de delitos Gonzilez Rus distingue: aquellos "delitos para cuya
realizacién se utiliza el sistema informético a través de muy diversas
manipulaciones del soporte 16gico o mediante la utilizacién delictiva de los
datos y programas”, y aquellos otros delitos cuya comisién dnicamente es
posible con la intervencién de medios informaticos, o bien son exclusivos

4 GONZALEZ RUS, J.J. Op.Cit. Pag. 116 y ss.
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del medio informético.

Tiedemann ofrece un panorama general de la delincuencia surgida
alrededor de la informética refiriendo algunos de sus aspectos que cara al
exterior ofrecen una mas ficil y clara constatacién: un crecimiento de la
automatizacién de los procesos contables a la vez que un aumento de las
actuaciones delictivas en estos procesos, la posicién del sector bancario
como uno de los principales objetivos de ataque en la delincuencia
informitica, la falta de medidas de seguridad, la existencia de una alta
cifra de conductas delictivas desconocida, bien por su falta de denuncia,
bien por el absoluto desconocimiento de su comision.

Una vez expuestas estas precisiones previas Tiedemann clasifica los
hechos econdémicos punibles cometidos con el empleo de sistemas
informéticos en cuatro grupos: manipulaciones, espionaje, sabotaje y hurto
de tiempo.

Las manipulaciones, coincidiendo con la doctrina de otros autores, pueden
afectar a la fase de suministro o alimentacién (input) de datos, a la fase de
salida (output) y a la fase de procesamiento. También pueden producirse
manipulaciones en el hardware. Los sistemas de tratamiento de datos a
distancia (teletratamiento) posibilitan cualquiera de las tres formas de
manipulacién de los datos antes expuestas.

El Prof. Davara® propone una ordemacién del tema partiendo de
considerar como criterios delimitadores de la categoria de los delitos
informaticos, €l medio y el fin. El medio de comisién, por tanto serd un
elemento, bien, o servicio patrimonial del ambito de responsabilidad de la
informitica, y el fin que se persiga debe ser la produccién de un beneficio
al sujeto, autor del ilicito. A su vez el fin perseguido por el sujeto, autor,
ha de causar un perjuicio a otro.

En un intento de clasificacién de estas conductas englobadas bajo la
denominacién comin de ilicitos informaticos se puede observar, como asi

‘¢ DAVARA RODRIGUEZ, M.A. Derechoc Informdtico. Ed. Aranzadi. Pamplona
1993. Pag. 315 y ss8.
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propone el Prof. Davara, dos conductas ilicitas que aglutinan al resto: el
acceso y manipulacién de los datos y, por otro lado, la manipulacién de
programas.

Asi podemos hablar de:

"1) Manipulacién en los datos e informaciones contenidas en los archivos

2)

3)

4)

5)

6)

o0 soportes fisicos informéticos ajenos.

Acceso a los datos y utilizacion de los mismos por quien no estd
autorizado para ello.

Introduccién de programas o rutinas en otros ordenadores para
destruir informacién, datos o programas.

Utilizacién del ordenador y/o los programas de otra persona, sin
autorizacion, con el fin de obtener beneficios propios y en perjuicio
de otro.

Utilizacién del ordenador con fines fraudulentos.

Agresitn a la "privacidad" "*.

1.5. ENCUADRAMIENTO DEL FRAUDE INFORMATICO DENTRO DEL
ESQUEMA GENERAL DE LOS ILICITOS INFORMATICOS.

No es dificil encontrar autores que no distinguen el ilicito informético en general
del fraude informadtico en especial. El fraude informético es una parte de un todo

que es el ilicito informatico.

La utilizacién de la expresién "fraude informatico” no es una cuestién pacifica ni

generalmente aceptada. Se utilizan otras aunque en definitiva no sean sino

subformas de la mis general que es el fraude. Algunas de estas expresiones

alternativas son las siguientes: manipulacién de datos, ilicitos patrimoniales por

"DAVARA RODRIGUEZ, M.A. Op. cit. Pag. 323.
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medios informéiticos, estafa informatica.

En opinién de Gutiérrez Francés la expresién "fraude informatico” no es primero:
ni una categoria juridico-positiva, ni segundo: tampoco tiene contenido rigido. La
primera apreciacion se explicaba al no existir como tal tipo penal en la legislacién
positiva (hoy con la promulgacién del nuevo Cddigo Penal el articulo 248.2
configura como delito de estafa tradicional el fraude informético) y la segunda al
constatar la amplia gama de conductas que podemos situar dentro del fraude
informitico (estafa informatica, falsedades por medios informaticos). Asi mismo
debemos tener en cuenta la posibilidad de vulnerar bienes de caracter macrosocial
a través de los fraudes informéticos por ejemplo: el fraude fiscal, o el fraude
bursatil (contra el sistema de cotizaciones) *. Pero si la terminologia de "fraude
informatico" no es pacifica no nos encontramos con criterios unificados en la
denominacién de la categoria mas amplia de la criminatidad informética o el
llamado "delito informatico”.

Siguiendo con la tarea de delimitacién de nuestro ambito de interés seguiremos a
Agustin Dominguez® para determinar las caracteristicas fundamentales del fraude
informiético: 12 impacto financiero, 2® queda involucrado el proceso electr6nico
de fondos en la perpetracion o en el encubrimiento, 3* 4nimo de engafio.

Para poder hablar con rigor de fraude informatico debemos encontrarnos ante una
conducta realmente fraudulenta.

Camacho Losa caracteriza el fraude informético como aquel bloque de la
delincuencia informitica integrado por usos indebidos © manipulaciones
fraudulentas de elementos informéticos de cualquier tipo que posibilitan un
beneficio ilicito.® Este autor sistematiza las notas caracteristicas del fraude

SGUTIERREZ FRANCES, M* LUZ. Fraude informdtico y estafa. Ministerio
de Justicia. Secretaria General Técnica. Centro de Publicaciones. Madrid.
1991. Pag. 89.

¥ poMINGUEZ, Agustin. Transferencia electrénica de fondos y de datos.
Proteccién juridica de los datos personales emitidos en una operacién de
pago electrénico. Encuentros sobre Informatica y Derecho 1992-1993.
Coordinador: Prof. Dr. D. Miguel Angel Davara. Ed. Aranzadi.Pamplona 1993.°
Pags. 117 y ss.

S°CAMACHO LOSA, L. El1 delito informitico. Madrid. 1987. pp. 25-26.
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informitico en los siguientes puntos: 1. Conducta fraudulenta. 2. Utilizacién de
los componentes de un sisterna informético. 3. La finalidad que se persigue es la
obtencién de un beneficio ilicito. 4. Produccién de un perjuicio a otro.

Una vez expuestas las notas caracteristicas basicas del fraude informitico
continuamos el anélisis distinguiendo en estos delitos entre el medio y el fin. Se
sigue asi el método de anilisis que para las figuras delictivas relacionadas con los
medios informéticos propone el Prof. Davara .

Comenzando por el medio utilizado para la comisién del fraude debe ser " un
elemento, bien, o servicio, patrimonial del ambito de responsabilidad de la
informitica” y en cuanto al fin perseguido no ha de ser otro sino "la producciéon

de un beneficio al sujeto o autor del ilicito" *'.

Como pone de manifiesto el Prof. Davara se puede observar c6mo el conjunto de
la criminalidad informética gira en torno a dos conductas ilicitas: el acceso y la
manipulacién de datos o bien la manipulacién de programas. Pues bien ambas
conductas ilicitas pueden constituir fraude electrénico si se realizan mediando las
caracteristicas propias del fraude electrénico.

Romeo Casabona da una nocién, desde un punto de vista eminentemente prictico,
de fraude informatico hablando de €l como de la conducta de manipulacién de
datos informatizados que alterando el resultado del procesamiento produce un
perjuicio a un tercero y a la vez un beneficio, o una posibilidad de beneficio, al
autor que actiia con 4nimo de lucro.*

Sigue diciendo este autor, coincidiendo asi con la exposicion del Prof. Davara,
que estas manipulaciones aludidas tanto pueden producirse en la introduccién de
los datos, en el programa correspondiente (input), en el programa mismo, o bien
en la salida de los datos (output).

Los distintos tipos de manipulaciones a los que hemos hecho referencia merecen
una atencién particularizada. ‘

! DAVARA RODRIGUEZ, M.A. Op. cit. Pag. 320.

53

ROMECO CASABONA, C.M. Poder informdtico y geguridad juridica.

Fundesco. 1988. Pp. 47 y 88.
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1. Las manipulaciones en la entrada de datos (" input").

No es otra cosa sino introducir datos falseados en el ordenador. Falseamiento
que puede provenir de la modificacion de datos reales, de la introduccién de
datos completamente ficticios o bien de la omision del registro de datos.

Si la introduccién de datos esta falseada el resultado también lo estard aunque
el proceso llevado a cabo con esos datos haya sido completamente correcto.

2. Manipulaciones en el programa.

La entrada de datos es correcta pero una manipulacién del procesamiento
conduce a la obtencién de resultados falsos. Las manipulaciones de los
programas pueden ser variadas: la alteracién de una o varias instrucciones, la
supresion de una o varias de estas instrucciones, adicion de nuevas
instrucciones, inversién del orden de las instrucciones. Junto a estas
manipulaciones que inciden directarnente sobre el programa es interesante
también tener en cuenta aquéllas que actian sobre los datos que el programa
toma como constantes para la realizacion de un célculo determinado.

Estas medidas se adoptan normalmente con las pertinentes medidas de
ocultacién que evitan el descubrimiento de la manipulacién e incluso
devuelven al programa a su estado original.

3. Manipulaciones en la salida de los datos (" output™).

Se trata de modificaciones de los datos de salida, de los resultados del
procesamiento. Quizé sean éstas las manipulaciones mas sencillas de efectuar.

4. Manipulaciones a distancia.

Si las manipulaciones descritas hasta ahora se realizan normalmente por
empleados de la misma empresa o entidad que Ias sufre y se encuentran en el
mismo recinto, nada empece a que se reaticen a distancia si los ordenadores en
los que se encuentran los datos y programas objeto de la agresién se
encuentran conectados a través de una linea de comunicacién. Hoy la
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extensién creciente en el uso de la red mundial Internet, pone en la primera
linea de anilisis los problemas juridicos derivados del cada vez mayor nimero
de actos y contratos realizados en y a través de la gran red. En una red global
como Internet la multitud de individuos e instituciones que confluyen hace
inevitable que algunos quieran acceder a lugar a los que no tienen autorizacién
(hackers) o quieran destruir datos o sistemas una vez violado su acceso
(crackers). En el amplio mundo de ia Red, y con &nimo simplificador,
podemos decir que los ataques més frecuentes pueden dirigirse al usuario final
o bien a la seguridad de los sistemas corporativos. El usuario final puede sufrir
usurpacién de sus datos (més adelante veremos los posibles problemas que
plantea el envio de nfimeros de tarjetas de crédito por la red), alteracion de la
integridad de la informacién enviada o bien suplantacién de la personalidad
bien sea del usuario final o del servidor con el que el usuario conecta y le da
acceso a la Red. Veremos como el recurso a sistemas de seguridad
criptograficos asimétricos es la solucion mas idénea para garantizar
privacidad, autentificacién de usuarios, integridad y no repudio en las
comunicaciones en Internet. En cuanto a los ataques a sistemas corporativos
en Internet el principio basico que sustenta el disefio de seguridad en la
mayoria de estos sistemas es mantener a los intrusos fuera para poder trabajar
dentro de la red. Con ello se establecen los denominados "FireWall" o
cortafuegos™.

Con las manipulaciones a distancia se introduce un problema de miximo interés y
complejidad: la dimensién internacional que en muchas ocasiones adquieren los
delitos informéticos. No se debe olvidar que los elementos de un sistema
informético en muchas ocasiones se encuentran dispersos en el espacio,

52 En una red de ordenadores un cortafuegos es un dispositivo que

protege a una red privada de los accesos plblicos. El cortafuegos tiene
una doble funcidn: por una parte bloquea el trafico proviniente de
direcciones no autorizadas o accesos a zonas restringidas y, por otra
parte, permite el flujo de operaciones autorizadas. Un cortafuegos debe
atender como objetivos prioritarios a: impedir usurpaciones de identidad e
integridad de la informacién; permitir el acceso a las direcciones de
origen vialidas y autorizadas; filtrado de solicitudes de conexién desde la
red interior al exterior; proteccién de los datos de identidad de los
usuarios autorizados; proteccidén frente a determinadas formas de delitos
informaticos como los denominados "caballos de troya". Ahora bien de nada
pervird un "FireWall" sin un adecuado disefio conjunto de seguridad en la
institucién. V. Las Tecnologias de la Informacién en la Empresa. Cuaderncs
de CINCO DIAS. N°® 9 Internet. "La red".
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1.6.

geogrificamente distantes, y son miltiples las conexiones entre sistemas
informaticos de diferentes Estados.

LA DIMENSION INTERNACIONAL DE LOS ILICITOS
INFORMATICOS Y DEL FRAUDE INFORMATICO EN PARTICULAR

Si los problemas en relacién con las implicaciones juridico penales en el uso de
los sistemas informiticos (las manipulaciones de datos y programas antes
estudiadas) encuentran aunque escaso um reciente tratamiento en el ambito de
derecho penal interno, la situacién se complica si el supuesto de hecho que
contemplamos afecta a diversos Estados. Si las soluciones no son claras en la
legislacién de un Estado no ayuda en nada que en el supuesto fictico se hallen
implicados varios paises. Més bien lo que esto determina es la aparicién de
nuevos problemas. En la identificacion de éstos creemos conveniente hacer
referencia al estudio de Vilarifio Pintos* donde plantea fundamentalmente la
siguiente cuestion: la determinacion del lugar de la comision de una manipulacién
de datos o de programas informaticos cuando los hechos se han realizado en
distintos Estados. Para Vilarifio este tipo de actos deben recibir un tratamiento
similar al otorgado a los denominados por la doctrina penal "delitos a distancia"
siguiéndose ia "teoria de la ubicuidad" para su adecuada incriminacién penal. De
acuerdo con esta teoria se considera cometido el hecho en todos los lugares donde
se realizan actos o se producen efectos pertenecientes al tipo penal positivamente
regulado.

Una segunda cuestién que debe tenerse en cuenta es la determinacion del foro
competente para el conocimiento de estos hechos. En este punto Vilarifio sigue
abogando por la aplicacién de la misma teoria de la ubicuidad. Esta teoria, dice
este autor, asegura una mayor eficacia en la perseguibilidad del delito. Asi es
realmente, ya que de acuerdo con ella puede conocer de los hechos cualquier
Tribunal perteneciente a uno de los Estados donde se haya realizado alguno de los
hechos integrantes del delito o se hayan producido sus efectos . El derecho
aplicable sera el del foro, teniendo en cuenta la tremenda descoordinacién, falta
de homogeneidad, que entre las distintas legislaciones nacionales existe sobre
estos temas y el absoluto vacio legal que en muchas de ellas se aprecia, la
respuesta judicial que se dé a unos mismos hechos dependiendo del Tribunal que

* VILARINO PINTOS, Eduardo. El delito informdtico. Derecho comparado
y aspectos juridico-internmacionales. En vol. Hacia un Nueve Orden
Internacional y Europeo. Editorial TECNOS. P4g.B07 y ss.
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de ellos conozca puede llegar a ser absolutamente dispar.

Este problema es vislumbrado por Vilarifio y por ello defiende la configuracién
de estas conductas con implicacién internacional como delitos de derecho
internacional regidos por un convenio especifico que permita un tratamiento
adecuado y uniforme de la delincuencia informaética internacional.

Por dltimo y para asegurar un més alto grado de eficacia en la perseguibilidad de
las manipulaciones a distancia y asumiendo la configuracién de estas conductas
como delitos de derecho internacional estamos de acuerdo con Vilarifio en la
adopcién del criterio de la competencia universal. De acuerdo con él cualquier
Estado firmante del convenio internacional especifico sobre criminalidad
informética que aprehenda en su territorio al presunto autor o autores de una de
estas manipulaciones, podra proceder a su enjuiciamiento.

En definitiva no se trata sino de extender, con este criterio de la competencia
universal, el ambito de conocimiento con la misma flexibilidad y facilidad que
para la comisién de los hechos delictivos proporcionan los sistemas telematicos.

De las distintas concepciones y clasificaciones que sobre el fendmeno de la delincuencia
informaética se han expuesto algunas consideraciones deben ser destacadas.

Primero: la informética, o mejor dicho, su uso ilicito puede representar una grave
amenaza tanto para €l patrimonio o intereses patrimoniales del individuo como para su
intimidad.

Segundo: la informatica en estos ataques, al patrimonio o a la intimidad, puede ser medio
0 instrumento en la comisién de la accién delictiva o bien el objeto de la agresién que
repercute posteriormente en el patrimonio de un individuo, o en su intimidad® .

55 por ejemplo el espionaje de datos contenidos en soporte informidtico
cuya divulgacidén afecte a la intimidad del titular de esos datos.
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Tercero: de las conductas descritas s6lo centraremos el posterior estudio en aquéllas que
tengan su repercusion en la esfera patrimonial del individuo, ya se cometan utilizando la
informitica como instrumento o como objeto de la agresion.

Cuarto: Aunque no sea objeto de estudio detallado en este trabajo, si es destacable la
cuestién referente al sistema de incriminacién que se adopte para otorgar una respuesta
penal a estas conductas. Los ilicitos informéticos que ya se habia establecido de lege
ferenda su caricter de conductas penalizables, por su alto contenido antisocial y por las
graves consecuencias perjudiciales que pueden producir, hoy aunque de forma difusa, de
lege data han quedado configuradas como delito, es decir, como conductas antijuridicas,
tipicas, culpables y punibles. Decimos que de forma difusa dado que determinar cuindo
nos encontramos con la utilizacién del medio informético para la comisién de un delito ya
tipificado y, cuéndo con un tipo delictivo independiente de delito informético, es una tarea
con una dificultad dogmitica considerable y con un resultado, al menos en apariencia,
deslavazado. Se valora muy positivamente la tipificacién, en el nuevo Cédigo Penal, de
conductas en que se utilizan los medios informéticos o teleméticos para la comisién de
delitos contra el patrimonio o contra la intimidad. Asi mismo algunos otros preceptos
protegen derechos o bienes directamente relacionados con el tratamiento automatizado de la
informaci6n, intervengan o no en ¢l proceso las telecomunicaciones.

Pese a la tipificacién hecha por el nuevo Codigo Penal no nos resistimos a apuntar 1
forma alternativa de incriminacién. De acuerdo con esta forma habria un delito informai.....
en el que el bien juridico protegido fuera la informacidn tratada automiticamente en
cualquiera de sus tres estados: almacenada, en proceso y en transito. Y como aspectos a
proteger, de esa informacion, habria de atenderse a las caracteristicas propias de la misma,
es decir, integridad, privacidad, autoria y punto de emisién. Junto a este delito una pléyade
de delitos tradicionales con la referencia cometido por medios informdticos, seria una
solucién alternativa. *

% E1 bien juridico atacado y consecuentemente protegido serd el que
determine la aplicacién del tipo especifico del delito informatico o la de
otro tipo tradicional. Teniendo en cuenta gue en muchos casos se producird
un concurso delictual entre el dencminado delito informitico independiente
y uno de los tipos tradicionales cometido por medios informaticos. Por
ejemplo una manipulacién en el procesc de los datos dentro de una entidad
financiera que produce un beneficio al autor del hecho. La conducta supone
una agresién de la informacidén en proceso y constituye por la forma de
comisién, el resultado etc.. un delito de estafa informética.
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2. CONCEPTO DE FRAUDE INFORMATICO

2.1.

2.2,

CONCEPTO EN LA LEGISLACION INTERNA: CODIGO PENAL
publicado por Decreto 3096/1973, de 14 de septiembre, PROYECTO DE
LEY ORGANICA DEL CODIGO PENAL (121/000102) DE 1992,

ANTEPROYECTO DE LEY ORGANICA DE CODIGO PENAL DE 20
DE MAYO DE 1994 Y NUEVO CODIGO PENAL aprobado por L.O.
10/1995, de 23 de noviembre.

CONCEPTO EN LA JURISPRUDENCIA DEL TRIBUNAL SUPREMO
ESPANOL. (Referencia a jurisprudencia menor en relacién con el uso
abusivo de medios de pago).

2.3. CONCEPTO EN LA NORMATIVA SUPRANACIONAL

24.

2.5.

23.1. PROYECTO DE GUIA JURIDICA SOBRE LAS
TRANSFERENCIAS ELECTRONICAS DE FONDOS: INFORME
DEL SECRETARIO GENERAL DE LA CNUDMI

2.3.2. RECOMENDACION DEL CONSEJO DE EUROPA R(89)9 SOBRE
CRIMINALIDAD INFORMATICA

EL BIEN JURIDICO PROTEGIDO EN EL FRAUDE INFORMATICO

ELEMENTOS BASICOS DEL TIPO:
2.5.1. ANIMO DE LUCRO
2.5.2. ENGANO

2.53. DOLO. INTENCION DE MANIPULAR REGISTROS
INFORMATICOS
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2.5.4. PERJUICIO PATRIMONIAL PARA LA VICTIMA

2.5.5. INFORMATICA COMO MEDIO PARA LA COMISION DEL

FRAUDE

2.6. ELEMENTOS PERSONALES CAUSALES: SUJETO AGENTE

2.7. ELEMENTOS VULNERABLES: OBJETO DE LA AGRESION

2.8. ELEMENTOS DE RESULTADO: EFECTOS
2.8.1. PERJUICIOS PATRIMONIALES

2.8.2. AGRESIONES A LA IMAGEN DE ENTIDADES FINANCIERAS
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2.

2.1. CONCEPTO EN LA LEGISLACION INTERNA: CODIGO PENAL
publicado por Decreto 3096/1973, de 14 de septiembre, PROYECTO DE
LEY ORGANICA DEL CODIGO PENAL (121/000102) DE 1992,

ANTEPROYECTO DE LEY ORGANICA DE CODIGO PENAL DE 20
DE MAYO DE 1994 Y NUEVO CODIGO PENAL aprobado por L.O.
10/1995, de 23 de noviembre.

En la determinacion del concepto de fraude informético es obligada la referencia a
la doctrina y a la casuistica en general, pero no menos interesante es recoger la
hasta ahora, salvo la nueva redaccién dada al delito de estafa por el Codigo Penal
de 1995, escasa legislacién penal en la materia®.

El repaso de los articulos del derogado Cdédigo Penal, publicado por Decreto
3096/1973, descubria la inexistencia de figuras tipicas y la necesidad del recurso
a las tradicionales formas de defraudacion para encontrar una cobertura penal del
fraude informitico. No queriendo entrar, de momento, en el estudio de la
adecuacién de las figuras delictivas tradicionales para castigar las nuevas
conductas de defraudacién informética, si analizaremos la tipificacién expresa de
estas conductas, de defraudaciones patrimoniales por medios informiticos,
recogida en el Anteproyecto de Nuevo Codigo Penal de 1992, en el Proyecto de
Ley Orgénica del Codigo Penal **, en el Anteproyecto de Ley Orgéanica de
Cbdigo Penal de 1994 y en el Nuevo Cddigo Penal aprobado por L.O. 10/1995.

El Anteproyecto del 92 destina a las defraudaciones patrimoniales por medios
informaticos dos preceptos:
- el articulo 238 in fine establece que a los efectos del presente articulo (delito

57 Antes de la entrada en vigor del nuevo Cédigo Penal no sdlo era
escasa sino conflictiva. Asi lo ponia de manifiesto Anguiano al decir que
"en el actual C6digc Penal en lo que se refiere a estafa plantea un
problema wmuy grave si se utiliza la informitica como herramienta para
delinquir". La nueva redaccién del delito de estafa ({art. 248.2) permite
ampliar a estas conductas la incriminacién penal. Cfr. ANGUIANO, J.M. El1
asegoramiento es la mejor solucién actual para las compailfias que gquieren
salvaguardar sus recursos informiticos. Revista Seguridad Informitica, n°
8, diciembre 1993. Afio II. Pdgina 52 y ss.

5% publicado en el Boletin Oficial de las Cortes Generales de 23 de
Septiembre de 1992, serie A. Nim. 102-1.

54



Fundacién MAPFRE Estdios

de robo) se consideran llaves falsas las tarjetas, magnéticas o perforadas, y los
mandos o instrumentos de apertura a distancia.

- El segundo precepto es el 248.2 en el que se tipifica la estafa mediante
ordenador. Dice este precepto que también cometen estafa los que, con inimo
de lucro, realizan una manipulacién informitica que interfiera el resuitado de
un procesamiento o transmisién informética de datos y asi ocasionen un
perjuicio a otro.

Analizando el primer precepto, (238 in fine) la utilizacién ilicita de tarjetas con
banda magnética, se podrd subsumir en el tipo de robo con fuerza en las cosas.
Por tanto el robo de una tarjeta o la utilizacién de una tarjeta perdida por quien no
es su titular, constituird robo con fuerza en las cosas. La tipificacién de estas
conductas ya habia sido propuesta por la doctrina y por la Fiscalia General del
Estado.

Sin embargo este precepto para parte de la doctrina, entre los que se encuentran
autores como Gutiérrez Francés o De la Mata presenta algunos inconvenientes.
La equiparacion en este articulo del uso ilicito de las tarjetas de crédito o de
débito con las tarjetas electromagnéticas en general produce un tratamiento
equivalente de conductas totalmente distintas. En el supuesto de sustraccién y
utilizacién de una tarjeta magnética ajena (por ejemplo la tarjeta de apertura de
puerta en hoteles), el agente supera el obsticulo puesto por el duefio para la
proteccién de su propiedad, utilizando la tarjeta como si de una llave falsa se
tratara. Pero un supuesto totalmente distinto es aquél en el que el agente
utilizando la tarjeta magnética y el nimero identificador (PIN Personal
Identification Number) correspondiente accede a los fondos existentes en la cuenta
corriente de un cliente en un banco. En este caso es el banco el que facilita la
disposicién patrimontal porque previamente se ha producido un engafo que ha
conducido a una creencia errénea de que el usuario de la tarjeta era el verdadero
titular. Este segundo caso encaja méas dentro del tipo de las defraudaciones y sin
embargo se le da un tratamiento equivalente al del robo con fuerza en las cosas,
como si de esta modalidad delictiva se tratara. En el punto 2.2. analizaremos
¢6mo la jurisprudencia menor (de Audiencias Provinciales) ha conocido ya de
supuestos de uso fraudulento de tarjeta robada o extraviada por tercero. Estas
causas son ventiladas en la via civil dada la casi total imposibilidad de
identificacién del delincuente que llevé a cabo los hechos. El reparto de
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responsabilidades, por tanto, se efectda entre entidad emisora y titular de tarjeta.

Estos supuestos de uso de tarjeta por tercero no autorizado son analizados por el
Prof. Ruiz Vadillo® al tratar el uso fraudulento de las tarjetas magnéticas o
tarjetas perforadas que permiten el acceso a la habitacién de muchos hoteles u
otros recintos. La falsificacion de estas tarjetas hace que nos encontremos ante
una llave falsa.

Por tanto el uso fraudulento de las tarjetas de crédito o de débito debe merecer, a
nuestro entender, una reprobacién penal independiente a la establecida para el
robo con fuerza en las cosas®.

Resumiendo, las tarjetas electronicas utilizadas para la obtencién de efectivo
de los denominados cajeros automiticos pueden dar lugar a muy diversas
situaciones penalizables con arreglo a distintos tipos pero sélo una de esas
utilizaciones, creemos, entrafia las caracteristicas propias del fraude
informatico. La tarjeta electrénica puede ser la tarjeta legitima o por el contrario
una tarjeta falsificada. Es la utilizacion de esta tarjeta falsificada la que
constituye una manipulaciéon del "input", y por tanto una de las formas de
fraude informatico®.

5%  RUIZ VADILLC, Enrique. “Algunas consideraciones sobre la
delincuencia informdtica”. Actas de las Jornadas scbre Abcgacia e
Informdtica 7 y 8 de mayo de 1993, TIlustre Colegio de Abogados de
Barcelona. Barcelona. 19%3. Pag. 112 y ss.

% 1.a conducta que se viene analizando de manipulacién de cajeros
automdticos para la obtencién ilicita de una suma de dinero no tiene una
calificacién Jjuridica uniforme en la doctrina, ni coincide con la
interpretacién dada por la Jurisprudencia. E1 Tribunal Supremo aplica el
tipo del robo con fuerza en las cosas considerando como llave falsa la
tarjeta substraida y teniendc en cuenta que la posibilidad de disposicién
de dinerc en efective hace subsumibles estas conductas en los tipos de los
delitos de apoderamientoc. Sin embargo, como se ha dicho, la doctrina no es
unanime en la calificacién de esta conducta. Para Romeo Casabona la
conducta se encuadraria en el delito de hurto de acuerdo con la cantidad
gpubstraida. Para otro sector doctrinal es preferible hablar en estos
supuestos de delito de estafa puesto gque existe un engafio por parte del
usuario ilegitimo.

¢ pEn opinién del Prof. Bueno Arids estas conductas deberian
calificarse juridicamente como un concurso entre falsedad de documento y
estafa. Cfr. BUENO ARUS, Francisco. El Delito Informdtico. Actualidad
Informidtica Aranzadi. N° 11, abril de 1994. P4g. 1 y s8.
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En cuanto al segundo precepto, antes comentado, de la estafa informatica del
articulo 248.2 del Anteproyecto, recoge con mayor aproximacién las conductas a
las que nos referiremos en este capitulo dedicado al fraude informitico. Cuando
se habla de fraude informéitico esta denominacién no tiene una correspondencia
con una figura tipificada penalmente de forma independiente® pero sin embargo,
a nuestro juicio, es defendible su reconocimiento como delito independiente al
proteger un bien juridico nuevo: la no manipulacion del tratamiento automatizado
de la informaci6n, se encuentre ésta ya almacenada en soporte electrénico, en
proceso o en transito. Ese tipo independiente de fraude informético no deberia
circunscribir el ambito subjetivo de ataque a los intereses individuales de un
tercero sino a todos los posibles afectados representados por los intereses difusos
de los consumidores, la seguridad en el trifico mercantil, etc...

Retomando el anilisis del Anteproyecto de 1992 lo primero que el citado
documento lleva a cabo es una simplificacién de las conductas englobables dentro
del fraude informético o de las defraudaciones por medios informéticos, dejando
reducidas éstas a las defraudaciones exclusivamente patrimoniales.

Esta figura también ha recibido algunas criticas por parte de autores como
Gutiérrez Francés al entender que se trata de una tipificacién del frauds
informatico excesivamente simplista, que atiende exclusivamente a interes: -
patrimoniales individuales. Es decir, con esta tipificacién se estin dejando fuera
todas aquellas manipulaciones fraudulentas de elementos informaticos que afecten,
por ejemplo, al sistema de cotizaciones bursétiles, a los intereses de accionistas y
consumidores en general, etc. Con estos antecedentes ya cabia predecir que el
fraude informatico se incorporaria en la actual legislacién penal utilizando como
hilo conductor el tipo de la estafa con todas las limitaciones que ello conlleva,
como asi lo ha puesto de manifiesto la Jurisprudencia del Tribunal Supremo. De
este modo el tipo propuesto en el articulo 248.2 del Anteproyecto sélo servird
para reprimir un grupo reducido de conductas del amplio marco de las

2 pecimos que no hay un tipo penal independiente de fraude

informi&tico porque el Nuevo Co6digo Penal en el articulo 248.2 dice que
"También se consideran reos de ESTAFA los que, con dnimo de lucro, y
VALIENDOSE de ALGUNA MANIPULACION INFORMATICA o artificio semejante
consigan la TRANSFERENCIA NO CONSENTIDA de cualquier ACTIVO PATRIMONIAL en
perjuicio de tercero". Por tanto lo gque sin duda son unas conductas
calificables como “"fraude informitico" el <vigente Cédigo Penal las
penaliza a través del tipo tradicional de la estafa, no se crea un tipo
independiente de FRAUDE INFORMATICO.
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defraudaciones mediante computadora. Se atiende a la lesibn de bienes
patrimoniales individuales y se olvidan las lesiones a bienes supraindividuales
como los antes apuntados. Aparte de otro problema fundamental en el tipo de la
estafa cual es el del engafio. Si el engafio es elemento fundamental en la estafa es
realmente dificil apreciar su concurrencia en el caso de engafio a una maquina®.
Mis adelante se abordard con mayor detenimiento este tema en el anilisis de las
declaraciones jurisprudenciales del Tribunal Supremo.

En cuanto al Proyecto de Ley Organica del Cédigo Penal de 1992% es amplia la
regulacion de los denominados delitos informaticos, en comparacién con textos
legales anteriores. Recoge una serie de preceptos que tipifican las siguientes
conductas: ataques a la intimidad y al secreto de las comunicaciones provenientes
de la informatica, la infraccion de los derechos de propiedad intelectual de los
programas de ordenador, dentro de los delitos relativos a la propiedad industrial
al mercado y a los consumidores se recoge la proteccion penal de las topografias
de los productos semiconductores y en el Capitulo VI del Titulo XII la Seccién 12
trata bajo el titulo "de las defraudaciones” de los ilicitos informaticos de caracter
patrimonial. Parece que el Proyecto del 92 opta por la figura de la estafa para
lograr la represién de los ilicitos patrimoniales informéaticos. Asi dice este texto
legal, "también cometen estafa los que, con dnimo de lucro, realizaren una
manipulacién informitica que interfiera el resultado de un procesamiento o
transmisién informatica de datos, y asi ocasionaren un perjuicio a otro".

Recoge este articulo los elementos fundamentales del fraude informitico que
servirdn para delimitar estas conductas y excluir todas aquellas otras que siendo
ilicitos informéticos no pueden calificarse de fraude informatico. Estos elementos
se resumen en tres fundamentales: dmimo de lucro del autor, manipulacién
informitica y perjuicio patrimonial para tercero. La manipulacién informatica
exige una alteracion del normal funcionamiento del sistema informAtico bien en

83 E1 Nuevo Cdédigo Penal resuelve el problema sustituyendo el término
"engafio®, 1incluide en el tipc de estafa tradicional, por el de
"manipulacién". Cfr. Articule 248.2 del Cédigo Penal texto aprobado por
Ley Orgénica 10/1995, de 23 de noviembre.

® Proyecto de Ley Orgénica del Cédigo Penal {121/000102) publicado en

el Boletin Oficial de las Cortes Generales, Congresc de los Diputados,
Serie A: Proyectos de Ley, Numerc 102-1, de 23 de septiembre de 1992.
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sus elementos fisicos o logicos®.

El Anteproyecto de Ley Organica de Codigo Penal de 20 de mayo de 1994
recoge en su articulado diversos preceptos que bien de una forma directa o bien
indirectamente aluden a la utilizacién de medios informéticos en la comisién de
los ilicitos penales. La exposicion se centrard, a continuacién, en la tipificacion
del delito de estafa y en el robo con fuerza en las cosas, al ser estos dos tipos
penales los que mejor se ajustan a la represion de las conductas de fraude
informitico que se vienen examinando.

El Capitulo II "de los robos" del Titulo XII "delitos contra el patrimonio y
contra el orden socioeconémico”, tipifica el robo con fuerza en las cosas en el
articulo 230 y en el siguiente articulo especifica qué ha de entenderse por llave
falsa incluyendo dentro del concepto de llave "las tarjetas, magnéticas o
perforadas, y los mandos o instrumentos de apertura a distancia”. Con esto el
Anteproyecto del 94 no se aleja de lo ya establecido en el Proyecto del 92. Pero
no recoge una regulacion exhaustiva de las conductas delictivas relacionadas con
la utilizacion de las tarjetas electrénicas. Como ya se vio anteriormente el uso de
la tarjeta electrénica dara lugar a uno u otro delito dependiendo del caricter de
ésta, legitima o falsificada® y, en el caso de la tarjeta legitima, del modo como se
haya substraido a su titular o si es el mismo titular el que la utiliza del tipo de
infracciéon contractual que cometa. Toda esta amplia y variada casuistica no es
abordada en el Anteproyecto del 94 debiendo remitirnos de nuevo a la
interpretacion de la doctrina y de la Jurisprudencia para encontrar la respuesta

€ Recoge el Proyecto del 92 otra serie de referencias indirectas a la
utilizacién de medios informidticos en delitos tradicionales por ejemplo:
en los robos con fuerza en las cosas la utilizacidén de tarjetas magnéticas
como llaves falsas, en los delitos de estragos se establece "los que
causaren estragos por medic de... perturbacién grave de cualquier clase o
medio de comunicacién® quedando incluidos, como no, los medios telemiticos
de transmisién de datos, en los delitos de falsedades documentales "se
considera documento todo papel o scoporte material gue exprese ¢ incorpore
datos, hechos o narraciones de inmediata o potencial relevancia juridica o
eficacia probatoria", en el delito de infidelidad en 1la custodia de
documentos y de la violacidén de secretos se hace referencia a elementos
documentales en una clara referencia amplia de este concepto. Cfr. La
Informitica en la Legislacién. Actualidad Informdtica Aranzadi. Abril de
1994 nimero 11. Seccidn Legislacidén. Pagina 1 y ss.

“ lLa tarjeta legitima robo o hurto, y la falsificada estafa, por

manipulacién del input.

59



Fundacién MAPFRE Estudios

juridica que se ofrece a estas conductas, sin lugar a dudas, delictivas.

El mismo Titulo XII, antes aludido, recoge en su Capitulo VI "de las
defraudaciones", en la Seccion Primera "de las estafas”, en el articulo 241, la
estafa cometida a través de la realizacion de alguna manipulacién
informadtica.

Dice el punto 2 del articulo 241: "también se consideran reos de estafa los que,
con dnimo de lucro, y valiéndose de alguna manipulacién informdtica consigan la
transferencia no consentida de cualquier activo patrimonial en perjuicio de
tercero".

Recoge esta modalidad de estafa todas las caracteristicas del fraude informitico ya
expuestas. Es el tipo de la estafa el elegido por el legislador para la represion de
estas conductas. La critica que, quizd, cabria hacer a esta regulacin es la falta de
adecuacion del tipo de la estafa con las caracteristicas de estas conductas. Por
tanto no tiene mucho fundamento juridico mantener una tipificacion donde el
elemento del engafio, columna vertebral de la estafa, es dificil de apreciar en las
conductas de fraude informético. En la formulacién de la estafa informética
recogida en ¢l Anteproyecto del 94 el elemento del engafio, aunque no de una
forma explicita pero sf implicitamente, se recoge con la expresién "valiéndose de
alguna manipulacién informitica". Por tanto es necesario acudir a una
interpretacién que explicite un elemento que en si es esencial en la estafa y que,
por tanto, deberia estar explicito en una forma de estafa como han catalogado a la
estafa informética®.

Como en el Proyecto del 92, aqui también en este Anteproyecto de 1994, se
castiga la infraccion de derechos de propiedad intelectual de programas de
ordenador en el articulo 248.

Es digno de un estudio independiente el articulo 254 que tipifica un delito de uso

%7 agustin Dominguez resume asi las principales caracteristicas del
fraude informitico: "acto intencionado de manipulacién y alteracidén de
registros con animo de lucro", a lo que se afiade un correlativo perjuicio
para la victima. Tampoco recoge este autor como elemento esencial en el
fraude informitico el engafio. Cfr. DOMINGUEZ, Agustin. Transferencia
Electrénica de Fondos y de Datos. Proteccidn jurfdica de los datos
personales emitidos en una operacién de pago electrdnico. En vol.
Encuentros sobre Informatica y Derecho 1992-1993. Coor. M.A. DAVARA.
Aranzadi. Pamplona. 1993. Pagina 119 y ss.
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de un terminal de telecomunicacion subrepticiamente ocasionando wun
perjuicio al titular. Se encuentra este precepto dentro de una seccién dedicada a
las defraudaciones de fluido eléctrico y andlogas. En esta seccién, se castigan
aquellas conductas que tienden a la utilizacién de algin tipo de energia o de
servicios de telecomunicaciones sin respetar las normas que para su normal
funcionamiento se han establecido. Se esti pensando por tanto en la utilizacién de
un terminal de telecomunicacién sin contar, por ejemplo, con ndmero de
abonado, etc. Pero este articulo 254 admite, a nuestro juicio, una interpretacién
mis avanzada. Cabria argumentar, no sin importantes dificultades dada la
ubicacién de este precepto, que el 254 protege al titular de un terminal de
telecomunicacién (un ordenador personal) con el que se ha cometido una accién o
una operacién de fraude informético a distancia. Un terminal de telecomunicacién
bien puede ser un ordenador personal (un PC doméstico) que conectado a la red
telefonica transmita upa serie de Ordenes de transferencia de fondos (o por
ejemplo 6rdenes de pago de compras realizadas via Internet) que produzcan al
titular de ese terminal un grave perjuicio econémico. El legislador, desde el punto
interpretativo en el que nos enconiramos, habria dejado recaer el peso de toda la
responsabilidad penal sobre aquél que de forma subrepticia ha utilizado el
terminal. Se entremezclaria en este precepto una cuestién largamente debatida en
relacién con la pregunta de si jpuede una parte contratante quedar obligada por
un mensaje que ha sido enviado por una persona no autorizada?

Antes de seguir se deben identificar los supuestos de hecho a los que, bajo
nuestro punto de vista, cabria aplicar este precepto:

- 1° Una conducta de fraude informitico llevada a cabo desde un terminal de
telecomunicacién no perteneciente al autor del fraude y no afectando este
fraude al titular del terminat.

- 2° Una conducta de fraude informatico llevada a cabo desde el terminal de
telecomunicacién no perteneciente al autor del fraude y que produce perjuicio,
dicho fraude, al titular del terminal. ‘

- 3°Y, dltimo supuesto, el uso subrepticio de un terminal de telecomunicacién

no como medio para la comisién de una defraudacién patrimonial sino con
4nimo exclusivamente defraudatorio en el uso de dicho terminal.
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En el primer supuesto el titular del terminal se ver4 dafiado Gnicamente por el
coste econémico derivado del uso indebido de la linea de telecomunicacién. Por
tanto la pena se referird al dafio que se inflige al titular del terminal de
telecomunicacién por el uso indebido del mismo. Los dafios producidos por el
fraude informético en si deberdn ser resarcidos con arreglo a otra normativa
independiente. Ahora bien, cabria preguntarse si en la incriminacién de la
conducta de fraude informético el titular del terminal de telecomunicacién no
tiene una culpa in vigilando al no haber puesto los medios necesarios para evitar
un uso fraudulento de su terminal. ;Es correcto, desde un punto de vista politico-
criminal, hacer recaer toda la responsabilidad penal tinicamente sobre aquél que
de forma desautorizada ha utilizado el terminal?

En el segundo supuesto, creemos que, Iz sitvacién cambia. El titular del terminal
de telecomunicacién no sdlo sufre el dafio patrimonial del uso no autorizado de
este terminal sino también el perjuicio derivado de la actuacién fraudulenta. Seria
en estos casos en los que cabria apreciar un hipotético concurso de normas® entre
aquella que tipificara el fraude patrimonial cometido por el medio informético y
este articulo 254 que incrimina la defraudacién en materia de telecomunicaciones.
Entendemos que en ia graduacién de la pena, en este segundo supuesto, debe
tenerse en cuenta el total del perjuicio ocasionado a la victima pues el articulo 254
dice "ocasionando ... un perjuicio superior 2 cincuenta mil pesetas” sin
especificar el origen de este perjuicio. Aqui también cabria hacerse otra pregunta:
¢ deberia tenerse en consideracion la ya aludida culpa in vigilando de la victima
para moderar la pena a imponer al reo?

El tercer y ultimo supuesto contempla una conducta que podria calificarse de
hurto de uso de un terminal de telecomunicacién. Conducta ésta independiente al
objeto de nuestro estudio.

Otros preceptos del Anteproyecto del 94 en los que se hace referencia a los

€ La resolucién de este concurso de normas y por tanto la
determinacidén de la norma aplicable habria de observar el siguiente orden:
el precepto especial se aplica con preferencia al general; el precepto
subsidiario se aplica s8lo en defecto del principal; el precepto penal mas
amplic o complejo absorbe a los que castiguen las infracciones consumidas
en él; en defecto de los criterios anteriores el precepto penal mis grave
excluye a los que castiguen el hecho con pena menor.
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medios informéticos bien como objeto de ataque o como medio para la comisién
de la conducta delictiva son los siguientes: articulo 261 dentro del capitulo
dedicado al delito de dafios el punto 2 establece que "la misma pena se impondrd
al que destruyere, alterare, inutilizare o de cualquier otro modo dafiare los datos,
programas ¢ documentos electronicos ajenos contenidos en soportes o sistemas
informdticos, por cualquier medio”.

Una referencia indirecta a los documentos informaticos se recoge en el articulo
188 relativo al descubrimiento y revelacién de secretos. La protecciéon de las
topografias de los productos semiconductores queda recogida en el punto 3 del
articulo 268. Asi mismo serdn de aplicacién al documento electrénico las
disposiciones del capitulo relativo a las falsedades documentales, articulos 367 a
376. Por ultimo se castiga en el articulo 377 la fabricacién o tenencia de
"programas de ordenador o aparatos especificamente destinados a la comisién de

L

los delitos...". Por tanto el desarrollo de virus informéticos queda penado
expresamente en este articulo. Se da, de este modo, respuesta penal a unas
actuaciones que han supuesto graves pérdidas econémicas y que pueden
convertirse en una forma de fraude informético si se exige una contraprestacién

econdmica a cambio de no resultar infectado el sistema informatico de la victima.

Hasta aqui los antecedentes de Nuevo Cédigo Penal que ha entrado en vigor el 25
~ de mayo de 1996.

LEY ORGANICA 10/1995, DE 23 DE NOVIEMBRE, DEL CODIGO
PENAL

Nuestro nuevo Cédigo Penal, cuya trascendencia a nadie se le oculta, pues al
definir los delitos y faltas define los presupuestos de la aplicacién de la forma
suprema que puede revestir el poder coactivo del Estado, es decir, la pena
criminal.

Como la propia Exposicién de Motivos del nuevo Cédigo recoge, se ha afrontado
la antinomia entre el principio de intervencién minima del Derecho Penal y las
crecientes necesidades de tutela en una sociedad cada vez mis compleja. Asi
tienen cabida en el nuevo texto formas de criminalidad hasta ahora huérfanas de
regulacién, como por ejemplo la introduccién de nuevos delitos contra el orden
socioecondémico, en concreto la estafa cometida a través de una manipulacién
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informitica o artificio semejante. Esta apuesta clara del C6digo Penal por
introducir en su texto nuevas formas delictivas relacionadas con la informaética, se
ha convertido en modelo para terceros paises que todavia no han acogido estas
figuras delictivas. Desde el punto de vista interno el nuevo C.P. es instrumento,
se verd en un futuro si eficaz pero al menos si con caricter preeminente en el
ordenamiento juridico espafiol, para reprimir y controlar los riesgos que
indudablemente se derivan del uso abusivo de las Tecnologias de 1a Informaci6n y
las Comunicaciones.

Esquemiticamente, a continuacién, se recogen las figuras delictivas del nuevo
C.P. cometidas con la intervencién del medio informético o en las que bienes o
derechos relacionados con el tratamiento automético de la informacién son objeto
de agresién. En ambos casos con derivaciones perjudiciales en el ambito
patrimonial de las victimas.

Libro @, Timlo XIII, "Delitos contra el patrimonio y el orden
socioeconomico”, Capitulo II, "De los robos”, a los efectos del delito de robo del
articulo 238 que define el delito de robo con fuerza en las cosas como aquél
ejecutado con uso de llave falsa, el articulo 239 considera llave falsa las tarjetas
magnéticas o perforadas.

La Sentencia del Tribunal Supremo de 21 de abril de 1993, ya habia calificado a
la tarjeta de crédito como una verdadera llave puesto que permite el acceso al
cajero poniendo en funcionamiento una operacién de pago. La utilizacién
ilegitima de tarjeta de crédito o de débito o monedero electrénico, robada o
extraviada, por tercero, seria calificada como robo con fuerza en las cosas. De
acuerdo con el articulo 240 el culpable de robo con fuerza en las cosas seré
castigado con la pena de PRISION de UNO a TRES ANOS. La pena puede
agravarse pasando a prisién de DOS a CINCO ANOS si, por ejemplo, se pone
a la victima o a su familia en grave situacién econémica o se haya realizado
abusando de las circunstancias personales de la victima. Lo que podriamos
preguntar es ;quién es la victima?: el titular de la tarjeta o la entidad emisora.
Ciertamente los fondos se detraerdn de la cuenta de cargo asociada en tarjetas de
débito o en tarjetas monedero, o bien se efectuara el correspondiente apunte en la
cuenta de crédito en tarjetas de esta modalidad. Pero el titular, que observando la
diligencia exigida en la custodia del instrumento de pago sufre un robo, hurto o
extravio del mismo, no interviene en nada en la accidn posterior y son las
instalaciones (ATM, cajeros) de la entidad las que sufren el ataque haciendo que
dicha entidad falte a uno de sus deberes basicos con su cliente, el deber de
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custodia del numerario.

Para estos supuestos el articulo 1.101 del Cé6digo Civil es claro al establecer que:
"quedan sujetos a la indemnizacion de los darios y perjuicios causados los que en
el cumplimiento de sus obligaciones incurrieren en dolo, negligencia o
morosidad, y los que de cualquier modo contravinieren el tenor de aquéllas”. La
entidad tiene obligacién de custodiar un numerario del que es propietaria cuando
el cliente lo deposita en una cuenta corriente, libreta u otro producto de pasivo, y
con més claridad en una cuenta de crédito. Por tanto la victima es la entidad
emisora debiendo quedar, a nuestro juicio, totalmente ajeno a la accién delictiva
el titular de la tarjeta. En definitiva el que debe accionar en juicio serid el
establecimiento emisor no el sujeto titular del instrumento de pago, tarjeta, contra
el autor/es de la infraccién criminal.

Por otra parte, bajo nuestro punto de vista no siendo uninime la doctrina al
respecto, el uso de tarjeta falsificada o la legitima manipulada debe calificarse
como estafa informitica y castigarse, por tanto, a través del articulo 248.2. del
nuevo C.P. Para este tipo la pena es de PRISION de 6 MESES a 4 ANOS, si la
cuantia de lo defraudado excediere de cincuenta mil pesetas. La mayor pena a
imponer respecto del robo con fuerza en las cosas quedaria justificada por el
mayor desvalor de las conductas que aqui consideramos, en las que el autor/es
manipulan un instrumento de pago (tarjetas electronicas) reconocido y protegido
en el trifico juridico. Sostenemos esta interpretacion al considerar la alteracién de
la tarjeta, o la creacion de un nuevo instrumento falso, como una manipulacién
del input (de la entrada de los datos) incluido dentro del tipo del art. 248.2.

Por tanto el uso fraudulento, irregular, de tarjetas electronicas existe, y bien
puede quedar tipificado como robo con fuerza en las cosas (uso de tarjeta
legitima por un tercero) o como estafa (uso de tarjeta faisificada o manipulada).
El problema fundamental gravita en torno al descubrimiento del delincuente.
Algunas entidades emisoras de instrumentos de pago, conscientes de esta
dificultad, descargan la respomsabilidad sobre el titular de la tarjeta si la
disposicién se llevé a cabo con uso de NEP (Nimero de Identificacion Personal).
Este es el punto de inflexién utilizado en la mayoria de los contratos de uso de
tarjetas, de débito y algunas de crédito, para atribuir responsabilidad en la
operacién fraudulenta al titular del instrumento. Pero realmente el criterio de
atribuciéon de responsabilidad (uso del NIP) no relne las garantias juridicas
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exigibles para apoyar una inversion de la carga de la prueba. Si el articulo 1.214,
del Cédigo civil, impone la carga de la prueba de las obligaciones al que reclama
su cumplimiento, qué base juridica asiste a aquellas cldusulas contractuales en la
que si una operacion con tarjeta se ha efectuado con uso de NIP el que tiene que
probar que esa operacion no se efectu es el titular de la tarjeta, cuando resulta
que el sisterna implementado de uso de NIP no identifica a ese titular. No
creemos que se pueda acudir a la autonomia de la voluntad de las partes (1.255
del Cc) cuando de contratos de adhesién se trata. Creemos merecen alguna
reflexi6n afiadida estas afirmaciones, que pasamos a efectuar.

Dada la trascendencia social del uso fraudulento, irregular, de tarjetas han sido y
son, motivo de estudio y discusién fuera y dentro de Espafia métodos de
prevenciéon de la obtencién de tarjeta y nimero de identificacion mediante
sustraccion y posterior utilizacién consiguiendo la disposicién de numerario. Son
hechos que quedan recogidos ya desde 1987 en la Memoria de 1a Fiscalia General
del Estado y que pese a la controversia en torno a su exacta tipificacién juridico-
penal no se encuentra obsticulo en su calificacién como conductas delictivas
(penalmente relevantes). El mismo Tribunal Supremo en Sentencia de su Sala 22,
de 8 de mayo de 1992, enjuicia hechos relativos a una manipulacién de cajero sito
en la fachada de una entidad bancaria calificando dichos hechos como
constitutivos de un delito de robo. A nadie se le ocuita que el banco o caja que
instala un cajero que permite la disposicion de efectivo a quien porte una tarjeta y
teclee un NIP (con el que no se identifica al disponente) asume voluntariamente el
riesgo de entrega de dicho efectivo a persona no autorizada. Sin embargo este
riesgo se asume y se reparten, a través de las clausulas de los contratos de uso de
tarjeta, las consecuencias del mismo. Del anlisis de contratos de uso de tarjetas
se puede concluir que, con casi absoluta generalidad, se incluyen unas cliusulas
que no ya reparten sino que trasladan toda la responsabilidad al titular, si el uso
de su tarjeta se realiz6 con NIP. Clausulas de este tenor contravienen el espiritu y
la letra del Cédigo de Buena Conducta del Sector Bancario Europeo relativo a los
Sistemas de Pago mediante tarjeta que el 14 de noviembre de 1990 firmaron las
Asociaciones Europeas del Sector del Crédito (entre ellas AEB y CECA) donde
expresamente se recoge que las clausulas y condiciones contractuales que unen a
emisor y titular de tarjetas "velardn por el mantenimiento del equilibrio
adecuado entre los intereses de las partes contratantes”. Cabria preguntaise si
el NIP excluye toda posibilidad de uso fraudulento de la tarjeta. A nuestro juicio
no, y bien caben algunas reflexiones al respecto.
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El nimero de identificacién personal (NIP) NO es un medio que técnicamente
garantice su uso exclusivo por su titular. Estos hechos son sistematicamente
desconocidos por entidades emisoras y responsables de redes de cajeros
descargando en el usuario-titular la responsabilidad de toda disposicién hecha con
NIP. Con ello se vulnera el Codigo de Buena Conducta del Sector Bancario
Europeo relativo a los Sistemas de Pago mediante Tarjeta ya que no permite
establecer de forma automdtica la responsabilidad del titular por toda operacién
llevada a cabo con uso de NIP. Las disposiciones y pagos hechos con tarjeta,
incluso con utilizacién del NIP, no garantizan que la disposicién se efectida
tinicamente por el titular de la tarjeta. El NIP es un medio de legitimacion y no
de identificacion, si se convertiria en medio de identificacién incorporando por
ejemplo la huella digital del titular.

La identificacion de un sujeto debe basarse en tres pilares que en modo
alguno actiian entre si de modo excluyente. Por una parte lo que tiene el
sujeto (la tarjeta que puede ser substraida), lo que sabe (el NIP que ha podido ser
obtenido fraudulentamente) y por lo que es (una caracteristica fisica, huella). En
este itimo punto, al menos de momento, el vacio es total, el sisterna se ha
articulado sin prestar atencion alguna a la incorporacién de un medio de
identificacién personal del titular.

Pero avanzando un poco maés, el hecho de mantener un sistema que permite la
disposicion de efectivo sin identificar al disponente vuinera la obligacién de todo
depositario (articulo 1.766 del Cédigo Civil en relacién con los articulos 1.094 y
1.101 del mismo cuerpo legal) de guardar la cosa dada en depésito.
Indudablemente un depositario que no identifica al disponente no cumple con el
tenor de su obligacion y queda, conforme al citado articulo 1.101, sujeto a la
indemnizacién de los dafios y perjuicios causados. Bien, hemos llegado a un
punto por otra parte obvio, si la firma de un documento por su autor ha sido
tradicionalmente 1a forma de constatar la autoria y la integridad del mismo la
constatacién de la autoria e integridad de una operacién desde cajero necesita
abarcar los dos ambitos: identificacion e integridad. La identificacién sufre la
grave laguna expuesta pero la integridad del mensaje tampoco queda garantizada.

Debe tenerse en cuenta que en una operacién desde cajero hay una transmisién de
datos por un canal de comunicacién como es, por ejemplo, la linea telefénica
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convencional que no es en principio seguro "per se".

Centrandonos en las transacciones desde cajero automatico nos encontramos con
uno de los secretos mejor guardados: la seguridad en la transmisién de los datos
en una operacion realizada desde cajero. Indudablemente es importante la
seguridad del recinto en el que se encuentra instalado el cajero. La conveniencia
de que se trate de un recinto fisicamente seguro a lo que sin duda contribuye la
instalacién de una cdmara de video que pueda identificar en cada momento al
disponente. Pero ahora no adoptaremos esta perspectiva sino aquella otra de la
que tan poco se habla: lo que pasa "detras" del cajero. Con animo simplificador
en una operacion desde cajero automitico se produce una transmision de datos
desde el terminal (cajero) hasta el centro resolutor que valida la operacién. La
informacion puede encontrarse en tres estados: almacenada, en proceso o bien
transmitiéndose. Bien, es en este (ltimo estado donde es mas vulnerable. Es aqui
donde se plantea la seguridad del sistema de informacién. No procederemos a una
evaluacién de los niveles de seguridad de los sistemas de transmisién de
informacién en las redes de cajeros, dada la parquedad de datos con la que
contamos no por falta de investigacion, pero si expondremos las bases sobre las
que procede hacer dicha evaluacién .

En un sistema de informacién deben garantizarse de una forma razonable los tres
grandes vectores de la seguridad de la informacién: la integridad de los datos, la
confidencialidad (donde debe incluirse autentificacibon y no-repudio) vy
disponibilidad. Se han adoptado sistemas criptograficos simétricos en buena parte
de las redes de cajeros, sistemas que protegen los datos frente a ataques pasivos
pero no frente ataques activos, es decir, se garantiza la confidencialidad pero no
la integridad de la informacién transmitida. Sin exigir mas de lo que la ley exige,
custodia diligente y entrega de los fondos a su titular, Ginicamente la firma digital
(electrémica)® basada en sistemas de criptografia asimétrica garantizaria

% Con independencia de tratar esta medida de seguridad lé6gica en el
punto 4 de este trabajo, caben ahora hacer algunas precisicones sobre el
concepto de firma digital. La firma digital o electrdnica es una cadena de
bits que relGne 1las tres caracteristicas fundamentales de wuna firma
manuscrita, a saber: identifica al firmante, cumple una funcién de acuerdo
o aquiescencia con el contenido de lo firmade y, por dltimo, cumple una
funcién probatoria pudiendo comprobarse posteriormente su autoria. Las
relaciones civiles Yy mercantiles que se desarrollan en un contexto
electrénico necesitan de este medio de autentificacidén. La implantacién de
esta firma digital se basa en sistemas de encriptacidn asimétrica de clave
piblica. La criptografia es una rama del conccimiento muy antigua, con

68



Fundacién MAPFRE Estudios

adecuadamente la integridad de los datos en una operactén desde cajero
automético. Lo que en términos de justo equilibrio de las contraprestaciones no
parece admisible es pomer en funcionamiento un sistema de disposicién de
efectivo que no identifica adecuadamente al disponente, que no garantiza la
integridad de los datos que se transmiten entre el cajero y el centro de validacién
y hacer descansar toda la responsabilidad sobre el titular si media el uso del
niimero de identificacién personal que, a nuestro juicio, ni identifica ni garantiza
la integridad de la operacién. En los contratos de uso de las tarjetas se suele
invertir la carga de la prueba (como ya hemos visto de acuerdo con el articulo
1.214 del Cédigo Civil la prueba de las obligaciones incumbe al que reclama su
cumplimiento) y lo que es responsabilidad del emisor, garantizar la integridad y
autenticidad de la operaci6n, justificar la existencia de la obligaci6én, se presume
si se ha utilizado el NIP.

En conclusién el sistema de disposicién de efectivo en cajeros autométicos y de
pago con tarjetas en comercio no permite en una posible controversia entre las
partes probar, en todo caso, la existencia de la operacién y su contenido. Por

amplio desarrollo en el ambito militar y que proporciona seguridad en la
transmisién de mensajes. En la criptografia moderna existen dos tipos de
criptosistemas: el simétrico o de clave privada y el asimétrico o de clave
piblica. En el simétrico hay una sola clave que sirve tanto para cifrar el
mensaje a transmitir como para descifrarlo por el receptor. En el sistema
asimétrico cada extremo de la transmisién {emisor y receptor del mensaje)
tiene dos claves una pilblica para el cifrado y otra privada para el
descifrado. Las claves piblicas como su propio nombre indica son
accesibles para todos los usuarios, cada uno tiene la suya conocida por el
resto, y las claves privadas son secretas, cada usuario tiene la suya que
no es conocida por el resto. Al funcionar estas claves siempre por pares
proporcionan dos servicios fundamentales: servir de "sobre seguro" para el
mensaje que envian a un usuaric y de FIRMA de lo que ese usuario envia.
Un mensaje encriptado con la clave pdblica de un usuario s6lo podra ser
descifrado con la clave privada de ese usuario que s6lo él conoce. Por
tanto encriptar con la clave piblica de un usuario proporciona un servicio
de "sobre sequro" para el mensaje encriptadoc con destino a dicho usuario.
Por otra parte al encriptar un mensaje un usuario con su clave secreta-
privada el resto que descifren con la clave pablica del primero tendran la
certeza de que el titular de la clave privada emitid el mensaje, FIRMO el
mensaje. En cualgquier casc los sistemas asimétricos se construyen de forma
que cualguier usuaric puede cifrar un mensaje con su clave privada de
descifrado y recuperar dicho mensaje otro usuario con la clave piblica del
primer usuario. De este modo la autentificacién, no repudio, integridad y
confidencialidad del mensaje quedan garantizadas. Cfr. INZA ALDAZ, Juliin.
"Firma Electrdnica”. Mundo Internet 97. II Congreso Nacional de Usuarios
de Internet e Infovia. Libro de Ponencias. Madrid. Febrero 1%97. Piagina
113 y ss.
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tanto una posible estrategia de defensa es la crfeacién de la duda que se puede
disipar completamente con la implantacién de la§ soluciones que la técnica ofrece.
No en todas las redes se ha implementado un sistema que permita probar que un
determinado titular de tarjeta emitié la operacién, que esa operacién tiene un
determinado contenido y que el centro resolutor recibié la operacién en los
términos emitidos por el titular u ordenante de la operacién. Sin embargo
técnicamente (con los sistemas de criptografia asimétrica apuntados combinados
con la identificacion a través de caracteristica personal) es posible que tanto el
titular de la tarjeta, o el ordenante de la operacién, como el centro de validacién
puedan probar la existencia y contenido de la operacién ordenada sin que ninguno
de los dos pueda eliminar la operacién o alterar sus términos. Con ello se
resolveria uno de los escollos fundamentales en la persecucion del uso fraudulento
de tarjetas electrénicas como es el descubrimiento del autor de los hechos y la
consiguiente atribucion de responsabilidades civiles y penales.

La exigencia por las propias entidades de destruccién material de la tarjeta una
vez transcurrido su plazo de vigencia no hace sino evidenciar la "debilidad” en la
seguridad de las tarjetas con banda magnética.

Por lo expuesto sostenemos que la solucién a la manipulacién y uso fraudulento
de tarjetas debe venir de la mano de fortalecer la seguridad intrinseca y extrinseca
de la propia tarjeta, y ello pasa por introducir, entre otras, auténticas medidas de
identificacién del titular de la tarjeta. Con esto tocamos uno de los puntos
relacionados con una cuestién de la mas candente actualidad: las tarjetas
inteligentes, tarjetas "chip”, y una de sus aplicaciones mis conocida el monedero
electrdnico.

Breves reflexiones sobre el MONEDERO ELECTRONICO:

Nos hemos acostumbrado, aunque sea de manera inconsciente, a vivir en un
ambiente tecnolégico donde la injerencia de la informiética en nuestra vida se ha
hecho cada vez méas extendida y difusa. Ei registro de las adquisiciones
comerciales realizadas con tarjetas de crédito, el procesamiento informético de
nuestros datos bancarios son, entre otros muchos, algunos ejemplos de la
omnipresencia de la informitica en nuestra vida cotidiana. Cabria hablar de "un
juicio universal permanente”, como apunta F‘osini, al que nos encontramos
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sometidos aunque no reparemos en ello. Con estas lineas queremos llamar la
atenci6én sobre la potencial agresividad sobre la vida privada de su titular de las
tarjetas con microprocesador, base del nuevo producto del monedero electrénico.
Como caracteristica fundamental diferenciadora respecto de las tarjetas con banda
magnética la tarjeta con microprocesador incorpora una importante capacidad de
almacenamiento o memoria que exige el disefio de un sistema de seguridad que
garantice la integridad, confidencialidad tanto de los datos como de las
comunicaciones que con base en dichos datos se efectiien.

Con la extension de las tarjetas inteligentes la funcionalidad (ambitos de
aplicacién) de estos instrumentos se multiplica en comparacién con las
tradicionales tarjetas de débito y crédito. Es indudable que podrin absorber las
funciones de éstas, pero junto a ellas se enmarcan otras como archivo de datos
personales, sistema de acceso a ficheros centralizados (de caricter financiero o
extrafinanciero), dinero electrénico etc... Pueden llegar a convertirse estas tarjetas
inteligentes en una reproduccién electrénica de cada individuo, por ejemplo, la
incorporacion a upa tarjeta con chip del historial médico de su titular exige unos
niveles de seguridad muy superiores a los actualmente existentes. Baste para ello
remitirse a las exigencias de seguridad que en relacién con el tratamiento
automatizado de los datos personales establece el articulo 9 de la L.O. 5/1992, de
29 de octubre.

Asi pues la denominada tarjeta chip o tarjeta inteligente presenta unas claras
diferencias respecto de la tarjeta magnética tradicional. Con &nimo siempre
simplificador podrian clasificarse estas diferencias en tres grupos:

1. Diferencias fisicas: la tarjeta inteligente lleva incorporado un chip. Un chip
(microprocesador) o elemento de actividad de la tarjeta. Junto a los
componentes del chip que se ocupan del control y gestién de los datos se
encuentra la memoria. Aqui radica una de las mayores diferencias respecto de
la tarjeta con banda magnética en las que la capacidad de almacenamiento es
minima.

2. Diferencias en cuanto a la seguridad: el incremento de la seguridad en las
tarjetas inteligentes se extiende a dos 4mbitos, la seguridad fisica y la
seguridad l6gica. El incremento en la seguridad fisica se basa en la
incorporacion en la tarjeta de unas memorias ROM y EPROM no volatiles en
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las que se almacenan datos e instrucciones concretas para el funcionamiento de
la tarjeta y datos propios del usuario. La capacidad de almacenamiento que
incorporan las tarjetas chip sin duda proporciona la base para resolver uno de
los vacios mas evidentes que en relacién a la identificacién del titular presentan
las actuales tarjetas de banda magnética. No se intenta presentar como la
panacea de todos los supuestos de uso abusivo de tarjetas la incorporacién en
las mismas de caracteristicas de identificacin biométricas pero es indudable
que pueden evitarse determinadas practicas fraudulentas. Sin ser el dnico entre
los sistemas de identificacion el dactilar cuenta actualmente con un avanzado
desarrollo técnico. El objetivo de todo sistema de identificacién dactilar es
establecer un procedimiento automatico para determinar, a partir de dos
huellas, si éstas son equivalentes, es decir, si corresponden a una misma
persona aunque tomadas en distintos momentfps. Estos sistemnas estan sujetos a
un margen de error o tasas de error. Estas tasas de error pueden corresponder
a dos situaciones falsa aceptacion y falso rechazo. Se puede afirmar, con base
en una evaluacién de los sisttmas en funcionamiento, que la frecuencia de
situaciones en las que se produce un falso rechazo, es decir dos huellas
realmente equivalentes no se reconocen como tal, es muy superior a errores
del sistema por falsa aceptacién. Por tanto el jntrusismo se evita por el sistema
en un alto porcentaje de ocasiones. En definitiva el sistema no es infalible pero
debemos tener en cuenta que en seguridad no se puede hablar en términos
absolutos pero si una vez identificada la debilidad mitigarla con los medios
técnicos existentes.

Por otra parte el incremento de la seguridad l6gica, en tarjetas con chip, se
manifiesta en la encriptacion de todas las comunicaciones que se efectiien con
la tarjeta. Sin embargo conviene recordar que las exigencias de seguridad en
estas comunicaciones exige atender a cuatro puntos fundamentales:
autenticacién (garantizar que los comunicantes son realmente quienes dicen
ser), integridad (no alterabilidad de los datos en la comunicacién),
confidencialidad (no accesibilidad del contenido de la comunicacién por
terceros) y no repudio (imposibilidad de gue un comunicante niegue su
intervencién). Afirmar que todas las com hicaciones que se efectien con
tarjeta inteligente se encuentran encriptadas en si no es decir nada ya que hay
que atender al criptosistema utilizado. S6lo uﬂ criptosistema de clave pl’lblica 0
asimétrico (ya comentado méis arriba) permﬁte garantizar los cuatro puntos
precitados. ;
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3. Diferencias de funcionalidad.

De momento las funciones asignadas a las tarjetas chip serdn muy limitadas, se
utilizardn como tarjetas "prepagadas” ¢ tarjetas monedero (una modalidad de
tarjetas de débito, en definitiva), pero sus funciones como se ha dejado
entrever pueden ser mucho més amplias.

El abanico de operaciones y funciones asignadas al "plastico" se amplia y
consideramos inaplazable su regulacién especifica en derecho espafiol, aunque
bien es cierto que el Nuevo Cédigo Penal recoge en los tipos de robo con fuerza
en las cosas y falsificacion de moneda’ referencia expresa a las tarjetas de crédito
y débito. Desde 1978 en Estados Unidos la Electronic Fund Transfer Act regula
dentro del dmbito mis amplio de la transferencia electrénica de fondos las
consecuencias juridicas de las relaciones entre entidades y titulares de tarjetas. Asi
mismo €l Instituto Monetario Europeo (IME) publicé un informe advirtiendo de
las consecuencias de las nuevas tarjetas monedero sobre el nivel de circulacion de
moneda de curso legal y su comsecuente repercusién sobre el monopolio de
emision que en dicho dmbito ostentan los bancos centrales, en nuestro pais el
Banco de Espaiia.

Las cuestiones apuntadas en relacidn con las tarjetas monedero y tarjetas
inteligentes en general son miltiples, su anilisis complejo y el vacio legal
alarmante, salvo la encomiable inclusién en el Nuevo Cddigo Penal de algunos
preceptos (239, 248, 387) que castigan delitos relacionados con estos
instrumentos de pago.

- Libro I, Titulo XIII, "Delitos contra el patrimonio y contra el orden
socioeconémico”, Capitulo VI, "De las defraudaciones”, Seccion 12, "De las
estafas", art. 248.2 tipifica la denominada "ESTAFA INFORMATICA". La
redaccién del tipo es amplia lo que permite englobar la compleja casuistica de

" Nuevo C6digo Penal, articulo 387, dentro del Capitulo relativo a la
falsificacién de moneda y efectos timbrados. "A los efectos del articulo
anterior se entiende por moneda la metdlica y papel moneda de curso legal.
A los mismos efectos se considerardn moneda las tarjetas de crédito, las
de débito y los cheques de viaje. Igualmente, se equiparardn a la moneda
nacional, la de la Unidén Europea y las extranjeras ".
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fraudes cometidos a través de las Tecnoldgias de la Informacién y las
Comunicaciones. El art. 248.2 introduce comcﬁ novedad respecto de los textos
prelegislativos la expresién "artificio semejante” ampliando el medio comisivo.

Como elemento subjetivo del tipo se exige ei ANIMO de LUCRO. La estafa
informatica se configura como un delito de tendencia, exigiéndose para la
calificacién de antijuridicas de estas conductas el animo de lucro del autor/es.
Este animo de lucro determina, asi mismo, la diferencia respecto del delito de
dafios. La utilizaci6n del tipo de la estafa excluye la posibilidad de comisién
culposa. La Jurisprudencia antes del nuevo C.P., calificaba estas acciones como
delitos de apropiaciéon indebida dado que la aplicacion del tipo de la estafa
encontraba la importante dificultad de exigir el "engafio” y no ser susceptibles de
engario las méquinas.

Atendiendo a otro supuesto de hecho, comce mis adelante veremos, la
Jurisprudencia del Tribunal Supremo en Sentencia de 25 de junio de 1985 castigd
como estafa el abuso de tarjetas de crédito obteniendo mercancia a sabiendas de
que no se pagara.

- Titulo XII, Capitulo IX, "De los dafios", art. 264 establece que "se impondrd
la pena de prision de uno a tres afios y multa de doce a veinticuatro meses al que
por cualquier medio destruya, altere, inutilice o de cualquier otro modo darie los
datos, programas o documentos electrénicos ajenos contenidos en redes,
soportes o sistemas informdticos”. Sin lugar a dudas queda tipificado el
SABOTAJE INFORMATICO sin regulacion hasta el momento.

- Titulo XVIII, "De las Falsedades”, Capitulo I, "De la Faisificaci6n de Moneda
y Efectos Timbrados”, el articulo 386 castiga con penas de Prision de OCHO a
DOCE ANOS la fabricacion de moneda falsa. El articulo 387 recoge

"

expresamente que “... se entiende por moneda la metdlica y papel moneda de
curso legal. A los mismos efectos se considerardn moneda las tarjetas de crédito,

las de débito". |

modalidad de tarjeta de débito), mayores dificultades presenta el denominado
dinero electrénico o dinero virtual utilizado denf‘lro de la red Internet. Para poder

Cabe sin dificultad considerar incluidas las ﬁjetas monedero (que son una
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utilizar este dinero virtual ha de solicitarse al banco que todo o parte del dinero
existente en una cuenta, u otro producto de pasivo, se transfiera a Internet donde
tendremos nuestra propia cartera o banco personal. La manipulacién y/o
alteracién de este dinero virtual no queda tipificada con claridad en el articuio 387
(falsificacién de moneda) aunque entendemos cabria el castigo de estas conductas
a través del parrafo segundo del articulo 248 (delito de estafa).

- El Capitulo I, del mismo Titulo XVIII, castiga a partir del articulo 390 las
falsedades documentales.

La falsificacion de documentos electrénicos quedaria amparada por estos articulos
desde el momento que el articulo 26 del mismo Cé6digo establece que: “A los
efectos de este Codigo se considera documento todo soporte material que exprese
o incorpore datos, hechos o narraciones con eficacia probatoria o cualquier otro
tipo de relevancia juridica”.

Indudablemente un soporte material con eficacia probatoria y relevancia juridica
es el soporte informético. Asi claramente lo establece, en el 4mbito del Derecho
piblico, la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Piblicas y del Procedimiento Administrativo Comiin en su
articulo 45.5. Segilin este articulo gozan de validez y eficacia de documento
original los documentos emitidos, cualquiera que sea su soporte, por medios
electronicos, informaticos o telematicos. Esta validez y eficacia de documento
original serad posible siempre que quede garantizada su autenticidad, integridad,
conservacién y la recepcién por el interesado. Estos mismos requisitos son
exigidos por el articulo 6 del Real Decreto 263/1996 que desarrolla esta articulo
45.

Por lo expuesto queda claro que un documento electrénico, informitico o
telemético goza de relevancia juridica en el ambito del derecho administrativo y
por tanto cuenta con proteccion en el smbito penal.

Una vez comentados, sucintamente, los antecedentes y la vigente regulacién de
los delitos relacionados con sistemas y medios informiticos creemos conveniente
recoger algunas declaraciones de la Jurisprudencia del Tribunal Supremo en torno
a las conductas denominadas de fraude informético. Asi mismo, se incluye un
andlisis de la jurisprudencia menor (Audiencias Provinciales) més reciente en
relacién con uso abusivo de tarjetas electronicas. Las pretensiones derivadas de
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|
estos dltimos hechos en su mayoria vienen vjntiléndose en el orden civil, por
tanto entre emisores y titulares de tarjetas, ante lel desconocimiento de los autores
materiales de la accién delictiva . |

2.2. CONCEPTO EN LA JURISPRUDENCIA DEL TRIBUNAL SUPREMO
ESPANOL. (Referencia a jurisprudencia menor en relacion con el uso
abusivo de medios de pago)

Pocas son estas declaraciones, puesto que pocas de estas conductas llegan a
hacerse piblicas. La llamada "cifra negra’" en la criminalidad informatica y en
concreto en las conductas fraudulentas relacidnadas con el empleo de medios
informéticos, es uno de los obsticulos con los que se encuentra el estudioso o
simplemente el interesado por estos temas. Como DeMaio™ pone de manifiesto,
esta realidad hay que abordarla desde la respuesta a una pregunta sencilla: ;es
conveniente dar noticia a las autoridades policiales de un ataque a nuestro sistema
informatico? Parece evidente que si alguien estd violando la ley y tenemos
conocimiento de ello debemos denunciar los hechos. Pero a veces lo que es mas

" El ndmero de fraudes informaticos denunciados es bajisimo. Algunos
expertos estiman que Gnicamente se descubren el 15 % de los fraudes, y no
mids de un 20% de los descubiertos son denun¢iados. En este tema de la
cifra negra de los fraudes informdticos nos encontramos con un doble
problema: primero para las empresas supone una grave pérdida de imagen que
se llegue a conocer la vulneracién de su sistema de seguridad informdtico.
Y sgegundo el intercambio de informacién sobre los delitos informiaticos
puede contribuir a 1la ampliacidén y difusién de la vulnerabilidad
informdtica. La difusidén masiva de las partic¢ularidades acaecidas en un
determinado fraude informatice puede favorecer la repeticién de esa misma
conducta delictiva por otras personas. Nos indica Pérez Gémez gque en
Estados Unidos el FBI y las autoridades judiciales han entendido que debe
restringirse el accesc a toda informacién relacionada con la comisién de
un fraude informitico. De este modo vemos como las causas de la falta de
datos fiables sobre estos delitos responden a diversos factores tanto de
autoproteccién de las mismas victimas como externcs de politicas de lucha

contra este tipo de delincuencia. Cfr. Pérez |Gémez, J.M. La Organizacidn
Empresarial ante los Fraudes Informdticos. ES&C—MARKET. 1988, 61 julio -
septiembre. Pag. 91 y BB. 1

7 DEMAIC, Harry B. Information Protectiop and other Unnatural Acts.

Every manager‘'s guide to keeping vital compguter data safe and sound.
AMACOM. American Management Association. New Ygrk. 1992, P&g. 181 y ss.
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evidente no es lo mejor ya que existen algunas cuestiones adyacentes que deben
tenerse en cuenta. Por ejemplo: ;realmente puede la policia hacer algo eficaz en
la represion de estas conductas?, o si se quiere plantear la pregunta con mayor
claridad, ;dispone la policia de métodos apropiados para investigar y llegar al
fondo de los hechos en los que se ha visto agredida la integridad de un sistema
informatico?

DeMaio haciendo referencia a la realidad estadounidense reconoce que aun
muchas comisarias no pueden Illevar con eficacia la investigacién y
esclarecimiento de los hechos en estos ataques a sistemas informaticos. No existe
personal cualificado para su persecucién, a veces no se confiere la suficiente
importancia a estas conductas. A esto hay que afiadir un problema miés, si el
denunciante no estd dispuesto a continuar hasta el final del proceso es preferible
no denunciar al supuesto autor de los hechos. Porque si no se llega hasta el final
lo dnico que se conseguird es una publicidad del caso sin solucién satisfactoria
para el afectado.

Quizd sea mAas conveniente, controlar la via de ataque y posteriormente
denunciar. Si se denuncia sin controlar previamente, el atacado se encuentra -
las manos de cualquier otro desaprensivo que quiera repetir la accion delictiva.

Con esta via de razonamiento el autor llega a dar una interpretacién , pensamos,
bastante aproximada de la causa de la falta de publicidad de estos hechos. Pueden
existir razones que hagan conveniente mantener en secreto un ataque a un sistema
informéitico hasta tanto no sea este ataque controlado y bien conocido. Es
comprensible que una empresa, entidad financiera, organismo piblico etc..., no
quiera que se haga piiblica la vulnerabilidad de su sistema informético hasta tanto
esta vulnerabilidad no haya sido controlada o subsanada.

Quiz4 no sea un mal método, para tomar conciencia del peligro que suponen este
tipo de conductas delictivas relacionadas con la informética, tratar de trasladar el
ataque a nuestro propio entorno de trabajo. Es decir hacer un ejercicio de
traslacién y ver, o intentar ver, el reflejo préctico, las consecuencias, que hubiera
tenido el ataque a nuestro sistema informatico, del que cada vez con mis fuerza
dependemos para ¢l desarrollo del trabajo habitual. En este contexto se puede
tomar una idea més exacta de lo que hay que hacer ante ura situacién semejante.
Para ello hemos intentado reflejar en las siguientes paginas algunos casos reales
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conocidos por la Jurisprudencia de nuestro Tr*bunal Supremo y que ayudan a
apreciar con mayor cercania el fenémeno del fraude informético.

Entrando ya en el estudio de estas declaraciones del Tribunal Supremo sobre
fraudes informaticos merecen especial mencién las siguientes Sentencias:
Sentencia de 14 de enero de 1987, Sentencia de 8 de octubre de 1988, Sentencia
de 8 de noviembre de 1989, Sentencia de 5 de diciembre de 1989, Sentencia de
19 de abril de 1991, Sentencia de 16 de septiembre de 1991 y Sentencia de 25 de
enero de 1994.

La Sentencia de 14 de enero de 1987 no criminaliza el supuesto de hecho que
enjuicia. Se trata de una Sentencia de la sala de lo social del Tribunal Supremo.
En ella se considera como causa justa para el despido la transgresién de la buena
fe contractual y el abuso de confianza procedente de un fraude en la utilizacién de
los ordenadores. Para el Tribunal Supremo queda evidenciada una realidad de
deslealtad para con la empresa y de quebrantamiento de la buena fe al manipular
el empleado las cuentas de haberes utilizando el terminal de teleproceso de su
oficina. Reconoce la Sentencia que esta conducta incluso podria ser merecedora
de sancién penal dada su trascendencia econémica. No obstante es interesante
estudiar esta declaracién jurisprudencial por dos razones fundamentales: primero
usa la expresion de fraude informético como delimitadora de un nuevo grupo de
conductas delictivas y segundo reconoce como substrato necesario al fraude
informatico la existencia de una relacion de confianza previa entre defraudador y
defraudado. A continuacion veremos c6mo, a nuestro juicio, esta relacién de
confianza es un elemento basico diferenciador del fraude informatico.

La Sentencia de 8 de octubre de 1988 al igual que la anterior de la Sala de lo
social del Tribunal Supremo no criminaliza los hechos pero si entiende que son
constitutivos de una falta muy grave de transgresién de la buena fe y abuso de
confianza en el desempeiio del trabajo. En este caso el empleado comete lo que la
doctrina denomina un hurto de uso de tiempo del ordenador. Es decir, el
empleado utiliza el ordenador de la empresa donde trabaja para fines propios
produciendo un dafio a su empresa. Si este da'po no se hubiera producido el
trabajador no habrfa cometido falta grave pues €] hurto de uso no es penalizable
en nuestro derecho salvo en el caso de los vehiculos de motor. Esta conducta
constituye una forma mas leve de fraude ya que aqui el interés econémico se
limita al uso para fines particulares del ordenador de Ja empresa.
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En la Sentencia de 8 de noviembre de 1989 el procesado A.G.L., empleado del
Banco Urquijo Unién, S.A., venia desempefiando las labores propias de oficial
administrativo, siendo uno de los empleados mas antiguos de la sucursal en la que
prestaba sus servicios. En el segundo semestre del afio mil novecientos ochenta y
cuatro, trabajando en el equipo informético utilizado en la entidad bancaria para
la practica de todo tipo de asientos contables, y dada su habilidad laboral pudo, en
fechas no precisadas con exactitud, pero con anterioridad al veintiséis de octubre
de mil novecientos ochenta y cuatro, manipular en varias cuentas particulares
realizando cargos y abomos asi como regularizaciones y cancelaciones no
interesadas por sus legitimos titulares, ni autorizadas por el Banco, asi como
varias extracciones en forma de cheque al portador. Los beneficios obtenidos por
todas estas manipulaciones eran transferidos a una cuenta corriente abierta a su
nombre, 0 a una cartilla cuyo titular era su esposa, desconocedora de su proceder.

Estas alteraciones en las cuentas fueron detectadas a partir del cambio en la
direccién de la oficina bancaria en julio de mil novecientos ochenta y cuatro. Al
ser requeridos por el nuevo director una serie de datos, éstos dieron la posibitidad
de detectar algunas anomalias. Como consecuencia de dicha deteccion se
investigd la autoria de estas irregularidades y sospechando fuera su autor el ahora
procesado, A.G.L., éste fue convocado a una reunién con el director de la oficina
bancaria confesando, en dicha reunién, que habia manipulado las cuentas
realizando los hechos antes relatados.

La Audiencia de instancia condend a A.G.L. como autor responsable de un deljto
de falsedad y un delito de hurto, con la concurrencia de la circunstancia
modificativa agravante de abuso de confianza. Se le impusieron penas privativas
de libertad, pecuniarias y las accesorias de suspensién del derecho de sufragio
iError! Marcador no definido.y del ejercicio de todo cargo piblico por el
tiempo de la condena asi como €l pago de las costas procesales.

La aplicacion de la agravante de abuso de confianza se fundamenta en el presente
caso por el quebrantamiento de los deberes éticos y morales inherentes a toda
relacién laboral y aprovechamiento de las facilidades que proporciona la situacién
de dependencia. Estas circunstancias facilitaron la realizacion de las
manipulaciones contables y el apoderamiento de las sumas de dinero precisadas
en el "factum”, en el relato de los hechos probados.
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Se recogen por tanto en esta sentencia del Tribunal Supremo unos hechos
constitutivos de una de las formas tipicas del dénominado fraude por ordenador,
la manipulacién de los datos de entrada, "in put”, en el sistema informitico que
provocan ¢l devengo de una serie de sumas de dinero a favor del autor de la
manipulacién.

El Tribunal que conoce en primera instancia de los hechos y el mismo Tribunai
Supremo estin de acuerdo en calificar juridicamente los hechos como
constitutivos de un delito de falsedad. No entran por tanto en la calificacién de
estos hechos como constitutivos de un delito de estafa o de fraude. A nuestro
entender en la calificacion se produce una apreciacién parcial de los hechos
ocurridos. Es cierto que el procesado falsea unps datos para tener acceso a una
serie de cuentas corrientes, es decir, lleva a cabb una conducta fraudulenta, peio
no se debe olvidar que en los hechos concurren otra serie de circunstancias que
permitiria calificarlos como de auténtico fraude informitico. Asi pues
repasaremos estas circunstancias: se lleva a cabo una conducta de manipulacién
con dnimo de lucro ilicito, se produce un perjuicio para otro, en este caso el
Banco Urquijo Unién, S.A. y la intervencién de Jos componentes fisicos y 16gicos
del sistema informatico son instrumento necesario para la comisién de los hechos
delictivos. |

Sabemos que el fraude no es una figura juridico-positiva con un contenido
preestablecido, sino que por el contrario nos movemos en un terreno poco
explorado juridicamente y todavia no enmarcado en una categoria de derecho
positivo concreta. Hemos analizado c6mo el Proyecto de 1992 recoge una figura
cercana cual es la de la estafa informética, pero nada se habla en este texto legal
de la figura del fraude informético, ni tampoco en el Anteproyecto del 94. ;Cémo
podemos establecer la diferencia entre la figura del fraude informitico y la estafa
informatica, y de esta diferenciacién deducir la individualidad e independencia de
ambos delitos?

Parece que la nocion de fraude lleva consigo ja existencia de una relacién de
poder especial sobre el objeto defraudado, lo qlgle en la sentencia se alude como
el "aprovechamiento de las facilidades que proparciona la situacién, en este caso,
de dependencia”. ;Podria por tanto afirmarse qiue la conducta fraudulenta lleva
aparejada, o mejor, supone la existencia de una relacién que facilita Ja comision
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de la conducta ilicita? Creemos que si se puede mantener esta postura, cifrando
precisamente en este punto el criterio diferenciador entre el fraude y la estafa. En
el frande, el engafio que es elemento esencial de la estafa, no es necesario. En el
fraude el acceso al objeto de la defraudacién ya se tiene libre, expedito, por la
relacion de confianza o de poder previa existente entre el autor y el medio en el
que cometerd la conducta ilicita. S6lo falta provocar el error, a través de la
manipulacién, y consecuentemente la disposicién patrimonial en favor del
defraudador.

A diferencia de lo visto en el fraude, en la estafa no existe dicha relacién
especial. En el caso de la estafa un ajeno logra la disposicién patrimonial en su
favor valiéndose de un engafioc que causa error en otro y a falta de relacion
previa especial acude al engafio. Imterpretamos, asi, el engafio como la
preparacion o creacién de un espacio de confianza que posteriormente es utilizado
torticeramente para obtener un beneficio ilicito. En el fraude ese espacio de
confianza ya se encuentra establecido y el delincuente hace un uso indebido del
mismo, se aprovecha de él en su propio interés. Indudablemente tras la
promulgacién del nuevo Cédigo Penal el tipo de la estafa engloba estas conductas
no haciendo la distincién entre fraude y estafa que aqui apuntamos.

Un supuesto de hecho semejante al de esta Sentencia de 8 de noviembre de 1989,
aunque con un matiz diferenciador fundarnental es el que recoge la Sentencia de
19 de abril de 1991.

En esta Sentencia se declara probado que con fechas anteriores al mes de julio de
1985 J.V.M. desempeiiaba en una sucursal urbana de recogidas del Banco
Hispano Americano el cargo de apoderado. El desempefio de este cargo le
conferia la posibilidad de acceder a las cuentas corrientes de diversos clientes del
banco. Aprovechando esta circumstancia manipulé las cuentas corrientes de
distintos clientes realizando apuntes inexistentes por via del ordenador. Con estas
operaciones logrd trasladar a su patrimonio particular varios millones de pesetas.

La Audiencia condend en primera instancia a J.V.M. como autor de un delito

continuado de falsedad en documento mercantili y como autor de un delito
continuado de estafa apreciando la agravante especifica de especial gravedad por
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la cuantia de la defraudaci6n™.

La Sentencia se recurre en casacién ante el Tribunal Supremo y este Tribunal
dicta segunda Sentencia condenando por un delito continuado de falsedad en
documento mercantil” y por un delito continuado™ de apropiacién indebida. En
esta segunda Sentencia también se aprecia la agravante especifica de especial

 En este sentido se pronuncia el Prof. DAVARA al decir que "si no

son delito determinadas actuaciones dolosas realizadas por medios
informaticos, lo cierto es que a través de estos medios existe la
posibilidad de causar un mayor dafic o mal, atentando en mayor medida
contra el bien juridico protegido." Derecho Informdtico. Op. Cit. Pagina
335.

™ La jurisprudencia ha configurado un concepto amplio de documento
mercantil. Ante la falta de determinacién en ¢l C6digo Penal vigente del
concepto de documento mercantil ha sido la doctrina jurisprudencial 1la
encargada de delimitar esta figura. En primet lugar toca determinar el
concepto de documento. Para ello resulta de gran interés la Sentencia del
Tribunal Supremo de 5 de febrero de 1988. Ponente: Sr. Ruiz Vadillo. En
esta Sentencia, en orden a la determinacién dE los medios de prueba, se
declara que estos medios no estén recogidos corn caricter exhaustivo en las
leyes de procedimiento sino que 1los nuevgs medios técnicos pueden
"subsumirse en el concepto mismo , amplic desde luego, de documento en
cuanto cosas muebles aptas para la incorporacibn de seifiales expresivas de
un determinade significado". Admite esta Sentencia el caracter de un
documento en soporte electrdnico como documentp juridicamente v&alido. Por
tanto la manipulacién de cuentas corrientes 'en soporte informitico se
admite como documento y con el caricter de mercdantil al hacer referencia a
una operacién de comercic o© gue sirve para demostrar derechos de
naturaleza mercantil. La misma Sentencia gue se& viene comentando de 19 de
Abril de 1991 acude a un concepto material de documento aceptando como tal
los mas adelantados y funcionales medios de representacidén de informacién.

En alusidn a los disquetes informaticos como "portadores de
manifestaciones y acreditamientos «con vocacién probatoria®. Estos
documentos, sigue diciendo 1la Sentencia, "pueden ser objeto de

manipulacién igual que un documento escrito."

> La esencia del delito continuado , como asi pone de manifiesto la
Sentencia del Tribunal Supremo de 28 de enero de 1593, radica en una
pluralidad de acciones u omisiones que infrinjan el mismo o semejantes
preceptos penales, ligadas por un plan preconcebido o dolo unitario, que
sirve de ‘"abrazadera a las diversas infracciones y que justifica el
tratamiento de unicidad que se les prodiga". Por tanto para que venga en
aplicacién lo establecido en el articulo 69 bis del C&6digo Penal y por
tanto apreciar la existencia de delito contiquado es necesario: 1°. La
existencia de un solo sujeto activo de todas lps acciones realizadas. 2°.
Obrar con un dolo unitario. 3°. Homogeneidad del bien juridico protegido.
4°*. Semejanza en el precepto penal violadoJ y 5°. Conexifn espacio-
temporal. Todos estos requisitos concurren pn el caso que B8e viene
comentando matizada la conducta por la utiliza¢ién de medios informiticos
en la comisién del delito.
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gravedad, en razén a la cuantia de lo apropiado. En la Sentencia dictada en
casaciébn por el Tribunal Supremo se produce un cambio en el titulo de
imputacién al pasar de calificarse los hechos como constitutivos de un delito de
estafa, a ser calificados como constitutivos de un delito de apropiaciéon indebida.
Este cambio se produce no porque se tenga en cuenta la circunstancia personal del
autor de los hechos que desempeiia el cargo de apoderado del Banco, sino porque
el engafio, elemento fundamental en la estafa, no puede afectar a miquinas’™. La
Sentencia contimia diciendo que "la induccién a un acto de disposicion
patrimonial sélo es realizable frente a una persona y no frente a una maquina”. La
aplicacién del tipo de apropiacién indebida se fundamenta en la circunstancia de
que €l autor de los hechos desempeiia el cargo de apoderado de los fondos que le
han sido entregados para su administracién. Cumpliéndose asi el elemento basico
del tipo de apropiacion indebida. En definitiva la Sentencia resulta de gran interés
al aceptar, por una parte, dentro del concepto de documento a los soportes
informaticos, y reconocer su protegibilidad juridica. Y por otra parte se hace una
primera calificacién de los hechos como constitutivos de un delito de estafa. La
manipulacién dolosa de informacién en este supuesto se hace con la intencién de
dar una apariencia de legalidad a unas sumas de dinero que previamente han sido
apropiadas. La manipulacién dolosa de informacién no se hace con la intencion
de llevar a otro a un error e inducirle a realizar una disposicién patrimonial. Por
tanto la aplicacién del delito de estafa del artfculo 528 del Codigo Penal no es
adecuada. El delito de estafa vendria en aplicacién si se tratara de una
manipulacion de datos de entrada como consecuencia de ia cual un sujeto lleva a
cabo un acto de disposicién. El Tribunal Supremo no hace esta apreciacién pero,
sin embargo, si cambia la calificacién de los hechos haciéndolos merecedores de

" En este sentido el Prof. ROMEO CASABONA sefiala como algunos

elementos del tipo de la estafa, como el engafio y el error, "han de recaer
y originarse sucesiva y exclusivamente en un individuo". Las
manipulacicones informdticas, de acuerdo con estas consideraciones, no
reunirén los requisitos para calificarse como estafa al no poder apreciar
el engafic sobre una persona. "El ordenador no puede ser sujeto del endafio
en relacién con el delito de estafa". Ahora bien, este autor introduce una
precisién fundamental: la aplicacidén del tipo de la estafa a las
manipulaciones informidticas depende en gran medida del sistema de trabajo
adoptado por la empresa y de los sistemas de control que se siguen en la
misma. Si existen una o varias personas gque supervisan el procesc que se
realiza inform&ticamente, es sobre estas persconas scbre las que se podra
apreciar la incidencia del engafio. ROMEO CASABONA, Carlos Marfia. Poder
Informdtico y Seguridad Jurfdica. La funcién tutelar del derecho penal
ante las Nuevas Tecnologias de la Informacidn. FUNDESCO. Madrid. 1987.
Paginas 58 y sB8.
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la pena del delito de apropiaci6n indebida. Se vdelve en este caso a la situacioén ya
descrita en una Sentencia anterior al calificar mho de apropiacion indebida, y no
como estafa, unos hechos en los que el autoi' de los mismos aprovecha una
relacién de poder especial para cometer el hecho delictivo. Si la manipulacién la
hubiera llevado a cabo sobre el programa que gestiona la administracién de los
fondos del banco, al no existir intervencién de una persona no hay engafio a otro
y por tanto no se podria aplicar el delito de estafa (hoy con la nueva tipificacion
del delito de estafa si), en este caso vendria en aplicacion el tipo de hurto o de
apropiacién indebida segin las circunstancias del caso.

Otro supuesto de manipulacién de los datos de entrada en un proceso informaético
que ocasiona la manipulacién, o falseamiento, del resultado del proceso lo
constituyen los hechos probados de la Sentencia de 16 de septiembre de 1991 del
Tribunal Supremo. En esta Sentencia los hechos se centran en la alteracién de la
contabilidad de una empresa por uno de susi empleados. El empleado hacfa
constar deliberadamente en las hojas de caja um cantidad inferior a la verdadera
suma del total de los albaranes recibidos en ese dia, apropi4ndose de la diferencia.
La manipulacién del "in put” se produce al altet:m el resumen de los ingresos en
las hojas diarias. Se conden6 al autor de estos hechos en primera instancia por un
delito de apropiacién indebida y por otro de falsedad en documento mercantil.
Esta Sentencia se recurri6 en casacién ante el Tribunal Supremo desestimando
éste todos los motivos de casacion alegados por las partes salvo uno que solicitaba
la apreciacién de una circunstancia atenuante que finalmente se aprecia y
confirmando la calificacion de los hechos que efectué la Audiencia. En esta
Sentencia se enjuicia de nuevo un supuesto de manipulacién del proceso
informitico que se castiga penalmente acudiendo a alguna de las figuras
tradicionales, en este caso la apropiacién indebida. La frecuencia e importancia
que han adquirido ya este tipo de hechos delictivos cada vez reclama con més
fuerza una regulacién especifica para estos supuestos. Y de hecho asi se ha
producido con la aprobaci6n del nevo Cédigo Penal y la inclusién en el mismo
del delito de estafa informitica en su articulo 248.2.

Pasando ya al anilisis de la Sentencia de fecha 25 de enero de 1994, merece
resaltar en ella ia tipificacién de los hechos por él Tribunal como constitutivos de
un delito de malversacion de fondos més cercanb al tipo penal del fraude que al
de falsedad, con el que la Sentencia anterior tipiﬁL:aba los hechos.

Los hechos se pueden resurnir del siguiente mbdo: la procesada P.A.P. venia
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trabajando desde agosto de mil novecientos ochenta y ocho en la Subdireccion de
Prestaciones del Instituto Nacional de Empleo de Pamplona, en calidad de auxiliar
administrativo. En esta Subdireccién se tramitaban las altas y bajas en las
prestaciones de desempleo mediante la introduccién de datos en el ordenador o
sisterna informatico. La procesada manejaba el ordenador a los fines sefialados en
materia de prestaciones. Con el propésito de obtener un beneficio econémico
introdujo en el ordenador, como beneficiarias de prestaciones por desempleo, a
una serie de mujeres que no tenian derecho a dichas prestaciones sin el
conocimiento de éstas. Todas estas manipulaciones las llevé a cabo la procesada
sin autorizacién de sus superiores y sin soporte administrativo alguno. La
procesada daba de baja a algunas de estas supuestas beneficiarias cuando el alta ya
la habia transmitido al ordenador y habia generado sus efectos propios, es decir,
la order de pago a una entidad bancaria. De este modo facilitaba la ocultacién de
los hechos delictivos y dificultaba su descubrimiento. Se debe tener en cuenta que
de estas manipulaciones no quedaba rastro de su comisién en el sistema
informético, favoreciéndose asi su impunidad.

Asimismo P.A.P. utilizaba, como otros medios de ocultacién de su conducta, el
codigo de terminalista de otro empleado o funcionario del INEM o bien
aprovechaba el tiempo en que la pantalla del ordenador se encontraba en fase de
"time out”. De este modo consegufa que el sistema librase las pertinentes ordenes
de pago a diversas Cajas de Ahorro. Posteriormente estas cantidades eran
retiradas en persona por la propia procesada o por alguna otra persona concertada
con ella.

P.A.P. fue condenada por la Audiencia de instancia como autora responsable de
los delitos de falsedad en documento piblico y malversacién de caudales piiblicos,
sin la concurrencia de circunstancias modificativas, apenas de privacién de
libertad, inhabilitacién absoluta durante el mismo tiempo de la pena privativa de
libertad y penas pecuniarias. Por otra parte la segunda procesada en esta misma
causa P.P.G. fue condenada como autora responsable de los delitos de estafa y
falsedad en documento oficial. ‘

Se trata, como la misma sentencia de instancia reconoce y corrobora
posteriormente el Tribunal Supremo, de delitos cometidos por medios
informéticos en los que la utilizacién de la informética se constituye como
elemento fundamental e imprescindible para la ejecucién. No ofrece duda por
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tanto el reconocimiento de la intervencién hel elemento informitico en la
comisién de los hechos delictivos. Tampoco ofrece duda el aprovechamiento por
parte de P.A.P. de su destino en el departamento en que se producian o
determinaban las altas en la prestacién por desempleo. Se repite aqui la
circunstancia de la concurrencia de una relacion especial que facilita la comisién
de los hechos. Relacion especial que es aprovechada por la delincuente para
facilitar la ejecucién. De este modo los hechos cometidos por esta procesada no
son calificados como de estafa sino como de malversacién de caudales piblicos,
figura juridica més cercana al fraude que a la estafa. Por el contrario los hechos
cometidos por la segunda encausada P.P.G. son constitutivos de un delito de
estafa, pues esta segunda encartada no disfruta de la relacién especial de la
primera. En definitiva fraude o estafa la concurrencia de la informética crea
nuevos tipos penales.

Para mayor abundamiento puede ser citada la Sentencia de 5 de diciembre de
1989 en la que se reprueba una conducta que redne todas las caracteristicas del
frande informitico: hay una manipulacion del proceso informético, dnimo de
lucro y perjuicio para tercero. En esta sen?lencia los dos procesados, un
funcionario de la Seguridad Social y el prdpietario de un bar-restaurante,
convienen que €l funcionario lleve a cabo una senfie de modificaciones en los datos
de afiliacién a la Seguridad Social de sus empfeados de tal modo que se hacia
variar la realidad en €l ordenador variando la fecha del alta de distintas personas,
todas ellas relacionadas laboralmente con uno de los procesados.

+ Referencia a_jurisprudenci facié l busivo d
medios de pago

Se recoge a continuacién la jurisprudencia més reciente de las Audiencias
Provinciales en relacién con el uso de tarjetas electronicas. La mayoria de la
jurisprudencia que se analiza pertenece al orden civil aunque en muchos casos
los hechos que dan origen al proceso civil son claramente delictivos, pero no
se conoce al autor de los mismos. ‘

Merecen especial detencién las recientes ddclmaciones jurisprudenciales de
nuestras Audiencias en las que siguiendo un J:riterio rector béisico en derecho
como son los dictados de la buena ldgica a:h'ojan luz sobre el conjunto de
derechos y obligaciones que derivan de la.% relaciones contractuales entre
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titulares, entidad emisora-gestora de la tarjeta y establecimientos adheridos ai
sisterna.

No ofrece duda la implantacién de las tarjetas de crédito en la practica
mercantil como sistema de pago. En gran medida esta realidad obedece a la
aparicion de nuevas tecnologias y a las exigencias modernas de mayor
comodidad y seguridad en los pagos de las mercancias sin la necesidad de
manipulacién de numerario, expedicion de talones bancarios o libramiento de
letras de cambio. Si esto es una realidad incontestable no es menos cierto que
esa mayor comodidad y seguridad en los pagos se ve acompaiiada por no pocas
incidencias de las que ya han conocido nuestros Tribunales.

Se analiza a continuacion la vision jurisprudencial en relacién con la naturaleza
juridica de las tarjetas de crédito y dentro del ambito de la responsabilidad
civil los derechos, obligaciones y cargas del titular y del emisor de tarjetas de
crédito y, en su caso, de los establecimientos adheridos al sistema.

Ya en 1976 el Tribunal Supremo determiné que las tarjetas electrénicas de
pago tiemen una naturaleza juridica aniloga a la de los titulos valores al
concurrir la caracteristica de la incorporacién de un derecho a un titu}~
Siendo, asi mismo, este titulo personalisimo e intransferible. E
consideracion de la tarjeta como un titulo valor no excluye su caracterizaciu:.
como un instrumento que la propia jurisprudencia califica de legitimacién. La
configuracién de estos instrumentos de legitimacién como verdaderos
instrumentos de identificacién de su titular seria una reivindicacién que junto a
equilibrar las posiciones evitaria el uso delictivo de estos instrumentos. La
tarjeta se emite a nombre de una persona y esa persona es la dnica autorizada
para hacer uso de ella. Sin embargo, siendo esta intransferibilidad del
instrumento de pago una caracteristica esencial del mismo, no se encuentra
acompaiiada por un sistema de identificacién que desde el punto de vista fisico
y légico excluya la utilizacién de la tarjeta como medio de pago por un tercero
no titular. Asi pues, actualmente el que solamente sea el titular el autorizado
para utilizar el instrumento de pago es uma circumstancia que no deriva
directamente de dicho instrumento sino de la naturaleza juridica de la tarjeta y
de la relacion contractual subyacente. ‘

* Rol érdida de la tariet
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Es en relaciéon a este supuesto factico sotipre el que se concentran mayor
nimero de sentencias. Destacaremos ahora dos, una de 31 de enero de 1995
de la Audiencia Provincial de Sevilla y otra de 14 de mayo de 1993 de la
Audiencia Provincial de Barcelona. En ambas sentencias el demandante es el
establecimiento emisor (grandes almacenes) que reclama al titular de una
tarjeta de compra las cantidades procedentes ‘de las mercancias adquiridas por
un tercero que utilizé la tarjeta de compra extraviada. Ambas sentencias
establecen sobre el titular de la tarjeta una carga consistente en la guarda y
custodia de la misma y de un deber inexcusable de notificacién del extravio o
robo. Cuestiones estas fundamentales ya que si el titular demuestra la debida
diligencia en la custodia y conservacién de la tarjeta, la sentencia de la
Audiencia Provincial de Sevilla entiende que las tarjetas de crédito son
asimilables a los cheques o titulos al portador viniende en aplicacion lo
dispuesto en el articulo 156" de la Ley Cambiaria y del Cheque de 16 de julio
de 1985. El citado precepto establece la responsabilidad civil del Banco o
entidad financiera en los casos de pérdida ¢ extravio de cheques que seria
aplicable a la derivada de la pérdida o extravio de las tarjetas sobre la entidad
expendedora. |

Por su parte la Audiencia Provincial de Bard;elona hace un anélisis altamente
esclarecedor de lo que ha de considerarse imiiligente custodia de la tarjeta de
crédito por parte de su titular. Para esta Audiencia es indiligente aquel titular
que omitié en la guarda de la tarjeta no ya medidas de actuacion de caracter
excepcional, sino sencillamente la diligencia que correspondia a las
circunstancias de las personas, dei tiempo y del lugar conforme prevé el
articulo 1.104 del Cédigo civil, es decir, la diligencia que corresponderia a

77 Articulo 156 de la Ley 19/1985, de 16 de julio, Cambiaria y del
Cheque:
vg51 dafio que resulte del pago de un chegue falso o falsificado serd
imputado al librado, a no ser que el librador haya sido negligente en la
custodia del talonario de cheques, o hubiere procedido con culpa”.

[
" artficulo 1.104 del Cédigo civil: i
“La culpa o negligencia del deudor consiste %en Ja omisién de aquella
diligencia que exija la naturaleza de la obligacidén y corresponda a las
circunstancias de las personas, del tiempo y del lugar.
Cuando la obligacién no exprese la diligencia |que ha de prestarse en su
cumplimiento, se exigird la que correspondekia a4 un buen padre de

familia".
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un buen padre de familia. Cabria preguntarse c6mo concretar esa diligencia del
buen padre de familia en lo que respecta a la comunicacion del extravio o robo
de la tarjeta. Entendemos que para concretar esta diligencia del buen padre de
familia son adecwados criterios interpretativos los siguientes: articulo 5 del
primer proyecto de articulos (1986) previo a la Recomendacién 88/590/CEE
donde se afirma que el titular debe avisar al emisor dentro de las 48 horas
siguientes a la CONSTATACION del robo, pérdida, etc. Asi mismo en
Estados Unidos la Electronic Transfer Act (1978) y la Regulation E (1980)
consideran diligente la notificacién a la entidad financiera emisora dentro de
los dos dias habiles siguientes a tener conocimiento de la pérdida o robo. El
problema radicaria en establecer el momento en que el titular conoce la

pérdida o robo. La legislacién norteamericana en este caso hace recaer sobre la
entidad emisora la carga de demostrar que un titular conocia la pérdida o robo
y que si hubiera notificado antes estos hechos se habrian evitado las pérdidas
economicas que la entidad pretende imputar al titular. Indudablemente estos
sistemas de reparto de responsabilidad parten del desconocimiento del autor
material de las disposiciones, puesto que si éste es conocido €] sera el civil y
criminalmente responsable.

Si la diligencia exigible al titular-consumidor parece no ofrecer dudas a
nuestros Tribunales no se puede decir lo mismo de la que cabe exigir de los
establecimientos sean o no emisores. Asi debemos hacer motar la falta de
unidad de criterio que presentan las dos sentencias de las Audiencias de Sevilla
y Barcelona en relacion con el contenido de! deber de diligencia que
corresponde al establecimiento emisor de la tarjeta (grandes almacenes) en la
comprobacion de las firmas e identidades de los usuarios de la tarjeta. Si para
la Audiencia Provincial de Sevilla no puede obligarse a los empleados del
establecimiento emisor a que procedan a la identificacién mediante la
exhibicion del Documento Nacional de Identidad de todos y cada uno de los
reales compradores de las mercancias o articulos vendidos, para la Audiencia
de Barcelona es determinante de concurrencia de culpa en el establecimiento
emisor de la tarjeta la no comprobacion de la identidad del usuario de ésta.
Divergencia que determina un fallo sustancialmente diverso en ambas
sentencias ya que en la Sentencia de la Audiencia Provincial de Barcelona
viene en aplicacién la doctrina jurisprudencial de la compensacion de culpas
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quedando reducida a la mitad la cantidad h‘eciamada por el establecimiento
accionante, siendo sin embargo estimada en jsu totalidad la cantidad reclamada
por éste en la sentencia de la Audiencia de S¢villa.

* E i6di iad la entidad

Si hasta aqui hemos analizado las reciprocas obligaciones en caso de robo o
extravio debemos ahora detenmernos en las reciprocas obligaciones en el
desarrollo habitual de la cuenta de crédito asociada a la tarjeta. La Audiencia
Provincial de Alicante en sentencia de 12 de julio de 1994 determind con
claridad que es obligacion de la entidad de crédito aportar los documentos
acreditativos de los cargos y adeudos. De forma que el saldo deudor no puede
entenderse debidamente justificado por ia simple certificacién unilateral de la
entidad. Por otra parte corresponde al titular Ede la tarjeta la carga de impugnar
las partidas concretas con las que discrepe ya que en caso contrario se estiman
ticitamente aceptadas las partidas periédicai:nente enviadas por la entidad al
titular (sentencia de la Audiencia Provincial de Pontevedra de 27 de marzo
de 1995). ;En qué plazo debe el titular de laitarjeta expresar puntualmente los
reparos que tuviere contra los extractos? para la Audiencia Provincial de
Ciudad Real en sentencia de 20 de mayo de 1993 transcurrido el plazo de dos
meses se reputara ticitamente prestada la conformidad.

Siguiendo con el anilisis de la Jurisprudencia méis reciente en torno a las
tarjetas electrénicas ahora nos detememos en algunos aspectos que se
desarrollan con habitualidad en la relacién entidad-cliente (uso de la tarjeta en
cajeros, renovacién, cancelacién) y que revisten una importancia miaxima a la
hora de distribuir las cuotas de responsabilidad ante una incidencia derivada
del desarrollo de la relacién contractual.

* Identificacié

En la operativa habitual con tarjeta se produce una sucesién de hechos que
aunque no reparemos en su trascendencia juridica los Tribunales ya han
analizado y precisado las responsabilidadesé derivadas de los mismos. Para
muchos nos resulta habitual y hasta intrans*:endcnte acercarnos a un cajero
automético con nuestra tarjeta, teclear un nﬁ@ero y obtener dinero. Pues bien,
aqui se plantea un conflictivo asunto como es Eel de la comprobacién de nuestra
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identidad. Alguna Sentencia ha afirmado que el emisor de la tarjeta no
comprueba dicha identidad, sin embargo, paraddjicamente dicha Sentencia no
deriva responsabilidad alguna para la entidad por ello. En este punto la Ley
7/96, de Ordenacion del Comercio Minorista de 17 de emero de 1996, al
regular en su articulo 46™ el pago mediante tarjeta de crédito en ventas a
distancia utiliza un concepto "compra efectivamente realizada por el titular
de la tarjeta” que deja traslucir el principio subyacente en dicho precepto, cual
es la exigencia de acreditacién de que una operacién ha sido efectivamente
realizada por el titular de la tarjeta. El legislador, por tanto, atribuye
responsabilidad al titular en un cargo hecho con su tarjeta si, y solo si,
"efectivamente" queda acreditado que el titular ha realizado dicho cargo. No
habla este articulo 46 de desarrollo de la operacion de compra regularmente
con arreglo al sistema implementado por el emisor de la tarjeta, sino que
profundiza més utilizando el adverbio "efectivamente" que transciende la
propia y simple regularidad en el funcionamiento del sistema para adentrarse
en el ambito subjetivo y personal del que en realidad ha llevado a cabo una
operacion. Esta reciente regulacion creemos es fundamental como nuevo
criterio para la atribucion de responsabilidad al titular en usos de su tarjeta,
sélo si "efectivamente” se acredita que el titular hizo uso de la tarjeta serd
responsable civil criminalmente, segln las circunstancias.

+ R oo

Es frecuente recibir por correo ordinario o certificado la renovacién de nuestra

™ Ley 7/1996 de Ordenacién del Comercio Minorista.
Articulo 46. Pago mediante tarjeta de crédito.-
1. Cuando el importe de una compra hubiese sido cargado utilizando el
nimero de una tarjeta de crédito, sin que ésta hubiese sido presentada
directamente o identificada electrénicamente, su titular podri exigir la
inmediata anulacién del cargo. .
En tal caso, las correspondientes anotaciones de adeudo y reabonc en las
cuentas del proveedor y del titular se efectuardn a la mayor brevedad.
2. 8in embargc, si la caompra hubiese gido efectivamente realizada por el
titular de la tarjeta y, por lo tanto, hubiese exigido indebidamente la
anulacién del correspondiente cargo, aquél quedard obligado frente al
vendedor al resarcimiento de los dafics y perjuicios ocasionados como
consecuencia de dicha anulacién".
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tarjeta. Pues bien, seglin una sentencia de 9 de septiembre de 1994 de la
Audiencia Provincial de Malaga llegado el ;plazo de validez de una tarjeta la
entidad emisora puede proceder a la renovacién unilateral de la misma siempre
que se observen unos determinados requisitds: 1° debe quedar acreditada la
recepcion de la nueva tarjeta por el titular. 2° Se considera un comportamiento
indiligente por parte de la entidad el ponér a disposicién de uno de sus
empleados la clave de identificacién y la ‘tarjeta renovada para que sean
entregados a su titular.

En este mismo sentido el Juzgado Nueve bis de Madrid se pronuncié
favorablemente estimando la demanda y atribuyendo responsabilidad a la
entidad emisora en disposiciones no autoriza:adas, al no quedar acreditada la
recepcion de la tarjeta por el titular, hecho cﬁya acreditacion extinguiria dicha
responsabilidad. ‘

Segin la citada doctrina jurisprudencial la distribucion de las tarjetas
renovadas deberia efectuarse a través de un medio que dejara constancia de su
recepcion por el titular, como por ejemplo entrega en mano en la sucursal y
firma del correspondiente recibi, o bien, correo certificado con acuse de recibo
y contenido. Hemos apuntado una posible solucion al problema de la
acreditacién de la entrega de la tarjeta renovada pero restaria por resolver el de
la distribucién del PIN. Esta entrega ha de ser confidencial y, conforme apunta
la sentencia de la Audiencia de Mailaga, es indiligente la puesta a disposicion
de los empleados de la entidad de estas claves secretas. A este respecto resulta
interesante constatar el funcionamiento en algunas entidades de sistemas de
generacion y distribucién autornitica de claves PIN para tarjetas. Los PIN
generados con arreglo a este sistema no se guardan en ningdn medio ni fisico
(papel) ni légico (memoria del ordenmador) y se distribuyen de forma
confidencial a sus destinatarios.

En definitiva lo que se pretende es evitar supuestos fécticos como el conocido
por la Sala segunda del Tribunal Supremo, en Sentencia de 8 de junio de
1995. Los hechos son los siguientes: un funcionario de correos viola la
correspondencia y apoderdndose de las tarjejl:as de crédito que los bancos y
cajas remiten por carta obtiene mediante ehgaﬁo a sus titulares el PIN o
nimero secreto. En esta Sentencia el Trib Supremo consideré responsable
en grado de autoria de un delito de infidelidad en la custodia de documentos
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y otro de robo al funcionario de correos. Habiéndose ejecutado los hechos
merced al desempefio de las funciones encomendadas por su principal -el
Estado- al funcionario infiel, se considera responsable civil subsidiario al
Estado por los dafios y perjuicios ocasionados. El Tribunal, sin embargo, no
aprecia responsabilidad alguna en las entidades emisoras que remitieron por
correo las tarjetas substraidas aunque ciertamente, y siguiendo la teoria de la
causalidad, los hechos no habrian tenido lugar si el envio de las tarjetas no se
hubiera efectuado por correo. Como reiteradamente ha puesto de manifiesto el
Servicio de Reclamaciones del Banco de Espaiia al remitir por correo ordinario
un instrumento cuya posesion por terceras personas puede dar lugar a
disposiciones de fondos no autorizadas se origina un riesgo previsible y
evitable de cuyas consecuerncias dafiosas debe responder la entidad.

+ Cancelacién tari

El Tribunal Supremo conoci6 en Sentencia de 15 de noviembre de 1994 de
un supuesto de cancelacién por una entidad de tarjeta de crédito sin justa
causa. Los hechos se concretan en la cancelacion de una tarjeta por error, que
impide a su titular verse amparado por una péliza de seguro, a favor de todos
los titulares de dicha tarjeta de crédito, por los dafios corporales sufridos como
consecuencia de los accidentes ocurridos en calidad de pasajeros en un medio
de transporte pdblico siempre que el importe del transporte hubiera sido
pagado con la referida tarjeta de crédito. La responsabilidad de la entidad por
la cancelacién injustificada se cuantifica en el importe del premio de la péliza
al haberse producido el 6bito del titular de la tarjeta cancelada por accidente
en el transcurso del viaje cuyo billete intenté adquirir con la mencionada
tarjeta. El Tribunal Supremo en esta Sentencia establece dos obligaciones
bisicas a cargo de la entidad emisora de la tarjeta: 1* comunicacién previa al
titular de la cancelacién de su tarjeta siendo los efectos de esta cancelacién
siempre posteriores a dicha comunicacion, y 2* la entidad no puede proceder a
la cancelacién de una tarjeta de crédito de manera estrictamente arbitraria o
caprichosa sino que necesariamente ha de concurrir una causa que la justifique.
El Supremo lleva a cabo estas apreciaciones a pesar de encontrarse
expresamente pactado, en el contrato que unia a entidad emisora de la tarjeta y
titular fallecido, que aquélla se reservaba la facultad de cancelar la tarjeta
durante su vigencia. Esta facultad de cancelacién unijateral encontraba su
origen en lo que fue una clausula de estilo en muchos de los contratos entre
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entidades emisoras-gestoras y titulares donde expresamente se decia que la
entidad se reservaba el derecho de propiedﬁd sobre la tarjeta. Todavia hoy
algin contrato (Visa electrén de Caja Postal, Visa de BNP Espana, S.A., Visa
electr6n del Banco Exterior de Espaiia) recoge esta cliusula de reserva de
propiedad, que puede encubrir una facultad abusiva de cancelacién de la tarjeta
injustificada, en cualquier momento y sin preaviso por parte de la entidad
emisora-gestora. En este punto es clara nuéstra ley para la Defensa de los
Consumidores y Usuarios® al considerar contrarias a la buena fe y al justo
equilibrio de las contraprestaciones las clausulas que otorguen a una de las
partes la facultad de resolver discrecionalmente el contrato. Esta interpretacion
sobre la intencién subrepticia de algunas entidades al calificarse como
propietarias de la tarjeta obligaria a sostener que el titular es un arrendatario o
un comodatario. Sin embargo lo que justiﬁ&:a la devolucién de la tarjeta al
emisor no es ese supuesto derecho de propiedLad sino la relacin obligatoria de
caracter crediticio entidad-cliente que cuandb se extingue, justificadamente,
obliga al extitular a devolver el instrumento qlilc representaba dicho crédito. En
definitiva la calificacién como propietaria a la entidad emisora no encuentra
adecuado acomodo juridico en la compleja relacion contractual entidad
emisora-titular no pudiendo en ningin modo% servir de fundamento, segin la
jurisprudencia analizada, a una cancelacién unilateral e injustificada del
instrumento de crédito (tarjeta).

Hasta aqui el repaso de la Jurisprudencia espafiola méas relevante sobre uso
abusivo de sistemas y medios de tratamiento automético de la informacién.
Cabria extraer como conclusion la escasez de sentencias en el orden penal y la
reconduccién de conductas indudablemente delictivas a otros 6rdenes como por

8 rey 26/1984, de 19 de julio, General para la Defensa de los
Consumidores y Usuarios.
Articule 10.l."Las cldusulas, condicicones o estipulaciones gue, con
cardcter general, se apliquen a la oferta, promocidén o venta de productos
o servicios, incluidos los que faciliten las Administraciones piblicas y
las Entidades y Empresas de ellas dependientes, deberdn cumplir los
siguientes reguisitos: A
(...)
c} Buena fe y justo eguilibrio de las contrapkestaciones, lo que, entre
otras cosas, excluye: ‘
{...) :
2° Las cldusulas gque otorguen a una de las parﬁes la facultad de resolver
discrecionalmente el contrato (...}". ‘
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ejemplo el civil.

2.3. CONCEPTO EN LA NORMATIVA SUPRANACIONAL

2.3.1. PROYECTO DE GUIA JURIDICA SOBRE LAS TRANSFERENCIAS
ELECTRONICAS DE FONDOS: INFORME DEL SECRETARIO
GENERAL DE LA CNUDMI

Aunque no son abundantes los estudios legales sobre la figura del fraude
informatico, destacaremos aqui los trabajos de la Comisién de las Naciones
Unidas para el Derecho Mercantil Internacional en relacién al fraude en las
transferencias electrénicas de fondos. Asi mismo merece estudio detallado la
Recomendacién del Consejo de Europa R(89)9 sobre Criminalidad Informitica.
Comenzaremos por el "Proyecto de guia juridica sobre las transferencias
electronicas de fondos: informe del Secretario General" de la CNUDMI®'. El
tema del fraude informitico es abordado en este Proyecto de guia juridica en su
faceta de fraude en la transmisién de los datos a distancia. En concreto se estudian
las transferencias electrénicas de fondos y las pérdidas sufridas a consecuencia del
fraude. Comienza advirtiendo la potencial gravedad que pueden revestir las
acciones fraudulentas relacionadas con la transferencia electrénica de fondos. El
volumen de las transferencias electronicas de fondos y las sumas de dinero
manejadas indican que las pérdidas potenciales pueden rebasar ampliamente las
que se observan en las transferencias documentadas de fondos. De la constatacién
de esta realidad se deriva la preocupacion de los clientes de los bancos de que la
progresiva sustitucién de las transferencias documentadas por las transferencias
electrénicas de fondos, suponga la necesidad de asumir un mayor nivel de
responsabilidad por las pérdidas producidas por error o por fraude.

A esta misma realidad hace referencia Kozolchyk™ al ocuparse de las nuevas
practicas bancarias. Las comunicaciones entre bancos dejan de ser documentales

8. Comisidén de 1las Naciones Unidas para .el Derecho Mercantil

Internacional. Proyecto de guia jurfdica sobre las transferencias de
fondos: informe del Secretario General. Anuario de la Comisién de las
Naciones Unidas para el Derecho Mercantil Intermacional. Vol. Xv: 1984.
Documento A/CN.9/250 add.4.

82 YOZOLCHYK, Boris. "Cartas de crédito electrénicas”. En Revista de
Derecho de los Negocios. Afio 3, Nimero 22/23 Julio-Agosto 1992. Publica
Editorial La Ley. Pag. 5 y 8s.
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para convertirse en electrénicas. Como pone de manifiesto este autor es creciente
el nimero de cartas de crédito que se comuniilfan directamente por el emisor al
ordenador del beneficiario a través de una red de telecomunicacién. El uso de
estos sistemas de telecomunicacién hace necesé.rio determinar la responsabilidad
de la red de telecomunicaciones y de sus usuarios por funcionamiento o uso mal
intencionado o negligente de la red. La red SWIFT puesta en funcionamiento por
la Sociedad del mismo nombre, la SWIFT (The¢ Society for Worldwide Interbank
Financial Telecommunications, la Sociedad para las Telecomunicaciones
Financieras Interbancarias Mundiales), ha desarrollado procedimientos estindar
para la formulaci6n y tramitacion de negociaciones y pagos de créditos por medios
electrénicos a través de esta red. Un mensaje interbancario que circule por la red
SWIFT describe el siguiente recorrido: el mensaje tiene su origen en un usuario
de la red, se transmite al Punto de Acceso SWIFT (SAP) mis cercano. Desde el
SAP el mensaje se dirige al Procesador Regiona:l (RP) alli se valida el mensaje. A
continuacién el mensaje se encamina a los centros principales de conmutacién o
Centros Operativos (OC). Desde el OC el mepsaje describe el camino inverso
hasta llegar al ordenador del banco receptor. De acuerdo con nuestros datos la red
SWIFT tiene dos centros operativos uno en los Paises Bajos y otro en Estados
Unidos. Los mensajes que se transmiten a los OC se transmiten a través de lineas
dedicadas propias de la SWIFT. Lo realmente destacable de esta red y la razén
por la que se menciona en este punto es la exigencia de normalizacion de todos los
mensajes que por ella se transportan. Asf mismo las estrictas medidas de
seguridad adoptadas en la red permiten tener certeza de que el mensaje recibido
es el mismo que envié el emisor. Junto a estos t¢émas se plantea el fundamental de
la responsabilidad. Responsabilidad que tanto puede venir derivada de negligencia
y dolo como de la demora en la transmisién de un mensaje. En principio en la red
SWIFT la responsabilidad se establece por la culpa. Pero en la préctica los riesgos
de una transmisién negligente o dolosa se comparten entre SWIFT y los usuarios.
El sisterna de distribuci6n de la responsabilidad en SWIFT se basa en un principio
fundamental: "SWIFT no es responsable por ningin segmento de la
teletransmisién que no esté directamente bajo su control"®. De acuerdo con esto
es la Sociedad para las Telecomunicaciones Interbancarias Mundiales, la
encargada de mantener los niveles adecuados de seguridad en la parte de red que
controla. Ahora bien de lo que ya no es respons%able la SWIFT es de la seguridad
de las instalaciones de comunicaciones, de las imeas dedicadas o de las propias

8 KOZOLCHYK, Boris. Op. Cit. Pag. 10.
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instalaciones informéticas de los bancos usuarios. Junto a ese principio general
antes apuntado de la exclusién de la responsabilidad de la SWIFT en todos
aquellos segmentos de la teletransmision sobre los que no tenga control directo se
deben tener en cuenta ofros principios adyacentes: 1°. La Sociedad para las
Telecomunicaciones Interbancarias Mundiales no es responsable de las pérdidas
producidas por fallos técnicos o por causa de fuerza mayor. 2°. Tampoco es
responsable la Sociedad por haber dado curso a una operacién no autorizada,
salvo que el perjudicado demuestre que SWIFT podia haber supuesto que el
mensaje no estaba autorizado. 3°. La SWIFT puede servirse de un tercero para la
transmisién  siempre que se respeten las garantias de seguridad generales
ofrecidas por la red . 4°. La SWIFT nunca es responsable por las negligencias
cometidas por el usuario. 5°. Si se demuestra la negligencia de SWIFT o el dolo
de alguno de sus empleados, solo se responsabiliza de las pérdidas directas de los
usuarios. Por pérdida directa se entiende una pérdida irrecuperable de fondos
correspondientes al principal de una operacién bancaria y a los intereses
producidos por el principal. Junto a esta delimitacién del concepto de pérdida
directa la SWIFT establece una limitacién cuantitativa de su responsabilidad. De
este modo si las pérdidas directas se han producido por actos dolosos o
fraudulentos de empleados de la SWIFT, ésta no responde por una suma superior
a tres millones de francos belgas para una sola pérdida o para una serie de
pérdidas ocasionadas por un mismo acto doloso o fraudulento. La cantidad de !~
que se hace responsable la SWIFT por pérdidas en estos conceptos no pue .
superar los seis millones de francos belgas para cada periodo anual. Ante este tipo
de limitaciones se puede presentar el caso de que las responsabilidades de la
SWIFT por actos dolosos o fraudulentos de sus empleados supere los limites
cuantitativos antes indicados, en estos casos la indemnizacién mixima anual
disponible se repartird entre los reclamantes en funcién de los dafios sufridos por
éstos. Este tipo de clausulas que establecen una responsabilidad rigida de caracter
cuantitativo, independientemente de la cuantia de la operacién en cuestion, son
completamente nulas en derecho espafiol de acuerdo con la ley General para la
proteccién de los consumidores y usuarios®.

Hasta ahora se han mencionado supuestos de responsabilidad por negligencia y
dolo, pero también se prevén por las reglas SWIFT los supuestos de
responsabilidad por demora. Las situaciones de hecho a las que se intenta poner

® Jey de 19 de julio de 1984, nim. 26/1984. BOE de 24 de julic de
1984, nim. 176, pag. 21686.
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remedio en estos casos serian todas aquéllas en las que se produce una demora en
la emisién o en la retransmisién de una instruccién de transferir fondos. Estos
retrasos provocan pérdidas de intereses a favor del transmitente o intereses en su
contra si lo que se retrasa es la solucién de un débito. La SWIFT de acuerdo con
las normas que tiene aprobadas se hace responsable por estas pérdidas en los
siguientes casos: 1°. Si el mensaje del emisor reconocido por éste no aparece en el
informe de mensajes sin entregar y no es entrégado. 2°. Cuando la SWIFT no
notifica de un fallo del personal de la SWIFT. 3°. Cuando la SWIFT no notifica
de un fallo en la red. Las reglas para el establecimiento de la responsabilidad del
emisor son las siguientes: 1°. El mensaje no es reconocido por SWIFT y sin
embargo el emisor no inicia el procedimiento adecuado para que se produzca tal
reconocimiento. 2°. El mensaje del emisor fue ribconocido pero luego aparecio en
el informe de Mensajes sin Entregar. 3°. Uha transmisién que requeria un
formato SWIFT es transmitida con otro formato. 4°. El emisor no reacciona con
prontitud, y sigue enviando mensajes, ante el aviso de SWIFT de que un elemento
de la red funciona defectuosamente. 5°. El mensaje contenia una direcci6n
invélida en la cabecera o en el texto.

Por 1ltimo se establecen los criterios de responsabilidad del receptor del mensaje
por demora. 1°. El primer criterio para la atribucién de responsabilidad se basa en
una falta de adecuado tratamiento de mensajes ¢on direcciones vilidas recibidos
antes del tiempo de desconexién de la red. 2°. No reaccionar con prontitud a las
indicaciones de SWIFT sobre uso del sistema. 3®. No ajustarse a todas las reglas
del sistema de forma que se asegure la recepcion de todos los mensajes. 4°. No
ajustarse a las reglas establecidas por la SWIFT sobre terminales informéticos, o
bien, no haber notificado con veinticuatro horas de antelacioén de las circunstancias
que le impiden adherirse a estas reglas. 5°. No seguir las précticas bancarias
habituales.

En resumen como se puede ver las reglas de la SWIFT reparten la respoiisabilidad
entre el portador, en este caso la SWIFT, los ba?pcos emisor y receptor, usuarios
del servicio, y, en caso de existir, los respectivfps aseguradores. Para Kozolchyk
se aprecia en estas reglas un paralelismo con las‘leyes de principios de siglo para
el reparto de la responsabilidad por riesgo

en el transporte maritimo. En
cualquier caso se aprecia en los criterios de i!eparto de la responsabilidad la
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finalidad de no atribuir a la SWIFT la responsabilidad de toda pérdida, sino mas
bien al contrario, si todos los participantes en la red estin interesados en que
llegue a feliz término el transporte del mensaje, todos deben soportar su cuota de
responsabilidad. Estas consideraciones a las que se llega con el estudio de las
reglas SWIFT deben ser completadas con las establecidas por la Comisién para el
Derecho Mercantil Internacional de las Naciones Unidas.

La continua evolucién tecnolégica hace realmente mas dificil precisar con
exactitud las cuotas de responsabilidad de cada uno de los sujetos intervinientes en
este tipo de transferencias. Resulta complicado establecer estas cuotas de
responsabilidad de las partes intervinientes en una transferencia de fondos, porque
lo primero que resulta harto dificil es aplicar a las transferencias electrénicas de
fondos las normas sobre responsabilidad propias de las transferencias
documentadas. Como deciamos antes el problema se agudiza por la continua
evolucién del sector de las telecomunicaciones. No debemos olvidar que es cada
vez mias frecuente la utilizacion de una red en el procesamiento y almacenamiento
de datos. La informacién que se encuentra en estado de transmisi6n es sin duda la
que suffe un mayor nivel de vulnerabilidad. La utilizacién de esta red se configura
como una red punto a punto que vincula distintas sucursales mediante lineas
dedicadas especiales. Las telecomunicaciones eran amtes un servicio ajeno al
Banco que se ofrecia por una empresa de telecomunicaciones en régimen
monopolistico. Hoy ya no es asi, los sistemas de telecomunicaciones utilizados
por los Bancos son redes alquiladas, no ya siempre a una (nica empresa que
monopoliza el sector, sino a aquella que ofrece las mejores condiciones para el
Banco. De la constatacién de esta realidad se deduce la falta de fundamento de la
exencién de responsabilidad de los servicios de telecomunicaciones ante una
situacién de fraude o de error en una transferencia electrénica de fondos. Se
estudiardn a partir de este momento las conductas fraudulentas realizadas en la
teletransmision de los datos. De acuerdo, por tanto, con la clasificacion del Prof.
Davara® de los tipos de manipulacién de datos se atender4 , a partir de ahora, a la
cuarta de estas clasificaciones: manipulacién de los datos en la transmisién de los
resultados del proceso. ‘

Pasando al anilisis del fraude en las transferencias electrénicas de fondos, y de
los criterios de reparto de las responsabilidades que de €l derivan, el documento

85 DAVARA RODRIGUEZ, Miguel Angel. Op. Cit. Pag. 324.
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de Naciones Unidas recoge las siguientes fuentes u origenes del mismo: practicas
deshonestas de los empleados del cliente del bam:o uso fraudulento de terminales
activados por los clientes, érdenes legibles por la miquina que suministra el
cliente, fraude cometido por empleados del banco y fraude mediante la
intervencién en transmisiones de telecomunicaciones. El fraude contemplado en
este documento se limita al sector bancario dontinuando tras la exposicién de
estas formas de fraude con el estudio del tratamiento juridico que debe darse a una
orden fraudulenta de débito en una cuenta, los sﬂsmnms de prevencion del fraude,
y por tltimo, la responsabilidad del banco originario ante su cliente por errores o
’fraudes cometidos en una transferencia interbancaria.

En relacién con el primer punto referente a las f¢rmas de fraude, en las practicas

deshonestas de Jos empleados del cliente de] banco, se pueden describir tres

formas o ejemplos tipicos de deshonestidad en Jos empleados de clientes de un

banco. 1°. El empleado encargado de prepafar la némina de pagos o los
comprobantes en que se autoriza el pago a un proveedor falsifica cualquiera de
ambos documentos, de modo que el pago se hace a una persona no facultada para
recibirlo. La forma de pago es indistinta, bien sé trate de un pago efectuado por
cheque o bien se haga mediante transferencia: documentada o electrénica los
fondos siempre irdn a parar a la cuenta de una persona ficticia. 2°. El empleado
deshonesto esté facultado para autorizar transferehcias de fondos en nombre de su
empleador. Lleva a cabo estas transferencias de fondos sin que respondan a
negocios reales y consuma posteriormente el fraude retirando los fondos. En estos
dos primeros casos de fraude la orden de transferencia de fondos aparece como
valida ante el banco que la haré efectiva. La causa que la origina es sin embargo
falsa, no existe en realidad. 3°. El tercer ejemplo mis caracteristico de practicas
fraudulentas de empleados de clientes de bancos es aquél en el que el cliente del
banco dispone en su propia empresa o centro de trabajo de un terminal para llevar
a cabo transferencias de fondos electrénicas. El empleado deshonesto tiene acceso
al terminal y conoce el procedimiento para el envio de una orden de transferencia
electrénica de fondos. Emite esta orden que automiticamente es ejecutada por el
banco. Los tres ejemplos mencionados presentan matices diferentes. En el
primero, el empleado falsifica la documentacién ‘Probatoria de la transferencia de
fondos fraudulenta, en el segundo, el empleado deshonesto autoriza operaciones
inexistentes (firma cheques u érdenes de t;ransfeancia documentada de créditos o
autoriza transmisiones electronicas de fondos), efp el tercer ejemplo presentado el
empleado utiliza unos medios a los que no tiene leljgitimo acceso.
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Aiin se puede distinguir una cuarta modalidad general de fraude en aquellos
ordenamientos que se reconoce validez juridica a la firma electronica®. La
situacién que se puede plantear seria aquélla en la que se presenta al banco una
orden de transferencia de fondos firmada fraudulentamente. Si el banco al aceptar
esta transferencia de fondos lo hace de buena fe* sin albergar sospecha sobre la
legitimidad de la firma, puede debitar la cuenta de su cliente, aunque estemos ante
una firma fraudulenta como ya hemos dicho. La razén para hacer soportar al
cliente toda la carga de las consecuencias del fraude se fundamenta en el hecho de
que al banco le es imposible distinguir entre el uso auténtico y el uso indebido del
mecanismo de firma. Es el cliente del banco el que tiene la responsabilidad de
vigilar que el mecanismo de firma electrénica es usado exclusivamente por las
personas que estin autorizadas para ello. Si el mecanismo de firma electrénica ha
sido utilizado por una persona no autorizada lo que ha existido es una negligencia
por parte del cliente del banco al no custodiar adecuadamente dicho mecanismo®.
Los mismos argumentos utilizados para autorizar el débito en la cuenta del cliente
por uso fraudulento de la firma electrénica, se podrian utilizar para hacer
responder al cliente por el monto de una orden fraudulenta de transferencia de
fondos realizada, utilizando un terminal de ordenador ubicado en el
establecimiento del cliente. Sin embargo en estos casos, como sefiala el informe de
la Comision de las Naciones Unidas, se produce un reparto de la responsabilidad
entre el cliente y el banco. Esto es asi porque la responsabilidad del
mantenimiento de la seguridad del terminal ubicado en el establecimiento del
cliente es compartida entre banco y cliente.

8 Nuestro ordenamiento juridico cuenta ya con diversas normas que

requlan el uso de la criptografia y, en concreteo, la firma electrénica
reccnociéndole plena validez juridica y eficacia probatoria. Cabe citar el
Real Decreto 1365/1987 de 18 de septiembre, por el que se crea el Sistema
Nacional de Compensacién Electrénica; la Orden de 29 de febrerc de 1988
sobre el Sistema Nacional de Compensacién Electrdnica.

7 previa comprobacién de la identidad de los ordenantes.

8 Confrontar con la Sentencia de 16 de julio de 1987 del Tribunal
Supremo. En esta Sentencia y en relacién con el delito de estafa se sefiala
que si el perjuicio patrimonial se produce casualmente por la negligencia
del sujeto pasivo o del perjudicado, gque pueden ser distintos, el engafio
se convierte en atipico y no puede ser sancionado. Por tanto, la falta de
diligencia se configura como elemento destipificador y despenalizador del
engafio. En un proceso de razonamiento paralelo el documentc que se analiza
imputa toda la responsabilidad al cliente del banco por su falta de
diligencia en la custodia del mecanismo de firma electrénica.
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Junto a este primer grupo de conductas fraudulenths englobadas bajo el epigrafe de
précticas deshonestas de los empleados del cliente de un banco, se distingue un

segundo grupo de actos fraudulentos: el uso frandulento de terminales activados
por clientes.

La caracteristica comiin de los terminales activadq:’s por ¢l cliente es que en su uso
no media intervencién humana por parte del banco. Esto puede contribuir a
aumentar las posibilidades de fraude. El procedimiento de autorizacién para el uso
de estos terminales es determinado por el banco.! El banco debe instalar el mejor
sistema de seguridad teniendo en cuenta dos factores: el costo del sistema y las
dificultades de su uso. El cliente en el uso hel sistema de seguridad debe
demostrar la suficiente diligencia en seguir las mehidas establecidas.

El tercer grupo de conductas fraudulentas se engfloban dentro de las pricticas de
entrega por el cliente de 6rdenes directamente legibles por la méaquina. Las
situaciones que aqui se contemplan son aquéllas e;u las que el cliente suministra al
banco o a una cimara de compensacion, 6rdenes de transferencia de fondos en
soporte directamente legible por un ordenador. Aqui es el banco o la cAmara de
compensacion, los encargados de verificar dichos soportes antes de procesar las
instrucciones y datos que contiene. |

En cuarto lugar se pueden recoger todas aquellas conductas fraudulentas
cometidas por empleados del mismo banco. A este tipo de conductas se refieren

algunas de las sentencias estudiadas como doctrina jurisprudencial establecida por
el Tribunal Supremo espaiiol en materia de fraude informético. En estos casos es
un empleado deshonesto del banco el que programa la computadora para transferir
indebidamente fondos a una cuenta por él controlada. La Comisién de las
Naciones Unidas no hace referencia a otras précticas igualmente fraudulentas por
parte de empleados del banco, aunque si apunta un tema de vital importancia para
lograr el esclarecimiento de muchas de estas précticas. Dice la Comisién que los
ordenadores de los bancos deben ser programados de forma que se deje una
constancia de todas las operaciones llevadas a c@bo desde cualquier terminat del
banco. Si no existe esta "pista de verificacién &;;ompleta de toda actividad", es
relativamente fécil para el empleado defraudador ;Eocultar su conducta cngaﬁoéa, y
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para el banco realmente dificil descubrirla®.

Para termninar con esta relacion de formas de fraude ha de mencionarse el fraude
mediante 1a intervencion de transmisioges de tele Imicaciones. Todo sistema de
teletransmisién se ve sometido al riesgo de introduccién de mensajes falsos en la

linea de transmision, la alteracién de los mensajes legitimamente emitidos,
interceptacion de la linea, etc... En estos casos se enmarcarian las medidas de
seguridad establecidas por la red SWIFT antes apuntadas.

Evitar todas estas intervenciones no autorizadas en las transmisiones supone
adoptar medidas de seguridad en tres &mbitos fundamentales: el fisico, el légico y
el juridico. Al estudio mis detenido de estos tres 4mbitos de seguridad se dedican
capitulos posteriores de este trabajo por lo que aqui lnicamente baste una
referencia a ellos. El documento de la Comisién de Naciones Unidas apunta como
posible via de solucion, el establecimiento de un sistema que permita codificar la
informacién teletransmitida. Junto a este sistema se apunta también la
conveniencia de establecer un registro riguroso de toda orden de entrada o salida
de transferencia de fondos. Asignando nimeros secuenciales de entrada y salida a
cada operacion de transferencia de fondos, se puede detectar la existencia de una
orden fraudulenta o que ha sufrido una manipulacién al no corresponder los
nimeros de emisién y recepcién o las horas en que dichas operaciones se
efectuaron.

Se han expuesto hasta aqui aquellas formas de fraude que la Comisién de Naciones
Unidas recoge en el documento que se viene analizando. La exposicién afin no
coincidiendo con la propuesta por parte de la doctrina® viene a aludir a las
mismas fuentes de manipulacién: la entrada de datos, el proceso de los datos, los
datos intermedios, la salida y la transmisién de los datos.

8 DAVARA RODRIGUEZ, en su obra Derecho Informdtico, analiza dentro
de las caracteristicas comunes a los delitos informiticeos la "facilidad
para encubrir el hecho® y la "facilidad para borrar las pruebas" en clara
alusién al problema gque agqui se apunta. De estas caracteristicas
especificas de los delitos informiticos deduce este autor "la necesidad de
un tratamiento autdénomo que estudie, en forma independiente de la rama del
Derecho en la que se incluya, las acciones delictivas cometidas por medios
informaticos ...., por sus particularidades y caracteristicas realmente
diferentes e independientes"

% DAVARA RODRIGUEZ, Miguel Angel. Op. Cit. Pag. 323 y ss.
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Si interesante resulta conocer la tipologia dei fraude informéitico, no menos
importante es estudiar las consecuencias de la eiecuci('m de una orden fraudulenta
de transferencia de fondos. En las reglas que a k:ontinuacién se recogen como en
las reglas de la SWIFT, ya vistas, también se establece un principio general de
responsabilidad por culpa.

En principio no se puede debitar la cuenta d¢ un cliente si la orden no estd
debidamente autorizada. Ahora bien si el débitg se ha producido por la falta de
controles adecuados por parte del cliente, debeisoportar la carga del débito este
cliente. El supuesto que se contempla es aquél en% el que los empleados autorizados
del cliente efectian una transferencia fraudulenta:, pero para el banco es una orden
totalmente correcta efectuada por quien estd autorizado para ello. El banco no
puede advertir la existencia de ninguna anomalfa en la operacién, por tanto no
puede hacérsele responsable de algo sobre lo que no tiene capacidad de control.
Es por tanto el cliente el inico responsable por sp falta de diligencia en establecer
los controles adecuados para evitar emisiones fratildulentas de 6rdenes de pago.

Sin embargo cuando la negligencia por parte del cliente del banco no sea tan facil
de establecer debe tenerse en cuenta una circunstancia fundamental: que "es el
banco el que diseiia los procedimientos basicos de seguridad y autorizacién"®' en
las transferencias electrénicas de fondos y el cliénte el que los pone en practica.
Desde este planteamiento es adecuado adoptar unos criterios que permitan repartir
la responsabilidad entre banco y cliente, ya que dste usa los sistemas que el banco
pone a su alcance sin mediar negligencia por parte del cliente. Si el fraude se
produce obedece a dos categorias de razones fundamentalmente: o bien ha existido
una falta de diligencia por parte del cliente o bien los procedimientos de seguridad
y autorizaci6én establecidos por el banco eran inadecuados. Pero en la mayoria de
las ocasiones la determinacion de si la orden fraudulenta responde a una o a otra

de estas categorias no resulta fécil.

I Comisién de las Naciones Unidas para el Derecho Mercantil

Internacional. Proyecto de guia juridica isobre las transferencias
electrdnicas de fondos: informe del secretaﬁio general de la CNUDMI.
Capitulo VI sobre el fraude, los errores, la| tramitacién incorrecta de
Srdenes de transferencia y la responsabilidad |consiguiente. &26. Anuario
de la CNUDMI Vol. XV: 1984. A/CN.9/250/Add.4.
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Se debe tender a buscar férmulas que sirvan para resolver la mayoria de los casos.
En los contratos que ligan al cliente con su banco, 1a mayoria de ellos, facultan al
banco para debitar en la cuenta del cliente cuando la operacién se ha llevado a
cabo mediante un terminal activado por el cliente utilizando su niimero de
identificacién personal o su palabra de paso. Este régimen cesa cuando el cliente
pone en conocimiento del banco que su nimero de identificacién personal o su
palabra de paso le han sido substraidas. Por tanto la responsabilidad del cliente
cesa en el momento que adopta las medidas necesarias para evitar la transferencia
fraudulenta, mientras el funcionamniento del sistema es normal el riesgo de la
transferencia fraudulenta lo soporta el cliente. En estos casos la atencién se centra
en el uso no autorizado de tarjetas con banda magnética. Es cierto que el uso no
autorizado de este tipo de tarjetas puede constituir una forma de fraude
informitico, como ya se ha visto y en el capitulo siguiente se analizari, pero
ahora nos interesa més centrar el tema de la responsabilidad por fraude en una
transferencia en la que han tenido intervencién ademas del cliente dos bancos. Se
trata de transferencias interbancarias en las que ademas de la responsabilidad de
los intervinientes en la transferencia, debe estudiarse la responsabilidad de la red
de telecomunicacion que soporta el transporte de los datos relativos a la
transferencia.

Se contemplan en el documento de la CNUDMI® dos tipos de operaciones
distintas: transferencias de débitos y transferencias de créditos, ambas hechas a
distancia . En una transferencia de débitos intervienen: el banco depositario o
adquirente, que recibe ia orden de transferencia de fondos de su cliente; la parte
originaria, que es la parte que presenta la orden de transferencia de fondos al
banco originario; el banco destinatario que en realidad es el transmitente del
débito. En las transferencias de créditos los papeles se invierten. El banco
originario es banco transmitente del crédito y el banco destinatario es el
adquirente de ese crédito. El enfoque de la cuestién se hace a través del
establecimiento del paralelismo entre estas operaciones de transferencia electrénica
de fondos y los contratos de transporte de mercancias por un porteador piblico.
En el caso de estos iltimos contratos el transporte dé las mercancias requiere la
intervencién de distintos sujetos: agentes expedidores de carga, empresarios de
terminal, transportistas de diverso tipo etc. Lo que se pretende es la obtencién de

92
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un resuitado: llevar la carga al punto de destino.é La empresa con la que contrata el
cliente el transporte de sus mercancias pue&e asumir la responsabilidad de
garantizar el resultado del transporte, o! bien simplemente asumir la
responsabilidad de su parte de intervencién én el porte acudiendo al agente
mediador adecuado que pueda proseguir la ejeqiucién del transporte. El supuesto
de hecho que se contemnpla en las transferencias de fondos es muy similar. El
cliente del banco originario quiere llevar a cabo una transferencia de fondos y
proporciona al banco originario el nombre del banco destinatario de la
transferencia, pero ninguna referencia se hace en relacién a los medios de
comunicacién que se utilizardn entre los bai;cos, ni si intervendrin bancos
intermediarios. Por tanto es el banco originarjo el que determina el conducto
adecuado para efectuar la comunicaciéon. Si esjte banco originario no asume la
responsabilidad de responder por el buen términb de la operacién de transferencia
iniciada, el cliente sera el que en definitiva sopbnmé la pérdida ante la practica
imposibilidad de demostrar donde y por qué se produjo el fraude o el error en el
transporte de los datos. Por eso la CNUDMI :propone como més adecuado un
sistema en el que el banco originario asuma ia responsabilidad por la debida
ejecucién de la transferencia de fondos. Este sisticma también debe prever algunas
situaciones de exoneracion de responsabilidad dél banco originario. La CNUDMI
recomienda asi el traspaso de la responsabilidad por mal funcionamiento de la red,
o por intervencion fraudulenta de ésta al banco originario que en definitiva es el
que elige esa red en concreto para ejecutar la Uatisferencia ordenada por el cliente.

Mais precisas son las reglas de la SWIFT, ya vistas, para la determinacién de la
responsabilidad por error o fraude en una transferencia interbancaria. En estas
reglas impera el principio fundamental de la responsabilidad por culpa junto con el
principio general de la exclusién de la responsabilidad de la SWIFT en todos
aquellos segmentos de la teletransmisién sobre los que no tenga control directo.

El documento de l]a CNUDMI aborda a continuacién un punto clave para la
interpretacion de las clausulas de exoneracién de responsabilidad en los contratos
entre cliente, banco y entidades interrnediarias ¢n la transferencia de fondos. La
solucién a la que se llegue en este punto reyiliste maxima importancia en la
interpretacién de la posible solucién de los conﬂﬁctos que se planteen entre cliente
del banco y la entidad financiera en los casos de fraude en la ejecucion de una
operacién de transferencia de fondos. Para gdar una visién acomodada al
ordenamiento interno espaiiol deben tenerse en c1.:ienta los siguientes textos legales:
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Constitucién Espaiiola articulo 51, Ley General para la Defensa de los
Consumidores y Usuarios” y la Propuesta Modificada de Directiva del Consejo A
la Proteccion de los Consumidores en Materia de Contratos Negociados a
Distancia, presentada por la Comisién de las Comunidades Europeas en Bruselas
el 7 de octubre de 1993. Desde fecha reciente contamos en derecho espafiol con
una ley, la Ley 7/1996 de 17 de enero de 1996 de Ordenacién del Comercio
Minorista, que en su Titulo Il ("Ventas especiales™), Capitulo II ("Ventas a
distancia") recoge el régimen juridico de las ventas celebradas sin presencia fisica
simultinea del comprador y del vendedor en las que la contratacién se realiza a
través de un medio de comunicacién a distancia. Esta ley puede calificarse de
tuitiva respecto del consumidor en las transferencias electrénicas de fondos,™ ya

% Ley 26/1984, de 19 de julio, publicada en el "Boletin Oficial del
Estado" de 24 de julic, General para la Defensa de los Consumidores y
Usuariocs.

" Ya en 1985 el Consejo de las Comunidades Eurcpeas aprobd una
Directiva referente a la proteccién de los consumidores en el caso de
contratos negociados fuera de los estableacimientos mercantiles. Esta
Directiva establecié un conjunto de medidas de proteccién del consumidor
al entender que en los contratos que se celebran fuera del establecimiento
del comerciante, concurren una serie de circunstancias, como la iniciativa
de éste y la imposibilidad de comparacién de la calidad y el precio de la
oferta, que pueden derivar en practicas comerciales abusivas.

Como norma de transposicién a Derecho espafiol se dicté la ley 26/1991, de
21 de noviembre, de proteccién de los consumidores en el caso de contratos
celabrados fuera de los establecimientos mercantiles. Esta ley, en una
interpretacién extensiva, podria venir en aplicacién a los contratos
celebrados a través de medios informdticos y telemAticos. Si estos
contratos se celebran fuera del establecimiento mercantil del empresario
cabria argumentar quedan dentro del &mbitc de aplicacidén de la susodicha
ley. Sin embargo, no dejan de presentarse algunas dificultades para
extender dicho ambito de aplicacién ya que esta ley exige el requisito
formal de la documentacién del contrato o de la oferta contractual por
escrito e ir firmado "de pufic y letra" por el consumidor. Exigencias cue
no se acomodan bien a la agilidad exigida en los contratos formalizados a
través de teleinformatica.

En todo caso, ya se apunta en la ley 26/1991 un derecho del consumidor al
desistimiento del contrato que veremecs es un derecho basico del comprador
a distancia.

El legislador espafiol consciente de 1los profundes cambios que ha
experimentado la distribucidn comercial con la incorporacién de las nuevas
tecnologias recoge en la ley 7/19%6, de 17 de enero de Ordenacién del
Comerclo Minorista, un marco legal de minimos, en torno al sistema de
ventas a distancia. Es una ley con escasas referencias técnicas que busca
establecer con claridad el citado marco legal coincidente con la posicién
europea en la materia expresada en la Posiciém Comin (CE) =n° 19/95,
aprobada por el Consejo. Asi en toda oferta de wventa a distancia debe
quedar identificado el proveedor, las caracteristicas especiales del
producto, el precio, debidamente separados los gastos de transporte, la
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que en su articulo 46 en los supuestos de pagb con tarjeta, en estas ventas a
distancia, el titular puede exigir la inmediata anqlacién del cargo si el importe de
la compra hubiere sido cargado utilizando el nﬁinero de la tarjeta de crédito sin
que ésta hubiere sido presentada directamente o %.identiﬁcada electrnicamente. Se
puede deducir de los preceptos y leyes antes citfxdos una proteccién, en derecho
espafiol y comunitario, del consumidor y usuarjo de servicios financieros, y en
general frente al uso de las Tecnologias de la lnll’ormacién y las Comunicaciones
en sus relaciones de derecho privado. :

Las cl4usulas de exoneracién de responsabilidad pormalmente se consignan en los
contratos entre el banco originario y su cliente, e1%1tre los mismos bancos, entre las
camaras de compensacién, los servicios de telecc#municaciones y otras partes que
puedan intervenir en la transferencia de fondos. En este caso nos interesa
especialmente las cléusulas de exoneracién recogi!,das en los contratos entre cliente
y banco. Estas cldusulas de exoneracién pueden ;bstipular que la parte exonerada
no serd responsable de la pérdida causada p*l)l' terceros e incluso llegan a
establecer la exoneraci6n por actos u omisiones de la propia parte que se exonera.
Esta 1ltima cldusula de dudosa legalidad habr4 de interpretarse en consonancia con
el articulo 1.902 del Cédigo Civil®. El valo:f juridico de estas cldusulas de

—_
T

forma de pago y las modalidades de entrega o de ejecucién y el plazo de
validez de la oferta. Se prohiben los envios nd solicitados y se reconoce
un derecho de desistimiento del comprador en log siete dias contados desde
la fecha de recepcidon del producto. Para evitar que esta legislacidén
tuitiva, de los derechos del consumidor, pueda verse burlada si se designa
como ley aplicable al contrato el Derecho de un pais tercero que no
reconoce tales derechos a los consumidores se arbitra una doble via: por
un lado la irrenunciabilidad de derechos y por otro que la ley a la que se
hayan sometido las partes tenga alguna conexién con el negocio en
cuestidn. ‘

En cuanto al pago mediante tarjeta en ventas a distancia el titular puede
exigir la inmediata anulacién de aquel cargo proveniente de una compra
realizada utilizando el nimerc de una tarjeta de crédito sin que ésta se
haya presentado directamente o haya sido identificada electrénicamente. En
estos casos, aunque no lo diga expresamente la ley, parece que la
responsabilidad recae sobre el vendedor. Ahora bien si la compra ha sido
efectivamente realizada por el titular de 1la tarjeta y ha exigido
indebidamente la anulacién del correspondiente bargo el comprador quedara

obligado frente al vendedor al resarcimiento de los dafios y perjuicios.
|

% E1 artfculo 1902 del Cédigo Civil al estdblecer la denominada culpa
extracontractual sera aplicable en el casol de una culpa o dolo,
excepcional o fuera de las coordenadas qub enmarcan una actuacidn
profesional. De forma que si el perjuicio o daﬂo se produce dentro de la
érbita de lo pactado por las partes vendrd en| aplicacién lo establecido
por las partes en el contrato, pero a falta @e pacto y Bi por causas
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ajenas al normal desarrollo surge una situacién de hecho fuera del marco
legal, debe entrar en juego el articulo 1.902 del C&digc Civil. Por tanto,
no es suficiente que haya un contrato entre las partes para gque la
responsabilidad establecida en dicho contrato excluya la responsabilidad
aquiliana © extracontractual del 1.902. Para que esta exclusidén ocurra se
requiere que el hecho dafioso se produzca dentro de la esfera de 1lo
pactado. Por tante, en las relaciones contractuales entre banco y cliente,
Camara de Compensacién y banco, etc..., la existencia de una cliusula de
exoneracién de responsabilidad en el contrato serd aceptable si el hecho
se ha producido dentro de la o6rbita de lo pactado, si no vendri en
aplicacién la responsabilidad extracontractual. Es decir la
responsabilidad extracontractual también es aplicable, a tenor de 1lo
expuesto, aunque exista contrato. Ademds ha de tenerse en cuenta que la
responsabilidad extracontractual, aunque se basa en el elemento subjetivo
de la culpabilidad, ha evolucionado en la jurisprudencia, sobre todo a
partir de la Sentencia del Tribunal Supremo de 10 de julio de 1943, hacia
un sistema cercano a la aceptacién de situaciones cuasi-objetivas. Esta
evolucién jurisprudencial se ha hecho necesaria por el incremento de
actividades peligrosas consiguientes al desarrollo de la técnica y el
principio de ponerse a cargo de quien cbtiene el provecho la indemnizacién
del quebranto sufrido. En el caso de las transferencias electrdénicas la
utilizacién de los nuevos medios producen evidentes ventajas perc también
pueden producir grandes pérdidas debido al altisimo volumen de operaciones
que hoy se tramitan por medios electrénicos. Las evidentes ventajas de
rapidez y comodidad que la utilizacién de los medios electrénicos comporta
en la tramitacién de las transferencias de fondos, debe conjugarse con una
paralela responsabilidad por parte del banco o entidad financiera de
garantizar el buen fin de la operacién y de ahf se deduciria la atribucidn
de la indemnizacién por el perjuicio ocasicnado.

Por otra parte la jurisprudencia del Tribunal Supremo tiene
reiteradamente declarado que la aplicacién del articulo 1902 se hard no
sélo en caso de omisién de normas inexcusables o aconsejadas por la mas
elemental experiencia, sino también ante un actuar no ajustadoe a la
diligencia exigible segiin las circunstancias del casoc concreto. Y se
presumird culposa toda accién u omisién que genere un dafioc indemnizable
aunque se haya respetado la diligencia administrativamente reglada, pues
la simple observancia de tales disposiciones no basta para exonerar de
responsabilidad. Asi mismo dice el Tribunal Supremc que no puede alegarse
cagso fortuito, como causa de exoneracién de responsabilidad, cuando nc se
da la imprevisibilidad del suceso. La prueba de esta imprevisibilidad
corresponde al deudor.

Por 1iiltimo 1las clausulas de exoneracién de responsabilidad o
limitativas de derechos han de ser inequivocamente conocidas por el
cliente © perscna que contrate con el banco o entidad financiera vy
redactadas en forma tan clara y precisa que su asuncién no ofrezca la
menor duda. .

Todas estas precisiones expuestas basadas en declaraciones
jurisprudenciales, son de aplicacién en relacién con las clausulas de
exoneracién de responsabilidad en contratos de transferencia de fondos. No
es admisible en ninglin momento, como se ha wvisto, una exclusidn
generalizada y sin limites de responsabilidad por parte del banco o
entidad financiera en perjuicio del cliente. Cfr. Sentencias del Tribunal
Supremo de fechas: 16 de julio de 1992, 20 de julio de 1992, 11 de febrero
de 1992 y 28 de abril de 1992.
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exoneracién de responsabilidad en los conu'ihltos referentes a transferencias
electrénicas de fondos debe estudiarse en coordidacién con el sistema legal vigente
en cada pais. Pero con caricter general se puc%pde afirmar que las cliusulas de
exoneracién de responsabilidad establecidas en contratos entre los bancos, entre
los bancos y otras entidades que participan en el proceso de transferencia de
fondos, y entre los bancos y sus proveedores ?de software o de hardware, no
surten efectos en las relaciones entre el banco y E;us clientes. El cliente debe estar
facultado para presentar su reclamacién a aquelqu entidad que causé la pérdida por
sus actos u oOmisiones, Sin tomar en considei*acién clausulas de exoneracién
existentes en contratos en los que el cliente no es §parte.

Los fraudes cometidos en una transferencia de fondos pueden venir originados por
la manipulacién del equipo fisico informdticol o por la manipulacién de los
elementos 16gicos del sistema. Pero nonna]mentje la responsabilidad no se enfoca
de esta manera, por manipulaciones, sino que? se pacta que el banco quedara
exonerado de responsabilidad cuando no se cuinpla debidamente una orden de
transferencia de fondos si puede probar que hubo un fallo del equipo fisico o la
dotacion 16gica de la computadora. Nada se dice sobre el origen de dicho fallo, si
ha de ser debido a fuerza mayor o también se incluye el originado por una
manipulacién fraudulenta. En este segundo caso 1@ exoneracion de responsabilidad
por parte del banco es inadecuada pues, como antes se ha expuesto, es el banco
originario el que elige el conducto adecuado para llevar a efecto la transferencia
de fondos. Incluso con el alto nivel de automatizacién existente hoy en casi todas
las entidades financieras, la eleccion de esa via puede producirse de forma
automitica por un ordenador de la propia entidad financiera, debera ser esta
entidad la que asuma también la responsabilidad del buen término de la operacién.
La entidad deber4 ejercer una prudencia razonable en la seleccién de los medios
apropiados para efectuar la transferencia, si esta.prudencia falta y a consecuencia
de ello se produce el fallo fisico o légico del sistema, la responsabilidad debe
atribuirse a dicha entidad. Igual debe ocurrir si el fallo ha tenido su origen en una
manipulacién fraudulenta. Lo que si puede fundamentar una exoneracién de la
responsabilidad del banco es un fallo general o un desastre de gran magnitud.

Por tanto, el banco o entidad financiera, s;erz'm responsables del correcto
funcionamiento de su equipo fisico y 16gico en 1aircalizacién de la transferencia de
fondos. El mantenimiento en correcto estado de ‘&;onservacién de este equipo y su
vigilancia para su uso exclusivo por perscnal autorizado, es responsabilidad del
banco originario exigible tanto por via contractuai como extracontractual.
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Si estas consideraciones deben hacerse en relacién con las manipulaciones de
software y hardware que pueden afectar a operaciones de transferencia electrénica
de fondos, no resulta de menor interés la determinacioén de la responsabilidad del
banco originario en las manipulaciones en la transmisién. En casi todas las
transferencias electrénicas de fondos interbancarias y en la gran mayoria de las
intrabancarias se recurre a un servicio de telecomunicacion de datos. Parece que
es una situacién ampliamente extendida la de exoneracién de responsabilidad de
las empresas de telecomunicacion por dafios producidos por fraude en la
transmisién o por cualquier otra anormalidad en el transporte de los datos. La
empresa de telecomunicacién se escuda, para fundamentar esta exoneracién, en la
imposibilidad de prever las consecuencias de la anormalidad en la entrega del
mensaje, entre otras razones porque la empresa de telecomunicacién desconoce el
contenido del mensaje que transporta.

Asimismo constata €l documento de la CNUDMI c6mo en muchos paises los
servicios de telecomunicacién han sido prestados por el Estado. De este modo el
servicio de telecomunicaciones se ha beneficiado del régimen de exencién de
responsabilidad general del Estado. Incluso en algunos casos el régimen de
exenciéon general se reforzaba con reglamentacion especifica para proteger el
servicio de telecomunicaciones. También se ha producido la limitacién de
responsabilidad en los paises donde la explotacién de los servicios de
telecomunicaciones correspondia a empresas privadas. Pero hoy ya la situacién de
monopolio de fas empresas de telecomunicaciones toca a su fin*. El mercado de

% Pues bien el {dltimo documento comunitario sobre la situacién del
sector de servicios de telecomunicacién asume este objetivo y propone una
meta ain mids audaz: conseguir la total liberalizacién del servicio piliblico
de telefonia en el ambito comunitario. Debemos tener en cuenta que una red
telefénica puede y de hecho hoy es una red adecuada de comunicacidn de
datos para transferencias electrdnicas de fondos.

La Comunidad fija como objetivos a corto plazo los siguientes:
realizacién de una oferta de red abierta (Open Network Provision = ONP) ¥y
el desarrollo de las comunicaciones por satélite. Como objetive a largo
plazo fundamental se recoge la liberalizacién de todos los servicios
piblicos de telefonia vocal. Pero junto a este objetivo de liberalizacidn
se enuncia el de armonizacidn.

La oferta de red abierta dqueda regulada en dos Directivas
fundamentales: la 90/387/CEE del Consejo de 28 de junio de 1990 relativa
al establecimiento del mercado interior de los servicios de
telecomunicaciones mediante la realizacién de la oferta de una red abierta
de telecomunicaciones y la Directiva 92/44/CEE del Consejo de 5 de Jjunio
de 1992 relativa a la aplicacidén de la oferta de red abierta a las lineas
arrendadas. Los usuarios deben tener la posibilidad de elegir entre
distintos proveedores de servicios sin preocuparse de la diferencia de
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servicios de telecomunicacién se liberaliza y el interrogante que se plantea es si
debe seguir manteniéndose esta situacién de exencién de responsabilidad.

normas en las interfaces entre estas redes. La Directiva 90/387/CEE sobre

la ONP pretende por tanto establecer una jnfraestryctura eurcopea de
nummﬁmwm lo que se puede afirmar

;;gng:g:gngig_glgg;;ﬁnign_ﬂg_jgnﬁga; Si una 1nfraestructura armonlzada de
telecomunicaciones es necesaria para el posterior adecuado desarrollec de
la contratacién EDI y la liberalizacién de las telecomunicaciones es otro
principio imperante en este sector, la adopcidén de actos por las
Instituciones de la Comunidad gque obliguen a los Estados miembros a
armonizar sus legislaciones es absolutamente necesario. Resulta de
gran interés en este tema la Directiva 90/387/CEE.

En los considerandos que preceden a la Directiva se determina la
vital importancia gque para la realizacién del mercado interior tiene el
establecimiento de wuna auténtica libre circulacién de serviciocs de
telecomunicaciones. El establecimientc de un mercado comin de servicios de
telecomunicaciones implicard que cualquier restriccién al derecho de
prestar servicios en un Estado miembro o entre Estados miembros tiene que
estar objetivamente justificada, respetar el principio de proporcionalidad
y no resultar desmesurada con respecto al objetivo perseguido. Asi queda
en este punto recogida la auténtica esencia del concepto de red abjerta de
telecomunicaciones: un derecho de 1libre prestacién de serviciocs de
telecomunicacidn reconocible en todos los Estados miembros de la Unién
Europea. Pero este derecho que se podria calificar de fundamental en el
sector de las telecomunicaciones viene acompafiado de una serie de
principios que ya comienzan a perfilarse en esta Directiva, se depuran en
la Directiva 92/44/CEE y B8e concretan con especial claridad en la
Resolucidén del Consejo de 7 de febrero de 1994 relativa a los principios
del servicio universal en el sector de las telecomunicaciones. Asi mismo
se configura como objetivo fundamental en la Unién el desarrollo de
servicios panaeurcpeos, de acuerdo con esto la Unidén apoya y estimula el
crecimiento de los servicios de telecomunicacidén transfronterizos.

Las condiciones de la oferta de red abierta deberan cumplir unos
principios bésicos : deberdn basarse en criterios objetivos, deberdn ser
claras y ser publicadas de forma adecuada, deberdn garantizar la igualdad
de acceso y no deberdn ser discriminatorias con arreglo al derecho
comunitario. La garantia de igualdad de acceso implica la no restriccién
salvo por razones basadas en requisitos esenciales, es decir, razones de
sequridad en el funcionamiento de la red, mantenimiento de la integridad
de la red, intercoperabilidad de los servicios y proteccién de los datos.
Unicamente estas razones pueden justificar una restriccién individual de
acceso a una red o a un servicio piliblico de telecomunicacién. El enunciado
de estos principios supone no reconocer excepciones tampoco en el régimen
de responsabilidad de los prestadores de estos servicios.
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2.3.2. RECOMENDACION DEL CONSEJO DE EUROPA R(89)9 SOBRE

CRIMINALIDAD INFORMATICA.

La cuestiébn de la criminalidad informética fue inscrita en el programa de
trabajo del Comité europeo para los problemas criminales. Este Comité a su
vez cred otro comité restringido encargado de estudiar la cuestién. El Comité
restringido de expertos sobre la criminalidad en relacién con el ordenador
comenzd sus trabajos en 1985 y los acabé en marzo de 1989. El informe
presentado por este comité restringido fue aprobado por el comité europeo
para los problemas criminales y posteriormente por el comité de Ministros del
Consejo de Europa el 13 de septiembre de 1989.

La Recomendaci6n niimero R(89)9,” expone una caracteristica fundamental
comin a toda la delincuencia informatica en general y que también afecta en
particular al fraude informético: el caricter transfronterizo que tienen todas
estas conductas. Ya se apuntaron al final del primer capitulo algunos
problemas que planteaba para el derecho internacional la determinacién del
lugar de la comisién de una manipulacién de datos o de programas
informéticos cuando los hechos se han realizado en distintos Estados gracias a
los procedimientos de comunicacién a distancia. A éste hay que afiadir el
problema consecuente de determinar la ley aplicable a esas manipulaciones y
el foro competente para conocer de dichas actuaciones fraudulentas. Si todas
estas cuestiones se plantean es por el caricter transfronterizo de la
delincuencia relacionada con el ordenador. Se perfila asi la necesidad de una
armonizacion mas estrecha de las legislaciones de los distintos paises y una
mejora en la cooperaci6n juridica internacional. El Comité de Ministros del
Consejo de Furopa toma en cuenta un informe de la OCDE® realizado sobre
la base de una encuesta hecha por cuestionario en los Estados miembros de la
OCDE, donde se presentan las grandes lineas de la politica legislativa de
lucha contra la criminalidad informéitica, asi como ciertos aspectos
internacionales de la criminalidad ligada al ordenador. Este informe contiene

% Recomendacién nimero R(89)9, del Comité de Ministros del Consejo de
Europa a los Estados miembros Sobre la Delincuencia Relacionada con el

Ordenador,

adoprada por el Comité de Ministros el 13 de sgeptiembre de

1989, durante la 428 reunidn de los delegados de los Ministros.

% Informe de la OCDE, P II C n° 10, sobre E! Fraude unido a la
Informidtica: andlisis de politicas jurfdicas. 1986.
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también algunas sugerencias para la adopcién de una politica juridica comiin
en los Estados miembros de la OCDE. A este respecto propone una lista de
actos que deben considerarse por los distintos Estados miembros como
constitutivos de delitos relacionados con la informitica. A continuacién se
recogen, Unicamente, aquellos actos constitutivos de formas de fraude
informatico:

1°.Lla entrada, alteracion, ocultamiento y/o la supresién de datos y/o
programas informaticos, efectuado todo ello a sabiendas con la intencién
de realizar una transferencia ilegal de fondos o de otro objeto de valor.

2°.La entrada, alteracién, ocultamiento y/o la supresibn de datos y/o
programas informéticos efectuados a sabiendas con la intencién de
cometer una falsificacion.

3°.El acceso a un programa informitico y/o de telecomunicaciones o la
interceptacion de un sistema teleinformético, hecho a sabiendas y sin la
autorizacion del responsable del sistema.

En todas las conductas descritas en el informe de la OCDE se observa como
denominador comin la realizacion de los hechos a sabiendas ,es decir, con
dolo penal y la agresién a la integridad y estado original de los datos y
programas informéticos. La finalidad perseguida puede ser variada pero la
agresion se lleva a cabo sobre unos mismos objetos datos o programas
informéticos. Estimamos que el informe OCDE hace una aportacién
fundamental, considera Ia protegibilidad de un bien juridico que se perfila
como de nuevo cufio , el procesamiento automético de la informacién. De
este nuevo bien que ha de considerarse protegible por el derecho trataremos
mas ampliamente en el punto 2.5. de este capitulo, al hablar del bien juridico
protegido en el tipo especifico del fraude informético.

Siguiendo con el anélisis de la Recomendacién del Consejo de Europa
resultan de interés los datos en ella recogidos referentes a la amplitud de la
criminalidad informética y las pérdidas sufr?idas por esta causa. La American
Bar Association ha realizado una encuesta ‘sobre cerca de 300 sociedades e
instancias gubernamentales en la cual 72 organismos han afirmado haber sido
victimas en el afio 1988 de infracciones informaticas. La estimacién de las
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pérdidas anuales sufridas por estas infracciones oscilan entre 145 y 730
millones de délares. Un estudio de 1981 del Local Government Audit
Commission en Inglaterra demuestra que, sobre 320 firmas interrogadas, el
21% ha respondido haber sido victima de un fraude informitico en los cinco
tltimos afios. La encuesta para 1984 ha dado 77 casos de fraude que teniendo
en cuenta el nimero de los encuestados arroja un porcentaje de un 55% de
afectados por conductas constitutivas de fraude informéitico. En la encuesta
de 1987, al menos uno de cada diez de los 1.200 organismos preguntados en
el sector piiblico y privado, ha reconocido haber sufrido fraude. La pérdida
media habida por cada una de estas acciones en 1987 se aproxima a las
47.000 libras y algunas de ellas han llegado a las 100.000 libras. Una
estimacién prudente de pérdidas anuales registradas en el Reino Unido debida
a la criminalidad informética, no incluyendo los perjuicios debidos a la
pérdida o a la divulgaci6n de datos, llega a los 30.000.000 de libras. Existen
otras estimaciones que revelan cifras anuales aiin mucho mis elevadas.

En el curso de la Conferencia Securicom de 1988, la cifra de 3.200.000
francos ha sido comunicada por las sociedades de seguros para estimar la
pérdida anual resultante de los incidentes informiticos. Segin los datos dados
para Francia por APSAIRD (Asamblea Plenaria de Sociedades de Seguros
Contra Incendios y Riesgos Diversos), 31.000 incidentes informéticos se han
producido en 1987. De ellos 20.000 han sido considerados como error
humano, 9.500 como accidentes y sélo 1.500 como incidentes deliberados.
Esta dltima categoria representa sin embargo una pérdida estimada en
3.900.000 francos franceses, representando un aumento de un 18% sobre el
informe de 1986.

Es evidente que hay que manejar estas cifras con cierta prudencia vistas las
grandes diferencias que existen entre ellas. Muchos estudios hechos sobre la
delincuencia informitica han sido criticados como poco fiables 0 exagerados.
En cualquier caso lo que se debe pensar es que estas cifras de criminalidad
informatica no han disminuido en estos (ltimos afios sino que, mis bien al
contrario, han ido en aumento. Se pueden citar algunos otros estudios y
estadisticas oficiales relacionadas con la criminalidad informéitica en los
Estados de la Unién Europea. Uno de estos ejemplos son las estadisticas
penales de la antigua Repiblica Federal de Alemania que revelan 3.067 casos
de criminalidad inforinitica en el afio 1987. De estos 3.067 casos de
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criminalidad, 2.777 se han considerado como fraudes informaticos
aplicandoseles el articulo 263.a del Codigo Penal, la mayor parte relacionados
con los cajeros automiticos. Estos datos proporcionados por la policia han
dado lugar en 1987 a 150 condenas. Estas estadisticas oficiales no cubren los
casos de copias ilicitas de programas informiticos. En Suecia un criminélogo
ha analizado todas las infracciones graves desde 1981 a 1983. Sobre 351
casos, 38 se referian a fraudes informaticos. El ministerio austriaco del
interior ha registrado 30 casos hasta finales de 1985.

Junto a estos estudios otras encuestas realizadas en la antigua R.F.A. en diez
afios indicaban que las pérdidas debidas a manipulaciones informiticas no
autorizadas rondaban entre 200.000 y 300.000 marcos. Estudios similares en
Suecia y el Reino Unido permiten llegar a la conclusion de que las pérdidas
provenientes de manipulaciones informiticas son por término medio més
elevadas que las producidas por fraudes tradicionales.

Ahora bien, todo lo dicho hasta aqui debe de entenderse con la siguiente
matizacién: la investigacion en la cifra de la criminalidad informitica se ve
dificultada al no poder utilizar la via de la consulta a los autores o a las
victimas, y siguiendo aqui a Tiedemann®, tampoco resultan seguros los datos
obtenidos de las estadisticas extrapenales. La Recomendaci6n det Consejo de
Europa continda haciendo algunas precisiones en relacién con el autor de
estas conductas delictivas. Frente a las afirmaciones hechas por algunos
estudiosos del tema en el sentido de que los crimenes informaticos mas graves
son obra de personas muy competentes, con formacién universitaria, se
defiende otra postura apoyada en datos estadisticos que muestra cémo a
menudo el autor de la infraccién es un empleado de la victima que conoce
bien los entresijos de la empresa. Se trata de una persona habituada a cambiar

%  TIEDEMANN, Klaus. Lecciones de Derecho Penal Econdmico.
(Comunitario, espafiol, alemdn). PPU. Barcelcona, 1993. Pag. 271 y ss. Como
via mas adecuada de investigaciénm de la denominada cifra negra en la
criminalidad informidtica y en general en la delincuencia econdémica, este
autor apunta el método iniciado por Magnusson en Suecia segin el cual el
investigador examina con el permiso de la correspondiente autoridad un
nimero amplic de  presupuestos econdmicod. Este es un proceso
econémicamente muy costoso "y 88lo puede ser aceptadoc cuando se llega a
comprender que la carga criminal en los diferentes ambitcs econdmicos es
gignificativamente mis grande que la estimacién que se ha tenide hasta
ahora". Esta reflexién dedicada a la criminalidad econémica en general es
adecuada también para la criminalidad informitira.
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frecuenternente de empleo, no identificAndose, por tanto, con la empresa
donde trabaja. La motivaciébn para cometer el fraude en sentido estricto
Gnicamente puede ser una motivacién puramente econdmica, si la motivacién
es la venganza estariamos ante otra figura delictiva, el sabotaje informitico.

Ante la situacion descrita la evolucién internacional en materia de
criminalidad informética ha seguido distintos caminos en los Estados
miembros del Consejo de Europa, como bien pone de manifiesto la
Recomendacién. En la mayor parte de estos Estados el fendmeno nuevo que
constituye la criminalidad informitica ha suscitado aproximadamente desde
comienzos de la década de los ochenta un debate sobre si el derecho penal
interno ofrece un arsenal juridico suficiente para combatir los nuevos tipos de
delitos, o por el contrario, si es necesaria una adaptacién y desarrollo de este
derecho'®.

La Recomendacién del Consejo expone como varios Estados miembros han
mejorado su derecho penal positivo, entre ellos Austria, Dinamarca, Francia,
la desaparecida R.F.A., Grecia, Liechtenstein, Noruega y Suecia. Mientras
otros lo han complementado con medidas aisladas entre ellos Espaiia'®.
Conviene aqui precisar un poco més estas referencias.

La Ley austriaca de 22 de diciembre de 1987 establece un delito de sabotaje
informético definiéndolo como el perjuicio obtenido a través de alteracion,
cancelacién, inutilizacién y ocultacién de datos sobre los que no se tiene

1% En este marco de necesidad de armonizacién de la legislacién de

los paises europeos en materia de control legal frente a abusos
provenientes del sector de la informidtica, se enmarca el denominado
Tratado Schengen en el gque se acuerda la supresién gradual de los
controles en las fronteras para el intercambio de datos. Esta supresidn de
controles sera posible si los estados reconocen niveles coincidentes de
proteccién de los datos personales. Se pone de manifiesto aqui claramente
la necesidad de uniformidad en el tratamiento legal del fendmeno
informatico. El protocolo de adhesiédn del Gobierno.del Reino de Espafia al
acuerdo entre los Gobiernos de los Estados de la Unién Econdémica Benelux,
de la Repiiblica Federal de Alemania y de la Repiiblica Francesa, relativo a
la supresién gradual de los controles en las fronteras comunes, firmado en
Schengen el 14 de junio de 1985 fue ratificado por Espaifia el 25 de junio
de 1991 y ha sufrido una modificacién el 6 de noviembre de 199z.

191 Trag la entrada en vigor del Nuevo C&6digo Penal espafiol 1la
situacién ha variado sustancialmente.
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disponibilidad. Autor del delito, sigue diciendo la ley, es aquél que no tiene el
derecho de disposicién total sobre los datos. Este delito queda establecido en
la ley como un delito de resultado y las penas a imponer se hardn en cuantia
proporcional al perjuicio causado. De este modo la Ley de 22 de diciembre de
1987 bautiza con €l nombre de sabotaje informatico una serie de conductas
que en sus caracteristicas coincide con las manipulaciones de registros
informéticos, elemento fundamental del fraude informaitico.

Otro pais de nuestro entorno socio-cultural como es Francia recoge en una
ley de 5 de enero de 1988'® la figura delictiva del sabotaje informitico
entendiendo éste como el impedimento o falsificacién del funcionamiento de
un sistema de tratamiento de datos con el idnimo de causar lesiones, o la
introduccién, supresién o alteracién de datos en un sistema de tratamiento
automatizado. Esta ley a diferencia de la austriaca deja mas claro cuil ha de
ser el movil para la accién, en el caso del sabotaje el 4nimo de lesién a
tercero. Aqui radica una de las diferencias fundamentales entre sabotaje y

%3 13 ley n° 88-19 de 5 de enero de 1988 relativa al fraude
informitico tipifica nuevos delitos pertenecientes al Ambito de la
delincuencia informatica. La ley de 5 de enerc de 1988 tiene una vocacidn
de universalidad abarcande en su contenido no tnicamente la figura del
fraude informdtico, sino otras como el sabotaje, ataques a las libertades
individuales, viclacién de secretos, etc. Esta ley ha contribuido a
reforzar en Francia la necesidad de desarrollo de un derecho penal
especifico de la informitica. Con esta ley se credé el Capitulo III del
Titulo II del Libro III del (Cdédigo Penal francés con el titulo: "ciertas
infracciones en materia de informatica". Estas infracciones no han sido
individualizadas con extrema precisién pero si se pueden distinguir seis
conductas que vienen sancionadas por la ley: accesco fraudulento a un
sistema informatico (art. 462-2); acceso fraudulento a un sistema
provocande la alteracidén de los datos en €1 contenidos (art. 462-2);
alteracién wvoluntaria del funcionamiento de un sistema informidticc ({art.
462-3); alteracidén voluntaria de los datos de un sistema ({(art. 462-4);
falsificacién de documentos informaticos {(art. 462-5); uso de documentos
informdticos falsificados f(art. 462-6). Toda esta amplia casuistica puede
verse reducida a las siguientes dos categorias de conductas delictivas:
acceso a un sistema informético con el fin de concocer la informacién en él
almacenada y acceso a un sistema informitico con el fin de modificar 1la
informacién almacenada en dicho sistema. La manipulacién de un sistema
informatico, que seria la conducta mids cercana a lo que nosctros hemos
definido comoc fraude informatico, queda definido su contenido en la ley
francesa en tres &ambitos: la perturbacién del tratamiento de datos, la
alteracién de los datos y la falsificacidén de los resultados. Por dltimo,
en relacién al sistema de penas previsto por esta ley se penaliza la
tentativa del delito informatico. Asi mism$¢ se establece como pena
accesoria la confiscacién de los materiales gque hayan servido para 1la
comisién de la infraccidn.
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fraude, en el 4nimo del autor. En el fraude el 4nimo que mueve al ejecutor es
el lucro y en el sabotaje es el &nimo de lesionar los intereses patrimoniales de
un tercero.

Por uitimo, también en Alemania, se define el sabotaje informitico pudiendo
ser cometido éste por la alteracién, inutilizacién, cancelacién y ocultacion de
los datos; o a través de la destruccibn o el deterioro del sistema de
elaboracién de los datos. Parece, a la vista de estas breves referencias, que el
sabotaje informatico cuenta en comparacién con el fraude informitico con una
mis depurada regulacién en el derecho comparado.

Fuera del Consejo de Europa son destacables las leyes adoptadas en
Australia, Canad4, y Jap6n, asi como numerosas mejoras aportadas por el
derecho federal de USA y por el derecho de cada uno de sus Estados.

El anélisis de los derechos penales nacionales por unr grupo de trabajo de la
OCDE, sefala zonas de convergencia sobre las cuales es posible elaborar
unas recomendaciones a nivel internacional. Esto lleva a elaborar unas
estrategias comunes en la lucha contra esta criminalidad:

1°.Es necesaria l1a definiciébn o tipificacion de los actos constitutivos de
nuevos delitos o bien la mejora y complemento del derecho penal
positivo.

29 Establecimiento de un sistema eficaz de persecucton de estas conductas
siendo necesaria una revisién de los procedimientos penales internos.

3° Estrechamiento de la colaboracion internacional en la lucha contra este
tipo de criminalidad.

En la lucha contra la criminalidad europea en general, y particularmente la
criminalidad informética, es obligado mencionar el Tratado Schengen relativo
a la supresién gradual de los controles en las fronteras comunes '®.

103 protocole de adhesién del Gobierno del Reino de Espafia al Acuerdo
entre los Gobiernos de los Estados de la Unidn Econdmica Benelux, de la
Reptblica Federal de Alemania y de la Repliblica Francesa, relativo a la
supresién gradual de los controles en las fronteras comunes, firmado en
Schengen el 14 de junio de 198S, tal come quedd enmendado por el Protocolo
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Una vez recogida la parca reglamentacién sobre este fenémeno del fraude
informético y la escasa, aunque muy esclarecedora, jurisprudencia nacional
aparecida, el desarrollo de este punto girard fundamentalmente alrededor del
estudio que la doctrina ha hecho de este fenémeno. Entendiendo la expresién
"fenémeno” en el sentido de anilisis de la casuistica y deduccion de las
caracteristicas y elementos del fraude informético de esta misma casuistica.

2.4. EL BIEN JURIDICO PROTEGIDO EN EL TIPO ESPECIFICO DEL
FRAUDE INFORMATICO

Aunque ya se cuenta en Derecho espaiiol con un articulo, el 248.2, en el Nuevo
Cédigo Penal que en opini6én de autorizada doctrina, Prof. Bueno Aris™
configura como delito de estafa tradicional el fraude informético, todavia dada la
reciente entrada en vigor del mencionado precepto no existe jurisprudencia que
aplique, interprete y aclare el mismo. En cualquier caso lo que si es claro es que el
legislador ha optado por tipificar las conductas de fraude informético utilizando un
delito tradicional como es la estafa. Pese a ello defendemos que en relacién con las
conductas delictivas del fraude informatico, es fundamental distinguir en éstas un
bien juridico protegido independiente, para de este modo poder reivindicar la
autonomia de la figura del fraude informatico de otros delitos patrimoniales como
por ejemplo la estafa.

Sostenemos que el bien juridico protegido es el procesamiento_automético de la
informacién. La informacién y su procesamiento automéitico, hoy se configuran

como bienes de caricter patrimonial. La integridad y confidencialidad de la
informacién son bienes juridicamente protegibles con importantes repercusiones
patrimoniales. El bien juridicamente protegido no solo es la informacién en su
estado de "reposo”, sino también, los tratamientos a que es sometida por los
sistemas automatizados de caricter informitico. Por tanto nos referimos a la
proteccién o a la protegibilidad de la informacién en su doble aspecto estitico,

de Adhesién del Gobierno de la Repiiblica Italiana firmado en Paris el 27
de noviembre de 1590, hecho en Bonn el 25 de junio de 1591. BCE 30/07/1951
N° 193589,

04 Actualidad Informitica Aranzadi, n° 11.
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integridad y confidencialidad, y en su aspecto dinidmico, proceso y transmisién de
esa informaci6n'®.

No debemos olvidar la agresi6n a otros bienes juridicos tradicionales como son el
patrimonio y la fe piiblica necesaria en €l trafico juridico'®.

2.5. ELEMENTOS BASICOS DEL TIPO. (Caracteristicas, elementos
identificadores)

Para el desarrollo de este punto partiremos de una referencia a la doctrina
americana mas reciente en este tema del fraude informético, para a continuacién
pasar a analizar las opiniones de los autores espafioles sobre la materia,

Para DeMaio'” el problema fundamental al enfrentarse con el estudio del fraude
informético es descubrir lo especifico de este fraude que lo distingue de otras
modalidades de fraude.

En lo fundamental, nada distingue un fraude cometido por cualquier otro medic
que no sea el medio informé4tico. Y sin embargo es curioso comprobar cémo I
mayoria de los fraudes informéticos surgen porque un individuo descubre un fallo

105 Hablar del bien juridico independiente del procesamiento
automitico de la informacién requiere precisar los limites de ese
procesamiento. Con &nimo generalizador se puede afirmar que la filosofia
de funcionamiento de los ordenadores digitales actuales ,como automatismos
secuenciales de programa exterior, se resume en los siguientes cinco
puntos: 1. la maquina solo sabe hacer un reducido nimero de operaciones
elementales (de comparacién de estados en la mayoria de los casos). 2. La
miquina es programable, hace lo que le indique el programa en ejecucidn.
3. La secuencia de operaciones a realizar por la maquina viene
determinada por la secuencia de instrucciones que aparezca en el programa.
4, Al ser la maquina de propdsito general si se cambia la secuencia de
instrucciones del programa se cambia el proceso a realizar. 5. El
funcionamiento correcto de la maquina exige preservar la integridad en el
funcionamiento de los elementos fisicos y ldégicos. De acuerdo con esta
filosoffia de funcionamiento el bien juridicamente merecedor de una
proteccién se extiende desde el momento en que las instrucciones del
programa comienzan a ser ejecutadas por los elementos fisicos de la
miquina hasta la obtencidén de un resultado que es depositado en memoria.

¢ ~fy, ROMEO CASABONA, Carlog Maria. Op. Cit. P4g. 108 y ss.

7 DEMAIO, Harry B. Op. cit. Pag. 191 y ss.
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o una debilidad en los sistemas de control y finalmente sucumbe a la tentacién de
aprovecharse de ese fallo o debilidad del sistema informitico. Decimos resulta
curioso en el sentido de que €l origen de una accién con consecuencias o efectos
econémicos de magnitudes considerables provenga, en muchas ocasiones, de
pequefios fallos del sistema que podrian controlarse o prevenirse con facilidad
evitando asi consecuencias negativas de gran envergadura.

También es verdad que han existido fraudes informaticos meticulosamente
planeados por maestras mentes criminales.

Aunque en mayor profundidad trataremos el tema en el punto correspondiente a
los elementos personales del fraude informitico, haremos ahora algunas
consideraciones sobre los autores de estos crimenes informaticos que serviran para
acercarse al concepto del fraude informético. Donde quiera que el tema del fraude
informético surge o aparece el primer grupo de sospechosos lo conforman los
programadores de sistemas. A nadie se le escapa que son ellos los que pueden
cambiar los programas que guian el sistema informético y hacer que éste sirva a
sus propios fines particulares. Pero también deben tener la posibilidad de dirigir
los resultados de sus acciones ilicitas para su propio provecho. Esto, por lo
general, implica algin tipo de acceso y ,manipulacion del sistema. La cuesti6n a la
que se quiere llegar es que si el programador ha desarrollado o disefiado un
proceso informético fraudulento dentro de una aplicacion pero no tiene ocasién de
usarlo, no obtiene ningin beneficio de todo ello. Con esta argumentacion DeMaio
llega a la conclusion de que la mayoria de los fraudes informéticos se llevan a cabo
por usuarios y otras personas con acceso a las aplicaciones. La cuestién es que los
programadores no son omnipotentes en el sentido de control absoluto, total, de
todo el sistema informético. Normalmente tendrdn una parcela de funciones
asignada bien definida y el introducir un proceso fraudulento implica, o hace
necesario, tener acceso a todas las fases de desarrollo del proceso.

Hay distintos tipos de fraude. El mas simple supone cambiar un valor en un
registro: montante de un crédito, registros sobre empleo, datos de la Seguridad
Social... El defraudador simplemente cambia el dato y el sistema informético se
encarga de hacer el resto. Se esté refiriendo aqui el autor a manipulaciones de los
datos de entrada, manteniéndose el proceso y el sistema de obtencion de resultados
invarijable. Ahora bien teniendo en cuenta que si lo que entra y procesa el sisterna
es "basura” el resultado seré también "basura”.
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Hay otras muchas formas de fraude, tales como generar documentos de pago para
compatiias inexistentes. Esto supone crear una completa serie de documentos base
en que se apoyen esos documentos de pago o con valor solutorio, es decir, dar una
apariencia de realidad a todo el conjunto.

Los controles establecidos en el sistema informético deben ser manejados con
cuidado de forma que no comprueben todo €l proceso desde la fuente o el origen.
Los controles no deben poder retroceder hasta el origen del proceso.

Una de las formas de fraude mis mencionadas y usadas es la técnica "salami”. Es
una forma de fraude que altera pequefias cantidades en procesos habituales y
correctos como abono de intereses en cuentas corrientes, etc. La técnica salami
consiste fundamentalmente en vez de redondear hacia arriba una cantidad, los
autores de estas acciones paran el proceso, detraen el resultado del redondeo de la
cifra y lo trasladan a una cuenta especial que se ha creado previamente al efecto.
Céntimo a céntimo sobre un espectro de varios cientos de miles de cuentas supone
grandes sumas.

Para llevar a cabo cualquiera de estas manipulaciones los sistemas de control han
de ser burlados. Evidentemente el autor de estas defraudaciones debe conocer qué
pueden detectar los sistemas de control y qué no pueden detectar. Se han de
desentrafiar las bases de autorizacion, control de acceso, separacién de
funciones,...

Un punto débil, de algunos sistemas a tener muy en cuenta son los denominados
"default options”, las opciones por defecto. Estas opciones abren procesos en
principio prohibidos o inexistentes, pero que en la préactica permiten desarrollar de
forma paralela a las opciones controladas, otras sin dicho control. Por ejemplo en
una pantalla de meni general con ocho opciones lo normal sera que el usuario elija
una de ellas de entre la uno a la ocho pero ;qué ocurre st el usuario pulsa la tecla
nueve de una supuesta opcién que realmente no existe? Si el proceso estd bien
disefiado deberia ofrecer un mensaje de error y reconducir a la misma pantalla de
opciones generales de la uno a la ocho en el ejemplo que vengo siguiendo.

Pero esto a veces no ocurre asf y al pulsar una tecla de una opci6n inexistente, el
sisterna permite al usuario crear su propia operacién sin seguir ninguna de las
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opciones previstas. Esto es lo que se denominan " open-ended options” o lo que es
igual, opciones inacabadas abiertas que permiten un reconocimiento como usuario
legitimo del sisterna a un tercero, que sin seguir ninguna de las opciones previstas
y, por tanto, sin salvar ningiin control entra en el sistema y realiza libremente las
operaciones o transacciones que éste permite.

Para evitar este tipo de situaciones, que mis que una auténtica manipulacién (de
datos o de programas) se trata de aprovechar un defecto en e} disefio del sistema de
acceso, DeMaio propone cerrar todas las puertas de acceso al sistema. Es decir las
opciones de mends que se presentan al usuario. Todos los menis deben
encontrarse en estado "closed-ended". Es decir dotar de rigidez al sistema de
acceso.

Este autor hace referencia a la técnica "salami” como manipulacién tanto de datos
como de programas que tratan esos datos (redondeo de cifras), manipulaciones de
datos en general y por iltimo el aprovechamiento de resquicios del sistema para el
desarrollo de procesos incontrolados.

Otro conjunto de situaciones que deben atenderse con especial cuidado son
aquéllas en las que se presenta una parte de un programa para su posterior
desarrollo y sélo se verifican las funciones fundamentales de dicho software y se
olvidan aquellas otras funciones que por su nivel mis avanzado, o por su poca
aparente utilidad se prevé tendran escasa utilizacion en la préctica.

Permitir a los programadores disefiar sus propios tests sin una supervisién o sin
ajustarse a unos standars es una invitacién hecha para el debilitamiento de los
controles. El programador puede no ser deshonesto, pero lo cierto es que existen
en toda aplicacién anomalias ocultas que estin esperando que alguien las
descubra.

DeMaio continia con este repaso de posibles vias de comisién de fraudes
informiticos preguntdndose c6mo puede ocurrir que aparezcan fallos en programas
después de dos o tres afios de desarrollo de los mismos. Probablemente la razén se
encuentra en que es la primera vez que un especial conjunto de circunstancias se
han producido simultdneamente provocando la aparicién del fallo. Otra situacion
puede ser aquélla en la que el fallo se cre6 como resultado de cambios introducidos
en el sistema. Esta es la razén por la que lols controles perigdicos son tan
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importantes. Controles que deben extenderse no sélo a las innovaciones sino
también a todo €l conjunto de funciones para, de este modo, asegurarse que el
nuevo codigo no afecta a otra funcién.

No trataremos en este capitulo del fraude informitico de la actuacién de los
denominados "hackers". Individuos, que en muchas ocasiones, tienen un profundo
sentido anti-institucionalista. Para muchos su funcién en la vida es derribar las
instituciones (entiéndase grandes empresas, Gobierno, compaiiias telefonicas). El
animo de lucro en raras ocasiones aparece y, por tanto, aparta a esta categoria de
criminales y a sus actuaciones de nuestro 4mbito de interés. También hay
"hackers" que simplemente actian por curiosidad o irresponsabitidad. Sigue, por
tanto, excluyéndose como motivacién fundamental el 4nimo de lucro.

De lo expuesto se deducen las caracteristicas fundamentales del fraude
informatico que coincidiendo con la exposicién del Prof. Bueno Artis'® se pueden
sintetizar en las tres siguientes:

1®. Manipulaci6n de datos informaticos.
2%, Animo de lucro.
32_ Perjuicio patrimonial para tercero.

Si algupa de estas tres caracteristicas no se cumple, en la accién que se esté
analizando, no se podré calificar dicha accién como fraude informatico.

Utilizando una terminologia similar aunque no idéntica Dominguez'® resume las
siguientes caracteristicas del fraude informitico: es un acto intencionado
consistente en la manipulacién y alteracién de registros informaticos realizado
dicho acto con 4nimo de lucro. Precisa un poco més este autor en relacion con el
elemento de la manipufacién de los datos o "Data Didding" diciendo que ésta
puede ser llevada a cabo de dos formas: o bien alterando los datos de entrada al

108 BUJENO ARUS, Francisco. El1 Delito Informitico. Revista Actualidad
Informitica Aranzadi. N°® 11, abril 1994. Madrid. Piginas 1 y ss.

109 pDOMINGUEZ, Agustin. Transferencia Electrénica de Fondos y de
Datos. Proteccién juridica de los datos personales emitidos en una
cperacién de pago electrdnico. En vol. Encuentros sobre Informiatica y
Derecho 1992-1993. Coor. M.A. DAVARA. Aranzadi. Pamplona. 1993. Pdgina 119
Yy ss.
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ordenador o bien alterando los datos duranie el proceso. También reconoce este

mismo autor que dentro del sistema de comunicacién puede existir una

manipulacién de los datos de tal forma que la informacién que llega al ordenador

destino no coincide con la informacién que sali6 del ordenador emisor.

2.5.1. ANIMO DE LUCRO

En el fraude informético, como en los delitos econdmicos en general, cobra
una trascendental importancia el 4nimo de lucro o animus defraudandi como
elemento subjetivo del injusto de caricter esencial. El &nimo de lucro consiste
sustancialmente en la intencién de obtemer, para si o para ofros, un
enriquecimiento, beneficio o ventaja de indole patrimonial 0 econémica'’.

El 4nimo de lucro es, por tanto, un elemento subjetivo que ha de encontrarse
presente en el agente de la conducta ilicita. Se denomina indistintamente
animo de lucro, apropiacién o defraudacién, o también animus rem sibi
habendi, que se resume en la conciencia y voluntad de disponer de la cosa
como propia''’.

El 4nimo de lucro no se presume siempre en todo indebido o no justificado
apoderamiento de una cosa ajena, pero si no se demuestra que era otro el
propdsito del agente, es racional entender que en su comportamiento de
apropiacién de bienes de pertenencia de otra persona medié 4nimo de lucro'".

Debe asimismo tenerse en cuenta que el dnime de lucro, al que venimos
haciendo referencia, puede consistir en cualquier ventaja, utilidad o beneficio,
incluso de finalidad meramente contemplativa o de ulterior beneficencia o
liberalidad.

En la jurisprudencia del Tribunal Supremo el concepto de 4nimo de lucro no
puede ser de mayor amplitud y elasticidad, haciéndole sinénimo de cualquier

110 ~fr., Sentencia del Tribunal Supremc de 16 de marzo de 198%. Sala

segunda.

1l ofr. Sentencia de la Sala 2* del Tribumal Supremo de 30 de Mayo de
1990. Ponente: Sr. Sierra Gil de la Cuesta. ‘

Hiofr.

Sentencia de la Sala 2* del Tribunal Supremo de 20 de marzo de

1950. Ponente: Sr. Cotta y Midrquez de Prado.
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provecho, beneficio, ventaja o utilidad, incluso, como ya hemos visto,
altruista o comtemplativa. Es, asi mismo, indiferente que se actie con
finalidad de obtencién de beneficio para si mismo o para tercero'".

De acuerdo con lo dicho todas las conductas que se califiquen de fraude
informéitico deberan estar presididas por el 4nimo de lucro como elemento
esencial del injusto.

Este animo de lucro es requisito comiin a todos los delitos patrimoniales que
pueden agruparse bajo la denominacién de delitos de enriquecimiento. Estos
delitos de enriquecimiento de suyo implican el consiguiente perjuicio
patrimonial para un tercero.

En conclusion el 4nimo de lucro se presenta como el elemento subjetivo del
injusto y en la caracteristica determinante del dolo especifico que implica el
deseo y la intencién de obtener un beneficio patrimonial 0 una ganancia
evaluable econémicamente.

2.5.2. ENGANO

El elemento del engaiio ha sido tratado por la jurisprudencia en relacioén co:
el tipo de la estafa. El engafio en la estafa, precedente o concurrente,
constitutivo de la ratio esendi, es el ndcleo y alma del tipo.

En la estafa, el engafio se ordena a crear una apariencia de realidad, sin
embargo en las conductas de fraude informatico no hay que aparentar una
realidad sino falsearla. El engafio por tanto se traduciria en el falseamiento de
unos datos o de un proceso real que se lleva a cabo electronicamente.

No se debe olvidar que el engafio que naci6 con la finalidad de obtener un
beneficio va unido a la produccién de un perjuicio’. Perjuicio que ha de

Y13 ¢ofr. Sentencias de la Sala 2* del Tribunal Supremo de fechas: 31
de diciembre de 1574, 3 de octubre de 1578, 30 de mayo de 1980, 10 de
marzo de 1981, 20 de junio de 1985, 10 de junioc y 19 de octubre de 1987 y
25 de eneroc de 1988.

14 cfy. Sentencia de la Sala 2* del Tribunal Supremoc de 1 de febrero
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entenderse como una disminucién patrirnonial clara si se compara la situacién
del perjudicado antes y después de la consumacién del fraude. Con esto
conectamos dos de los elementos del fraude: el engafio y el perjuicio para
tercero.

2.5.3. DOLO. INTENCION DE MANIPULAR REGISTROS

INFORMATICOS.

La accién dolosa lleva consigo dos elementos fundamentales: uno de caracter
intelectual, intencional, es decir, saber lo que se estd haciendo y un segundo
elemento volitivo o emocional, querer realizar la accién.

La cuestiobn que debe estudiarse en las conductas calificables de fraude
informatico es la determinacién de los elementos que deben verse abarcados
por el dolo.

Para la jurisprudencia del Tribunal Supremo el dolo en los denominados
delitos de enriquecimiento debe estar referido a la ajenidad de la cosa y al
propésito de incorporacién de ésta al propio patrimonio'”. En el fraude
informético €l dolo por tanto debe abarcar el conocimiento de que se estd
tratando con una cosa ajena.

2.5.4. POSIBILIDAD DE PERJUICIO PATRIMONIAL PARA LA

VICTIMA

El fraude informético exige como requisito sine gua non la existencia en la
dinamica originadora del ilicito de dos personas contrapuestas, €l sujeto activo
y el pasivo. El primero productor de un engaiio y el segundo perjudicado por
ese engaiio.

El acto de fraude informético, como acto deliberado de manipulacion de

de 1993. Ponente: Sr. De Vega Ruiz.

15 cfr. Sentencia de la Sala 2* del Tribunal Supremo de 12 de
noviembre de 1980.
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registros o de una falsa representacion de una realidad, con 4nimo de engafio
y con intencién de lucro, se realiza siempre en detrimento de una persona
fisica o juridica. Y la victima sufre una pérdida econémica que afecta
directamente o indirectamente a su patrimonio. Si en una conducta no
podemos apreciar estas caracteristicas no podemos calificarla como fraude
informatico.

2.5.5. INFORMATICA COMO MEDIO PARA LA COMISION DEL
FRAUDE.

El ordenador o el entorno informético deben encontrarse siempre
involucrados de una manera directa o indirecta en la comisién del fraude.

Es la comisién del fraude a través del medio informético lo que especifica esta
figura convirtiéndola en independiente de otras. Es por tanto [a utilizacién del
medio informético lo que eleva a una categoria independiente este tipo de
ilicitos. Esto es asi ya que la informética proporciona a la acci6n una serie de
caracteristicas del todo nuevas. Por ejemplo las posibilidades de ocultacién de
la acci6n injusta se aumentan con €l uso de la informética, el delito se produce
incruentamente con la obtencién de altos beneficios, el delincuente se ve
amparado por sus propios conocimientos técnicos que le dan una sensacién de
impunidad, ademas debemos recordar que la mayoria de los fraudes
informéticos no son denunciados'®®, lo cual constituye un estimulo para los

11 Egta situacién ha variado tras la generalizacién en el uso de la
red mundial Internet. La utilizacién de esta red ha traido indudables
ventajas culturales y comerciales a sus usuarios pero también es un campo
"virgen", sin regulacién, donde sin duda se han cometido, se cometen ¥y
cometerdn delitos. Sin embargo estas conductas no se ocultan sino que se
debaten. Asi existen desde noviembre de 1988 los denominados CERT
(Computer Emergency response Team) o IRT (Incident Response Team) dque
fueron creados por la BAgencia de Investigacidén en Proyectos Avanzados
(ARPA) en respuesta a las necesidades planteadas. ante un incidente de
seguridad en Intermet. Ante una incidencia en Internet es nhecesario un
equipoc de respuesta inmediata que minimice los efectos del ataque,
recuperando, si es posible, la informacién perdida y determinando 1la
informacién gque se ha divulgade. Un IRT es un equipo que gestiocna
directamente un incidente producido en una determinada organizacién. E1
CERT es un centro de coordinacién de incidentes de mayor envergadura, en
los que se encuentran implicados varios sistemas de wuna o mas
organizaciones. La seguridad en Internet se basa en la robustez fruto de
este didlogo y discusién de incidentes o ataques a la informacién y a los
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2.6.

defraudadores.

ELEMENTOS PERSONALES CAUSALES: SUJETO AGENTE

No es ficil encontrar un perfil dnico del delincuente informético, o del
defraudador informitico. Sin embargo se puede afirmar, a la luz de los casos
reales conocidos, que debe de tratarse de una persona con unos conocimientos
minimos en la gestién de un sistema informitico. Decimos conocimientos en la
gestion de un sistema informitico porque no es necesario conocer el
funcionamiento interno del sistema pero si su gestion externa. E! defraudador
puede pertenecer al personal al servicio de la empresa o bien (ratarse de una
persona ajena que actia en solitario o en colusién con empleados de la entidad
defraudada. En este Gltimo caso podemos estar hablando de delincuentes comunes,
de organizaciones criminales o simplemente de oportunistas que han visto una
manera facil y répida de obtener elevadas sumas de dinero. Siguiendo aqui a la
doctrina més autorizada en el tema se puede afirmar que los autores de los fraudes
informiticos suelen ser primarios u ocasionales'’. De aquelios fraudes
informiticos que han proporcionado mayores beneficios han sido autores,
empleados de las propias empresas afectadas, que no siempre posefan
conocimientos especializados en el campo del tratamiento automatizado de los
" De todas formas este dato apuntado en dltimo lugar no debe tomarse con
absoluto rigor ya que, como hemos dicho anteriormente, los expertos en

datos

informética precisamente por esa condicion son capaces de encubrir con mayor
facilidad su accion delictiva.

sistemas, y no en la ocultacién como es habitual en entornos cerrados. De
hecho el CERT tiene publicado su Informe Anual 1995 en el gque recogen
datos estadisticos sobre el nimero de incidentes en la Red. En concreto se

sefiala

que el CERT intervino en mis de 2.400 incidentes de seguridad

durante el periodec de enero a diciembre de 1%95, en los que se vieron
implicadas mis de 12.000 organizaciones. Un resumen de este Informe Anual
CERT 95 se encuentra accesible en Internet en la siguiente direccic:.:
http://www.cert.org/cert.report.95.htm

Cf. MEDINA, M.; BUCH, J. Respuesta a Incidentes$ de Seguridad. Revista SIC,

n°® 22,

117

118

noviembre 1996. Pags. 46 y s3.
EISENBERG, Ulrich. Kriminologie. 2* ed., K&ln, 1985, p&g. 788.

SIEBER, Ulrich. The International Handbook on Computer Crime.

Chischester, 1986. Pig. 1l y ssS. ‘
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Pero los elementos causales de carécter personal no s6lo han de entenderse
referidos al agente del fraude sino también a los directivos de las empresas
afectadas. No es infrecuente encontrar directivos de empresa desconocedores de ia
realidad de su tiempo, despreocupados frente al riesgo de la informitica. Esta
situacién, aunque de una forma inconsciente, estimula a los defraudadores
potenciales. Esta falta de vision de la realidad de riesgo que existe en una empresa
en relacién con la informética se constata en la falta de sistemas de control o en la
existencia de sistemas de control inoperantes, en la falta de politicas y de normas
especificas que determinen las atribuciones y responsabilidades de cada miembro
de la estructura empresarial, un ambiente de permisividad que no sanciona con
rigor al infractor.

La actitud de las victimas de estos delitos suele ser la de un "sufrimiento callado”
de las consecuencias del ilicito, es decir, de no denuncia de los pocos casos que
Hlegan a ser conocidos'®. Para entidades financieras, bien sean bancos o
aseguradoras, incluso para el sector piblico (Seguridad Social) no es "rentable”
airear los fraudes de que han sido victimas. Con esta actitud en realidad lo que se
esta favoreciendo es la posicion del delincuente y se priva al resto de los posibles
futuros afectados de una informacion muy itil para la prevencién de nuevos
fraudes'™.

Vemos, por tanto, que son multiples los factores que de forma directa o indirecta
favorecen la aparicin del fraude.

Aunque el epigrafe se refiera tinicamente a los elementos o factores de caricter
humano que pueden desencadenar la aparicion de estas conductas delictivas no nos
resistimos a no recoger, con una vision més amplia, otras circunstancias que
pueden facilitar estas conductas. En concreto nos referimos a tres grupos de

1%  confrontar con nota 116. En Espafia hay dos servicios de

coordinacién de emergencias para organizaciones conectadas a Internet se
denominan esCERT e IRIS-CERT. El esCERT da servicio a organizaciones
piblicas y privadas conectadas a Internet a -través de proveedores
comerciales. El1 IRIS-CERT da servicio a organismos de investigacién
conectados a través de la RedIRIS. Dada la existencia de diferentes CERTS,
cada uno con un ambito de actuacidén normalmente nacional, en 1990 se
constituyé FIRST (Forum of Incident Response Team and Security Teams)
para la coordinacidén de los diferentes CERTs.

3¢ CcHAMOUX, F.; CHAMOUX, J.P. Adaptation du Droit 4 la vulnerabilité
de l'Informatique en Europe, "Droit et Informatique", 1984. Pag. 7 y 88.
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aspectos. Primero: el desarrollo de la informética a nivel corporativo en la
empresa, es decir, fa existencia de un alto grado de informatizacién en casi todas
las empresas con la existencia de una serie de complejas aplicaciones informaticas
que en ocasiones genmeran flujos amplios de informacién de dificil control.
Segundo: se introduce otro nuevo factor de inseguridad con el uso creciente de las
comunicaciones. Hoy en dia la mayor parte de las transacciones financieras se
llevan a cabo a través de sistemas de teleproceso . A este panorama que presentan
los factores técnicos externos se afiade la creciente descentralizacién y
desmembramiento de la informatica tradicional que viene ya produciéndose desde
principios de los afios 80 y que ahora conoce su momento méis 4lgido con la
extensiéon de la informitica no s6lo al 4mbito profesional sino también al
doméstico. Esta circunstancia sin dejar de ser un progreso evidente para el
conjunto de la sociedad supone un claro peligro. Como acertadamente pone de
manifiesto Sneyers'’? ha aumentado la despreocupacion en el manejo del
ordenador. En definitiva se estd desconociendo el potencial peligro que encierra el
uso abusivo'? de los sistemas informaticos. A esta despreocupacién en el uso del
sistema informatico hay que afiadir una creencia totalmente errénea segitin la cuai
todo trabajo debe tener sus ventajas ocultas. De acuerdo con esto la empresa no
deberia perseguir aquellas conductas de escaso valor defraudatorio de sus
empleados. Todo ello conduce a una horadacion de la moral deniro del grupo de
trabajo que favorece el fraude . El tercer y dltimo factor vendria constituido por la
nube que siempre oculta todos los datos relacionados con estos hechos. Se carece
de datos y estadisticas fiables y actualizadas, como ya hemos puesto de manifiesto,
sobre estas conductas. Pero lo peor no es no contar con estos datos sino que en
muchas ocasiones estos datos no existen porque los hechos delictivos no se
persiguen. El desprestigio que supondria el esclarecimiento total de los hechos
pondria de manifiesto la vulnerabilidad y debilidad de las instituciones afectadas y
se entiende que este dafo es muy superior al resarcimiento que se lograria con el
castigo del culpable. En definitiva este tercer factor de la falta de informacién
abona el terreno para el fraude.

LgNEYERS, Alfredo. El Fraude y otros Delitos Informdticos. T.G.P.-
Tecnologias de Gerencia y Produccién. Madrid. 1P90. Pagina 5 y ss.

122 wppr abusc informitico se entiende el uso malintencionado. del
ordenador por razones de lucro o de venganza Yy la despreocupacién. El
gimple descuido, el error al que no se da impprtancia, la intromisién en
los sistemas informaticos, pueden tener consécuencias my dificiles de
evaluar". SNEYERS, Alfredo. Op. Cit. Loc. Cit.

132



Fundacién MAPFRE Estudios

El potencial autor de un fraude informitico ve en el progreso de la informatica, en
los factores técnicos de su desarrollo y en la falta de informacién sobre hechos
delictivos anteriores, el caldo de cultivo adecuado para llevar a cabo su plan
criminal.

2.7. ELEMENTOS VULNERABLES: OBJETO DE LA AGRESION

Como ya explicaremos con mis extensién en el punto tercero al hablar de las
formas tipicas de fraudes informéticos las acciones fraudulentas se dirigen
fundamentalmente contra dos objetivos: los datos y los programas informaticos.
Los datos tratados por un sisterma automatizado se pueden ver afectados por las

siguientes agresiones: consulta indebida. apropiacién de informacién y la
fificacid 7ada de | '

De acuerdo con la legislacidn espafiola contra estas tres agresiones se encuentran
protegidos los datos de caricter personal. La Ley Organica 5/1992, de 29 de
octubre, de regulacién del tratamiento automatizado de los datos de caricter
personal'” recoge una exhaustiva reglamentacién sobre el deber de secreto que
ampara a los datos personales sometidos a tratamientos automatizados. Del mismo
modo reconoce, en su artfculo 17.1 ', la tutela de los derechos del titular de los
datos ante la Agencia de Proteccién de datos. Este articulo 17 de la Ley Orgéanica
5/1992 ha sido desarrollado ,a su vez, por el articulo 17 del Real Decreto de 20 de
Junio de 1994.'® Resulta, asi mismo, muy rigurosa la sancién que prevé el articulo
16'% del Real Decreto 1332/1994 para los datos que hayan sido recogidos o

123 BOE 31 octubre 1992 (num. 262).

134 wprticulo 17. Tutela de los derechos y derecho de indemnizacidn.
1. Las actuaciones contrarias a lo dispuesto en la presente
Ley pueden ser objeto de reclamacidén por los afectados ante la Agencia de
Proteccidn de Datos en la forma que reglamentariamente se determine“.

125  Real Decreto 20 junio 1994, num. 1332/1994. Desarrolla
determinados aspectos de la Ley Organica 5/1992, de 29 de octubre (RCL
1992, 2347), de regulacién del tratamiento automatizado de los datos de
caracter personal. BOE 21 junioc 1994 (num. 147).

12¢ nayticuleo 16. Bloqueo de los datos.

. el supuesto en el que se demuestre que los datos han sido
recogidos o registrados por medios fraudulentos, desleales o ilicitos, en
cuyo caso la cancelacién de los mismos comportard siempre la destruccién
del soporte en el que aquéllos figuren".
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registrados por medios fraudulentos. Como wltima ratio el Nuevo Cédigo Penal
espafiol recoge la proteccion de la intimidad frente a los ataques de la
informatica en el articulo 197'%.

El vigente articulo 197 tipifica como acciones basicas:

1° El apoderamiento de papeles o cartas, mensajes de correo electrénico, la
interceptaci6n de la correspondencia o la utilizacién de artificios, con el fin de
descubrir los secretos y vulnerar la intimidad de otro.

137n397. 1. EI que, para descubrir los secretos o vulnerar la
intimidad de otro, sin su consentimiento, ge apodere de sus papeles,
cartas, MENSAJES DE CORREO ELECTRONICO o cualesquiera otros documentos o
efectos personales o jptercepte sus telecomunicaciones o utilice
artificios técnicos de escucha, transmisién, grabacidén o reproduccidn del
sonido o de la imagen, o de cualquier otra sefial de comunicacién, serd
castigado con las penas de prisién de uno a cuatro afos y multa de doce a
veipticuatro meses.
2. Las mismas penas se impondrdn al que, sin estar autorizado, ge apodere.
utilice o modifigque, en perjuicio de tercero, DATOS RESERVADOS DE CARACTER
PERSONAL O FAMILTAR DE OTRO QUE SE HALLEN REGISTRADOS EN FICHEROS O
SOPORTES INFORMATICOS, ELECTRONICOS © TELEMATICOS, o en cualguier otro
tipo de archivo o regigtro piblico o privado. Iguales penas se impondrdn a
guien, gin estar autorizado, gcceda por cualguier medico a los mismos y a
gquien los altere o utilice en perjuicio del titular de leos datos o de un
tercero.
3. Se impondrd la pena de prisiémn de dos a cilnco afios si se difupden.
revelan o ceden a terceros los datos o hechos descubiertos o las imdgenes
captadas a gue se refieren los nimeros anteriores.
Serd castigado con las penas de prisiém de uno a tres afios y multa de doce
a2 veinticuatro meses, el que, con conocimiento de su origen ilicito y sin
haber tomado parte en su descubrimiento, realizare la conducta descrita en
el pdrrafo anterior.
4. 5i los hechos descritos en los apartados 1 y 2 de este articulo se

realizan por las pergonas encargadas © respongables de los ficheros,
soportes informiticos, electrénicos o telemdticog, archivos o registros,
se impondrd la pena de prisién de tres a cinco afios, y gi se difunden,
ceden o revelan los datos reservadogs, se impondrd la pepa en su mitad
superior. '

5. Igualmente, cuando los hechos descritos en los apartados anteriores
afecten a datos de cardcter personal gque revelen la ideologia, religién,
creencias, salud, origen racial o vida sexual, o la victima fuere un menor
de edad © un incapaz, se impondrdn las penas previstas en su mitad
suyperior.

6. 51 los hechos se realizan con fines lucrativos, ge impondrdn las penas
respectivamente previstas en los apartados 1 al 4 de este articulo en su
mitad superior. Si ademds afectan a datos de los mencionados en el
apartado 5, la pena a imponer seri la de prisién de cuatrec a siete afios.
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20

En este tipo bésico, la proteccion de datos concernientes a la intimidad de los
individuos en soporte electrénico esta clara y plenamente incluido como objeto
de proteccién. Expresamente el Codigo habla de "mensajes de correo
electrénico” y de interceptar las telecomunicaciones. Es evidente que el medio
(informético o electrénico), no puede convertirse en un obsticulo para la
proteccion de la intimidad del individuo. La proteccién penal que el Cédigo
otorga en este tipo bisico ha de entenderse abarca a las personas fisicas y
juridicas.

Apoderarse, utilizar o modificar datos reservados de caricter personal que se
encuentren en ficheros o soportes informaticos, electrénicos o telematicos. El
apartado 2 del articulo 197, que venimos analizando, no destaca, ciertamente,
por su claridad ya que junto a las conductas sefialadas penaliza el acceso,
alteracion y utilizacién en perjuicio del titular de los datos o de un tercero de
éstos, que se encuentren almacenados en ficheros o soportes informaticos.
Decimos que no destaca por su claridad ya que primero penaliza el
apoderamiento, utilizacién y modificacién de datos en perjuicio de tercero, sin
mencionar el perjuicio al propio titular de los datos, y después recoge una
conducta similar de alteracién y utilizacién ahora ya si incluyendo en perjuicio
del titular o de un tercero.

Por otra parte, resulta también complicado el juego de las agravaciones. Estas se
pueden clasificar en los siguientes grupos:

por razén de las personas que llevan a cabo la conducta delictiva: personas
encargadas o responsables de los ficheros, archivos o registros; si el sujeto
agente es autoridad o funcionario piblico (art. 198).

Por el caricter de los datos objeto de la agresion si revelan la ideologia,
religion, creencias, salud, origen racial o vida sexual.

Por la condici6n del titular de los datos: menor o incapaz.
Por el 4nimo de lucro del agente.

Vemos como el legislador espaiiol no es ajeno a la compleja problematica de la

manipulacién de datos sino que muy al contrario establece sanciones y medios de

defensa precisos a los afectados por una manipulacin de este tipo.
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Por otra parte deciamos que el segundo objeto de ataque lo constituian las
aplicaciones informiticas o programas informéticos. Un programa informatico
puede verse agredido por tres tipos de acciones: accesos indebidos, apropiacién
indebida para uso y comercializacién y modificacion de la aplicacién. Es, dentro
de las tres acciones descritas, la modificacién del programa la forma mis comin
de comision de fraudes informéticos. La proteccién de la integridad del programa
viene reconocida en derecho espafiol por el Titulo VII del Libro I de la Ley de
Propiedad Intelectual de 11 de noviembre de 1987 y por la Ley de incorporacién al
derecho espaiiol de la Directiva 91/250/CEE, de 14 de mayo (LCEur. 1991,475),
sobre la proteccién juridica de programas de ordenador, de 23 de diciembre de
1993, num. 16/1993. Ambas leyes someten a la autorizacién del autor del
programa cualquier reproduccion, transformacién o distribucién del mismo. No
son menos importantes las medidas que se recogen de lucha contra la pirateria
informética. La ley del 93 recoge como medio eficaz para combatir la pirateria la
posibilidad que se le da al juez en el articulo 9 para que, previamente a la adopci6n
de las medidas cautelares, pueda requerir los inforrnes u ordenar las
investigaciones que estime oportunas, a fin de obtener las pruebas necesarias para
el procedimiento.

Vemos por tanto cdmo la legislacién espafiola reconoce la antijuridicidad de las
acciones de manipulaci6n de datos y programas y sanciona estas conductas.

2.8. ELEMENTOS DE RESULTADQ: EFECTOS

Las consecuencias negativas que trae consigo una accién de fraude informatico no
s6lo se dejan ver en el terreno econémico sino también, y fundamentalmente, en el
terreno de la imagen ptblica del afectado. En este sentido Hevia y Lafuente'”®
recogen un conjunto de consecuencias perniciosas para la victima del fraude que
aqui juzgamos interesante reproducir. En primer lugar la agresién a la imagen de
la victima, pero no se deben olvidar los perjuicios o pérdidas patrimoniales que
puede ocasionar el fraude. '

128 ygEyIA, E. LAFUENTE, J.J. Cémo luchar contra el fraude en la
empresa. Instituto de Auditores Internos de Espafla. Madrid. 1992. PAgina
20 y sB8.
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Un sistema informéitico estd expuesto a sufrir toda clase de dafios. Cuando se
utiliza la expresién "dafios” no s6lo nos estamos refiriendo a la destruccién de
elementos fisicos del sisttma o a la modificaci6én de elementos l6gicos, sino
también a la manipulacién y alteracién de los datos que controla el sistema. El
fraude informético produce o puede producir efectos dafiinos en cualquiera de los
tres ambitos apuntados. Algunos de estos dafios dejan intacta la propiedad fisica,
como es el caso de la manipulacién del programa de gestion de néminas que

proporciona un beneficio fraudulento para el defraudador sin ocasionar ningiin
dafio fisico al sisterna.

2.8.1. PERJUICIOS PATRIMONIALES

Haremos referencia en este apartado a algunas formas de fraude informatico y
a las correlativas consecuencias dafiosas para el patrimonio del afectado.

Por ejemplo en la consulta indebida de datos, la divulgacién de una
informacién confidencial puede traer graves pérdidas a las empresas. Si esta
informacién es conocida por terceros extrafios a la empresa o por la
competencia las repercusiones econémicas negativas para ésta pueden llegar a
ser muy elevadas.

Otro ejemplo de fraude, la modificacién de datos, también suele acarrear
graves pérdidas econémicas. En cuanto a la apropiacién de datos, sin su
destruccion o manipulacién, también genera graves pérdidas econ6micas al
contar la informacidn, hoy en dia, con un alto valor econémico.

Por Gltimo la modificacién de aplicaciones provoca, habitualmente, grandes
beneficios para el defraudador y grandes pérdidas para la empresa o para el
afectado.

2.8.2. AGRESION A LA IMAGEN DE ENTIDADES FINANCIERAS

Los daiios producidos por las acciones de fraude informético no se limitan al
terreno material sino que con frecuencia transcienden al plano moral.

Entramos en este punto, aunque de un modo tangencial, en una cuestin
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ampliamente debatida en la doctrina y que hoy con base en la Declaracién
Universal de Derechos Humanos de 1948 y en la propia Constitucién
espaifiola de 1978 se reconoce casi con total unanimidad: el derecho al honor
de las personas juridicas. No debemos olvidar que en muchos de los supuestos
facticos de fraudes informéticos las victimas son personas juridicas. Pues
bien, el derecho al honor, reconocido como fundamental en el articulo 18.1
de la Constitucién Espaiiola, deriva de la dignidad humana (articule 10.1 CE)
y consecuentemente presenta, en su concepcion estricta, un innegable caracter
personalista. Ahora bien esto no excluye la extensiébn de su garantia
constitucional a las personas juridicas.

La jurisprudencia de nuestro Tribunal Supremo'” admite reiteradamente la
existencia y, por tanto, la protegibilidad del honor de las personas juridicas.
El Titulo I de la Constitucién Espaficla denominado "De los derechos y
deberes fundamentales", no establece distincién entre perscnas fisicas y
juridicas, de lo cual resulta que no son dnicamente los derechos del individuo,
en cuanto persona fisica, los tutelados. Por ofra parte en diversos articulos de
la CE se hace referencia expresa a las comunidades, confesiones,
asociaciones, personas juridicas, sindicatos, fundaciones, etc...

La explicacién mas clarificadora en este tema quizd sea la dada por la
Sentencia del Tribunal Supremo de 15 de abril de 1992, en la que se
distinguen los dos ambitos en los que tiene ramificaciones el derecho al
honor. Estas dos esferas del derecho al honor son la inmanente y la
trascendente o exterior. La esfera inmanente del honor es dificil de atribuir a
una persona juridica, pero la exterior entendida como el derecho a gozar de
una consideracion piblica si es perfectamente atribuible a una persona
juridica,

Es precisamente esa consideracién piblica, el aspecto externo del honor de
una persona juridica el que puede verse afectado por una accién de fraude
informitico. Con este tipe de acciones se pone de manifiesto la vulnerabilidad

129 ~fy. 5. T.S. Sala 2* 18 de febrero de 1581, ponente: Sr. Gmez de
Liafio y Cobaleda. §. T.S. Sala 2* 30 de abril de 1582, ponente: Sr. Hijas
Palaciocs. S. T.S. Sala 4* 7 de junio de 1989, ponente: Sr. Fuentes L&pez.
S. T.S. Sala 2* 31 de octubre de 1980, ponente: Sr. Garcia Miguel. §. T.S.

Sala 1* 15

de abril de 1992, ponente: Ortega Torres.
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de la empresa, los fallos en sus sistemas de seguridad y como consecuencia de
esto se genera una pérdida de confianza en la capacidad de la institucién para
desarrollar adecuadamente sus cometidos.

Las victimas, que como anteriormente hemos dicho son fundamentalmente
entidades bancarias y de seguros, suelen optar por resolver internamente el
problema del fraude en sus sistemas informaticos. Ademés los perjuicios no
afectan exclusivamente a la imagen piiblica de la entidad sino también a los
propios empleados, responsables del proceso afectado por el fraude, que
pueden ser acusados por la direccién de la empresa o por los clientes de no
haber adoptado las medidas de prevencién adecuadas.

En definitiva el dafio moral a la imagen de la entidad repercute

inevitablemente en el reconocimiento y prestigio profesional de los empleados
directamente responsables del proceso informitico afectado por el fraude.
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3.

»

3.1. EXCLUSIONES

Es conveniente antes de adentrarse en la relacion de acciones que pueden constituir
fraude informético, recoger una epumeracién negativa de aquellas conductas que
pudiendo ser calificadas de ilicitos informaticos, y por su proximidad con el fraude,
podrian confundirse con la figura del fraude informatico.

En esta delimitacibn negativa es esclarecedora la exposicion de Agustin
Dominguez™® que excluye del concepto de fraude informatico las siguientes
conductas: €] hurto de software, hardware y datos, el robo de tiempo del ordenador,
errores cometidos sin 4nimo de engafiar, destruccién del software o hardware y el
acceso ilegal a sistemnas informéticos sin intencién de cometer fraude.

La exclusién de estas figuras delictivas de la categoria del fraude informatico
responde a una sencilla explicacion: estos delitos no reiinen las caracteristicas tipicas
del fraude. Siguiendo a Dominguez ¢l fraude informitico incluye tres aspectos
fundamentales: la produccién de un impacto financiero, la implicacién del proceso
electrénico de fondos en la perpetracion o en el encubrimiento y la existencia en el

autor de un 4nimo de engafio™'.

Por tanto toda accién, aunque pueda calificarse de delictiva, si no retine los
elementos de acto intencionado de manipulacién, &nimo de lucro y perjuicio o
posible perjuicio de tercero no es calificable como fraude informatico.

Si indudablemente este es un adecuado criterio delimitador de las conductas de
fraude informético, tras la promulgacién del nuevo Codigo Penal espafiol debemos

10 DOMINGUEZ, Agustin. Transferencia Electrénica de Fondos y de

Datos. Proteccidén juridica de los datos personales emitidos en wuna
operacién de pago electrénico. En vol. Encuentros sobre Informitica y
Derecho 1992-1993. Coor. M.A. DAVARA. Aranzadi. Pamplona. 1993. PAgina 119

y 88.

131 cfr. punto 2.6 de este mismc trabajo.
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tomar, asi mismo, como referencia la tipificacién que del fraude informético se lleva
a cabo a través del tipo de la estafa. El articulo 248.2 exige para la aplicacion de este
tipo: - animo de lucro en el autor,

- una manipulacién informatica y
- una transferencia de activo patrimonial inconsentida en perjuicio de un tercero.

3.2. FORMAS TIPICAS

Debemos tener en cuenta que pretender establecer una enumeraciéon exhaustiva de
todos los tipos de fraudes informéticos es una tarea poco menos que imposible. El
proceso de innovacién tecnolbgica es constante, por tanto constantemente se
desarrollan nuevas formas de falsear el funcionmamiento normal de un sistema
informatico. Los fraudes informaticos, que aqui tratamos, son una de las muchas
categorias de defraudaciéon que se pueden dar dentro o fuera del seno de una
empresa. Una clasificacién general de fraudes dentro del idmbito empresarial en
EE.UU es expuesta por Comer sefialando las siguientes categorias: fraudes por
quiebra, sobornos, fraudes informéticos, fraudes a consumidores, cheques y tarjetas
de crédito, malversacion, hurtos, receptacion, fraudes en seguros y falsificaciones de
valores.

Vemos por tanto c6mo las empresas en la actualidad estin sometidas a variadisimos
riesgos y asi se configura como uno de los objetivos empresariales el evitar en la
medida de lo posible verse afectado por este tipo de riesgos. El riesgo del fraude, en
el sentido de engafio, mentira, es uno de los mas antiguos a los que se ven expuestas
las empresas, y hoy viviendo como vivimos en una sociedad informatizada este
riesgo de fraude es un riesgo informatizado. Esta situacién de riesgo es percibida por
los gestores de las empresas pero normalmente no se ve acompaiiada de una serie de
medidas que prevengan eficazmente la comision de estas conductas .

Teniendo en cuenta estos presupuestos hemos clasificado o agrupado en cuatro
categorias las formas tipicas' de fraudes informaticos.

133 yéase en este sentido: HEVIA, Eduardo.| Procedimientos para luchar
con el fraude en la empresa. Estrategia Financikra, n° 51.

133 ge utiliza la expresién "formas tipicas" no en el sentido de
formas delictivas tipificadas por la ley penal sino como conductas gque
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3.2.1. Agresiones a la intimidad, provenientes de accesos ilegales a sistemas
informiticos, con derivaciones negativas en la esfera patrimonial de la victima y
positivas en la del autor

Se est4 haciendo referencta aqui a un conjunto de conductas que entremezclan
en el objeto de ataque tanto la agresion a la intimidad como el ataque al
patrimonio de un individuo. No nos estamos refiriendo a esa parte de la
delincuencia informéitica que afecta a la esfera de la intimidad de los
individuos que ya el muevo Proyecto de Ley Organica del Cédigo Penal se
encargaba de regular, en nuestra opinién, con gran acierto y que recoge el
texto del nuevo Codigo Penal. Se trata de un conjunto de conductas que a
través de un ataque a la intimidad de un individuo producen un perjuicio
econémico a éste y un beneficio al autor. Contamos con que el inimo que
mueve al autor es un animo de lucro y que el medio para la realizacién de esta
conducta implica al proceso informatico. Se trata de acciones con un doble
objeto de ataque la intimidad y el patrimonio'*.

relinen las caracteristicas fijadas <c¢como comunes a los fraudes
informaticos. Unicamente cabe hablar con rigor de forma tipica de fraude
informitico a la nueva tipificacién del delito de estafa recogida en el
articulo 248.2 del Cédigo Penal.

4 Corresponde al legislador la tarea de precisar la forma de
penalizar estas conductas. Sin pretender entrar en discusiones profundas
de politica criminal, estas conductas podrian constituir o bien delitos
complejos o castigarse a través de la figura del concurso real de delitos.
Los delitos complejos, como es el caso por ejemplo del robo con violacién
del art. 501 del anterior C6digo Penal, s8lo representan un caso especial
de concurso real de delitos del art. 69 del mismo Cédigo que, por su
altisima reprochabilidad el legislador dquiso sancionar de una manera
egpecifica. Siguiendo con el ejemplo del citado articulo 501 en ese delito
se producia una conjuncién en un mismo ambito de sendos ataques contra el
patrimonic y contra la libertad de un individuo. Al hablar de un mismo
Admbito nos referimos a un mismo Ambito espacio temporal. El1 delito
complejo se romperia cuando entre una y otra accidén, la de ataque al
patrimonioc y la de atagque a la intimidad en el caso que nos ocupa, se
produce tal distanciamiento ¢ disociacién que cada. infraccidén recobra por
este hecho su autonomia. Por tanto puede defenderse la configquracién de
los ataques por medios informdticos a la intimidad con fines patrimoniales

como delitos complejos considerando que la unién espacio temporal entre
la agresién a la intimidad y la derivacidén de perjuicio patrimonial a la
victima, son coetédneas. Un ejemplo de estas conductas que venimos
comentando 1loc constituiria wuna manipulacién informitica de datos
personales como consecuencia de la cual se produce un beneficio econdmico
para el autor y un perjuicio patrimonial a la victima. Cfr. Sentencias del
Tribunal Supremo de fechas: 29 de Enero de 1990; 28 de Noviembre de 1990 y
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3.2.2. Estafa informitica dentro del ambito de la contratacion electrénica

Esta segunda agrupacién de conductas corresponde ya exclusivamente a la
delincuencia patrimonial o econémica. La estafa informatica, ya hemos visto,
viene asi tipificada en el nuevo Anteproyecto de Codigo Penal de 1994'* y en
el articulo 248.2 del vigente Cdédigo Penal. Se supera con esta nueva
tipificacién uno de los problemas que tradicionalmente ha presentado el tipo de
la estafa para abarcar estas conductas que es la exigencia de un engafio "a
otro", es decir, a otra persona.

Debemos tener en cuenta que la estafa informatica puede afectar a dos 4mbitos
independientes: a las relaciones patrimoniales en general con independencia de
la forma en la que se hayan constinido o generado y a aquellas otras
relaciones econdmicas generadas por medios informéticos, la denominada
contratacién electr6nica. En el primer grupo de estafas informéticas la
informética juega un papel como simple medio de comisién de la conducta
delictiva y en el segundo grupo los medios informéticos desempefian una méas
amplia funcién: son medio para la conclusién de un contrato y son al mismo
tiempo el medio para cometer una infraccion, concretamente una estafa. Por
tanto la estafa informatica no se produce exclusivamente en el ambito de la
contratacion electrénica sino en cualquier tipo de contratacién aunque presenta
un matiz diferencial cuando el engafio se produce en una relacién configurada
por medios electrénicos. En este tipo de contratacion la relacién de confianza
iniciada o entablada con la relacién contractual es aprovechada para la

comisién de la estafa. En nuestra opinién estas son las conductas que
realmente podrian calificarse como de fraudes informéticos. Como ya se
expuso anteriorrnente, en los comentarios a la Jurisprudencia de nuestro
Tribunal Supremo, es un elemento identificador del fraude la no necesidad del
engaiio y el aprovechamiento de una relacién de confianza preexistente para

29 de Mayo de 1990.

135 wprticulo 241.2. También se considerarin reos de estafa los . que,
con &animo de 1lucro, Yy wvaliéndose de algunh manipulacién informitica
consigan la transferencia no consentida de cualquier activo patrimonial en
perjuicio de tercero." Anteproyecto de Ley Orgdnica de Cédigo Penal. 20 de
mayo de 1994. Ministerio de Justicia e Interior.
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producir un error en otro que le induzca a la disposicién patrimonial.

Sin duda podemos afirmar que una forma de contratacién electrénica con un
auge y expansién inimaginable hace pocos aifios es €l comercio a través de la
gran red Internet, el denominado comercio electrénico en Internet.

Dada la candente actualidad del tema permitasenos un breve anilisis, desde un
punto de vista juridico, de algunos aspectos de una de las manifestaciones de
la conclusién de contratos por via electrénica y el cumplimiento de estos
acuerdos a través del pago con tarjeta bancaria; el comercio electr6nico a
través de Internet.

Todos, sin duda, alguna vez nos hemos preguntado qué es, para qué sirve y
hasta dénde puede llegar ese "monstruo” llamado Internet. Dar una respuesta
completa a estas cuestiones excederia del objeto de este trabajo, por tanto
centraremos la exposicién partiendo de considerar Internet como una
amalgama de miles de redes de ordenadores que conectan entre si a millones
de personas. A través de Internet y desde nuestro ordenador personal, dotado
de un aparato llamado modem, (utilizando, por ejemplo, la linea telefonica) se
pueden intercambiar ofertas comerciales con millones de potenciales clientes-
consurnidores en todo el mundo y a la inversa. Cada vez son més numerosas
las entidades que facilitan servicios de comercio electrénico a través de
Internet a sus clientes. Estos servicios crean tiendas virtuales, Tiendas
Internet, donde el usuario tras acceder a la informacion sobre los
diferentes productos puede elaborar su pedido y realizar el pago mediante
tarjeta de crédito. Se ha descrito, brevemente, una operacion de contratacion
electrénica en sentido estricto. Analizaremos a continuaci6én las consecuencias
que la legislacién establece para este tipo de contratos.

Los servicios de comercio electrnico facilitados por entidades financieras no
son sino operaciones de compra en las que se efectia el pago
electréonicamente. Desde la perspectiva de nuestro derecho positivo se
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enmarcan estas operaciones en la denomipada contratacién entre personas
distantes utilizando medios de comunicacién. De acuerdo con la libertad
formal que rige en el derecho contractual espaiiol (articulo 1.258 del Cédigo
civil) los contratos se perfeccionan por el mero consentimiento. Sin embargo si
para la prestacién de este consentimiento no media la presencia fisica de las
partes, de acuerdo con lo dispuesto en el articulo 51 del Cédigo de Comercio
en referencia a la correspondencia telegrafica, para que produzca obligacién
entre los contratantes es necesario que éstos hayan admitido este medio
previamente, y en contrato escrito, y que los telegramas reiinan las
condiciones y signos convencionales establecidos con antelacién. Por tanto, y
utilizando como criterio interpretativo este articulo 51, la contratacién
utilizando correspondencia electrénica seré valida entre aquellas partes que
previo pacto hayan acordado que el medio electrénico y un determinado
formato sea el soporte de sus respectivas declaraciones de voluntad. Aunque
bien es cierto y siguiendo en este punto a autorizada doctrina, entre otros Diez
Picazo, es posible la aceptacién tacita de la utilizacién del medio electrénico
produciéndose una vinculacién en base a la inadmisibilidad del venire contra
Jactum proprium. No encontramos asi dificultad juridica alguna en aceptar el
medio electrénico como medio vilido para la conclusién de contratos en
derecho espaiiol pudiendo el consentimiento producirse por la concurrencia
electronica de las voluntades de persomas que previamente se han
identificado.

Identificacion de |

Cabe aqui unma pregunta a nuestro juicio clave ;ES POSIBLE LA
IDENTIFICACION DE LOS CONTRATANTES QUE EMITEN SU
CONSENTIMIENTO ELECTRONICAMENTE? Si el articulo 1.261 del
Cddigo Civil dice textualmente: "No hay contrato sino cuando concurren los
requisitos siguientes: 1° Consentimiento de los contratantes ..." ;cémo se
puede hablar de consentimiento de los contratantes si no cabe una
identificacion electrénica previa de los mismos? (se entiende previa al
consentimiento). En definitiva lo que se estd planteando son las consecuencias
de un vicio del consentimiento como es el error en la persona del otro
contratante. De acuerdo con el articulo 1.266 del Cédigo Civil el error en la
persona s6lo invalidaré el contrato cuando la@ consideracion a ella hubiere sido
la causa principal de la contratacion. Este articulo, segin pacifica doctrina,
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presume que por regla general la identidad de la persona no tiene en el
derecho de la contratacién un caricter esencial por lo que quien pretenda lo
contrario debe soportar la carga de justificarlo y demostrar que el contrato se
realizaba intuitu personae. Ahora bien una vez demostrado este extremo la
identificacién del otro contratante se convierte en un problema juridico de
fondo y no en un simple problema de prueba en relacion a si existié o no
suplantacién por persona sin poderes expresos o ticitos de representacién. En
absoluto es esta una cuestion baladi ya que de coémo se resuelva la
autentificacién de los contratantes dependera en definitiva la validez del mismo
contrato.

Presentan maxima relevancia practica el momento y lugar de celebracién del

contrato electrénico (por ejemplo en la determinacién del Juez competente en
los litigios que se susciten en la ejecucién o cumplimiento del Contrato).
Partimos de considerar que la formacién del contrato se produce por la
concurrencia electrénica de la oferta y la aceptacion. La cuestién es determinar
cuidndo, cébmo y dénde se produce esa concurrencia en operaciones ¢

comercio electronico. Sentencias del Tribunal Supremo de 28 de mayo ae
1976 y 29 de septiembre de 1981 establecen dos reglas basicas: 12 la
declaracién de aceptacion es eficaz y perfecciona el contrato desde el momento
que se reciba por el oferente, 22 es eficaz la declaracién de aceptacién cuando
una circunstancia imputable a culpa del oferente ha impedido su recepcion.
Para la determinacién del locus contractus debemos acudir al inciso final del
articulo 1.262 del Cédigo Civil que establece que el contrato se presume
celebrado en el lugar donde se hizo la oferta. Esta es una regla simplemente
interpretativa prevaleciendo siempre lo pactado por las partes en contrato. Nos
introducimos asi en el ambito de la convencidén entre las partes que en la
determinacién del marco juridico del comercio electronico y del intercambio
electronico de datos en general adquiere una relevancia especial dado que los
aspectos hasta aqui expuestos parten de considerar operaciones de comercio
electrénico nacionales, el problema se agrava si, como es lo més habitual,
emisor y receptor se encuentran en distintos paises con diferentes
ordenamientos juridicos. Consciente de esta problemitica la COMISION DE
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LA UNION EUROPEA EN RECOMENDACION DE 19 DE OCTUBRE DE
1994 propuso un MODELO EUROPEO DE ACUERDO DE EDI en el que se
especifican los requisitos minimos para el reconocimiento de validez juridica a
estos intercambios. Salvando las distancias entre los acuerdos EDI
normalizados y las operaciones de comercio electronico donde, en principio,
no existe tal normalizacién, si cabe destacar el articulo 6 de este modelo. En él
se hace referencia a la seguridad de los mensajes de EDI y de él, asi mismo,
cabe extraer algunas conclusiones extrapolables a una operacién de comercio
electrénico.

Seeuridad de | ies de EDI

Las partes que firmen el acuerdo de intercambio conforme con el modelo se
comprometen a mantener unos procedimientos y medidas de seguridad que
permitan: 1° la comprobacién del origen, 2° la comprobacion de la integridad,
3° el no repudio del origen y del destino y 4° la confidencialidad de los
mensajes de EDI. Estas exigencias de seguridad hacen necesario el recurso a
técnicas de criptografia en el tratamiento de los mensajes. No olvidemos que
partimos de un supuesto de hecho como es el comercio electrénico en Internet
donde el recorrido de un mensaje entre emisor y receptor es desconocido y los
ataques a los que puede verse sometido ese mensaje son igualmente
desconocidos.

Seguridad en los pagos en Internet

Ante las exigencias de seguridad referidas se estdn desarrollando estindares
que cubran los cuatro puntos del referido articulo 6. Se basan estos estindares
en la tecnologia de cifrado asimétrico RSA protegiéndose asi la
confidencialidad, integridad de los datos y la comprobacién del origen de la
transmisién, pero cabria afiadir la necesidad de la adopcion de una tecnologia
que permita la identificacién y autentificacién %dc usuario.
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En conclusién se puede afirmar la completa validez juridica del contrato
electrénico formalizado en una operacién de comercio electrénico, es
indudable el esfuerzo de todos los intervinientes (entidades y sociedades de
medios de pago) por crear una seguridad que algunos califican de emocional y
que creemos puede calificarse de real. No resta sino adoptar un medio de
autenticacién de usuarios, pues no son pocos los contratos que se gquieren
formalizar si, y solo si, la otra parte contratante queda autenticada con una
palabra clave, con una llave y con alguna caracteristica propia de cada
usuario, medidas biométricas cuya incorporacién a nuestras relaciones en el
ciberespacio cabria reivindicar en orden a lograr una seguridad juridica plena.

En el panorama descrito el fraude a través de la gran red podria producirse
tanto desde el lado del comerciante que ofrece bienes o servicios inexistentes
en la red, o suplanta €l nombre y marca de un comerciante-proveedor de
servicios real, como desde el plano del consumidor-usuario que "paga”
utilizando nimeros de tarjeta de crédito falsos o suplantando al verdadero
titular del nimero de tarjeta utilizado'®. Indudablemente los supuestos de
hecho descritos quedarian abarcados por el nuevo tipo penal de la estafa™
(art. 248.2 CP) puesto que al hablar, este articulo, de "alguna maniputacion
informatica o artificio semejante”, creemos permite penalizar la introduccion
de mensajes falsos en un web site de Internet induciendo a otros a realizar
pagos (transferencias) con sus tarjetas por bienes o setvicios inexistentes. A la
inversa, la utilizacién fraudulenta de mémeros de tarjetas para pagar bienes o
servicios ofertados en la Red puede inducir a prestar o enviar esos servicios o
bienes. En cualquier caso estas situaciones plantean, o pueden plantear, el
grave problema de la ley penal aplicable cuando la acci6n delictiva se
desarrolla en diversos pafses. La tipificacion de los delitos varia de unos paises
a otros. Tomando como base de la accién delictiva una red con caricter

138 Fn el siguiente punto se analizarid como los esfuerzos técnicos en
orden a evitar estas situaciones de fraude han alcanzado, ¥y alcanzaran en
un futuro inmediato, niveles de seguridad incluso supericres a las
transacciones fuera del ambito electrdnico.

BT epy que es ilegal fuera de la linea lo es también en linea.™

Comunicacién de la Comisién de las Comunidades Europeas sobre Contenidos
ilicitos y nocives en Intermet. COM (96) 487 final. Pagina 4.
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internacional como Internet aunque la legislacién del pais de la victima
penalice los hechos puede que el autor (suminisirador de acceso a Internet,
suministrador de contenidos, suministrador de servicios de ordenador
central®®) se encuentre fuera del alcance de las autoridades nacionales. Como
regla general el Derecho Penal sélo es aplicable dentro del territorio nacional.
Ante esta situacién en la Unién Europea' ya se esti estudiando la necesidad
de armonizar las distintas legislaciones de los Estados miembros, en orden a
establecer unos ciertos critertos minimos comunes en la legislacion penal en
estos temas. Por tanto, aunque la legislacién nacional existente es aplicable a
Internet (art. 248.2 CP, estafa informéitica) se hace necesario alcanzar
acuerdos en contextos mas amplios no s6lo a escala de acuerdos europeos,
sino también, internacionales.

3.2.3. Fraude en la transferencia electronica de fondos, (referencia a servicios
de banca telefénica y banca electrénica). Pago electrénico. Pago
fraudulento mediante tarjetas. PAGOS CON TARJETA EN INTERNET.

Todos sabemos que con el advenimiento de la era de los ordenadores es

% La mayoria de los usuarios individuales de Internet no tienen un
acceso directo permanente a la Red vy, por tanto, pasan por un
suministrador de acceso. De acuerdo el documento COM (96) 487 final de 1la
Comisién de las Comunidades Europeas distinguimos los siguientes
conceptos: - Suministrador de accesc a Internet: dan acceso a la red.

- Suministrador de Servicios de
ordenador central: permiten que el usuaric albergue contenidos en un web
{(World Wide Web) el espacio en el que pueden visualizarse paginas con
texto, graficos, imagenes y sonido.

- Suministrador de contenidos:
cualquier usuario de Internet puede suministrar contenidos a la Red. Puede
"hablar® o "escuchar". Asi un receptor puede pasar a suministrador de
contenidos propicos, originales, o bien reexpedir los contenidos de un
tercero.

3% Ofr. Contaenidos ilicitos y nocivos en intarnet. Comunicacién de la
Comisién al Consejo, al Parlamento Eurcpeo, al :Comité Econdmico y Social y
al Comité de las Regiones. Bruselas 16 de octubre de 1996. COM (96) 487
final.
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posible transferir grandes cantidades de dinero entre distintas ciudades o entre
distintos continentes en pocos segundos con la transferencia electrénica de
fondos.

Los usuarios de servicios de transferencia electrénica de fondos pueden
utilizar en sus relaciones habituales con los bancos dos tipos de sistemas:
aquellos sistemas denominados on line en los que se reciben y almacenan de
modo instantdneo las operaciones realizadas por el cliente desde cualquier
terminal. En los sistemas on line cada terminal estd directamente conectado
con €l ordenador de la entidad financiera procesando inmediatamente, dicho
ordenador, cada transaccién que recibe de un terminal. Esta transaccién es
comprobada siendo atendida si existen suficientes fondos en la cuenta del
cliente. Sin embargo en los sistemas off line la comprobacién de las
operaciones que han sido atendidas desde los distintos terminales se produce a
posteriori. Cada terminal cuenta con un sistema de grabacion donde quedan
recogidas todas las operaciones realizadas desde dicho terminal en un
determinado periodo de tiempo. Posteriormente estas operaciones, ya
atendidas, son procesadas por el ordenador de la entidad financiera. Es facil
deducir de esta simplificada exposicion que los sistemas off line son mic
vulnerabies y estdn més expuestos al abuso.

Una manifestacion de la Transferencia Electrénica de Fondos que hoy ya
cuenta con un nivel de extensién, en cuanto a niimero de usuarios y entidades
financieras prestadoras del servicio, muy alto son los denominados servicios

de banca telefonica y de banca electrénica. Analizaremos a continuacion la
posible incidencia sobre los mismos de conductas de uso fraudulento y/o
manipulacion del sistema de acceso, asi como, el sistema de reparto de
responsabilidad ante estas incidencias disefiado por las entidades financieras
prestadoras de dichos servicios.

Es cada vez méas frecuente que al acercarnos a una sucursal bancaria
solicitando la apertura de una cuenta o de una libreta casi sin darnos cuenta
nos pongan delante un contrato de servicio de banca telefénica que ni hemos
solicitado, ni puede que sepamos muy bien lo que ofrece y, desde luego, lo
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que no sabemos es a lo que "su letra” nos obliga.

En las relaciones contractuales que consideramos, lejos de observarse el
principio de la libre autonomia de la voluntad en virtud del cual en un contrato
se establecen las cldusulas que ambas partes desean, el cliente se limita a
adherirse a unas condiciones o cliusulas que sin posibilidad de modificacién
redacta la entidad que presta el servicio. Es decir nos situamos ante lo que se
depnominan las condiciones generales de la contratacién que, en los contratos
de banca telefénica, vienen a dar al traste con el justo equilibrio entre las
partes contratantes. Estas condiciones generales en los contratos aludidos
responden a una necesidad de colmar lagunas que el derecho positivo presenta
en el sector de la distribucion de los riesgos en estos servicios. No cabria
objecion alguna si la distribucion fuera equilibrada, sin embargo, el anilisis de
contratos de banca telefénica nos demuestra que las cldusulas abusivas
respecto de la parte mas débil de la relacién (el consumidor) son habituales.

Asf resultan muy frecuentes cldusulas limitativas de la responsabilidad de las
entidades financieras que ofrecen estos servicios en relacién con determinadas
clases de riesgos como por ejemplo el riesgo de fraude (utilizaciéon por
terceros no autorizados) y el riesgo de fallos técnicos.

En un cajon de sastre las entidades se autoexoneran de responsabilidad en el
funcionamiento de estos servicios a través de cliusulas del siguiente tenor: "...
la entidad no se hace responsable de cualquier fallo, error técnico, accidente,
averia, manipulacién, interrupcion del servicio o cualquier otra incidencia que
pudiere surgir, por incorrecta instalacién, o deficiente mantenimiento, en los
servicios técnicos ajenos a la entidad y cuyo uso sea necesario para la
utilizacién del servicio”, "el titular del servicio acepta y admite, en todo caso,
cualquier operacién que se haya realizado mediante la utilizacién del nimero
de identificacién personal aun en el supuesto de que haya sido realizado por
tercera persona no autorizada...",

Los riesgos de fraude aludidos se producen ¢omo consecuencia de la pérdida,
sustraccién o utilizacién indebida de las claves de acceso y seguridad que tiene

40 Egtipulaciones cuarta y quinta del contrato del servicio TELECAM
de Caja de Madrid.
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el titular del servicio de banca telefénica. En el origen de los posibles fraudes
se encuentra €l hecho de que los sistemas de acceso al servicio de banca
telefonica no garantizan en términos absolutos la identidad del usuvario y el
resto de los aspectos de la seguridad de las 6rdemes verbales. Ordenes que
pueden consistir en transferencias, traspasos entre cuentas asociadas al
servicio, etc...

El control de acceso implementado en la mayoria de los servicios de banca
telefénica y banca electrénica se basa en la identificacién por clave y nimero
de identidad del Usuario. Indudablemente es un sistema econémico en su
mantenimiento para la entidad. En él, el usuario debe teclear (banca
electrénica) o transmitir via voz (banca telefénica) su clave e identidad. El
coste de explotacién de poner en marcha el sistema se limita a los costes de
comunicacién de estas claves y su renovacién periédica. Hay algiin contrato,
en lo que sin duda podemos calificar de uso abusivo del lenguaje, que califica
de firma electrénica a un medio adicional de identificacién consistente en una
tabla numérica. Esta tabla estd formada por un entramado de filas y columnas
con nimeros en cada recuadro formado por la interseccién de esas filas y
columnas, la entidad requiere aleatoriamente al usuario, de acuerdo con unas
coordenadas, cualquiera de esos numeros antes de cada operacién. Decimos
que es uso abusivo del lenguaje calificar este sisterna como firma electronica
pues el concepto de firma electrénica tiene ya contornos definidos no sélo
técnicamente sino también desde un punto de vista normativo en leyes
recientes como la del estado de Utah (Utah Digital Signature Act') o en
nuestro entorno geogréfico la ley alemana sobre firma electrénica o digital.
Sobre 1a base de uso de un criptosistema asimétrico de clave piblica se genera
una firma digital propia de cada usuario a la que las leyes mencionadas
atribuyen los mismos efectos que a la firma de pufio y letra sobre papel. La
firma electrénica se basa en la encriptacién de mensajes, posible en banca
electrénica pero no en banca telefénica (el terminal telefénico es unidireccional
y los mensajes no son susceptibles de encriptacién) que es donde precisamente
algunas entidades en el contrato de uso del servicio utilizan el concepto.

M1 ygtah Digital Signature Act Utah Code Annotated Title 46, Chapter 3
(1996) .

Texto de la ley dispenible en Internet
http://www.state.ut.us/ccjj/digsig/dsut-act.htm
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Como alternativas posibles al control de acceso a través de claves (passwords)
se barajan diversas soluciones por los expertos. Dando un paso mis en la
identificacion del usuario ésta cabria efectuarla no sélo por lo que sabe
(claves-passwords), sino también por algo que tiene. Por ejemplo tarjeta de
banda magnética tradicional, tarjeta con chip electrénico o a través de un
"2 Este gltimo sisterna seria el de menores costes
de implantacién ya que el disquete es un dispositivo de almacenamiento
externo de datos de extensa utilizacion, y cualquier PC dispone de un
periférico de lectura-escritura adecuado para interpretar los datos del disquete.

disquete propio de usuario

Indudablemente la identificacion con tarjeta con chip electr6nico presenta una
ventaja fundamental frente a los otros sistemas propuestos como es la
dificultad para duplicarla y la autonomia del propio instrumento para realizar
chequeos, validaciones, cifrado de informacién. Como desventaja se cita la
necesidad de un elemento hardware conectado al ordenador del usuario
sensiblemente més caro que una unidad de lectura de disquetes. Incorporar un
dispositivo de lectura de tarjetas a un terminal telefénico supondria unos costes
muy por encima de los razonablemente asumibles, sin embargo, en banca
elecirénica la identificacién a través de disquete parece un incremento de
seguridad posible.

Por tanto si en un lado de la balanza nos planteamos un incremento de la
seguridad posible técnicamente y en el otro situaciones en que se ven afectados
los fondos depositados en la/s cuenta/s corriente/s asociada/s, es justo abogar
por un equilibrio.

En orden a determinar las responsabilidades de una orden no autorizada por el
titular del servicio es fundamental atender a la naturaleza juridica de la
cuenta/s sobre la que en definitiva tienen su reflejo las érdenes telefénicas. El
dep6sito bancario de dinero en cuenta corriente, es un contrato sui generis y
complejo que, con independencia de las liquidaciones peri6dicas necesarias
para la determinacién del saldo exigible previa conformidad de las partes,
obliga al deudor a devolver dicho saldo. Esta obligacién segin el Tribunal
Supremo tiene caracter casi absoluto. Dice el alto Tribunal: "La obligacion de
conservacion y devolucion, que tanto el Codigo de Comercio como el Codigo

MpTELZA  LINO, Cristébal. "El disquete: como altermativa a las
tarjetas de crédito para dar seguridad a las }transacciones en InfoVia e
Internet”. Libro de Ponencias del II Congresp Nacional de Usuarios de
Internet e Infovia. 4 al & de febrero de 1997. ré;ladrid.
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Civil imponen al depositario, tiene cardcter casi absoluto, y sblo decae
mediante una causa muy justificada de fuerza mayor o de caso fortuito, no
previsible ni evitable. Ello lleva a exigir la responsabilidad de la entidad
bancaria por los menoscabos, dafios y perjuicios que el demandante haya
sufrido por su negligencia”.

Asimismo el depésito en cuenta corriente bancaria se caracteriza
principalmente por la obligacién que asume el Banco de efectuar el servicio de
caja. Dentro de este servicio de caja se incluyen todos los cobros y pagos
realizados por el banco como comisionista del titular de la cuenta corriente. Si
el banco tiene la condicién de depositario y comisionista y, como tal, no puede
actuar contra disposicién expresa del cliente dificilmente cumplira con su
obligacién si el sistema que implanta para atender 6rdenes sobre cuentas
corrientes, y otros productos de pasivo, no permite identificar al titular de la
cuenta.

En este sentido resulta de maximo interés una Sentencia de la Audiencia
Provincial de Ciudad Real (Seccién 2*) que, en relacién con otro servicio
automatizado como es el de cajeros dice textualmente:"... lo cierto es que €’
usuario no se identifica ante el cajero automdtico, limitindose a digitalizu-
la clave numérica personal. "

En definitiva ;qué consecuencias se derivan de esta falta de identificacién del
usunario de banca telef6nica?

Vuelve a ser la jurisprudencia de las Audiencias la que de forma clara y
precisa establece que: "... era OBLIGACION INDISPENSABLE la de
identificar al titular, y este hecho corresponde acreditarlo a la entidad
depositaria, al ser un HECHO EXTINTIVO de su responsabilidad, como
exige el articulo 1214 del Cédigo Civil .... con lo que aparece con nitidez la
omision de diligencia constitutiva de la CULPA CONTRACTUAL, y que
obliga a la entidad financiera demandada a indemmizar los dafios y
perjuicios causados, es decir las sumas reclamadas mis sus intereses, de
conformidad a lo que dispone el Cédigo Civil".

Es decir, es sobre la entidad sobre la que recae la carga de probar que
identific6 al titular del servicio para asi exonerarse de responsabilidad en una
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operacion no autorizada por éste. En este sentido la Audiencia Provincial de

Granada tiene declarado que: "... la responsabilidad del demandado no nace
del hecho del robo o hurto de la libreta de ahorros, pues este hecho por si solo
no hubiera desencadenado los efectos producidos si la referida entidad hubiera
cumplido su anexa obligacion de identificar al titular de la libreta, lo cierto es
que dicha cliusula exoneratoria es inoperante, ya que tratindose de un
contrato de adhesion el de autos, sus condiciones generales caen bajo la
normativa de la Ley General para la Defensa de los Consumidores y
Usuarios, de 19 de julio de 1984, a] tratarse el actor de un consumidor final,
y en concreto incurre en la nulidad prevista en el art. 10.4 de la citada Ley,
en relacion con lo establecido en el apartado 6 de la letra c) del niimero 1 de
dicho precepto, que establece la exclusion de aquellas clausulas que contengan

limitaciones absolutas de responsabilidad frente al consumidor o usuario”.

No existe ain una jurisprudencia especifica en esta materia de banca
telefénica, dada su todavia reciente implantacién, pero de lo que no cabe duda
es de que el titular de un servicio de banca telefénica no se encuentra
protegido por el contrato de dicho servicio. Habré de acudirse a las normas del
ordenamiento'*

marcadamente tuitiva de los intereses de los clientes ante lo que sin duda se

y a una jurisprudencia que como hemos visto Se muestra

pueden calificar de clausulas abusivas en la contratacion.

43 pl articulo 8.3 del Real Decreto 6£29/1993, de 2 de mayo, sobre
Normas de actuacidon en los Mercados de Valores y Registros obligatorios, y
la Circular de la Comisién Nacional del Mercado de Valores 3/1993, de 29
de diciembre, admiten que el archivo de justificantes de &rdenes de
compra, venta, suscripcién y reembolso de valores, etc... dadas por via
telefénica se realice en cinta de grabacidén y si se efectuaron dichas
érdenes por via electrénica el soporte de almacenamiento sea un registro
magnético. Pero lo mas importante es que este articulo 8.3 establece
claramente los requisitos minimos juridicamente exigibles para poner en
funcionamiento un servicio telefénico dentro del &ambito del mercado de
valores, en concreto: "Aquellas entidades dispuestas a aceptar &rdenes
recibidas por via telefénica no escrita deberdn establecer los medios
necesarios para la identificaciSn de sus ordenantes, asi como disponer de
cintas para la grabacién de dichas &rdenes; siendo necesario, no obstante,
advertir previamente al ordenante de dicha grabacién. Serd necesaria,
asimismo, la existencia de confirmacién escrita de la orden por parte del
ordenante, siendc admisible la utilizacién de cualgquier medio escrito
tales como télex, fax u otros similares”. La falta de esta confirmacidn
escrita, a que se hace referencia en este articulo, tiene como {nico
efecto el incumplimiento de una norma administzativa, por lo que no afecta
a la validez sustantiva y eficacia mercantil dg la orden. No olvidemos que
en derecho espafiol rige, como principic general, la libertad de forma.
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Junto a las cuestiones apuntadas revisten una importancia juridica mixima la
validez juridica y eficacia probatoria de las transacciones efectuadas a través
de estos servicios de banca telefénica y banca electrénica.

Esta nueva forma de operar lleva aparejada una serie de exigencias.
Exigencias que pueden concretarse en garantia de la identificacién plena del
cliente, validez o eficacia juridica de las operaciones contratadas, prueba
magnética de las mismas con plenos efectos procesales ante posibles
controversias, un reparto equitativo de responsabilidades por dafos y
perjuicios ante supuestos de fraude o fallos operativos de los sistemnas
informéticos y, como no, el cumplimiento de la normativa especifica para
entidades de crédito sobre transparencia de las operaciones y proteccién de la
clientela.

En relacién con 1a validez probatoria de las grabaciones de las conversaciones
de banca telefénica caben las siguientes consideraciones'*.

La constatacion de la operacion efectuada se suele resolver en los contratos de
uso del servicio de banca telefonica a través de una clausula por la que el
usuario autoriza expresamente a la entidad para grabar magnetofénicamente en
su integridad las conversaciones telefénicas de utilizacion del servicio
aceptando, asi mismo, su valor probatorio. La obtencién de estas pruebas
respeta las reglas de la buena fe, como expresamente exige el articulo 11.1 de
la Ley Orgénica del Poder Judicial*®, siendo calificable de licita. No obstante
dado que la obtencién y conservacién de las grabaciones tieme caricter
unilateral (por una de las partes del contrato, la entidad) deben adoptarse
medidas de seguridad en el archivo y custodia de las mismas. La entidad debe
garantizar la integridad y no manipulacién de los soportes de la grabaci6n, si
no, en un procedimiento judicial la entidad puede encontrar que de contrario

144 ofr. MATEU de ROS, Rafael. "La Contratacidén Bancaria Telefénica".
Revista de Derecho Bancario y Bursatil. Afio XV. Abril-Junio 1996, n* 62.
Pdgina 265 y ss.

4% Ley Orgénica 6/1985, de 1 de julio, del Poder Judicial. ‘
Articulo 11.1. En todo tipo de procedimiento se respetardn las reglas de
la buena fe. No surtirin efecto las pruebas obtenidas, directa o
indirectamente, violentando los derechos o libertades fundamentales.
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se alega la no realizacién de la operacién o, al menos, no en los términos que
se desprenden de la grabaci6n efectuada en un soporte manipulable.

Centrandonos ahora en banca electrénica la utilizacién en estos servicios de
sistemas de firma digital dotaria de plena fuerza probatoria y validez juridica a
las operaciones firmadas electrénicamente. Con ello no solo se garantiza la
identificacién de las partes sino también la integridad, confidencialidad y no
repudio de los mensajes emitidos. Lo que parece aventurado es un sistema de
banca electronica en el que los mensajes, entre usuario y entidad, viajen en
claro por la red de comunicacién o donde el iinico sisterna de identificacién de
acceso al servicio sean unas claves tecleadas desde el ordenador personal del
usuario. Si a este sistema se afiade una clausula, en el contrato marco entre
entidad y cliente, en la que éste acepta como validas y correctas todas las
operaciones cursadas mediante el uso de las mencionadas claves creemos que
no cabe por menos que traer a colacion la sentencia de la Audiencia Provincial
de Sevilla de 30 de julio de 1992, que declaraba nula la clausula (en ese caso
en un contrato de uso de tarjeta) en la que el consumidor daba por buenas las
transacciones recogidas en el cajero automatico al vulnerarse el articulo 24 de
la Constitucién Espafiola, el 1.214 del Cédigo Civil y el 10.4 de la Ley
General para Defensa de los Consumidores y Usuarios. Es evidente que sobre
un sistema sobre el que la seguridad técnica presente importantes agujeros no
cabe el establecimiento de clausulas de exoneracion de responsabilidad de la
entidad.

Por dltimo, y en lo que respecta a la aplicabilidad a la contratacién
(operaciones de activo o de pasivo) desarrollada a través de banca electrénica
y telefénica de la normativa financiera especifica de entidades de crédito (OM
de 12 de diciembre de 1989 y Circular 8/1990 del Banco de Espafia'*®) cabe

4% Esta normativa trae causa del desarrollo del articulo 48 de la Ley
26/1988, de 29 de julio, sobre Disciplina e Intervencidn de las Entidades
de Crédito. Este articulo 48 faculta al Ministerio de Economia y Hacienda
para que “"con el fin de proteger los legitimos intereses de la clientela
activa y pasiva de las entidades de crédito y sin perjuicio de la libertad
de contratacién gque, en sus aspectos sustantiyos y con las limitaciones
que pudieran emanar de otras disposiciones legales, deba presidir las
relaciones entre las entidades de crédito y\ su clientela, pueda: a)
Establecer que los correspondientes contratos se formalicen por escrito y
dictar las normas precisas para asegurar que lds mismos reflejen de forma
explicita y con la necesaria claridad los compromisos contrafidos por las
partes y los derechos de las mismas ante J.as? eventualidades propilas de
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decir que se exige un documento contractual escrito en todo caso. Esto no
debe entenderse que afecta a la validez y eficacia de la contratacién verbal a
través de teléfono, la exigencia de un contrato escrito es un requisito que cabe
cumplir bien de forma previa, con la firma del contrato marco de uso del
servicio de banca telefénica o electrénica, o bien posteriormente en contrato
independiente. Lo que si se desprende de la normativa estudiada es la
exigencia de un sistema de constatacién de las operaciones formalizadas por
via telemética que revele la autoria, la intencién contractual de las partes y el
contenido esencial del contrato. Para cubrir estas exigencias de seguridad
juridica creemos adecuada la firma digital o electrénica que incorporada a un
mensaje emitido a través de banca electronica dota a éste de autenticacién e
irrefutabilidad de origen y recepci6n e integridad de contenido.

La casuistica en relacién con la utilizacién abusiva e irregular de los cajeros
autométicos es muy amplia'’ y ya se expuso con anterioridad, por tanto no se
reincidira sobre el tema'®, Parte de la doctrina entiende que Gnicamente un

cada clase de operacidn...”. Queda claro, a la luz de la norma transcrita,
que la infraccién del requisito de la formalizacién por escrito es una
infraccién de una norma de disciplina de entidades de crédito que, en modo
alguno constituye una sancién de nulidad del contrato en si. Es decir, el
articulo 48 transcrito se remite al principio general de la libertad de
forma. Siendo esta la interpretacién gque consideramos como mis adecuada,
siguiendo asi a MATEU DE ROS op. cit., lo gque si cabe deducir es una
exigencia ineludible para toda entidad de crédito de contar con un sistema
que permita la comprobacién de la voluntad contractual de las partes y del
contenido del contrato. No necesariamente ha de ser un sistema de
escritura en soporte papel con firma de pufic y letra de las partes, un
documento en soporte electrdénico con firma digital llena las exigencias
juridicas indicadas.

17 yna clasificacién muy completa de las irregularidades gque se
pueden cometer en relacidén con los medios electrbénicos de pago es la
recogida por E. Del Peso en su ponencia El fraude en los medios
electrénicos de pago, publicada en wvol. Encuentros sobre Informitica vy
Derecho 1992-199%3, ICADE. Aranzadi. Pamplona 19%3. Piagina 161 y ss.

12 pecordamos la clasificacién propuesta por Emilio Del Peso, Op.
Cit. gue divide las irregqularidades cometidas en relacién con los medios
electrénicos de pago en cuatro grandes grupos: irregularidades cometidas
por los titulares de las tarjetas, irregularidades cometidas por terceros,
cometidas por los prestadores de servicios y las cometidas por las
entidades emisoras y/o gestoras de las tarjetas.
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solo conjunto de este tipo de conductas constituyen fraude informética. Se
rata de aquellas actuaciones en las que se tiene acceso a un cajero
automatico mediante la utilizacion de una tarjeta falsa. El uso de una
tarjeta falsificada refine todas las caracteristicas del fraude al constituir
precisamente esta falsificacién el elemento del engafio pecesario en todo
fraude. Para Bueno Aris'’ la utilizacién de este tipo de tarjetas tieme
calificacién equivalente, ya se utilicen para comprar en el comercio o para
obtener dinero de un cajero automético. Sin embargo Romeo Casabona!*’
entiende que la utilizacion de este tipo de tarjetas falsificadas (nicamente
puede llegar a tener éxito en establecimientos comerciales donde no se proceda
a la comprobacion de la identidad del tenedor de la tarjeta. Ambos autores
coinciden, no obstante, en la calificacién juridica de estos hechos entendiendo
que se produce un concurso entre el delito de falsedad en documento y el

delito de estafa.

Descendiendo ahora a la casuistica en relacién con la falsificacién de tarjetas
cabe hacer las siguientes consideraciones con base en investigaciones
efectuadas sobre casos reales aparecidos en prensa' y en las memorias
anuales publicadas por la Direcciébn General de Policia, en concreto la
estadistica de criminalidad accesible en el INE (Instituto Nacional de
Estadistica).

Al desarticular las redes de falsificadores, en definitiva, al desmontar estos
fraudes se toma conciencia de la inseguridad de un sistema de disposicion de
efectivo y pago que todos habitualmente utilizamos.

En un estudio de campo con los responsables de redes de cajeros, policia y
departamentos de reclamacién de bancos y cajas se presenta el siguiente

panorama.

Actualmente los datos conocidos de fraudes con tarjetas bancarias representan

4% RIFENO ARUS, Francisco. Op. Cit. Pdg. 5.
15¢ pOMEQ CASABONA, Carlos Maria. Op. Cit. Pag. 135.
5t yna de 1las dltimas noticias apérecidas en prensa sobre

falsificacién de tarjetas de crédito es la publicada por el periédico EL
PAIS el miércoles 4 de diciembre de 1996.
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un porcentaje minimo de los realmente cometidos. Los fraudes conocidos se
concentran fundamentalmente en dos apartados: uso de tarjetas extraviadas o
robadas (tarjetas calientes que comprende el 80% de los datos conocidos) y
falsificacion de tarjeta (abarca el 20% restante).

La utilizacién de tarjetas calientes (substraidas o extraviadas) por terceros es
sencilla en comercios, si no se comprueba la identidad del usuario de la tarjeta
ni se exige el NIP. Es excepcional que los comerciantes comprueben la
identidad del portador de la tarjeta, consumidor de un bien o un servicio.
Ademis, en ocasiones, ni siquiera se firman los justificantes de compra, no
produciéndose el cotejo de firmas que evitaria numerosos usos fraudulentos de
tarjetas.

Para que sea posible la utilizacién fraudulenta de tarjetas calientes en cajeros
automdticos es necesario, por parte de los defraudadores, una mayor y més
consolidada infraestructura para la obtencién de los NIP (Niimeros de
Identificacion Personal) excepcién hecha de la obtencién del NIP por
visualizacién directa. En concreto algunos de los métodos utilizados para la
obtencién del NIP consisten en la instalacién de cdmaras de video ocultas en
los mismos cajeros automiticos enfocadas hacia el teclado donde el usuario
introduce desprevenidamente su NIP™*2, Una vez obtenido éste la tarjeta e
substraida a su titular. De la casuistica expuesta cabria deducir que son
posibles disposiciones efectuadas desde cajero con uso del NIP sin que pueda
apreciarse una custodia negligente de este nimero por parte del titular.

Junto a los usos fraudulentos de tarjetas "calientes" se encuentra otro grupo de
actuaciones fraudulentas con tarjetas, las falsificaciones. En la prictica se han
detectado dos formas de comision: la falsificacion integral de la tarjeta (alto
coste) para su uso posterior en comercios y la manipulacion de tarjetas robadas
recodificando su banda magnética. En este Gltimo caso la banda magnética de
una tarjeta ya anulada (o incluso un pléstico blanco con banda magnética), es
recodificada con datos de una tarjeta en circulacién. Estos datos son obtenidos

152 otra forma de obtencién de Nimercs de Identificacién Personal ha
gido la colocacidén de una cinta invisible (traunsparente) sobre el teclado
del cajero donde queda sefialado el nimero tecleado por el usuario y que,
posteriormente, al retirar la cinta puede leerse dicho nimerc por el
delincuente.
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a través de los més pintorescos métodos por ejemplo: en establecimientos,
donde momentineamente se pierde de vista la tarjeta, un empleado infiel
decodifica los datos de la tarjeta; sustitucién del sistema de apertura del recinto
que alberga el cajero automético por un lector de banda magnética instalado
por los defraudadores. El terminal punto de venta (TPV) del establecimiento
s6lo lee los datos codificados en la banda que pertenecen a tarjetas activas
autorizndose por tanto la operacién. En los supuestos mencionados de
plasticos blancos con banda magnética recodificada con datos de tarjetas en
circulacién, la dinimica comisiva del delito exige connivencia entre
defraudador y comercio, desde donde se utiliza el plastico.

Dada la trascendencia social de las conductas que estamos estudiando el nuevo
Codigo Penal, reflejo del orden valorativo de una determinada sociedad,
tipifica el uso abusivo de tarjetas electrénicas,

Los hechos descritos dan lugar a situaciones penalizables con arreglo a dos
tipos fundamentalmente: robo (arts. 238 y 239) o estafa (art. 248.2). Parte de
la doctrina entiende como mé4s adecuada la tipificacién como delito de robo
con fuerza en las cosas la utilizacion de tarjeta legitima por un tercero. De
acuerdo con el articulo 238 del nuevo Cédigo penal: "Son reos del delito de
robo con fuerza en las cosas los que ejecuten el hecho cuando concurra
alguna de las circunstancias siguientes:

(.-)
4° Uso de llaves falsas".

Fl articulo 239" explicita el concepto de llave falsa diciendo: "Se

152 E1 nueve Cédigo Penal con este articule 239 ha =zanjado una
cuestién que habia sido objeto de discusidén por la doctrina Yy
jurisprudencia. E1 T.S. sostenia, antes de la promulgacién del nuevo C.P.,
que las tarjetas de crédito tenian la consideracién de llaves. Asi el Alto
Tribunal en 88 de 5 de noviembre de 1987; 6 .de marzo de 1989; 27 de
febrero y 21 de septiembre de 1990, entre otras, declard que las tarjetas
tienen el cardcter de llaves "por cuanto sirven en la préctica para
accionar el cierre del local que da acceso al cajeroc automitico, o para
abrir el receptaculo del mismo cuando se halla instalado en el exterior
del establecimiento bancario”. BAfiadia el T.S. que "dicho caracter de llave
no se desvirtia por el hecho de gue tenga atribuida una segunda funcién:
la de Bservir para extraer dinero pulsando el niimero secreto, porque la
accién tipica estd cumplida con la simple apertura del espacio cerrado. 8i
el nimerc secreto no se conoce la accién de obtener dinero quedarid en
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considerardn llaves falsas:

(...)

2% Las llaves legitimas perdidas por el propietario u obtenidas por un medio
que constituya infraccion penal.

{...)

A los efectos del presente articulo, se considerardn llaves las tarjetas,
magnéticas o perforadas, y los mandos o instrumentos de apertura a
distancia”.

De acuerdo con los articulos transcritos entendemos que son aplicables al uso
de tarjetas legitimas substraidas si no se ha producido ninguna manipulacién
sobre dichas tarjetas. Sin embargo en el uso de tarjeta falsificada se aprecia un
plus de desvalor'™, como es el engaiio a la entidad depositaria de los fondos y
al titular del instrumento de pago. Es la utilizacién de esta tarjeta falsificada la
que constituye una manipulacién del "input", y por tanto una de las formas del
delito de estafa penalizadas a través del articulo 248.2 del muevo Cédigo
Penal, consiguiendo la transferencia no consentida de cualquier activo
patrimonial en perjuicio de tercero.

PAGOS CON TARJETA EN INTERNET

La casuistica de fraudes con tarjetas se ha ampliado con la utilizacién de éstas
en los pagos de bienes o servicios adquiridos a través de Internet. Un anilisis
juridico de las operaciones de comercio electrénico en la Red obliga a adoptar
una doble perspectiva: civil y penal. Desde la primera deben ser analizados los
derechos de los consumidores en contratos negociados a distancia'®. Y desde

grado imperfecto de ejecucién".

8¢ Egte incremento del desvalor de la conducta de uso de tarjeta
falsificada se traduce en la mayor pena del delito de estafa fijada en el
articulo 249 en prisién de seis meses a cuatro afios, pudiendo llegar hasta
seis afios si concurren determinadas circunstancias. E1 articule 240
castiga el delito de robo con fuerza en las cosas con pena de prisidn de
uno a tres afios, pudiendo llegar hasta cinco afios de prisidén si el robo se
comete mediando alguna de las circunstancias del articulo 235.

1550fy. nota al pie nimero 92.
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la segunda, las consecuencias penales del uso fraudulento de tarjetas de crédito
en Internet. Nos centraremos en este segundo aspecto.

Sin duda se estin realizando importantes avances en la seguridad de los
mensajes que circulan por la red mundial Internet. Quizé en buena parte estos
avances han venido propiciados por la utilizacion de esta red de redes en el
Ambito comercial. La circulacién de datos con un alto valor econdémico y la
realizaciéon de transacciones exige una garantia de inviolabilidad de la
transmision que la técnica puede proporcionar.

De acuerdo con la legisiacién interna, Ley del Comercio Minorista, el
consumidor queda indemne ante un cargo efectuado utilizando el mimero de su
tarjeta de crédito. Efectivamente esto es asi ya que el protocolo de seguridad
que hasta ahora se ha utilizado (SSL) permite que la informacién viaje cifrada,
se identifica a la tienda pero no al otro extremo de la transmisién, el
comprador. Por esta razén se firma entre entidad y comerciantes que realicen
ventas por teléfono y ventas en Internet un mismo régimen donde toda
responsabilidad ante posibles incidencias se hace recaer sobre el comerciante.
Con ello la responsabilidad civil derivada de una conducta indudablemente
delictiva se hace recaer precisamente sobre el perjudicado, victima del engafio.
Sin embargo la situacién ha cambiado, y ain experimentard una mayor
evolucién en un futuro inmediato. Las grandes marcas de tarjetas ya han
desarrollado el protocolo SET (Transacciones Electrénicas Seguras) para
securizar los pagos con tarjeta en redes abiertas como Internet. Con SET
podemos decir que los niveles de seguridad en las transacciones en el mundo
real se llevan al mundo virtual, electrénico. En otras palabras, igual que al
acercarnos a un COmercio y pagar con nuestra tarjeta firmamos un
comprobante de la compra, en las compras que hagamos en Internet también
firmaremos un comprobante. Serd una firma electrénica que basada en
sistemas de encriptado asimétrico permite identificar electrénicamente al
extremo de la transaccibn en la que supuestamente se encuentra una
determinada persona, el comprador. Conviene resaltar c6mo hacemos mencién
a la identificacién electrénica del extremo, pero no a la autenticacién del
comprador. Hemos conseguido quedar identificados en el mundo electrénico

como entes existentes y legitimados para!llevar a cabo un pago o uma
transaccion, pero ;c6mo nos identificamos como persona autorizada que lleva
a cabo una determinada operaci6n?. Para ello Europay, MasterCard y Visa
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pretenden incorporar al dmbito del comercio electrénico la tecnologia de las
tarjetas con "chip” (EMV). La fusién del protocolo SET y de EMV, que se
espera se encuentre disponible para el tercer trimestre del afio 1997, dar4 un
paso més en orden a cerrar el circulo de compras electrnicas seguras que
conllevard un inevitable cambio en el reparto de responsabilidades ante
incidencias™®. Se podré probar que un determinado titular de tarjeta ordené un
determinado pago. Asi la constatacibn de que una compra ha sido
efectivamente realizada por el titular de una tarjeta llevard a todos los
intervinientes (consumidores, comercios y entidades) a reducir ostensiblemente
su nivel de riesgo en pagos electrénicos. El descubrimiento y prueba del autor
de un delito de estafa informitica por utilizacién fraudulenta de tarjeta de
crédito en Internet sera posible en un futuro inmediato.

3.2.4. Manipulaciones de sistemas informiticos

Las manipulaciones de los sistemas informéticos son las formas mas frecuentes
de aparici6n de la criminalidad informética. Las manipulaciones mas
frecuentes de los sistemas informéticos son las manipulaciones de datos. En
estas manipulaciones el autor buscando un lucro personal modifica una ser
de datos a los que tiene acceso por razén de su puesto de trabajo o |
cualquier ofra circunstancia personal. La sustitucién del dato correcto por ei
manipulado constituye el elemento del engafio necesario en el fraude. Casi
todas las conductas enjuiciadas en las Sentencias de nuestro Tribunal Supremo
recogian como hechos probados manipulaciones de datos a consecuencia de las
cuales se habian percibido indemnizaciones indebidamente, o se cobraban
prestaciones a las que no habia derecho a la vista de los datos ciertos de los
autores de la manipulacién. Para comprender un poco mejor cOmo se

1

SGIDZH'I‘IPICACION DEL ORDENANTE DE UN PAGO CON TARJETA EN INTERNET

Estkndar de commnicacidn S$SL s‘n‘ SET-EMV
Elementos de ldentificicacidn

TARTETA NO o 51
CLAVE NO SI 51
FIRMA No SI 51
CARACTERISTICA RO HO SI
PERSONAL
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producen este tipo de manipulaciones debemos partir de considerar al
ordenador como un sistema integrado para ¢l proceso de datos. El proceso de
datos supone la existencia de unos datos de entrada (input), la existencia de
unas 6rdenes que guien las operaciones a realizar con dichos datos (un
programa) y unos datos que constituyan el resultado de la aplicacién a los
datos de entrada de las érdenes o instrucciones del programa (output). Quedan
asi recogidos los tres puntos donde puede temer lugar la incidencia de la
manipulacién del sistema informatico: en el input, en el programa o en el
output.

3.2.4.1. Manipulaciones de datos

3.2.4.1.1. Manipulacion de los datos de entrada (input)

Las manipulaciones de los datos de entrada generalmente son
cometidas por los responsables de controlar la entrada de datos
en el sistema. Su situaci6én privilegiada dentro del proceso de
datos les facilita sobremanera la realizacién de la conducta

engafiosa'’

. Las manipulaciones de este tipo suelen producirse
en sistemas que generan pagos automatizados. La introduccién
de controles en estos sistemas de pagos automatizados es
imprescindible. Podria resultar de utilidad en este sentido la
realizacion de sucesivos cuadres contables a medida que se van

introduciendo nuevos datos en el proceso informético.

3.2.4.1.2. Manipulacién de los datos de salida (output)

Dentro de este grupo se incluyen todas las modificaciones de los
datos resultado del proceso informitico. Por ejemplo una

137 A este respecto ya hemos sefialado cémo el articulo 250.1.7°, del
nuevo Cédigo Penal, establece una pena agravada para el delito de estafa,
concretamente pena de prisiém de uno a seis aﬁos y multa de seis a doce
meses, cuando el delito se comete con abuso de las relaciones personales
exigtentes entre victima y defraudador, o aprovechando é&ste su
credibilidad empresarial o profesional.
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modificacién de los listados obtenidos del ordenador con los
resultados correctos. La manipulacién no se produce ni en los
datos de entrada, ni en el proceso ya que éste da unos datos
correctos, la modificacién la sufren unos datos ciertos que
posteriormente son falseados.

3.2.4.2. Manipulaciones de software con fines fraudulentos

Dentro de ias denominadas manipulaciones del programa'® o manipulaciones
del software se incluyen dos tipos de conductas: aquéllas en las que el
autor modifica los programas de la empresa o del particular afectado, y
aquellas otras modificaciones que se producen con la ayuda de un
programa que ha creado el propio delincuente.

En este tipo de fraude la accién delictiva consiste en trastocar el proceso de
célculo del programa de forma que en un determinado momento o bajo
unas determinadas condiciones, el programa no actie conforme a las
sentencias que tiene especificadas.

Este tipo de fraude presenta una serie de ventajas para el delincuente sobre el
resto de formas de comisién del fraude en general. Primero, es un
delito que puede reportar a su autor cuantiosas ganancias sin suponer
para éste un grave riesgo para su integridad personal ni para la de
terceros. Segundo, es un delito que no deja rastro ya que se actia sobre
los célculos que efectia el programa, no sobre los datos de entrada. Y
tercero, los autores al ser normalmente personal técnico especializado
en el 4rea de informitica saben ocultar las huellas de la conducta

1% Entendemos, de una forma simplificada, por programa un conjunto
ordenado légicamente de sentencias, escritas en un lenguaje de
programacién, a través de las cuales se ejecutan oSrdenes de cilculo
matemiticas o ldégicas sobre los datos de entrada, produciendo asi un
resultado de salida. Una definicidén mAs clara y concisa es la propuesta
por el Prof. DAVARA al definir el programa como el "conjunto de Srdenes o
instrucciones que, siguiendo una l&égica determinada, guian o dirigen las
actividades del sistema (ordenador).® Actualidad Informidtica Aranzadi n°3,
abril de 1992. Pag.4.
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delictiva.

En un répido acercamiento al modo de comisién de la conducta delictiva se
puede afirmar que los cambios sobre el programa se realizan
normalmente sobre el programa fuente'”
objeto'®.

Los cambios introducidos sobre el programa fuente se ejecutarin cuando el

, ho sobre el programa

programa se compile y el nuevo programa objeto falseado sustituya al
anterior.

Ante este panorama es mnecesario arbitrar algin sistema de control y
prevencién de estas acciones. Sieber'® defiende como los mis
adecuados los controles de acceso que eviten un acceso incontrolado a
los programas, estos controles de acceso deben de afectar a los propios
programadores de la entidad. En definitiva lo que debe imperar es una
divisién de funciones de forma que cada miembro de la entidad o de la
institucion de que se trate, sepa cuiles son sus obligaciones y que no
puede tener acceso a cualquier funcién del sistema si previamente no
est4 autorizado para ello.

Para finalizar los controles sobre este tipo de manipulaciones deben centrar su
atencion en tres areas: el drea del personal al servicio de la entidad, el
drea del procedimiento y la verificacién de los resultados intermedios
del proceso.

15 Entendemos por programa fuente, siguiendo al Prof. DAVARA, el

"programa escrito en lenguaje fuente y que, por tanto, necesita ser
traducido a lenguaje maquina para que el ordenador le pueda ejecutar".
"Lenguaje fuente se puede identificar con lenguaje de programacién siendo
aquél en el que el programador escribe las 6rdenes o instrucciones que
constituyen el programa. El lenguaje de programacién es el conjunto de
simbolos, palabras, vocablos u otros medios de representacién del
conocimiento por los que se describen, mediante un convenio
preestablecido, las 6rdenes o instrucciones regqueridas para que el
ordenador ©pueda ejecutar las operaciones o actividades deseadas".
Actualidad Informditica Aranzadi. N°3, abril de 1992. P&ag.4.

1680 wprograma objeto es el resultado de la traduccién de un programa

que sBe encuentra en lenguaje fuente a lengﬁaje de ordenador". DAVARA
RODRIGUEZ, M.A. Actualidad Informdtica Aranzadi. N°3, abril de 1992.
Pag.4.

161 gTEBER, Ulrich. Op. Cit. P&g. 19.
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3.2.4.3. Manipulaciones de consola (hardware)

Hasta ahora hemos hablado de manipulaciones de datos o bien de
manipulaciones de programas, en cualquier caso se trata de elementos
intangibles. Pero las manipulaciones también pueden llevarse a cabo
sobre elementos fisicos del sistema de ordenador. Estas manipulaciones
alteran el correcto funcionamiento de un elemento del servicio
mecénico de la instalacién del proceso de datos.

Un ejemplo de este tipo de manipulaciones lo constituyen las alteraciones
fisicas en cajeros autométicos (ATMs). Aunque indudablemente la
seguridad a nivel hardware en cajeros cuemta hoy en dia con
dispositivos de:

- alarma sismica, alarma que detecta vibraciones que tienen por objeto
manipular algiin elemento del cajero como el dispensador de
billetes o la ranura de captura de tarjeta.

- Alarma de humos. Detectan incendios en la caja fuerte evitando la
pérdida de dinero, y suelen ir conectados a un sistema de
autoextincién mediante gases.

- Alarma frente a golpes. Detectan golpes de una cierta intensidad en el
cajero.

- Alarma de temperatura. Detectan subidas en la temperatura de la caja y
protegen frente a ataques con lanza térmica.

Estos sistemas de seguridad fisica se completan con la seguridad en la propia
ubicaciéon del cajero, en recintos cerrados o totalmente visibles al
piiblico, anclage a! suelo, medidas antivandalismo como monitor de
doble cristal y tictil por rayos infrarrojos. Sin embargo estas medidas
no son de extensién generalizada en todo tipo de cajeros, y de hecho la
obturacién del mecanismo de captura de tarjetas que retiene ésta y
posteriormente es expulsada y recogida por el delincuente que
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previamente ha obtenido el PIN de esa tarjeta, se ha convertido en un
tipo de manipulacién, no habitual, pero si con suficientes ejemplos para
que ya hayan llegado a conocimiento de nuestros Tribunales.

A continuacién reproducimos, dado el interés practico del supuesto descrito,
una demanda civil de reclamacién de cantidad en que supuestamente los
hechos base del perjuicio patrimonial ocasionado son los descritos (una
manipulaci6n del hardware de un cajero automitico). Ante la dificultad
de descubrir al delincuente, la victima (titular de la tarjeta y de la
cuenta corriente asociada) se ve obligada a interponer una demanda de
responsabilidad civil frente a la entidad financiera depositaria de sus
fondos.

AL JUZGADO DE PRIMERA INSTANCIA DE MADRID QUE POR TURNO

DE REPARTO CORRESPONDA

D/D2, sieiiearnens , mayor de edad, de estado ...., de profesion .......... , vecino de
..... , con domicilic en la calle ............ de ........, provisto del Documento
Nacional de Identidad nim. ...... , letra .., expedido en ...., en fecha ........ de 199.,

vigente, ante el Juzgado comparezco y como mejor en derecho proceda, DIGO:

Que bajo la direccién de la Letrada del Ilustre Colegio de Abogados de ...... , D?
Juana Maria Domaica Maroto, colegiada ntm. ........ , con despacho en ....... ,
formulo DEMANDA DE JUICIO DE COGNICION contra la Compafifa Mercantil
raesssesenne inscrita en el Registro Mercantil de ............ , con domicilio social en
.......... , en reclamacion de la cantidad de ...... pesetas de principal, més
intereses y costas, demanda que apoyo en los siguientes hechos y fundamentos de

derecho.

HECHOS

PRIMEROQ.- D/D?, .......... ha sido titular de la cuenta corriente ordinaria con
codigo ............ hastaeldia........... en que procedié a su cancelacion.

-----------------
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Se designan a los oportunos efectos probatorios los archivos y registros de la entidad
demandada donde obrar copia del contrato de cuenta corriente que unia a ésta con el
demandante y de su correspondiente cancelaci6n.

SEGUNDQ.- A la cuenta identificada en el hecho anterior se encontraba asociada
una tarjeta de débito tipo .. con nimero ......... vélida desde .... hastael .....

Se designan a los oportunos efectos probatorios los archivos y registros de la entidad
demandada donde obrara copia del contrato de uso de dicha tarjeta.

TERCERQ.- El dia ...... , alrededor de las 21.30 horas, el/la demandante acudié al
cajero automdtico de la red ... que la entidad ................. , S.A., dispone en su
sucursal urbana n® ......... sitaenlaC/ .........

El/la demandante tras introducir la tarjeta identificada en el hecho segundo de esta
demanda, de la que era titular, en el cajero no pudo efectuar ninguna operacién
quedando, asi mismo, la tarjeta capturada por éste. El/la demandante abandoné ei
lugar tras intentar repetidamente recuperar la tarjeta confiando quedaba
convenientemente custodiada en el cajero que la habia capturado.

CUARTO,- Transcurrido el dia ....... el ... el/la demandante acudi6é a la
sucursal urbana n° ..... del ........coveniii. , S.A. con el fin de recuperar la tarjeta
capturada.

Sin embargo, alli se le informé, siendo asi sorprendido en su buena fe, que su tarjeta
no se encontraba entre las retenidas en los dos dias anteriores por el cajero que,
como certifica el director de la precitada sucursal, D........ , estuvo inoperativo desde
las 20,59 horas del dia ............. hasta las primeras horas del dia .......

Se acompaiia como DOCUMENTO N° 2 el certificado del director de la sucursal
urbana n° ........ , 9.A. al que se hace referencia en este hecho.

QUINTO.- El demandante ante la inquietud de comprobar que no se encontraba su
tarjeta entre las retenidas en la sucursal del Banco ......... contacta de inmediato
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telefénicamente, el mismo dja, con [a oficina principal del Banco ........... anulando
la tarjeta de débito ............ . de su titula:idliad. En la misma conversacién
telefénica consulta €l saldo de su cuenta n® .............. siendo informado por parte
del Banco ....... que ya se habian producido disposiciones con su tarjeta por valor de

SEXTO.- El/la demandante aunque confiaba en que tras la anulacién telefénica de la
tarjeta, el dia ........ , quedaba ésta definitivamente inoperativa quiso en una prueba
mas de su actuar diligente denunciar por escrito los hechos. Asi el dia ...... el/la
demandante procedi6 a denunciar los hechos por escrito ante la oficina principal del
Banco ...... sobreabundando, de este modo, en la denuncia telefénica de anulacion
de su tarjeta que efectué el dia .........

Se aporta como DOCUMENTO N° 3 copia sellada del escrito al que se hace
referencia en este hecho.

SEPTIMO.- Asimismo, el/la demandante adoptando todas las medidas a su alcance,
y juridicamente exigibles, en orden a dar cuenta de los hechos recogidos en esta
demanda formul6 denuncia ante la autoridad competente, en concreto, ante el
Juzgado de Instruccién de Guardia n°® ............. eldia...........

Se aporta como DOCUMENTO N° 4 copia sellada por el citado Juzgado de
Guardia.

OCTAYO.- Pese a que el dia ............. el/la demandante telefonicamente anulé
la tarjeta de su titularidad, siendo informado de que se habian producido hasta ese
momento disposiciones por valor de ....... pesetas, se siguieron produciendo

después de la anulaciéon de la tarjeta disposiciones no autorizadas por el/la
demandante hasta un total de ........ pesetas.

NOVENO,- Asi pues tras quedar capturada la tarjeta .... del demandante por el

cajero del Banco ........ S.A.,eldia............. , se produjeron nueve cargos, que la
demandada atribuye al uso de la tarjeta .|......... .y que no realizé el

demandante pues ya no tenia dicha tarjeta en isu poder, estos cargos son los
siguientes: '
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Se acompafia como DOCUMENTO N° 5 consulta de movimientos de fecha
.............. en el que se reflejan las disposiciones con tarjeta .... no realizadas por
el/la demandante.

DECIMO.- EV/la demandante plantearon reclamacién ante el Defensor del Cliente de
la entidad demandada, escrito de reclamacién solicitando la devolucion de los cargos
identificados ut supra.

Se acompaiia como DOCUMENTO N° 6 acuse de recibo por el Defensor del
Cliente del escrito de reclamacién referido en este hecho.

DECIMO PRIMEROQ.- El Defensor del Cliente emite resolucién desestimatoria a
las peticiones del ahora demandante.

Esta resolucion veladamente califica como negligente la conducta de D./Dofia
.................. SIN PRUEBA ALGUNA arrogindose atribuciones que como parte
interesada no le corresponden, ya que es linicamente un Tribunal de Justicia el que
puede considerar si una determinada actuacion es culposa o negligente.

Asimismo, €l Defensor del Cliente da por supuestos una serie de hechos (expulsién
de la tarjeta por el cajero, captura de la misma por un tercero) sobre los que no
aporta prueba alguna y sobre los que, sin embargo, funda su resolucién.

Se acompafa como DOCUMENTO N° 7 la resolucién del Defensor del Cliente al
que se hace mencién en este hecho.

DECIMO SEGUNDQ.- Ellla demandante en su tortuoso camino en el
esclarecimiento y reconocimiento de su total ausencia de responsabilidad en los
hechos expuestos en este escrito de demanda, solicit (con fecha.....) al sistema ..... ,
S.A. informacién concreta sobre los siguientes puntos:

1°, Si el cajero, identificado en el hecho tercero de esta demanda, presentd

permanentemente en pantalla el mensaje de encontrarse inoperativo entre las
20,59 hs. del difa .......... y las primeras horas del dia .......
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2°. Si dicho cajero, en atencién a la averia que sufri6 en las fechas mencionadas en
el parrafo anterior, pudo o no capturar tarjetas de los usuarios de la red que se
acercaron al mismo para utilizar sus servicios.

Se acompaia como DOCUMENTO N° 8 copia de la solicitud de informacién
dirigida al Sistema .....

DECIMO TERCERO.- La contestacién a esta solicitud de informacién no pudo ser
mis desalentadora al no arrojar ninguna luz sobre los hechos y recoger
exclusivamente la misma informacién ya suministrada por el Banco ....... y ailadir
(se reproduce textualmente) que la inoperatividad del cajero es la "unica
circunstancia que en este asunto puede ser constatada de forma fehaciente". Por
tanto de aqui se desprende la unilateralidad y arbitrariedad de la atribuciéon de
responsabilidad al demandante en base a una supuesta pantalla de aviso de error
que aparece en todo cajero inoperativo y a la imposibilidad de que éste capture
tarjetas.

Se acompaiia como DOCUMENTQ N° 9 escrito remitido por el Sistema ..., S.A. al
que se hace referencia en este hecho.

DECIMO CUARTO.- Quede constancia, a los efectos de ilustrar al juzgador, que
el/la demandante desde hace mas de quince afios ha sido titular de cuenta corriente y
de tarjetas de débito y/o crédito emitidas por la entidad demandada sin haber tenido
ningin incidente, controversia o contestacién con ésta.

Acreditada, asi mismo, la negativa de Banco ....... a asumir la responsabilidad en
los hechos expuestos en esta demanda y no habiendo procedido, pese a los
requerimientos efectuados desde el mes de ......... , a devolver al demandante los

importes indebidamente cargados en la que fue cuenta de su titularidad por
disposiciones efectuadas, segin manifestaciones de la demandada, por
D/D2............ hechos que el demandante niega rptundamente es por lo que se ve
obligado a interponer la presente demanda. '

A estos hechos son de aplicacion los siguientes,
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FUNDAMENTOS DE DERECHO

L- JURISDICCION Y COMPETENCIA

La competencia objetiva y territorial corresponde al Juzgado de Primera Instancia
(articulo 85 de la Ley Orginica 6/1985, de 1 de julio, del Poder Judicial) del
lugar en que deba cumplirse la obligaci6n, y a falta de éste, el del lugar del contrato
(articulo 62.1° de la Ley de Enjuiciamiento Civil) en ambos casos .........

IL.- PROCEDIMIENTO

Por tratarse en esta demanda de una cuestién entre partes cuyo interés excede de
80.000 pesetas sin pasar de 800.000 pesetas, ha de decidirse en juicio de cognicidn,
segin dispone el articulo 486, inciso primero, de la Ley de Enjuiciamiento civil,
competencia de los Juzgados de Primera Instancia (articulo 26 del Decreto de 21 de
noviembre de 1952 por el que se desarrolla la base décima de la Ley de 19 d»
julio de 1944 sobre normas procesales aplicables en la justicia municipal).

II1.- SOBRE EL FONDO

1)DE LA RELACION CONTRACTUAL QUE UNIA A DEMANDANTE Y
ENTIDAD DEMANDADA

Entre demandante y demandada existi6 una relacién contractual que se concretd en
la cuenta corriente n° .............. donde se produjeron los cargos no consentidos
por el demandante objeto de reclamacion en esta demanda.

El depésito bancario de dinero en cuenta corriente, €s un contrato sui generis y
complejo que, con independencia de las liquidactones periddicas necesarias para la
determinaci6n del saldo exigible previa conformidad de las partes, OBLIGA AL
DEUDOR A DEVOLVER DICHO SALDO. Esta obligacién segin sefiala la
Sentencia del Tribunal Supremo de 25 de julio de 1991 TIENE CARACTER
CASI ABSOLUTO.
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"La obligacidn de conservacién y devolucion, que tanto el Cédigo de Comercio
como el Cédigo Civil imponen al depositario, tiene cardcter casi absoluto, y solo
decae mediante una causa muy justificada de fuerza mayor o de caso fortuito, no
previsible ni evitable. Ello lleva a exigir la responsabilidad de la entidad bancaria
por los menoscabos, dafios y perjuicios que el demandante haya sufrido por su
negligencia”. (T.S. Sentencia de 25 de julio de 1991).

El dep6sito en cuenta corriente bancaria se caracteriza principalmente, segin la
doctrina mercantil, por la obligacion que asume el Banco de efectuar e} servicio de
caja, atendiendo las 6rdenes de pago que recibe, con cargo a las sumas depositadas
por su cliente. Dentro de este servicio de caja se incluyen todos los cobros y pagos
realizados por €l banco como comisionista del titular de la cuenta corriente.

En consideracion a lo hasta aqui expuesto y en orden a la calificacidn juridica de la
relacion contractual que existi6 entre los ahora demandante y entidad demandada,
resultan de aplicacién los preceptos del Coédigo de Comercio que regulan los
contratos mercantiles de depésito y comision en los articulos 303 a 310 y 244 a
280 respectivamente. Especialmente sefialamos los siguientes preceptos del Cédigo
de Comercio: Articulo 306, Articulo 256.

Queda asi expuesto que entre el demandante y la entidad demandada existi6 una
relacién contractual. De esta relacién deriva la accion personal del que fue
cuentacorrientista en reclamacion de cantidad por cargos, contra las sumas
depositas por éste en su cuenta corriente, no efectuados y por tanto no autorizados
por él, D/D*............. ahora demandante.

Resultan asi mismo de aplicacién los preceptos del Cédigo civil que regulan tanto
los contratos en general (articulos 1.254 y siguientes) como el mandato (articulos
1.709 y siguientes) y el depésito (articulos 1.758 y siguientes).

Por tanto ahora corresponde analizar: 1° la actuacién del demandante-depositante-
comitente y 2° determinar las obligaciones como comisionista-depositario de la

entidad demandada y su responsabilidad por su iﬁcumplimiento.

2)DE LA ACTUACION DEL DEMANDANTE
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Analicemos detalladamente la actuacién del demandante el dia ............ en que
alrededor de las 21:30 horas decidi¢ acudir a un cajero de la red .... para hacer
uso de su tarjeta .. con n°......... y obtener numerario.

1°. El demandante se acercé al cajero de la red ... situado en la calle ..... de....y
no observando ninguna anomalia en dicho cajero introdujo su tarjeta en el
lector destinado al efecto.

2°. El demandante tecle6, como es operativa habitual, su Ndmero de
Identificacién Personal (NIP) asociado a la tarjeta. Al comprobar que el cajero
no respondia como era normal en otras ocasiones el demandante pulsé
repetidamente la tecla de cancelacion no consiguiendo, sin embargo, la
devolucién de la tarjeta. ;Cabe apreciar alguna negligencia en la conducta del
demandante? A criterio de esta parte NO. Muy al contrario, el demandante
hizo uso de un sistema sobre el que no tiene el control directo (la red de
cajeros) y con estricto cumplimiento de las normas de uso de cajeros
automaticos (ATMs) obtuvo el siguiente resultado:

a) no pudo disponer del numerario que necesitaba esa noche del ........... ,

b) qued6 privado de la tarjeta ... con la que podria haber obtenido el
numerario que necesitaba en otro cajero y,

c) mas grave aun, mis tarde comprueba que en la cuenta corriente n° .........
de su titularidad se han producido cargos por importe de ......... pesetas,
entre los dias ............... , por uso de su tarjeta .... cuando esta tarjeta no
ha estado en su poder desde las 21:30 horas del citado dia .....

3°, El demandante notificé telef¢nicamente al Banco ...... , (entidad emisora de la
tarjeta) tan pronto como no le fue reintegrada ésta la anulacién de la misma,
confirmando por escrito el dia ..... la denuncia de los hechos ante la entidad

De acuerdo con el relato fictico expuesto €l comportamiento del demandante se
sujeta a lo juridicamente exigible como bien queda patente a la luz de lo dispuesto

[Py

en el Anexo de la Recomendacion de la Comision de las Comunidades

177



b

Fundacién MAPFRE Estudios

Europeas, de 17 de noviembre de 1988, relativa a los Sistemas de Pago y en
particular a las relaciones entre titulares y emisores de tarjetas (88/590/CEE)
punto 4.2.: “... siempre y cuando el titular cumpla con las obligaciones que se le
imponen con arreglo a la letra a, primer guion de la letra b y la letra ¢ del
nimero 1 del presemte punto, y no actie con grave negligencia ni
Sfraudulentamente cuando wtilice su instrumento de pago, no serd responsable,
previa notificacion del dano que resulte de tal uso".

En este mismo sentido se pronuncia el Cédigo de Buena Conducta del Sector
Bancario Europeo relativo a los Sistemas de Pago mediante tarjeta, de 14 de
noviembre de 1990, que constituye {a respuesta de las Asociaciones Europeas del
Sector de Crédito (AESC) -es decir, la Agrupacién de Bancos Cooperativos de la
CE, la Federacion Bancaria de la CE y la Agrupacién Europea de Cajas de
Ahorro- a la Recomendacién n® 88/590/CEE de 17 de noviembre antes citada.

Este Cédigo de Buena Conducta, como expresamente se recoge en su
introduccion, sera de aplicacién dentro del marco legal de cada pais.

El punto 3.6 apartado c) del Cédigo de Buena Conducta impone a los titulares de
las tarjetas la obligacion de informar al emisor a la mayor brevedad la
constatacion:

"- de la pérdida, el robo o la copia de la tarjeta o de los medios que permiten su
utilizacion,
- del registro de operaciones no autorizadas sobre su cuenta,
- de cualquier error u otra irregularidad en el mantenimiento de la cuenta por el
emisor"”

El punto 13 de este Cédigo establece la responsabilidad del emisor de 1a tarjeta por
el incorrecto funcionamiento del sistema de cajeros que €l controla al decir:

"El emisor serd responsable de las pérdidas directas en que haya incurrido
el titular de la tarjeta derivadas de un incorrecto funcionamiento del sistema
sobre el que el emisor tiene el control directo. Los términos "pérdidas
directas" se refieren unicamente al importe pn‘n&ipal de la operacion que se
haya cargado en la cuenta del titular, incrémentado por los intereses
correspondientes. El término "directo” se reﬁLm a todos los aparatos y
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lugares en que el emisor ha autorizade la utilizacion de la tarjeta.

El emisor no serd considerado responsable de las pérdidas derivadas de una
averia técnica del sistema de pago si ella ha sido sefialada al titular de la
tarjeta mediante un mensaje en el aparato o de cualquier otra manera
evidente".

La exoneracién de responsabilidad de! emisor en estos hechos no ha quedado
acreditada pues el cajero que utiliz6 el demandante no presentaba sefial alguna que
indicara su inoperatividad. Y la inoperatividad en si es la "linica circunstancia
que en este asunto puede ser constatada de forma fehaciente"” como asf
reconoce el documento n° ... aportado junto a esta demanda.

Por ultimo y de acuerdoe con lo dispuesto en el articulo 1.104 del Codigo Civil:

"

Cuando la obligacion no exprese la diligencia que ha de prestarse en su
cumplimiento, se exigird la que corresponderia a un buen padre de familia".

El demandante desarrollé la diligencia exigible a su condicién de cuentacorrientista
custodiando la tarjeta de su titularidad hasta que ésta qued6 capturada por el cajero
y notificando su desaparicién a la entidad emisora, demandada.

3IDE LOS INCUMPLIMIENTOS DE LA ENTIDAD DEMANDADA
(Infraccion de las normas del ordenamiento juridico)

A) Infraccion de sus obligaciones como depositario

De acuerdo con el articulo 306 del C6digo de Comercio transcrito u supra la
entidad demandada estaba obligada como depositaria del saldo de la cuenta
corriente titularidad del demandante a conservar la cosa objeto del depdsito y a
devolverla cuando el depositante lo pidiera. Esta obligacién fue incumplida por
la demandada en tantoc en cuanto permitié realizar unas disposiciones sin
autorizacién del titular de la cuenta y tarjeta, demandante. Asi pues dos son las
actuaciones contrarias al tenor literal de sus obligaciones por la demandada: |

12. No custodiar adecuadamente el instrumento de pago, tarjeta n® ...........
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cuando ésta quedd capturada por el cajé:ro de la red ... lugar donde el
emisor de la tarjeta habia expresamente autorizado su vso.

A estos efectos resulta altamente esclarecedora la doctrina establecida por
el Servicio de Reclamaciones del Banco de Espaiia, entre otras, en la
reclamacion n°. 405/1989 donde expresamente declara que LA
CUSTODIA DE LA TARJETA RETENIDA POR EL CAJERO ES
RESPONSABILIDAD DE LA ENTIDAD. El Servicio de Reclamaciones

del Banco de Espana considera que Mugm_ewmmm

2%, Los cargos enumerados en el hecho ..... de esta demanda responden a
disposiciones en las que no se identificé al ordenante del pago ya que si se
hubiera identificado, a dicho ordenante, no se hubieran producido.

En este sentido resulta de miximo interés la Sentencia de 20 de mayo de 1993
de la Audiencia Provincial de Ciudad Real (Secci6n 22) que en su fundamento
de derecho cuarto dice textualmente:

"... lo cierto es que el usuario no se identifica ante el cajero automdtico,
limitandose a digitalizar la clave numérica personal.”

En este mismo sentido se pronuncia autorizada doctrina que reconoce: "... no
cabe que el Banco compruebe la identidad de su cliente (otra cosa sera cuando,
como se prevé, los cajeros funcionen con huellas dactilares o la voz." (GOMEZ
MENDOZA, M. Naturaleza juridica de las tarjetas de crédito, sus clases y
carga de la prueba en el supuesto de extracciones en cajeros
awomdticos.Revista de Derecho bancario y Bursatil afio XIIT Abril-junio 1994,
pégina 494).

Como colofén y en orden a la determinacion de las consecuencias de la falta de
identificacién del disponente, en los hechos objeto de esta litis, y la fijacién de

la carga de la prueba se destaca:

1°. La Sentencia de la Audiencia Provincial d¢ Granada de 14 de diciembre de
1994 que en su fundamento de derec%ho primero declara: "... era
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OBLIGACION INDISPENSABLE la de identificar al titular, y este
hecho corresponde acreditarlo a la entidad depositaria, al ser un
HECHO EXTINTIVO de su responsabilidad, como exige el articulo
1214 del Cédigo Civil.... con lo que aparece con nitidez la omisién de
diligencia constitutiva de la CULPA CONTRACTUAL, y que obliga al
demandado a indemnizar los dafios y perjuicios causados, es decir las
sumas reclamadas més sus intereses, de conformidad a lo que disponen los
arts. 1100, 1101 y 1108 del Cédigo Civil".

2°. La Recomendacion de la Comisi6n de las Comunidades Europeas, de 17 de
noviembre de 1988, relativa a los Sistemas de Pago y en particular a las
relaciones entre titulares y emisores de tarjetas (88/590/CEE), que establece
en su punto 6.1: "los emisores llevaran o procurarin que se lleven registros
suficientemente detallados, de manera que quede constancia de las
operaciones y puedan rectificarse los errores”.

En el caso de los cargos no autorizados por €l demandante es el emisor el que
tiene que probar que la operacién fue correctamente registrada
contabilizada y no result afectada por alguna averia técnica o alguna otra
anomalia (punto 6.2 de la Recomendacién 88/590/CEE).

B) Infraccién de las NORMAS DE DEFENSA DE LOS CONSUMIDORES Y
USUARIO

El articulo 10 de la Ley 26/1984, de 19 de julio, General para la Defensa de
los Consumidores y Usuarios, ampara al consumidor usuario de servicios
bancarios. La Ley se aplica exclusivamente a aquellas relaciones en las que
intervenga un consumidor en sentido estricto, es decir, consumidores finales de
bienes o servicios. A efectos legales no ofrece problemas la equiparacion entre
la figura del consumidor y la del usuario, términos que deben considerarse
anilogos, si bien la figura del consumidor se relaciona més con los bienes y la
de usuario con los servicios. ‘

Centrado el ambito subjetivo de aplicacién de la Ley de Consumidores y
Usuarios, siendo de aplicacién a la presente demanda al quedar justificada la
condicién de usuario de servicios bancarios del demandante y siendo el otro
polo de la relaci6on una entidad de crédito subsumible en los términos de
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"empresas” y "grupo de empresas” que la ley utiliza, debe analizarse el articulo
10.1.c) 6°.

El articulo 10.1.c) 6° de la Ley de Consumidores y Usuarios declara contrario
al justo equilibrio de las contraprestaciones las limitaciones absolutas de
responsabilidad frente al consumidor y usuario, por tanto una liberacién
absoluta de responsabilidad del Banco ...... en las disposiciones enumeradas en
el hecho noveno de este escrito de demanda infringiria lo dispuesto en el
mencionado articulo 10.1.c) 6° y, por ende, el justo equilibrio de las
contraprestaciones en la relacion banco cliente.

Vuelve a ser en este punto altamente esclarecedora la Sentencia de la Audiencia
Provincial de Granada de 14 de diciembre de 1994 que en su fundamento de
derecho tercero dice textualmente: "... la responsabilidad del demandado no
nace del hecho del robo o hurto de la libreta de ahorros, pues este hecho por si
solo no hubiera desencadenado los efectos producidos si la referida entidad
hubiera cumplido su anexa obligacién de identificar al titular de la libreta, lo
cierto es que dicha cliusula exoneratoria es inoperante, ya que tratindose de un
contrato de adhesién el de autos, sus condiciones generales caen bajo la
normativa de la Ley de Consumidores y Usuarios, de 19 de julio de 1984, al
tratarse el actor de un consumidor final, y en concreto incurre en la nulidad
prevista en el art. 10.4 de la citada Ley, en relacién con lo establecido en el
apartado 6 de la letra ¢) del nimero 1 de dicho precepto, que establece la
exclusién de aquellas clausulas que contengan limitaciones absolutas de
responsabilidad frente al consumidor o usuario”.

4) DE LA RESPONSABILIDAD CIVIL DE LA DEMANDADA BASADA
EN SU INCUMPLIMIENTO CONTRACTUAL

Segin los criterios de buena prictica bancaria sostenidos por el Servicio de
Reclamaciones del Banco de Espaiia si el cliente de una entidad justifica un
perjuicio real, como el que ha sufrido el defnandante por importe de ......
pesetas, la entidad reclamada debe hacers«%: cargo del mismo, pues la
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El demandante como usuario de un servicio de expedicion de efectivo a través
de un cajero automéitico no tiene ninguna intervencion en la puesta en
funcionamiento del sistema, siendo un simple usuario del mismo. La imputacién
de las consecuencias dafiosas de un incorrecto funcionamiento del sistema no le

pueden ser atribuidas dada su falta de intervencién en la puesta en
funcionamiento de dicho sistema.

Se califica de fallo del sistema el hecho de que el cajero de la red ...., al que
acudié el demandante a efectuar una operacién el dia ....... , Se encontrase
inoperativo provocando la captura de su tarjeta y la posterior infraccién de la
obligacion de custodia al permitir disposiciones sin el consentimiento del
demandante.

Como ha quedado ya citado w supra el nimero 3 apartado 13 del Cédigo de
Buena Conducta atribuye al EMISOR la RESPONSABILIDAD DE LAS
PERDIDAS DIRECTAS EN QUE HAYA INCURRIDO EL TITULAR DE LA
TARJETA DERIVADAS DE UN INCORRECTO FUNCIONAMIENTO DEL

SISTEMA SOBRE EL QUE EL EMISOR TIENE EL CONTROL DIRECTO.

El término "pérdidas directas” se refiere al importe principal de la operacién
que en este caso asciende a ............ pesetas incrementado por los intereses
correspondientes dice el Codigo. En este caso y dado que no hay tipo de
interés especialmente pactado en aplicacion del articulo 1.108 del Cédigo
Civil se tomari el tipe de interés legal del dinero.

Ademis, debe tenerse en cuenta que, en materia de cajeros, el emisor responde
frente al titular "por Ia mo ejecucion o ejecucion incorrecta de las
operaciones ... incluse cuando la operacion se inicie a través de mecanismos
electrénicos que no estén bajo el control directo o exclusivo del emisor”
(punto 7.1). Por tanto, la Recomendacién atribuye responsabilidad al banco
emisor de la tarjeta incluso cuando el cajero sea de otro banco, pero asociado al
sistema ...
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De la relacién de hechos descrita en el cuerpo ide esta demanda se deriva la clara
actuacién culposa del Banco ..... al no custodiar debidamente el saldo de la
cuenta corriente del demandante, para lo cual se deben tener en cuenta los
siguientes preceptos: Articulos 1.101, 1.103, 1.104 y 1.106 del Cédigo Civil.

De esta forma, la indemnizacién que corresponde al demandante comprende no
solo el importe que le fue cargado en su cuenta sin su autorizacién, sino también
los intereses que se han generado y que se generen hasta que se dicte sentencia,
y sin perjuicio de los intereses que legalmente corresponden durante la ejecucién
de la citada resolucion.

IV.- INTERESES.

Incurren en mora los obligados a entregar o a hacer alguna cosa desde que el
acreedor les exija judicial o extrajudicialmente el cumplimiento de su obligaci6n,
conforme al articulo 1.100 parrafo 1° del Cédigo Civil, por lo que la demandada
incurrié en mora respecto de la cantidad reclamada desde la fecha de la reclamacién
extrajudicial viniendo obligada al pago de los intereses legales desde aguel momento
conforme a lo establecido en el articulo 1.108 del mismo cuerpo legal.

Y.- COSTAS

Por aplicacién de lo dispuesto en el articulo 523 de la Ley de Enjuiciamiento Civil
corresponde la imposicién de las mismas a la demandada.

Ejercitando cuantas acciones se deducen de lo expuesto

SUPLICO AL JUZGADO: Que presentado este escrito, con los documentos que se

acompafian, se sirva admitir a frimite la demanda de juicio de cognicién contra

..... ... y dictar sentencia ordenando:

I. Se condene a la demandada al pago al demandante de la cantidad de ........
pesetas, mias los intereses legales correspondientes desde la fecha en que la
demandada incurrié en mora. |

[I. La condena a las costas derivadas del prsenke procedimiento a ...... entidad
demandada. |

184



Fundacién MAPFRE Estudios

OTROSI DIGO: Que cumpliendo lo prevenido en el articulo 4°, ltimo parrafo, de
la Ley de Enjuiciamiento Civil, a fin de que se practiquen en él todas las diligencias
que hayan de entenderse con el suscribiente, designo como domicilio en esta
localidad el situado en la calle ........... , por lo que,

SUPLICO AL JUZGADO: Se sirva tener por designado el mencionado domicilio.
OTROSI SEGUNDO DIGO: Que para mi defensa nombro a D? Juana Maria
Domaica Maroto, Abogade en ejercicio del Colegio de ..... , que ha redactado esta
demanda, y que, en prueba de aceptar también la direccién técnica de esta parte en el
presente juicio, firma el presente escrito.

En su virtud,

SUPLICO AL JUZGADO: Se sirva temer por realizado el expresado
nombramiento.

OTROSI TERCERO DIGO: Que teniendo la entidad demandada su domicilio
social en la calle ............ .

SUPLICO AL JUZGADO: Se dirija atento exhorto al Juzgado de igual clase
decano de los de ....... con el fin de que se practique la notificacién y emplazamiento
de la demandada con trastado de la copia de la presente demanda.

Es Justicia que pido, en cuanto a principal y otrosies, en ....................

Firmado.
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3.3. El fenémeno INTERNET. Fraudes en Ia Red

Si hasta aqui hemos recogido la regulacién penal del delito informético no podemos
desaprovechar la ocasién para recoger un medio sobre el que muchas de las
conductas descritas se estin o pueden estar desarrollindose, nos referirnos a Internet.
El primer problema que nos encontramos es que en Internet no existe una regulacién
en relaci6n a los usos abusivos que puede desarrollarse en ella.

En un reciente trabajo publicado por la Comisi6n de las Comunidades Europeas'® se
pone de manifiesto la gran potencialidad y, al mismo tiempo, la gran "miseria" de
esta red de redes. Nos referimos al hecho de que Internet estd conducida por los
propios usuarios, y que son éstos, y no necesariamenie editores establecidos, los que
crean y suministran buena parte de los contenidos disponibles a través de la Red.
Esta funciona simultineamente como medio de publicacién y de comunicacién, en
definitiva, la red Internet difiere de los servicios tradicionales de telecomunicacién vy,
precisamente, del adecuado tratamiento juridico de esta diferencia depende el éxito
de una posible futura regulacién de Internet.

La Comisién de las Comunidades reconoce expresamente, en el documento que
venimos comentando, la circulacion de contenidos ilicitos y por tanto puede que
incluso constitutivos de delito en algunos casos, en Internet. Ante esta situacién la
Comisién propone una seriec de medidas para combatir las fuentes de las que
proceden los contenidos delictivos. Como medida bésica se configura la necesidad de
incrementar la cooperacion entre los Estados miembros en orden a intercambiar los
datos de que se disponga en cada Estado sobre suministradores de contenidos ilicitos
en la Red. Dada la falta de uniformidad entre las legislaciones de los Estados
miembros en refaciéon con qué se considera contenido ilicito en Internet se aconseja
establecer unos criterios europeos minimos.

¥ Comisién de las Comunidades Europeas. !Comunicacién de la Comisgién
al Consejo, al Parlamento Europeo, al Comitf Econémico y Social y al
Comité de las Regiones, sobre Contenidos ilicitos y nocivos en Internet".
Bruselas 16 de octubre de 1996. COM (96) 487 final.
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Asimismo, la Comisién propone fomentar la autorregulacién'® alentando el
desarrollo de Cédigos de Conducta en aquellos Estados miembros que todavia no
dispongan de ellos. Pero, sin duda, entendemos que la solucién ha de venir
abordando la regulacién de los ilicitos en Internet desde el punto de vista

~ internacional, es decir, con la firma de un convenio internacional sobre contenidos
ilicitos y nocivos.

Recogemos a continuacién, brevemente, los posibles delitos que pueden desarrollarse
sobre la red.

Delitos en INTERNET. Especial referencia a Fraudes Informaticos. Medidas de
seguridad logica en la Red

Como ya expusimos al comienzo de este trabajo un acercamiento al concepto de
delitos informéticos, sean éstos cometidos dentro o fuera de una red como Internet'®,

%2 En el Reino Unido, Alemania, Paises Bajos y Francia los
suministradores de acceso a Internet ya han creado sistemas de
auterregulacién. En concreto en el Reino Unido se ha elaborado un Cédigo
de Conducta y se ha creado un organismo independiente denominade Safety
Net Foundation que entre otras funciones presta servicios de valoracién de
grupos de debate y una linea directa para que el piblico denuncie los
contenidos que el piblico considere ilicitos. En Francia se ha propuesto
un coédigo de Conducta disponible en
http://www.telecom.gouv.fr/english/sommaire.htm

%4 No es cbjeto de este trabajo el estudic del fendémeno Internet.
Unicamente conviene hacer unas breves precisiones sobre el concepto gque
manejamos al referirnos a Internet. Primero decir que no es una red sino
una red de redes. Es decir, Internet estd formada por un inmenso conjunto
de redes de ordenadores interconectados en todo el mundo. Salvo en algunos
aspectos no esta gobernada ni regulada por ningfin organismo naciocnal o
internacional.

Aunque Internet no tiene una arquitectura una organizacién de red
definida, ya que crece y se desarrolla constantemente, si cabe hablar de
tres tipos de redes que configuran lo que es: las denominadas redes
corporativas, las redes de operadores locales o proveedores de conexidn y
las redes de transito o proveedores de conexién internacional. Normalmente
las entidades conectadas a Internet disponen de una red corporativa. A esa
red estdn conectados una serie de puestos de trabajo que comparten la
informacidén de 1la corporacién. La conexién a Internet de 1la red
corporativa se realiza a través de los servicios de un proveedor de
conexién. Un puesto de trabajo individual (un ordenador doméstico) puede
acceder a Internet a través de los servicios de estos mismos proveedores.
El proveedor de ccnexién garantiza la conectividad global, con cualquier
punto de la red Internet. Esta conectividad la proporcionan las Redes de
Transite gque interconectan a nivel mundial las distintas redes de
proveedores de conexién locales. Cfr. URIEL, Santiago. "Internet. La red".
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exige una clasificacién de estas conductas. Para ello nos inclinamos por un criterio
simple como es la distincién entre ataques activos al sistema informético tanto a
nivel 16gico o de software (manipulacién de datos y/o de programas) como a nivel
fisico o de hardware (destruccién y/o manipulacién de elementos fisicos del sistema);
y los denominados ataques pasivos donde se accede de forma ilicita a la informacién
que circula por la Red, o bien, a través de ésta a la informacién almacenada en un
sisterna'®.

Dentro de los que hemos denominado ataques pasivos las conductas mis frecuentes
son los accesos mo autorizados. Segin una corriente generalizada, tanto a nivel
legislativo como doctrinal en todo el mundo, debe tipificarse como delito la entrada
en un sisterna informaético sin la autorizacién del propietario. En estas conductas se
produce un acceso inconsentido a un sistema sin alterar, inutilizar, destruir o de
cualquier modo manipular los datos o los programas de ese sistema. El nuevo
Codigo Penal espaiiol tipifica estas conductas en el articulo 197 pero desde la
perspectiva de la defensa del bien juridico intimidad. Esta podria constituir una
critica a la tipificacién de las conductas delictivas relacionas con las tecnologias de la
informacién y las comunicactones en el Nuevo Cédigo penal, en el sentido de que no
se ha identificado un bien juridico independiente objeto de proteccién, sino que se ha
recurrido a bienes juridicos tradicionales para identificar nuevas formas de ataque a
ellos desde €l ambito de la informatica y las comunicaciones.

Junto al acceso no autorizado a sistemas informaiticos a través de la Red cabe otro
tipo de ataques pasivos, igualmente tipificados por el nuevo Cédigo Penal, como son

la interceptacién de mensajes de correo electrénico (e-mail).

Siguiendo con el criterio clasificador adoptado los atagues activos dentro o a través

"Tecnologias de la Informacidén en la Empresa". Cuaderncs de CINCO DIAS, n°
9. Madrid. 1996.

15 Algunos autores, entre otros JAVIER RIBAS, entienden dque aungue el
delito informatico engloba tanto los delitos cometidos contra el sistema
como los delitos cometidos mediante el uso de sistemas informaticos,
cuando estas conductas delictivas se producen en el ciberespacio, en el
mundo virtual de Internet, el concepto de delito informdtico se concreta
en la agresién a los bienes juridicos relacionddos con las tecnologias de
la informacién, es decir, datos, programas, documentos electrSnicos,
dinero electrénico, informacién. Cfr. RIBAS, Javier. *"Tragcendencia
Jurfdica del Fendémeno Internet®. Disponible en
http://www.aui.es/congresos/pl.htm ‘
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de 1a Red se concretan en: la destruccién de datos, las estafas electrénicas, las
manipulaciones en transferencias de fondos, la infraccién de derechos de autor y
falsedades en documentos electrénicos.

De entre los ataques activos enumerados son las estafas electrnicas y las
manipulaciones en transferencias'® de fondos las que nos interesan como formas de
fraude informético objeto de este trabajo.

Referencia a ataques reales producidos en la Red

Brevemente recogemos a continuacién algunos eiemplos de los ataques mas
frecuentes y ptblicamente conocidos producidos en Internet.

Puede identificarse como uno de los factores que han propiciado y propician estas
situaciones los propios protocolos de comunicacién en Internet. Estos se disefiaron
para que fueran simples, careciendo de mecanismos de seguridad, siendo
responsabilidad de cada usuario su implantacién. Esta situacién ha facilitado la
proliferacién de los denominados sriffers que acceden o escuchan los paquetes que
viajan por la Red. En 1994 el 80% de los ataques en Internet se clasificaron en esta
categoria. Los autores de estos ataques, denominados crackers, utilizan una serie de
programas que les permiten escuchar los paquetes de datos que viajan por la red sin
medidas de proteccién (un mensaje cifrado utilizando un sistema de encriptacién
asimétrico estaria a salvo de estos ataques). Asi, por ejemplo, se averiguan
passwords de cuentas bancarias para posteriormente acceder a ellas,

Junto a esta forma de violacion de la inforrnacién ha proliferado la suplantacién de
personalidad de usuario. Se denomina hijacking y consiste en tomar el control de una
conexion ya establecida. El hijacker suplanta al usuario que realmente ha establecido
la conexién dejandole colgado.

16¢ Javier Ribas, a nuestro juicio, ¢on un criteric acertado distingue
entre estafas electrénicas donde cabe apreciar la existencia de un engafio
a una persona (por ejemplo en una venta electrfénica a través de Internet
en la que el vendedor no suministra lo que publicita) y manipulaciones en
transferencias de fondos donde el engafic es a un sistema informatico. En
cualquiera .de los dos casos el tipo penal aplicable seria el de la estafa
del articulo 248.2 del nuevo C&dige Penal. Cfr. RIBAS, J. "Trascendencia
Juridica del Fendmeno Internet”. Disponible en
http://www.aui.es/congrescs/pl.htm
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Ante las situaciones descritas se hace necesario adoptar medidas de seguridad que
abarquen un doble 4mbito el de la seguridad exterior o perimétrica, que impida a los
 si no se
cumplen determinadas condiciones, y el de la seguridad interior o interna que impida
a los usuarios interiores incumplir las normas establecidas. Cabria a nuestro juicio
afadir las medidas de seguridad ep la comunicacién con el exterior. A ello
dedicamos a continuacion unas lineas en relacion con las medidas de seguridad 16gica

en Internet.

usuarios situados en el exterior de un sisterma acceder a su interior’

Junto a los ataques activos y pasivos enumerados en los que el objeto de ataque es un
bien o derecho relacionado con el tratamiento automético de la informacién, la red
mundial Internet estd sirviendo de campo de desarrollo de delitos tradicionaimente
desarrollados en el mundo real en oposicién al mundo virtual al que nos venimos
refiriendo. En concreto hablamos de delitos de espionaje, terrorismo, narcotrafico,
delitos contra la libertad sexual ...

Medidas de seguridad logica en Internet. Trascendencia juridica

Brevemente nos referiremos ahora a medidas de proteccion légica frente a
manipulaciones desautorizadas de mensajes que circulan por la red Internet y que
pueden constituir una forma de comision de fraude informético. El mensaje objeto de
una manipulacién desautorizada bien puede tratarse de una orden de transferencia de
fondos o de pago con tarjeta. Entrarian por tanto estas conductas de lleno dentro del
objeto de nuestro interés, manipulacion intencionada (con 4nimo de lucro) producida
sobre 0 por medios informéticos y con repercusiones negativas en la esfera
patrimonial de un individuo.

17 En este &ambito de seguridad se situarian las redes Firewall
{cortafuegos), a través de las que se protege una red segura de otra u
otras no fiables. Las funciones basicas de un cortafuegos son: controlar
todo el trafico de entrada y Bsalida de la organizacién, permitir
finicamente el tridfico definido en la politica de seguridad y el propio
cortafuegos debe ser capaz de autoprotegerse frente a los ataques. El B80%
de los cortafuegos consisten en Router con filltering que selectivamente
permiten o deniegan el trafico en el nivel de red. Cfr. GONZALEZ SANCHEZ,
Jose Luis; SANCHEZ ALONSO, M* Scledad. *"EIl p#'oblema de la geguridad en
Internet”. Mundo Intermet 97. II Congreso Naciochal de Usuarios de Intermet
e Infovia. Libro de Sesiones Practicas. Madrid. Febrero 1997. PAg. 593 vy
BS.
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En opini6n de los expertos'® los requerimientos de seguridad en redes abiertas como
Internet se centrtan en proporcionar servicios de privacidad, integridad,
autentificacién y disponibilidad de la informacién. Asf mismo aconsejan que estas
medidas se seguridad se sitien en los extremos o nodos finales de la red. Las
manipulaciones de mensajes, alteracién de informacién, dentro de la red Internet
(ataques activos) no pueden ser prevenidos, s6lo pueden ser detectados. En cualquier
caso la criptografia se presenta como el principal mecanismo de seguridad en redes
abiertas como Internet.

La adopci6én de estos mecanismos de seguridad responde en determinados casos a
exigencias précticas de evitacién de incidentes y si los mensajes que circulan por la
red tienen como fin la conclusién de acuerdos contractuales, aunque ciertamente en
derecho espafiol rige como principio general la libertad de forma'®, con el fin de
evitar los siempre conflictivos problemas de prueba es recomendable adoptar sistema
de encriptacion que doten a los mensajes de los atributos de integridad,
confidencialidad, autentificacién y no repudio.

168 pERNANDEZ GONZALEZ, José. "Firma de Documentos Electrénicos: Firma
Digital®. Publicacién interna P3K Sistemas de Informacién. Madrid. 1994.

189 artficulo 1258 del Cddigo civil: "Los contratos se perfeccionan por
el mero consentimiento, y desde entonces cbligan no sélo al cumplimiento
de lo expresamente pactade, sino también a todas las consecuencias gue,
segiin su naturaleza, sean conformes a la buena fe, al uso y a la ley".
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4.

Se pretende constatar en esta iltima parte de la investigacién las posibles vias de control
de los riesgos originados por las conductas constitutivas de fraude informatico. El
anilisis, por tanto, se centrar4 en el estudio de la seguridad en un sistema informitico
genérico y, ante un posible ataque a esa seguridad, en los sistemas que tanto "a priori"
como "a posteriori” pueden defender la integridad del sistema.

En primer lugar resulta de vital importancia desarrollar la seguridad de un sistema
informitico al mismo tiempo que éste se implementa. No es infrecuente desarrollar todo
el sistema informatico y después pensar en su seguridad. Esta situacion normalmente
provocara que la seguridad no se encuentre bien integrada en el sistema, que aparezca
como un afiadido de éste pero no formando una unidad con €]. Esta situacién puede venir
provocada, como sefiala Méndez Cruz'™, por la consideracién por parte de las empresas
de la seguridad informética como gasto no como inversién. El primer paso antes de
establecer un sistema de seguridad es hacer una valoracién de los riesgos a los que se
encuentra expuesto €l sistema. Y aprender de los propios errores, es decir, hacer una
planificacién de la seguridad ciclica. Ante una violacién de la seguridad del sistema se
deben adoptar una serie de medidas basicas: examinar la forma en que el sistema en su
conjunto ha sido afectado, analizar las causas del incidente rectificando los posibies
puntos débiles del sistema que facilitaron la agresién, desarrollar un anilisis de riesgos
teniendo en cuenta el incidente y, una vez controlado el ataque al sistema, emprender las
acciones legales pertinentes contra los presuntos autores de la agresion. Como ya se
expuso con anterioridad, el riesgo de denunciar la agresién sin previamente controlarla
es superior incluso al riesgo que ha producido el ataque. Un ataque no controlado hace
totalmente vulnerable al sistema, por ello se vuelve a hacer hincapié en la necesidad de
contar con un sistema de seguridad propio que permita reaccionar ante un ataque
indicando dénde se encuentra el origen de la agresién y sus consecuencias. Un sistema
de seguridad no s6lo prevendri agresiones sino que tambi€én ante una agresi6n ya
producida debe proporcionar la informacion que permita determinar dénde y codmo se
produjo la violaci6n del sistema, al menos esto €s lo deseable.

17" MENDEZ CRUZ, Mario. Falta cultura de seguridad informitica en las

esferas que copncentran el poder de decisidn en las organizaciones.
Seguridad Informitica, N* 8, diciembre 1593. Aiio II. Pag. 33 Yy ss5.
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Haciendo un esfuerzo de sintesis se puede afirmar @que la proteccion de un sisterna
informético, desde un punto de vista estrictamente féc'ttico, proviene de la limitacién de
las personas que tendrén acceso al sistema y en segundo lugar de las operaciones que les
estdn autorizadas una vez dentro de dicho sistema''. El primer grupo de medidas se
analizardn bajo el epigrafe: "Medidas de seguridad personal”. Al anilisis del segundo

grupo se dedicari el punto de los controles l6gicos.

En lo que se ha denominado medidas de seguridad personales su correcto desarrollo
exigird no s6lo pedir la identificacién de todo aquel que quiera acceder al sistema sino
que demuestre que posee la identidad que alega. En definitiva se hace necesario un
sistena de autentificacién personal. Es muy importante destacar la necesidad de inculcar
en toda empresa o institucion que la tarea de la seguridad del sistema de informacién no
es responsabilidad exclusiva del centro de proceso de datos sino que incumbe a todos los
miembros de ese grupo de trabajo. Esta es la idea a la que hace referencia Méndez
Cruz'” con el nombre de "seguridad descentralizada”. De acuerdo con esta teoria todos
los empleados deben conocer los programas de segpridad y la trascendencia de su
cumplimiento y los perjuicios que pueden derivarse de su incumplimiento. En definitiva
lo que se considera un error es confiar la seguridad de un sistema informéitico a un
conjunto reducido de personas dentro del grupo de trabajo, sin concienciar a éste en
general de la importancia de mantener la seguridad de la informacién. Esta idea de la
seguridad descentralizada lleva consigo una necesaria coordinacién. Para Méndez Cruz
es fundamental contar con la figura del responsable de seguridad que junto a funciones
de control desarrolla otras de coordinacién y divulgacién de los programas de seguridad.

En armonia con lo expuesto hasta ahora Pérez Gomez concibe la seguridad informética
en forma global y entiende que debe "abarcar tanto al ordenador como al sistema y a la
red, lo que implica adoptar un pian de seguridad que se integre dentro de los objetivos
generales de la organizacién"'”. El logro de este sistema de seguridad informética en la

' Bn este sentido resulta de interés la opinién de Mario Méndez Cruz
que sefiala como pilar bésico sobre el que debe edificarse la seguridad de
un sistema de informacién el principio general de "que cada miembro de la
organizacién s6lo acceda a los datos necesarios para realizar su trabajo".
Cfr. MENDEZ CRUZ, M. Falta cultura de seguridad informitica en las esferas
que concentran el poder de decigién en las organizaciones. Seguridad
Informdtica. N° 8. Diciembre 1993, Afio II. Padg. 33 y ss5.

71 MENDEZ CRUZ, M. Op. Cit. Pig. 34.

173 PEREZ GOMEZ, José Manuel. La Organizacién Empresarial ante los
Fraudes Informdticos. ESIC-MARKET. 1988, 61. Julio - Septiembre. Pag. 91 y

194



Fundacién MAPFRE Estudios

empresa pasa por respetar u observar tres objetivos fundamentales: la continuidad de la
explotacién informatica, la integridad de los datos y la confidencialidad de esos mismos
datos y de los resultados de su tratamiento automnatizado. Estos tres objetivos o estas tres
premisas deben guiar todo tratamiento automatizado de la informacién dentro de la
empresa o de la institucién de que se trate. De acuerdo con esto los tratamientos de datos
se deben desarrollar en la forma y plazos previstos, los datos que se procesan han de ser
correctos, exactos y estar autorizada su manipulacién informatica. Por iiltimo, y en
consonancia con ¢l tercer objetivo, la informacién debe llegar Gnicamente a las personas
que la organizaci6én haya previamente fijado.

No se debe finalizar esta pequeiia seccion de introduccién sin pasar por alto el trabajo
que la Unién Europea viene realizando sobre seguridad de los sistemas de informacion.
No se debe olvidar que la universalizacién de la utilizacién de las nuevas tecnologias
para el intercambio de datos, requiere contar con unos criterios comunes en materia de
seguridad y la Unién Europea cuenta con los mecanismos normativos necesarios para
conmseguir €sa convergencia.

El desarrollo de criterios de seguridad comunes en sistemas informaticos no sélo
permitiré intensificar el nimero de transacciones entre paises, sino que al mismo tiemp-
facilitard la persecucion e investigacién de todas aquellas conductas que de uno u otr
modo hayan vulnerado los requerimientos de seguridad del sistema de informacién. La
seguridad de los sistemas de informaci6n es objeto de estudio por el SOG-IS ™.

4.1. CONTROLES A PRIORI

En este punto queremos recoger un grupo de medidas de prevencién que sirvan para
proteger al sisterna informético de la empresa de las agresiones al mismo. La
primera de estas medidas, ya apuntada anteriormente es la separacién fisica del
sistema informético del resto de servicios y departamentos de la empresa. Esto
implica necesariamente una divisién de funciones y la identificacién con un cédigo
personal para cada empleado evitando asi el acceso incontrolado desde cualquier
terminal al sistema informitico. En segundo lugar deben existir mecanismos
regulares en todas las fases de operacion del sistema, auditorias externas e internas,

1 genior Oficials Group of Information System Security. Grupo

perteneciente a la Comisidén de la Unién Europea.
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la concertacién de pélizas de seguro y la asignacién de unas cantidades por las
empresas para la cobertura de las pérdidas esperadas por estas causas (autoseguro).
Junto a estas medidas no debemos olvidar aquellas que juegan un papel disuasorio
como es la amenaza penal y otras, como la existencia de unos cddigos éticos ”*, que
ejercen una presién moral sobre €l potencial delincuente.

Las medidas de prevencién a que venimos haciendo referencia también reciben el
nombre de medidas correctivas'® y su finalidad es detectar posibles conductas
fraudulentas y de este modo evitar que se produzcan. Hevia recoge una serie de
medidas que facilitan esta labor preventiva'” que en gran medida coinciden con las
ya expuestas.

4.1.1. AUDITORIA INFORMATICA

Ya hemos puesto de manifiesto cémo cada dia tiene una mayor importancia para
la gestién de las empresas tanto sus sistemas informéticos como la informacién
que éstos manejan. La consecuencia 16gica de estas afirmaciones es que se hace
necesario que estos sistemas informéticos sean seguros. Uno de los medios para
comprobar que existe el nivel de seguridad adecuado en un sistema es la
auditoria informética, interna y externa. Recogiendo datos estadisticos de
empresas espafiolas en el afio 19897 el gasto medio anual en seguridad
informitica en Espafa fue de 3,9% sobre los gastos totales de informatica.

175 ¢fr, PARKER. Fighting Computer Crime. New York, 1983. P&g. 189 y
585.

176 HEVIA, Eduardo. Op. Cit. Pag. 39 y ss.
177 w. pisefio de informes que verifiquen la integridad, coherencia y
consistencia de la informacién: interrelacionando ficheros, conformando,
cuadrando cuentas y verificando cantidades totales. - Programas que
calculen ratios y relaciones entre los valores c¢riticos, alarmas por
cuotas © topes establecidos. - Seguimiento diario del uso del ordenador,
de los procesos ejecutados, de los recursos empleados, disponiendo de
informes de ayuda que detecten las excepciones. - Existencia de pistas de
auditoria sobre los datos principales, de manera que permanezca la huella
de cualquier cambio o acceso sobre los mismos. - Verificacién periddica de
los datos, utilizando las pistas de auditoria y técnicas de muestreo
verificativo. - Utilizacién de juegos de ensayo y procesos de simulacién.
- Disponer de un servicio de auditoria informitica que verifique el
correcto funcionamiento de los controles." HEVIAL E. Op. Cit. Pag. 39
\

7 Tnforme de Price Waterhouse en colabordcién con el Ministerio de

Industria y Energia 1989. Tribuna Informitica, 25 de febrerc de 1991.
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Algunas empresas gastaban més del 10% de su prepuesto para informitica en
seguridad y un 16% declararon no gastar nada en materia de seguridad. Entre
las empresas que adoptaban medidas de seguridad un 28% de estas empresas
respondié que era la auditoria informaética el sisterna de seguridad elegido.

La auditoria, desde una perspectiva general, se puede decir que se ocupa de
revisar la seguridad tanto fisica como légica de un sistema de informacion. Pero
la auditoria puede tener un terreno mucho més amplio como es la comprobacién
de 1a eficiencia y la eficacia de las técnicas empresariales, comprobacién del
cumplimiento de politicas, de acuerdos entre empresas, de objetivos y planes, o
de la normativa legal aplicabie. Siguiendo a Miguel A. Ramos '™ podemos decir
que la auditorfa informéitica comprende "la revisibn y la evaluacién
independiente y objetiva, por parte de personas independientes y técnicamente
competentes de: 1°, el entorno informético de una entidad, abarcando todas o
algunas de sus 4reas, como: equipos, sistemas operativos, paquetes, aplicaciones
y el proceso de su desarrollo, organizacién y funciones, las comunicaciones y la
propia gestion de todos los recursos informaticos. 2° Las politicas, los
estAndares y procedimientos en vigor, su idoneidad asi como el cumplimiento
de: dichas politicas, estdndares y procedimientos, los objetivos fijados, los
contratos y las normas legales aplicables, el grado de satisfaccién de usuarios y
directivos, los controles existentes y un anilisis de los riesgos”.

Vemos cémo la auditorfa informética toca puntos vitales para conocer el grado
de "inmunizacién” de un sistema frente a un fraude informético. Ambitos como
el control de equipos, comunicaciones, grado de satisfaccién de usuarios y
directivos son el origen, en multitud de ocasiones, de una accién fraudulenta.

El resultado de esta investigacion se plasma en un informe escrito donde deben
reflejarse los puntos de més alto riesgo dentro de la empresa auditada y, en el
caso que nos ocupa, los fraudes detectados. Pero para llevar a cabo con total
eficacia esta labor de control interno'® estamos de acuerdo con Hevia y

173 RAMOS, Miguel A. Contribucién a la mejora de las técnicas de
auditoria informdtica mediante la aplicacién de métodos y herramientas de
ingenierfia del conocimiento., Septiembre 1990. U.P.M.

180 nge puede definir el control interno como el conjunto de medidas y
procedimientos adoptados por la direccién de una entidad con el cbjeto de
asegurar: la proteccidn de sus activos ( contra errores, irregularidades y
otros riesgos); la fiabilidad de su sistema contable; la promocién de 1la
eficiencia en las diatintas &reas de la empresa; el cumplimiento de las
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Lafuente’™ en que el auditor necesita de una preparacién especial para la
detecci6n de este tipo de conductas. Ademis un seguimiento adecuado exige la
vigilancia del presunto defraudador méis alld de su actividad exclusivamente
laboral.

Una vez expuestas desde una perspectiva muy general las bases de la auditoria
informética conviene establecer aqui la relacién existente entre este sistema de
control a priori del fraude informitico y una de las medidas de proteccién a
posteriori: los planes de contingencia. Es fundamental, en toda auditoria
informética, establecer como base de la misma una serie de planes: un plan de
proteccion de registros vitales, un plan de respaldo y recuperacién, un plan de
contingencia, € integrarlos todos a su vez en un plan de seguridad general. En
relacién con el plan de contingencia el auditor debe revisar que el plan se
actualice y se pruebe periédicamente.

Haciendo un breve resumen de los objetivos que debe cubrir una auditoria
informatica'™ ésta debe revisar la seguridad de los siguientes elementos: la
ubicacién del centro de proceso de datos, la infraestructura del centro de
proceso de datos, los equipos, el sistema operativo, los programas de seguridad
con los accesos l6gicos y contrasefias, los ordenadores personales y la
informética de usuario final, las bases de datos en uso dentro de la empresa, las
comunicaciones de datos tanto internas como el sistema de comunicaciones
externas y como punto fundamental de revision destaca el estudio de la
implantacién real de todo el sistema de seguridad en el quehacer diario del
personal de la empresa.

Para finalizar, si ya hemos expuesto los puntos de mira donde debe fijar su
atencién el auditor informitico, deben exponerse ahora las 4reas de
responsabilidad que tiene encomendadas. Primero es responsabilidad de la
auditoria interna la disuasién del fraude mediante la evaluacion de la adecuacién
y efectividad del control. Segundo es iguaimente responsabilidad de la auditoria

politicas de la direccién". SNEYERS, A. Op. Cit. Pag. 155.

18 gEVIA, E.; LAFUENTE, J.J. Cp. Cit. Pag. 23 y ss.

%2 gi la auditoria es interna a continugcién veremos los objetivos
que debe lograr y si es externa debe revisar en qué medida la auditoria

interna estd cumpliendo con esos cbjetivos.
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la deteccién del fraude. En la funcién de deteccién el auditor debe prestar
especial atencién a las debilidades del sistema de control pues son estas
debilidades los indicadores de que el fraude puede ya haberse cometido. La
tercera responsabilidad del auditor recae sobre la investigacion del propio
fraude. No es tarea facil pero si de trascendental importancia preventiva
descubrir las posibles complicidades existentes en una accién de fraude
informético. La determinacidn del autor o autores es fundamental en el camino
de la investigacién, asi como coordinar las acciones con el personal directivo y
la asesoria juridica. A la vista de los resultados de la investigacién el auditor, en
colaboracién con el gabinete juridico, aconsejard o no el inicio de las acciones
legales pertinentes. Por iltimo el auditor cuenta con la responsabilidad de
elaborar un informe final con las conclusiones sobre la investigacién y las
medidas que hasta el momento se han adoptado en relacién con la conducta
fraudulenta.

En conclusién, la auditoria informitica se perfila como uno de los métodos mas
eficaces para comprobar que el control interno de una entidad ha sido o no
burlado, y caso de deficiencias en este sistema la auditoria las pondria al
descubierto. Es en entornos con controles internos débiles o inexistentes donde
el delito informético hace su aparicién y es precisamente ahi donde la auditoria
juega un papel trascendental de "chivato” de estas insuficiencias en seguridad.

4.1.2. CONTROLES FiSICOS. MEDIDAS TECNICAS DE PROTECCION
DEL HARDWARE

En este punto intentamos dar unas breves nociones de la importancia de la
seguridad del aspecto fisico, en cuanto aspecto estitico de los locales donde se
encuentran instalados los sistemas informéticos y de las medidas de seguridad
que sobre los propios elementos hardware cabe establecer.

La primera cuestion a plantearse seria determinar las caracteristicas del edificio
que albergue el centro de cilculo o el centro de proceso de datos de la
institucion. La respuesta a esta trascendental cuestién pasa por la definicién de
un edificio que tenga los servicios integrados, es decir, que se pueda desde una
sala de control conocer el estado de funcionamiento de todo el sistema.
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En el tema de la seguridad fisica de edificios se distingue entre los denominados
edificios automatizados y los edificios inteligentes. Manuel de la Pascua'®
haciendo referencia al informe INFRA, elaborado por el Instituto Cerd4 en
Catalufia, entiende por edificio automatizado "aquel edificio en el que se
gestiona el funcionamiento de sus instalaciones mediante un sistema que permite
un control integrado y centralizado de las alarmas y de todos los servicios de
seguridad”. Sin embargo en un edificio inteligente ademis de contar con ia
automatizacién de los servicios del edificio tiene también automatizadas las
funciones y las telecomunicaciones. La inteligencia de un edificio viene
determinada por tres factores interrelacionados: primero un edificio inteligente
debe ser un edificio flexible, segundo debe existir una integracién de servicios y
tercero debe contar con un disefio adecuado. La flexibilidad de un edificio viene
determinada fundamentalmente por el hecho de que los servicios con los que
cuenta el edificio sean susceptibles de adaptacién a nuevas necesidades, por
ejemplo una ampliacién del centro de proceso de datos o una variacién en la
estructura de las telecomunicaciones en la empresa. En cuanto al factor de la
integraciéon de los servicios el edificio inteligente debe contar con la
automatizacion del control, gestiébn y mantenimiento de los servicios basicos. La
automatizacién afecta fundamentalmente al control de seguridad en la fase de
sistema de alimentacién, proteccién contra el sabotaje, disfunciopamiento de
instalaciones, detectores de presencia, detectores de vibraciones, seguridad
informdtica, deteccion de niveles de seguridad, circuito cerrado de televisién,
etc. La automatizacién de todos estos servicios puede prestar una cobertura de
seguridad vital para evitar un fraude informaético. Pero junto a la automatizacién
de los servicios se ha hablado de la automatizacién de las funciones. Para
automatizar la funcién el informe INFRA sefiala que deben automatizarse las
siguientes cuestiones: el acceso al servicio telefénico privado, posibilidad de
trabajar con instalaciones de trabajo integradas, etc. En resumen un edificio
inteligente es mucho maés seguro que un edificio automatizado y por supuesto
mucho méas que un edificio convencional. Por tanto si se desea la mayor
seguridad en los controles fisicos de las instalaciones informaticas debe ser el
edificio inteligente la opcién mas adecuada.

¥ DE LA PASCUA, Manuel. Seguridad Fisiqa. SECURMATICA. I Congreso
Nacional de la Seguridad en Entornos Informitidos. 7/9 Marzo 1990. Edicién
de ponencias. Pag. 195 y ss. ‘
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Al comienzo de este punto se ha delimitado su contenido en una doble
perspectiva: controles fisicos del edificio que alberga el centro de proceso de
datos y controles fisicos sobre los propios datos que procesa el centro. En
relacién con esta segunda perspectiva los controles que se suelen aplicar para
salvaguardar la integridad y confidencialidad de los datos se pueden clasificar en
dos categorias fundamentales: controles fisicos y controles légicos. De los
segundos hablaremos mis adelante. Los controles fisicos sobre los datos son
aquellas trabas e impedimentos que restringen y protegen el acceso a los
dispositivos, medios mec4nicos, elementos hardware y comunicaciones. Los
controles fisicos los vamos a clasificar en dos categorias: controles fisicos sobre
la red remota de comunicaciones y controles fisicos sobre Ia red interna. Entre
los controles fisicos sobre la red remota de comunicaciones se pueden citar los
siguientes: proteccién o vigilancia de los centros de conexién, agrupacién de
lineas de cables que dificulten las posibilidades de localizacién no autorizada de
transmisiones, trazado de la linea por lugares vigilados o de dificil acceso,
instalacion de detectores de accesos desautorizados a la linea de transmisién. En
cuanto a los controles fisicos aplicados a la red interna resumimos como los mas
caracteristicos los siguientes: Ia instalacién de llaves de seguridad para la
apertura de terminales, lectoras de huellas digitales o de fondo de ojo p~+
restringir el acceso dnicamente a los usuarios autorizados'®, tarjetas magnéti
de identificacion personal para restringir el acceso al centro de proceso de datu- .
normas sobre manejo, apertura y cierre de terminales de cumplimiento general y
obligado.

Con todo esto lo que se pretende es establecer una barrera selectiva que impida
el acceso fisico al local y al terminal, inteligente o no, que permite Ia
manipulacion de los datos de la institucién. Es fundamental para lograr este
objetivo de proteccién concienciar a la alta direccién que los gastos en seguridad
son en realidad altamente rentables.

!4 peliberadamente no hacemos referencia a los conocidos passwords
pues, de acuerdc con la doctrina consultada, se puede afirmar que ha sido
un sistema de control de acceso muy extendidoc en los dltimos veinte afios
pero que no ha funcionado de forma realmente efectiva. Cfr. CORUM, P.J.
Software de Seguridad. SECURMATICA. I Congresc Nacional de la Seguridad en
Entornos Informiticos. 7/9 marzo 1590. Pig. 75 y ss.
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4.1.3. MEDIDAS DE SEGURIDAD PERSONALES

Como consecuencia de la conciencia de la impormncia de la proteccién y del
anélisis de las fuentes de peligro hecho en fla fase de auditoria informatica,
aparece la mecesidad de prestar especial atencion a las medidas de seguridad
personales.

La puesta en practica de medidas de seguridad personales adecuadas se
configura como una medida adicional para la prevencién de los delitos
informéticos en general y para la prevencion del fraude en particular.

En la contratacién o incorporacién de un nuevo trabajador al centro de proceso
de datos no s6lo deben evaluarse los méritos técnicos del candidato, sino que
debe prestarse especial atencién a la informacién que pueda proporcionar su
anterior empresario en relacién con su modo de desenvolverse en el trabajo. Los
antecedentes desfavorables sobre el comportamiento de ética profesional no
suelen reflejarse en el informe del trabajador pero sin embargo si pueden
obtenerse en una entrevista personal con el anterior empresario .

Dentro de las medidas de seguridad personales otro aspecto a tener muy en
cuenta es fomentar un ambiente de honradez general en el trabajo. Cuidar la
buena relacién entre todos los miembros de la empresa y evitar, en la medida de
lo posible, que alguien se sienta injustamente infravalorado.

4.1.4. CONTROLES LOGICOS

Los controles 16gicos consisten, generalmente, en claves o codigos asignados a
personas gracias a los cuales se pueden realizar determinadas operaciones. En
cierto modo ya hemos hablado de ellos al referirnos a las medidas de control
fisico del acceso a datos. Pero aqui, en el punto de los controles l6gicos, se
pretende hacer hincapié en las caracteristicas logicas que debe reunir el
programa de seguridad y no en los elementos fisicos que rodean a dicho
programa.

La existencia de controles l6gicos implica la existencia, a su vez, de claves
l6gicas que tienen asignadas unas funciones y runas habilitaciones. Junto a esta
capacidad de actuacion, que se asigna a cada dlave légica, hay establecida una
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correlativa responsabilidad. De forma que la extralimitacién en la capacidad de
actuacion de una clave se traduzca autométicamente en una obligacién de
responder por ese exceso.

Los controles l6gicos méas frecuentes los vamos a exponer clasificados en cinco
categorias: controles 16gicos sobre la red remota de comunicaciones, controles
16gicos de la red interna, controles 16gicos de acceso a la aplicacién, controles
16gicos para acceso a programas de software bésico y controles 16gicos sobre los
datos.

Los controles 16gicos sobre la red remota de comunicaciones deben cubrir al
menos los siguientes extremos: control o andlisis de las contrasefias y c6digos
utitizados para el acceso al sistema de comunicacién, control del terminal
emisor, encriptacion de la informacién, un sistema que deje constancia de los
intentos fallidos de acceso al sistema, aplicacion de técnicas que garanticen la
integridad de la informacién que es transportada por Ia linea'®.

Los controles logicos de la red interna deben reunir las siguientes
caracteristicas: control del terminal emisor, posibilidad de encriptacién de la
informacién, sistema de control de intentos de fraude y sistema de
comprobacién de contrasefias.

185 Con estas medidas intentamos proteger a la informacidén en uno de
los tres estados en los que se puede encontrar, concretamente en el estado
de transmisién. Con las medidas apuntadas lo que se pretende proteger es
la privacidad, integridad y disponibilidad de la informacidn. Las posibles
violaciones a la seguridad de la red pueden venir de conocimientos
desautorizados, de manipulaciones desautorizadas o bien de la destruccidén
desautorizada de informacién. Ya sabemos que los fraudes informiticos
habitualmente se configuran como manipulaciones desautorizadas de
informacién. Una vez identificados 1los ataques que puede sufrir la
informacién en la etapa de transmisidn el siguiente paso es determinar los
mecanismos de defensa frente a esos ataques. Ya se han apuntado algunos de
esos mecanismos pero de una manera sintética podemos hablar de tres
fundamentales: la encriptacién de la informacién, el establecimiento de
controles de acceso y controles de identidad. Los expertos en el tema
afirman que hoy y en el futuro inmediato la criptografia es el principal
mecanismo de seguridad en redes. En un procesoc de encriptacién o de
cifrado de informacidén intervienen los siguientes elementos: la propia
informacién a cifrar, el algoritmo de cifrado y la clave de cifrado. El
texto encriptado es el resultado de transformar el texto en lenguaje
natural a través del algoritmo de cifrado, con el control de la clave a
texto cifrado. Cfr. FERNANDEZ GONZALEZ, José. SECURMATICA. III Congreso
Nacional de la Seguridad en Entornos Informidticos. Madrid. 1992.
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En cuanto a los controles 16gicos de acceso a:la aplicacién se puede afirmar que
son los mis importantes ya que todo defraudador debe salvarlos y de su
infranqueabilidad depende en muchos casos Ja comisién o no del delito. Estos
controles suelen funcionar con la existencia de una serie de claves asignindose a
cada clave una serie de facultades determinadas. Dependiendo de la clave que se
posea se podrd acceder a todas las opciones de una aplicacion, a distintas
aplicaciones etc. Cada clave debe reunir las siguientes caracteristicas:
determinacion de las aplicaciones a las que se tiene acceso con dicha clave,
especificacion dentro de cada aplicacién de las opciones o funciones a las que se
puede acceder y dentro de cada opcién las operaciones que se pueden realizar
con dicha clave. La asignacion de las claves con facultad de alteracién de datos
de importancia como por ejemplo retenciones por IRPF, altas y bajas en la
Seguridad Social, etc, debe conferirse a personal de mixima confianza y reducir
el nimero de claves y de personas autorizadas para utilizarlas al minimo
posible.

En cuanto a los controles 16gicos para acceso a programas de software basico
deben ser lo mis férreos posibles de forma que eviten cualquier acceso
incontrolado al sistema operativo.

Por Gltimo el control l6gico sobre los datos tiende a determinar quién estd
autorizado para alterar en cualquier aspecto (cancelacion, actualizacion) un dato
existente en el sistema.

En este punto se han expuesto, a nuestro entender, las medidas de seguridad
mis importantes para preservar nuestra informacién de ataques incontrolados.
Las medidas de seguridad 16gica no por su falta de tangibilidad pierden realismo
en la tarea de prevencion del fraude informatico.

4.1.5. LA AMENAZA PENAL

Con esta expresion se quiere hacer referencia a la existencia de un delito
especifico dentro del Cédigo Penal o de la leg‘islacién penal especial que ejerza
una funcién de disuasién frente a la comision de estas conductas por la pena que
llevaria aparejada la accién delictiva. Sin %embargo los propios penalistas
consideran, en general, que el desarrollo de medidas de seguridad en otros
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ambitos junto con una informacién que sensibilice sobre la posibitidad de abuso
es mas efectivo que el incremento de la tutela penal. Sin embargo también
existen tesis contrarias'® que defienden la necesidad del aumento de los
instrumentos juridico-penales como medios de intimidacién que persuadan al
futuro delincuente a desistir de su inicial propdsito criminal. Por otra parte el
efecto preventivo de las regulaciones juridicas no penales es limitado, nos
referimos por ejemplo a la responsabilidad civil'®.

De acuerdo con ello es general la conviccién en los paises de nuestro entorno
socio-cultural de que no cabe renunciar por completo al derecho penal como
instrumento preventivo y represivo. La siguiente cuestién a plantearnos es
determinar si el vigente derecho penal es suficiente 0 no para abarcar los abusos
que se cometen en el dmbito de la delincuencia informitica. A esta cuestién ya
dedicamos los puntos primero y segundo de este trabajo por lo que nos
remitimos a lo ya expuesto.

Por dltimo recoger de nuevo aqui la opinién mayoritaria de la doctrina, de la
legislacién extranjera'® y de organizaciones internacionales en el sentido de
entender como insuficientes los tipos penales tradicionales para abarcar las
nuevas formas de la criminalidad informatica.

186 THOME. Sesién de expertos en proteccién de datos, 6. DAFTA 27-29
de octubre de 1982. Tagungsband, Referate und Ergebnisse, 1883, Pag. 243 y
BE.

17 En relacidén con la respuesta extrapenal a la comisidén de abusos
relacionados con el tratamiento automatizado de datos merece especial
atencidén el régimen de Infracciones y Sanciones establecido en el Titulo
VII {articulos 42 a 48) de la Ley Orgdnica 5/1992, de 29 de octubre, de
regqulacién del tratamiento automatizado de los datos de caracter personal.
BOE Nidm. 262 de 31 de octubre de 1992. Téngase asi mismo en cuenta el
articulo 18 del Real Decreto nim. 1332/1994 de 20 de junio, que desarrolla
determinados aspectos de la Ley Organica 5/1992, de 29 de octubre.

188  aAugtria (transcrito en JABUREK/SCHMOLZER, Computerkrimimalitdt,
Wien, 1985); Suiza (transcrito por SCHIMD, Zeitschrift fiir schweizerisches
Recht, 1985); Gran Bretafia (consideraciones de la Scottish Law Commission;
Australia, Grecia, Hong Kong, Japdén, nimero especial 846 de la revista
Jurist, octubre de 1985).
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4.1.6. CODIGOS ETICOS

Otra medida suplementaria de proteccién frénte al fraude la constituyen los
acuerdos de empresa, codigos éticos o también llamados cddigos tipo en los que
se establecen una serie de obligaciones o deberes que los empleados de una
institucién tienen para con ésta independientemente de sus deberes dimanantes
de la relacién laboral con la empresa'®. Como sefiala el Prof. Davara'® estos
cédigos tipo ayudan a mejor proteger a los cindadanos y mejor defender sus
derechos reconocidos en la ley. Por tanto se configuran estos c6digos tipo o
c6digos de conducta o cédigos deontoldgicos como medidas complementarias
para la mejor aplicacién e interpretacién de la ley. En el caso de la criminalidad
informitica la falta de regulacién legal de la materia hace alin méas interesante si
cabe el establecimiento de estas normas de conducta.

Estas normas cuentan con la ventaja de adaptarse a las caracteristicas especificas
de cada empresa en particular. Pero deben redactarse con sometimiento y
respeto pleno de la legislacion nacional y negociacién con los sindicatos, si
procede, para contar con validez juridica.

En definitiva con estos codigos de conducta se intenta crear en la empresa un
clima de bondad y honradez, lo que en el ambito anglosajén se denomina la
"moral lidership”.

4.1.7. POLIZA DE SEGURO PARA RIESGOS INFORMATICOS
La concienciacidn creciente de las empresas (y no sélo del sector privado, sino

también, del sector piblico) en relacién con la consideracién de la informética
como un activo més ha determinado, en época reciente, la aparicién de una

8% 1,3 Comisidn de las Comunidades Europeas ha puesto de manifiesto en
el documento: "Contenidos ilicitos y nocivos en Internet"”, COM(96) 487
final, la necesidad de fomentar 1la autorregulacién en el seno de la
comunidad de usuarios y prestadores de servicios en Internet. Los C&digos
Eticos o C6digos de Conducta desarrollados por los propios implicados
(usuarios o responsables) de un sistema de tratamiento automitico y/o
transmisién de informacién se revelan como un medio adecuado de
autocontrol de dicho sistema. !

1 DAVARA RODRIGUEZ, Miguel Angel. Derecho Informitico. Aranzadi.
Pamplona. 1993. Pag. 94 y ss. |
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nueva péliza de seguros para cubrir el riesgo de pérdidas que se puedan
producir comec consecuencia de alteraciones fraudulentas de los datos
almacenados en el ordenador.

Este seguro se ha introducido recientemente en Espafia con el nombre de seguro
contra el fraude por ordenador. Debe hacerse constar que todavia no cuenta con
una amplia implantacién en el sector asegurador espafiol, incluso algunas
grandes compaiias aseguradoras lo desconocen por completo, pero empieza a
despertarse en los clientes el interés por esta cobertura por lo que pasamos a
exponer las caracteristicas més sobresalientes de estas nuevas pélizas.

El seguro de fraude informético cubre contra los siguientes riesgos: introduccién
fraudulenta de datos al ordenador, o manipulacién fraudulenta de los mismos,
disefios o modificacion fraudulenta de programas, dafios malintencionados
causados a la informaci6n registrada en tarjetas, discos, cintas, y cualquier otro
soporte de informacién, tanto si estos medios de registro se encuentran dentro
de la institucién como fuera de ella, robo, desaparicién de tarjetas, cintas ,
discos y cualquiera otros soportes de informaci6n en la propia empresa o cuando
estan siendo transportados, fraude en las telecomunicaciones de la empresa, es
decir, en los mensajes teletransmitidos por el asegurado. Por iltimo se afiade la
cobertura de responsabilidad civil derivada de pérdidas producidas por
manipulacién fraudulenta de mensajes transmitidos por el asegurado.

Otras pélizas estructuran el riesgo asegurado en los siguientes apartados: 1.
Seguro de sistemas informéticos. 2. Seguro de instrucciones electrénicas para
ordenador. 3. Seguro de datos y medios electrénicos. 4. Seguro de
comunicaciones electrénicas. 5. Seguro de operaciones de ia oficina de servicios
del asegurado. 6. Seguro de transmisiones electrénicas.

Vemos cémo quedan incluidas las formas de fraude mis tipicas cubriendo al
asegurado practicamente todos los riesgos derivados de una accién fraudulenta.
Sin embargo esta cobertura no es aconsejable sin que la compaiiia aseguradora
tome una serie de precauciones.

Un problema fundamental que se plantea en este tipo de seguro es el de
cuantificar la cobertura del mismo. Para salvar este inconveniente las
aseguradoras que ofrecen esta cobertura exigen del cliente un estudio previo
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sobre las medidas de seguridad adoptadas ‘en su empresa, la historia de
anteriores acciones fraudulentas sufridas, etc. Si la aseguradora entiende que
estas medidas de seguridad no son las mas adecuadas, la aseguradora exige que
se adopten las medidas de prevencin necesarias para reducir el riesgo de fraude
al minimo. La importancia de este estudio previo de la empresa asegurada es
vital porque a partir de él se ofertaran o no determinadas coberturas ™.

De las pélizas de seguro analizadas el capital asegurado se basa en el célculo de
la pérdida maxima probable dimanante de un posible siniestro.

La péliza de fraude por ordenador esti disefiada en la mayoria de las compaiiias
aseguradoras como una péliza complemento dg la péliza global de bancos y su
finalidad es proporcionar una cobertura contra los delitos relacionados con la
informética que normalmente se excluyen de la péliza global de bancos.

Las exclusiones de la péliza de fraude informitico se extiende a los siguientes

puntos:

- Pérdidas que resulten de cualquiera de los riesgos cubiertos por la Péliza
Global de Bancos. |

- Pérdidas causadas por un empleado identificable del asegurado o por una
persona o personas en colusion con cualquier1 empleado del asegurado.

- Las pérdidas de un ingreso potencial (lucro cesante).

- Las pérdidas indirectas o consecuenciales de cualquier naturaleza, o los dados
de cualquier tipo por los que se pueda considerar al asegurado legalmente
responsable, a excepcién de los dafos directos compensatorios producidos por
una pérdida cubierta por la pdliza de fraude informaético.

- La responsabilidad asumida mediante acuerdo por el asegurado, a menos que
dicha responsabilidad se hubiese ligado al asegurado aiin en ausencia de dicho
acuerdo.

- Los gastos en que incurra el asegurado en el establecimiento de la existencia o
la cuantia de la pérdida cubierta por la péliza de fraude informético. - Las
pérdidas resultantes de una amenaza. "

W Las pérdidas de datos electrénicos en el &anscu:so de su envio por correo

cuando el transporte no se haya efectuado en vehiculos blindados.

11 pn relacién con estos estudios previog ver ANEXO I Propuesta de
Seguro contra Fraude Informdtico. Willis Faber Reaseguros de Espafia, S.A.
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B Las pérdidas causadas por fuego.

- Las pérdidas causadas por fallo mecinico o de construccion de los elementos
fisicos del sistema informatico.

- Las pérdidas resultantes de la adquisicion de material informético con
instrucciones fraudulentas (virus informaticos)'*.

La casi totalidad de las empresas aseguradoras no venden una péliza de seguro
de criminalidad informitica o de fraude informético sin que previamente exista
la cobertura de dafios materiales. Las razones para esta situacién son dos: por
una parte para las coberturas nuevas, que son mas peligrosas que el seguro de
dafios materiales, es necesario lograr un equilibrio de riesgo. La prima del
seguro de dafios materiales facilita este equilibrio. La segunda razén es que se
puede aumnentar la cartera del seguro de dafios materiales incluyendo nuevas
coberturas en un paquete amplio de dafios materiales, software, criminalidad
informaética, etc.

Dado que todavia no se encuentra muy extendida como pdliza independiente la
de fraude informético resulta interesante constatar cémo en la préactica se esta
dando respuesta desde el sector asegurador a este tipo de riesgos con las
coberturas proporcionadas por otro tipo de poélizas: las de infidelidad de
empleados.

Habiéndose constatado en la realidad que son en la mayoria de las ocasiones los
"% es decir, los propios empleados de la empresa defraudada los
autores del fraude se ha considerado més conveniente acudir a un tipo de péliza

"insiders

que ya cuenta con amplia tradicién en nuestro mercado asegurador para cubrir
estos riesgos. En las pélizas de infidelidad de empleados la compaiiia
aseguradora se compromete a pagar al asegurado todas las pérdidas directas que
sufra durante el periodo descubierto debido a acto o actos de fraude o
deshonestidad cometidos por cualquier empleado mientras est4 a su servicio, por
un importe que no supere la prima asegurada.

%2 yer ANBXO IXI. PSliza de Lloyd's contra Delitos Electrénicos y a
través de Ordenador.

133 Cfr. Segurc de Infidelidad y Fraude Informitico. World Policy
Guide. Coleccidén Segquros n° 10, marzo 1995. Ediciones Recoletos. Madrid.
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Por empleado se entiende cualquiera o todas fas personas que estin contratadas
al servicio del asegurado en el ejercicio de su!negocio. Inmediatamente después
del descubrimiento de cualquier acto o actos de fraude o deshonestidad por
cualquier empleado el asegurado debe hacer una notificacién escrita a la
compafiia. Se excluyen de la cobertura los fraudes descubiertos después de los
12 meses siguientes a la dimisién o cese del empleado.

En este tipo de pdlizas de fidelidad de emplcﬁdos se distinguen dos categorias
fundamentales: las denominadas pélizas comerciales abiertas con limite global
(PLG) y las polizas de fidelidad comercial abiertas con limite acumulativo
(PLA). La cobertura de la PLA es casi la mista que otorga la PLG, al abarcar
los daifios a todos los bienes propios y a aquellos que se encuentren en poder del
asegurado. Pero en las pélizas PLA el importe de la indemnizacién que se haya
pactado se toma como limite de responsatijilidad para cada empleado por
separado, en caso de que la accién frauduld';nta se haya llevado a cabo en
complicidad. Esto quiere decir que el ascgufrador deber4 abonar e! importe
completo de la suma garantizada por cada " insider” autor o coautor del fraude.
Por eso la PLA se dencmina péliza de garantfas acumulativas, mientras que la
PLG es una péliza de garantia Gnica o limite global.

La razén de exponer aqui estas precisiones tedricas no es otra que servir de base
para argumentar que la PLA es quizi la forma de cobertura més segura, desde
el punto de vista del aségurado, para cubrir el fraude informético. La PLA es
upa forma de cobertura mas arriesgada, es decir potencialmente mis costosa
para el asegurador, que la PLG en el caso de que los empleados actien en
complicidad y el asegurado logre identificar a todos los culpables.

Hay, asimismo, que tener en cuenta que en la tipologia de muchos fraudes
informéticos se encuentra implicado Unicamente un empleado desleal a la
empresa, aunque tenga complices fuera de dicha empresa, siendo por ello mis
aconsejable la cobertura PLA. Pero, en cualquier caso, debe hacerse una
precision o limite de colusién, es decir, un limite de indemnizacién méxima del
asegurador en el caso de un fraude causado por varios empleados.

En conclusi6n, del anilisis de las polizas contra fraude por ordenador ofertadas
en el mercado espafiol se deduce el hecho de que estas pélizas, como ya antes ha
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quedado apuntado, estin disefiadas para ser pélizas acompafantes de la péliza
global de bancos. La finalidad de la péliza contra fraude informéitico es
proporcionar una cobertura contra los delitos relacionados con la informética
que no estén cubiertos por la péliza global de bancos '™,

Vemos cémo, de momento, el seguro de fraude informitico parece dirigido, o
estar pensado, para entidades financieras, bancos y cajas en concreto, aunque la
exposicién al riesgo de fraude informatico no es en absoluto exclusiva de estas
entidades.

4.1.8. ASIGNACION DE UN PRESUPUESTO INTERNO PARA CUBRIR
POSIBLES PERDIDAS ECONOMICAS POR FRAUDE (AUTOSEGUROQ)

Con el autoseguro se produce una retencién'® del riesgo dentro de la propia
empresa. Cabe preguntarse si en el caso del riesgo de fraude informitico es
aconsejable su retencién. Para contestar a esta pregunta debemos referirnos a la
razén que anima a una empresa para retener este riesgo. Como en ot~
decisiones de retencién del riesgo la razén fundamental para la toma de e
decisién es la mejora en el coste de la cobertura que supone inclinarse por la
solucién del autoseguro. La idea de la mejora en el coste puede venir
determinada por distintas razones. La estimacién de que la prima requerida por
el asegurador es muy alta puede influir en la decisién de retener el riesgo. En el
caso del riesgo de fraude informitico, ésta puede ser una causa para acudir al
autoseguro aunque también pueden citarse otras como las siguientes: las
medidas de prevencion de riesgos requeridas por el asegurador son consideradas
excesivas, 0 es un riesgo no asegurable. El fraude informitico si es un riesgo

¥ gi algin suscriptor de la pdliza de fraude por ordenador es

también suscriptor de la pé6liza global de bancos, caso frecuente, como no’
es intencién incrementar o duplicar 1la <cobertura al asegurado,

normalmente, se acuerda que la péliza de fraude informiticeo (fraude por

ordenador) ne se considerard como cobertura de excedente ni como

coaseguroe.

1% Con el término retencién hacemos referencia al uso de fondos
propios de la empresa para cubrir pérdidas accidentales. La retencién, por
tanto, es un conjunto de medidas financierae que tienden directa o
indirectamente a compensar las pérdidas de un riesgo previsible.
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asegurable pero actualmente en el mercado asegurador espafiol una empresa
puede encontrarse con demasiadas "trabas" gue la desaniman a asegurar el
riesgo. |

No es infrecuente encontrarnos actualmente con muchas empresas que llevan a
cabo lo que se podria denominar una retencién pasiva del riesgo de fraude
informatico. Con la expresion retencibn pasiva nos referimos al
desconocimiento de la existencia de un riesgo y la asuncion inconsciente de ese
riesgo. La retencion pasiva también se produce al infravalorar las consecuencias
de un siniestro producido por una accién de fraude informético. Y por Gltimo
cabria, asi mismo, incluir dentro de la retencién pasiva algunas actitudes
irresponsables que ignoran las consecuencias de la criminalidad informatica. Si
estas férmulas de retencién pasiva se repiten sistematicamente, sin duda, se pone
en peligro la estabilidad de la empresa.

No cobstante, junto a esta forma de la retencién pasiva también es frecuente la
denominada retencién activa que supone un conocimiento y evaluacién de los
riesgos cuya cobertura se retiene.

Esta medida més que preventiva del fraude es una medida que a diferencia del
seguro no traslada fuera de la empresa las consecuencias econdmicas
perjudiciales de una accién de fraude informatico. Es dentro de la propia
empresa que puede sufrir la accién fraudulenta, donde se reserva una cantidad
para cubrir las posibles pérdidas. El célculo de esta cantidad presupone la
existencia de estudios previos sobre los bienes que deben o quieren protegerse,
sobre los riesgos a los que estin expuestos estos bienes, en definitiva, sobre el
alcance econémico de la pérdida de estos bienes.

Por tanto en una retencidn activa del fraude se puede producir bien como una
asuncién planificada, donde se establecen mecanismos de financiacién del
riesgo para el caso de siniestro, o bien como una simple asuncién donde no se
establece ninglin mecanismo de financiaci6n especial. Al hablar de la
financiacién de la retenciébn se puede hacer referencia a diversas formas de
financiacion. Una es tratar la pérdida como un gasto corriente del periodo
cargandose en la cuenta de resultados. Esta forfna de financiacién, como gastos
corrientes, no es aconsejable para el riesgo de?fraude informético ya que suele
ser lnicamente adecuada para riesgos de frecuencia media-baja y, sobre todo, de
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baja intensidad. Otra forma de financiaci6n es la provisién contable. Consiste en
separar una parte del beneficio de la empresa equivalente al valor previsible de
la siniestralidad del periodo por causa de fraude informético. Esta medida cuenta
con la desventaja de que no se dote realmente una provisiéon para cubrir el
riesgo informético o se dote insuficientemente, minusvalorando los riesgos, y
ante un eventual fraude informético la empresa se encuentre totalmente
desamparada. Otro problema que plantea este método de la provisién contable
es que ésta ha de estar constituida en activos liquidos y con frecuencia estos
fondos finalmente son requeridos por la direccién para cubrir otras pérdidas
distintas a las previstas de fraude.

Existen otras formas de financiacion de la retencién como son la dotacién de un
fondo interno o un fondo externo o bien la concertacién de una linea de crédito.
La dotacién de un fondo interno se forma con las aportaciones de cada unidad
operativa de la empresa segiin la cota de riesgo a la que se encuentra expuesta.
En la dotacién de un fondo externo se paga a una entidad aseguradora unas
aportaciones que son acumuladas y administradas por ésta.

En cuanto a la concertacion de una linea de crédito ésta se puede estipular bien
después del siniestro o bien antes del siniestro. En las lineas de crédito post-
siniestro la fuente de financiacién proviene de un banco que se compromete a
prestar una cantidad cierta. No es una forma de financiacién aconsejable si las
pérdidas son muy elevadas. En la forma de financiacién de linea de crédito pre-
siniestro, éste se negocia antes de que ocurra la pérdida y la gestién de riesgos
tiene més facilidad de planificar.

Existen otras formas de financiacién como son la creacién de empresas
cautivas'™® que aparecen en las grandes empresas como consecuencia de la
planificacién de los riesgos en éstas.

1% Una empresa cautiva es una compafifia de seguros o de reaseguros
participada al 100% por una gran empresa matriz. La ifnica funcidén de la
empresa cautiva es el seguro o reaseguro de alguncs de los riesgos de su
empresa matriz o de sus filiales.
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Para finalizar hemos de decir que las técnicas de financiacién de la retencién del
riesgo de fraude informitico pueden clasificarse como sigue: técnica del
autoseguro, técnica del coaseguro, franquicias y deducibles, limites de
indemnizacién, seleccion negativa de riesgos y seguro de valor real. Es
inicamente en la técnica del autoseguro donde se produce la retencién total del
riesgo de fraude informético por alguno de los métodos ya descritos.

4.2. MEDIDAS DE PROTECCION A POSTERIORI

4.2.1. REPARACION DEL DANO POR VIiA FINANCIERA

En este punto nos remitimos a lo expuesto en el epigrafe 4.1.7. relativo al
estudio de las p6lizas de seguro al ser este el medio que hoy se utiliza con
mayor frecuencia para la reparacién del dafio producido por el fraude
informaitico.

No obstante conviene aqui hacer referencia a una nueva forma de contratos
informéticos que por la via de la reparacién financiera pretenden mantener la
actividad empresarial en el caso de que circunstancias previstas pero
inevitables (podrian aqui entenderse incluidas las acciones de fraude
informatico) impidan seguir con el funcionamiento normal del sisterna
informé4tico. Nos estamos refiriendo al contrato de Back-Up'”. Se trata de
una medida de aseguramiento que en algunos casos se configura como un
contrato de seguro.

%7  DEL PESO NAVARRCO, Emilio. Los Contratos Informdticos y la
Contratacién Electrdénica. Curso de Derecho Informitico e Informitica

Juridica. Instituto de Infeormatica Juridica. Facultad de Derecho.
Universidad Pontificia Comillas. ICADE. Madrid. 1994. Pendiente de
publicacién.
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4.2.2. REPARACION DEL DANO POR VIA JUDICIAL

Realmente las autoridades encargadas de la averiguacién y las autoridades
judiciales estan lejos de ofrecer una solucién real y eficaz al problema de la
delincuencia informatica.

La concienciacién sobre el problema real que hoy supone la criminalidad
informatica todavia no ha calado en la judicatura. Aunque como hemos visto en
las Sentencias de nuestro Tribunal Supremo ya empiezan a criminalizarse
conductas que hace pocos afios por desconocidas eran totalmente impunes.

El adecuado tratamiento judicial de estos delitos debe venir por una
especializacion del 6rgano judicial encargado de conocer de estas conductas. En
Suiza y en Alemania ya se sigue este sistema. En Zurich existen autoridades
competentes especializadas en la persecucién de la delincuencia econémica y
dentro de este tipo de delincuencia se enmarca la criminalidad informética. Por
otra parte en la mayoria de las oficinas criminales alemanas existen
departamentos especiales que cuentan con personal especializado para el
esclarecimiento de los hechos en un delito

informatico. La colaboraci6n estrecha entre policia, como personal investigador,
y jueces, como autoridad encargada de establecer la respuesta juridica a los
hechos probados, es fundamental en estos delitos.

La especializacién en jueces y policia es tan importante como el adecuado
tratamiento por la legislacion penal de estos temas y la adopcion de medidas de
seguridad por las empresas.

4.2.3. PLANES DE CONTINGENCIA. RECUPERACION DE UN SISTEMA
INFORMATICO ANTE UN EVENTUAL DESASTRE
PROVENIENTE DE UNA ACTUACION FRAUDULENTA

Si un centro de proceso de datos se ve afectado por una accién de fraude
informético de gran magnitud nos encontramos con que las pérdidas
financieras pueden llegar a ser elevadisimas. En el mejor de los casos estas
pérdidas estarin cubiertas por una péliza de seguros, pero la verdad es que
las pélizas de seguros no se revisan con la misma periodicidad con la que
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cambian los componentes del equipo informitico de la empresa. No se
incorpora a la cobertura de la péliza fa pérdida o dafio de esos nuevos
componentes o procedimientos informéticos y de este modo las pélizas
puede que vayan quedando obsoletas. De forma que llegue una ocasién en
que la produccién de una accibn de fraude de importancia haga
practicamente desaparecer la empresa y la indemnizacién de la compaiiia
aseguradora se entregue ya a una empresa inexistente. Esta situacién es la
que precisamente debe intentar evitarse con el desarrollo de un adecuado
plan de contingencia.

Asi pues una vez que hemos fundamentado la necesidad de proteccién del
centro de proceso de datos, para garantizar la continuidad de su servicio y
por tanto la continuidad del negocio, es necesario desarrollar un plan de
contingencia.

Un plan de contingencia puede definirse, siguiendo a Soler de
Arespacochaga', como "el conjunto de procedimientos de tipo preventivo,
cuya mision es aportar la infraestructura necesaria para la puesta en marcha
de una recuperacion del sistema, en caso de producirse un desastre”.

En la definicion de todo plan de contingencia deben establecerse una serie
de fases que en su desarrollo sucesivo permitan, primero, la continuidad de
la actividad de la empresa y, segundo, la recuperacién de la empresa del
desastre sufrido.

El establecimiento del plan debe comenzar por la definicién de los bienes a
proteger, la determinacién de las amenazas que existen sobre esos bienes y
la medicién del grado de probabilidad de que ocurra un dafio. Una vez con
estos planteamnientos debe analizarse con qué medios contamos para
minimizar los riesgos. En este momento es cuando, como expone Gaspar
Martinez'®, debe producirse una decisién de tipo econémico para adecuar el
coste de los medios empleados al riesgo de que ocurran los dafios que se

158 gOLER DE ARESPACOCHAGA, J.A. La Seguridad Informdtica. Planes de
Contingencia. Gerencia de Riesges.

199GASPAR MARTINEZ, Juan. Plan de Contingencia: una necesidad cada dia
mis imprescindible. Direccién y Progresc. n° 107. Septiembre-octubre 19895.
Pag. 60 y ss.
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tratan de evitar. Es la relacién entre el nivel de seguridad adoptado y el
nivel de seguridad 6ptimo el que dari el indice de seguridad del plan de
contingencia.

El plan de contingencia debe estar constituido por "un conjunto de medidas
interrelacionadas que conduzcan al restablecimiento de las actividades
normales de la empresa en el supuesto de que alglin suceso provoque la
interrupcion de estas actividades"*®. En nuestro caso este suceso puede ser
una accion de fraude informético. Un plan de contingencia es un proyecto
muy complejo que cuenta con varias fases. Para Soler de Arespacochaga las
etapas que deben contemplarse en un plan de contingencia son las
siguientes: gestion de riesgos ( anilisis de riesgos, medidas a aplicar y
financiacién de los riesgos), sistemas de proteccion fisica, sistemas de
proteccién logica y disefio de un sistema de recuperacién. Estudios
recientes®! parecen indicar que aunque el aumento anual de las cifras de
fraude informético son del 10% el nitmero de casos ha descendido, pero la
pérdida por caso se ha multiplicado por diez. Por tanto la necesidad de
adoptar planes que atiendan las consecuencias de estos desastres esti
sobradamente justificada.

A continuacién se expone de forma muy sincrética la posible estructura de
desarrollo de un plan de contingencia. En una primera fase se presta atencién
a los aspectos basicos que garantizarin el éxito futuro del plan. En esta
primera fase se procedera a la formaciéon del equipo que planifique la
recuperacion después del desastre y se deberd contar con la aprobacién por
parte de la alta direccién. Tras esta primera fase de preparacién, la segunda
tiende a determinar cudles son las aplicaciones informéticas mis importantes
que deben recuperarse en el menor tiempo posible para garantizar la
supervivencia de la empresa. En la tercera fase se deben definir los requisitos
minimos de "back up” para las aplicaciones que en la fase anterior se han
determinado como fundamentales para garantizar la continuidad en el
funcionamiento de la empresa. En esta tercera fase se determinara, asimismo,

20 GpSPAR MARTINEZ, J. Op. cit. Pag. 63.

01 ACUNA TORRES, J.M. Planes de Contingencia. SECURMATICA. I Congreso
Nacional de la Seguridad en Entornos Informdticos. Marzo 1990. Edicién de
ponencias. Pag. 39 y ss.
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el lugar fisico donde deben almacenarse las copias de seguridad. La cuarta
fase tiende a establecer el procedimiento mas ripido para recuperar las
aplicaciones vitales para el funcionamiento de la empresa en caso de que el
sistema de "back up" no cumpla con el objetivo previsto. En la quinta fase de
un plan de contingencia, teniendo en cuenta los equipos ya definidos para la
gestibn de la recuperacién, se establecen equipos adicionales con sus
funciones especificas y las personas que los gestionan. Las fases que a
continuacién se desarrollan intentan precisar lo mdis posible los tipos de
desastres que puede sufrir ia empresa, y deben por tanto aqui determinarse
las modalidades de fraudes o manipulaciones informéticas a las que puede
verse sometida la empresa.

Como hemos indicado antes un elemento bisico del plan de contingencia es
la planificacion de un sistema de recuperacién. Lo mas importante en un
plan de recuperacion es que sea efectivo y para ello ha de estar
suficientemente entrenado y probado. El sistema de recuperaci6on precisa de
la existencia de unos equipos de recuperacion. Esto supone, en la mayoria
de los casos, contar con un centro de proceso de datos alternativo. Para que
funcione este centro de proceso de datos alternativo es necesario contar con:
un procedimiento alternativo de trabajo debidamente documentado, con
equipos de proceso alternativos y con guias de actuacién. Si se ha asurnido
por la empresa como estrategia de respaldo frente a un desastre informatico,
la existencia de un centro alternativo, éste puede ser un centro propioc o
bien un centro compartido.

En conclusién, y para terminar, el plan de contingencia es como un nuevo
ser vivo que desde el momento que ve la luz necesita de constantes
atenciones y cuidados. Una vez que se ha desarrollado un plan especifico
para una empresa se inicia un camino de trabajo constante para actualizar
dicho plan a las nuevas necesidades de la empresa. No es una solucién
puntual y su mantenimiento requerird una funcién dedicada especificamente
a ello. El coste del mantenimiento periédico del plan queda sobradamente
justificado con que en una dnica ocasién consiga mantener a flote la empresa
después del vil ataque de un fraude informético.
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5. CONCLUSIONES

Como conclusiones de la investigacion desarrollada en relacién con el riesgo procedente
de una acci6n de fraude informético queremos hacer las siguientes precisiones:

1° Debe valorarse de forma muy positiva la nueva tipificacién, en el articulo 248.2 del
Codigo Penal, del delito de estafa cometida por medio de alguna manipulacién
informética o artificio semejante. Esta valoracién positiva se basa en el hecho del
reconocimiento claro y explicito por el legislador de la trascendencia penal de las
conductas de fraude informatico. Dada la peculiaridad de estas conductas entendemos
que el tipo de la estafa en su modalidad agravada (art. 250.1.7°) seré el adecuado
para abarcar todo el desvalor de estas conductas. En las acciones de fraude
informAtico normalmente no existe un engafio sino un aprovechamiento de una
relacién de confianza entre defraudador y defraudado que utiliza aquél para cometer
la accién delictiva. Entendemos que el desvalor que supone traicionar una relacién
de confianza preexistente es superior a la provocacién de un engafio. Ciertamente
este mayor desvalor puede verse castigado con la agravacién de la pena que prevé el
articulo 250.1.7° del nuevo Codigo Penal, al establecer que la pena del delito de
estafa puede llegar hasta prisién de seis afios y multa de hasta doce meses, si el delito
se comete con abuso de las relaciones personales existentes entre victima y
defraudador o aprovechando éste su credibilidad empresarial o profesional.

No obstante esta valoracién positiva, la elecci6én por el legislador del tipo de la estafa
para incriminar las conductas de fraude informéitico presenta un importante escollo
juridico. Si el engaio es elemento fundamental, columna vertebral de la estafa es
realmente dificil aceptar que se pueda engafiar a una méquina, a un procese ¢ a un
sistema informético. Esta tesis es la que debian sostener los partidarios de la
aplicacién del tipo de la estafa a los fraudes informaticos antes de la tipificacion
actual. Se planteaba asi una linea de argumentacién cuanto menos paraddjica dado
que una méquina no tiene conciencia ni voluntad. La situacién se ha salvado,
ciertamente con gran ingenio, por el legislador al tipificar como estafa la
"manipulacién informitica o artificio semejante”. Sin embargo, creemos que
permanece latente la inadecuacion del tipo de estafa para penalizar estas conductas.
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Si la respuesta penal que hoy cabe dar con el Cdodigo Penal espaiiol en la mano no
nos satisface completamente ;qué solucién debe arbitrarse?. A nuestro entender ha
de adoptarse una postura audaz. La solucién vendria no tanto por la tipificacion,
como asi se ha hecho en el art. 248.2 del CP de un nuevo delito de estafa
informitica, sino por el reconocimiento de un nuevo bien juridico protegido: EL
PROCESAMIENTO AUTOMATICO DE LA INFORMACION. La proteccién del
procesamiento automético (electrénico) de la informacién frente a los actuales
ataques a los que se ve sometido permitiria establecer tipos penales especificos y
propios de un bien de nuestro tiempo: la informacién tratada automéaticamente.

En cualquier caso existe ya una creciente concienciacion, tanto en el sector piblico
como en el privado, sobre la necesidad de cubrir el riesgo de manipulacién
fraudulenta de los sistemas de tratamiento automético de la informacién. Se han
intentado exponer en el iltimo capitulo del trabajo los sistemas de defensa a los que
se puede y se debe acudir. Consideramos que ante un incidente en un sisterna
informético (producido por una manipulacién fraudulenta de éste) la conclusi6n a la
que normalmente se llega es que "lo mejor es que nunca hubiera ocurrido”, es por
ello por lo que consideramos los sistemas preventivos, es decir, las medidas de
seguridad logica y fisica como las més adecuadas medidas de proteccion. Sin
embargo las medidas de seguridad juridica, (el recurso al sector asegurador, la
reparacion en via judicial dada la nueva tipificacién de las conductas de fraude
informético como delito) se revelan como medios adecuados de control a posteriori
del riesgo proviniente del fraude informético.

Aunque todavia se puede calificar de incipiente en el mercado asegurador la oferta de
pélizas destinadas a cubrir el riesgo de fraude informético, queremos destacar en
estas conclusiones algunas caracteristicas de dicha oferta. Como ya hemos indicado
la cobertura del riesgo de fraude informitico suele producirse a través de la
denominada péliza integral bancaria, al ser el sector de bancos y cajas, hasta ahora,
el principal demandante de este tipo de cobertura. El hecho de que para asegurar el
riesgo de fraude informitico se recurra a un apéndice o complemento de la péliza
integral bancaria para instituciones financieras, no debe hacer pensar que éstas son
las finicas instituciones expuestas al citado riesgo. En sintesis recogemos lo que
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puede constituir materia de generalizado interés, es decir, los riesgos sobre los que
se proporciona seguro:

a)

b)

d)

Alteraciones de datos almacenados electrénicamente, de programas y/o de
elementos fisicos de un sistema informético.

Pérdidas econémicas directas sufridas en planes de pensiones, planes de
jubilacién, fondos de inversion y otros productos de ahorro-inversién que
resulten directamente de una manipulacién de ordenadores. El autor podra ser
cualquier persona que 2 través de una manipulacién informaitica (alteracion de
datos, de programas y/o de rutinas) haya conseguido que el plan de pensiones, u
otro producto de pasivo, sufra una pérdida o haya obtenido un beneficio
econ6émico indebido para él o para un tercero.

Transferencias electrénicas de fondos realizadas en atencién a una comunicacién
fraudulenta. Cubre el robo de cualquiera de los fondos del asegurado en una
cuenta abierta en una institucién financiera producido por la ejecucion de una
orden (instruccién electrénica, telegrafica, por cable, teletipo) de transferencia
fraudulenta.

Fraudes en transferencias iniciadas via voz. El asegurado transfiere fondos
confiando en instrucciones iniciadas por voz (por ejemplo 6rdenes en banca
telefonica).

Para instituciones financieras se suele afiadir expresamente una cldusula relativas
a pérdidas exclusiva y directamente causadas por uno o mAs actos deshonestos o
fraudulentos de manipulacion informética de cualquiera de los empleados del
asegurado y que tienen como resultado un beneficio econémico indebido para
éstos.
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5° Inmersos como estamos en la sociedad de la informacién, contando con un vehiculo
de publicacién de informacién y de comercio electrénico de la potencia de la red
mundial Internet, en su aplicacién méis conocida

Worl-Wide-Web, controlar (fisica, 16gica y juridicamente) los posibles ataques a que
pueda verse sometida la informacion almacenada en sistemas conectados a la Red o que
viaja por esta red mundial, es hoy una necesidad ineludible.
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ANEXO I

a)

d)

a)

b)

Willis Faber Reaseguros de Espaiia, S.A.

Correduria de Reasegune

PROPUESTA DE SEGURO CONTRA FRAUDE INFORMATICO

Razén social del Banco.

Nombre y actividad principal de todas las Compani-
as subsidiarias y/o filiales a incluir en el pre-
sentc seguro.

Fecha de fundacidén del Banco.

Direccién de la Sede Legal.

Forma de incorporacion (Sociedad cotizada en Bol-~
sa, sociedad privada, empresa estatal, etc.)

Especifiquen todas las entidades o personas que
controlen mas del 10% de las acciones, bien por
valor o derecho a votar.



Willis Faber Reaseguros de Espaiia, S.A.

Contedurniz de Reacguns

¢Ha habido algun cambio importante en el acciona-
riado, fusién o adquisicién de otra empresa en los
Ultimos 3 ahos?

En caso afirmativo, proporcionen detalles de la
transaccién.

Por favor indiquen a continuacion:

a)
b)
c)
d)
e)

Capital autorizado

Capital desembolsado

Total de activo

Total de depdsitos

Total de préstamos y descuentos

porcentaje de sus ingresos se genera de:

Actividades de Banca comercial?
Inversion?

Operaciones de "Trusts"?

Banca al pormenor (servicios al publico)?
Transacciones en la Bolsa?

Transacciones con divisas?

"Factoring"?

Numero total de empleados.

Numero total de situaciones.

Numerc de centros de procesamiento de datos.



Willis Faber Reaseguros de Espaifia, S.A.

Ciwreduriz de Rezseguros

SECCION B - LA COBERTURA DESEADA

b)

b)

Indiquen el limite de indemnizacidén y franquicias
de su actual péliza de Multirriesgo Bancario.

:Qué secciones y ampliaciones de cobertura han
contratacdo en la péliza de Multirriesgo Bancario?

¢Con qué Compania de Seguros tienen suscrita su
pdliza de Multirriesgo Bancario?

¢A través de qué Agente?

cQué limite de indemnizacidn y franquicia desean
para su poliza de fraude informatico?

cDesean alguna cobertura adicional a la basica de
la pdliza de fraude informdtico?

Por ejemplo:

i) Efectos de virus informatico

ii) Costes de reconstruccién de programas fraudu-
lentamente modificados

iii) Telefax fraudulento
Etc.



10.

11.

Willis Faber Reaseguros de Espaiia, S.A.

Cotredutid de Reascpurs

a) ¢Ha rehusado algun suscriptor una sclicitud suya
para este tipo de cobertura (Multirriesgo Bancario
o Fraude Informatico)?

b) ¢Ha sido anulada o rechazada la renovacidn de al-
guna péliza de este tipo?

En caso afirmativo de (a) ¢ (b), proporcionen detalles.

Especifiquen cualquier recomendacion o deficiencia de
control detectada por las autoridades bancarias, su
auditor externo o un asesor independiente. Adjunten
copia de las observaciones y/o recomendacicnes junto
con la respuesta, por escrito, de su gerencia (deta-
llando las medidas adoptadas, etc.)
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Cuorroduria e Reasopunn

SECCION C - EXPERIENCIA

12. Detallen brevemente en el recuadro expuesto a continua-
cidén todas las pérdidas que hayan sufrido durante los
ultimos cinco afios que involucraran cualquier utiliza-
cién de sistemas informaticos u operaciones relaciona-~
das con sistemas informaticos, y/o cualquier circuns-
tancia conocida que pudiese dar lugar a una pérdida de
este tipo, aun~ue las pérdidas no estuviesen aseguradas.

Fecha des- Situacion Tipo de Cantidad real
cubrimiento : Pérdida o estimada

Adjunten detalles de las medidas adoptadas con el fin de
evitar la repeticién de las pérdidas susodichas.
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Cowmedunas de Reasegrunees

SECCION D - DESCRIPCION GENERAL DEL PROCESAMIENTO DE DATOS

13.

Nro.

aprox.
de

transac-
ciones
diarias

"On Line"
o
procesa-
miento
en lotes

Efectuados
por banco
O por em-
presa de

servicios

Con acceso
electrdéni-
co de per-
sonas no
empleadas

a)

b)

c)

a)

e)

£)

g)

h)

i)

J)

k)

Depdsitos a
la vista /
cuentas co-
rrientes

Depdsitos
comerciales

Depdsitos a
plazo fijo

rréstamos a
personas

Préstamos
comerciales

Cartas de
crédito

"Trusts" per-
sonales

"Trusts" de
corporaciones

Transferencia
de fondos

Transacciones
con divisas

Compensacién
automatizada
de cheques




R

1) Transferencia
de titulo de
valores

m) Custodia de
valores

n) Gestion de
dinero

o) Misceldneo /
Otros

Willis Faber Reaseguros de Espaiia, S.A.

Correduna de Reacjunms

- N

¢Facilitan vVds. cualquiera de las prestaciones arriba men-
cionadas para algun banco corresponsal u otra entidad finan-
ciera? En caso afirmativo, proporcionen detalles.

14. ¢Su organizacién de procesamiento de datos estda centra-
lizada o descentralizada en las siguientes actividades?

a)

b)

c)

d)

Desarrollo de sistemas, compra de software.

Operacidn de sistemas principales incluidos los
sistemas de telecomunicaciones.

Adquisicidén y operacién de ordenadores peguenios.

Informatica personal.
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Comreduriz de Reascgunos

8
15. Indiquen el porcentaje aproximado de procesamiento
efectuado:

a) por empleados del Banco

b) mediante un acuerdo con el Holding

c) mediante un acuerdo con un banco corresponsal

d) mediante un acuerdo con un "joint venture®”

e) mediante un acuerdo con una empresa de servicios
(gque no sea un banco)

£) mediante un acuerdo con una compariia subsidiaria.

SECCION E - PROCEDIMIENTOS GENERALES
16. Encargado de la seguridad de datos.

a) ¢Han designado Vds. algun responsable de la im-
plantacién y administracién de seguridad de datos?

b) cQuién es el jefe inmediato del encargado de 1la
seguridad de datos?

c) ¢Existe un manual escrito de la seguridad de datos
estableciendo la politica de la empresa y las pau-
tas necesarias para mantener la seguridad de los
datos?

17. Auditoria interna de informatica.

¢Existe un departamento de auditoria 1nterna de proce-
samiento electrdnico de datos?

En caso afirmativo,

a)

¢Existe un manual escrito de "procedimientos de
auditoria y control de informatica"?



b)

c)

d)

£)

Willis Faber Reaseguros de Espaifia, S.A.

Cenreduns de Redaepunns

;Cuantos empleados tiene el departamento?

¢Hay un auditor especificamente entrenado para
desempefiar sus actividades de auditoria de siste-
mas informaticos?

;Estda en vigor algun programa completo y continuo
de auditoria?

En el caso de no existir tal programa, detallen el
alcance de las auditorias actuales.

;Se hacen informes por escrito? ;Para quién?

¢Estan los encargados de la auditoria libres de
otras responsabilidades? :¢Les esta asi mismo pro-
hibido introducir datos o instrucciones en el
sistema?

18. Auditoria externa.

a)

b)

cQué firma efectua la auditoria externa?

i) iCon qué frecuencia se efectua la auditoria
externa?



Willis Faber Reaseguros de Espaifia, S.A.

Cirreduria de Reascpmron

10

ii}) ¢Se realizan en todas las situaciones inclu-
yendo todos los centros de procesamiento de
datos?

De no ser asi, ¢;qué situaciones son investi-
gadas?

iii) ¢La firma de auditores revisa regularmente
sus sistemas de controles internos dando in-
formes por escrito?

iv) ¢Ha hecho la firma de auditores alguna reco-
mendacidén en lo que se refiere a las activi-
dades de procesamiento de datos que no se
haya llevado a cabo?

Er: caso afirmativo, proporcionen detalles de
la recomendacion y los motivos por no haberla
implantado.

19. Acceso al sistema.

a)

b)

¢Se utilizan palabras clave para distintos niveles
en base a las necesidades y autorizacién del
usuario?

¢Se cambian regularmente las palabras clave?

é¢Las modifican cuando se producen cambios de per-
sonal que tienen conocimiento de dichas palabras
clave?
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Correduriz de Reaspuros
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20. Comunicaciones.

a)

b)

C)

d)

¢Tienen los terminales limitaciones en lo que res-
pecta al tipo de mensaje que cada usuario pueda
recibir o enviar?

¢Se utilizan "Log On Passwords" especiales (dis-
tintas de las palabras clave de los usuarios)
cuando se conecta un terminal al sistema para per-
mitir verificacién de la identidad del terminal?

¢Se utilizan sistemas de encriptar datos?

En caso afirmativo, proporcionar detalles.

cUtilizan un sistema de software para controlar
las telecomunicaciones (por ejemplo, TCAM)?

En caso afirmativo, por favor especifiquen el sis-
tema empleado.

22. Seguridad fisica.

a)

¢El (Los) centro(s) de procesamiento de datos
esta(n) separado(s) fisicamente de otros departa-
mentos?



b)

c)

d)

e)

Willis Faber Reaseguros de Espaiia, S.A.
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¢Cudles de las siguientes protecciones existen en
el centrc de procesamiento de datos?

i) alarma contra ladrones

ii) televisién de circuito cerrado

iii) sistema de supresién de incendios (Haldn,
etc.)

iv) vigilantes
V) sistema de control de acceso
vi) otros métodos (detallar)

.Se utilizan sistemas de control de acceso para
restringir el C.P.D. solamente a personas especi-
ficamente autorizadas?

Indiquen cudles de las siguientes medidas estan
empleadas:

i) pxclusa

ii) Control por TV de circuito cerrado desde las
instalaciones centrales de seguridad con gra-
bacién de las imagenes

iii) Identificacidn de personas por los jefes de
cada turno

iv) Sistema de tarjetas de identificacién contro-
lado por miniordenador

:S5e guarda, por lo menos, una generacién de archi-
vos en un lugar segurc remoto alejado del centro
principal de procesamiento de datos?

¢Los archivos de cintas o disketes estdn en una
zona restringida separada de otros departamentos?
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SECCION F - CARACTERISTICAS DEL SISTEMA

23.

24.

Ordenadores del asegurado.

De acuerdo con los requerimientos de la péliza, por
favor identifiquen todos los sistemas de ordenadores a
incluir en el seguro, facilitando detalles de:

a) Fabricante/Marca

b) Modelo/Descripcidén del C.P.U.

c) Descripciodn del Sistema Operativo/Software

Si opera mas de un C.P.U, por favor indiquen el numero.

Cajeros automaticos.

a) Indiquen el numero de cajeros automaticos operados
por el Banco (excluyendo redes compartidas).

b) ¢Participan en una red (4B, SERVIRED, 2000) com-
partida u operada por otra organizacidén?

En caso afirmativo, indiquen qué red y faciliten
detalles al respecto.



25.

26.

c)

Willis Faber Reaseguros de Espafia, S.A.
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cLos cajeros estdn conectados "On Line" a un orde-
nador central?

Sistema de ordenadores de una Compafiia de Servicios.

a)

b)

¢Utilizan Vds. alguna persona, asociacion u orga-
nizacion para convertir datos originales en datos
electronicos?

En caso afirmativo, indiquen:

i) Nombre de la persona/entidad

il) Clase de servicios facilitados

¢Existe un contrato por escrito con la Compariia de
Servicios?

¢Requieren Vds. que la Compania de Servicios con-
trate un segurc de .nfidelidad? (Con qué cantidad
minima?

Contratistas independientes.

a)

b)

cUtilizan Vds. contratistas independientes para la
preparacién de instrucciones electrénicas para los
ordenadores?

¢Existe un contrato por escrito estableciendo los
deberes y responsabilidades del contratista?

¢Exigen Vds. que los contratistas suscriban una
péliza de infidelidad? ¢Con qué limite minimo?




27.

28.

29.

Willis Faber Reaseguros de Espaiia, S.A.
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Medios.
~¢Almacenan Vds. datos sobre:

a) cintas magnéticas?

b) cintas perforadas?

c) discos magnéticos?

d) tarjetas perforadas?

e) otros, por favor especifiquen

Camara de compensacién.

a) éUtilizan Vds. un sistema electrénico de compensa-

cién de débitos y créditos mediante una camara de
compensacioén automatizada?

b) ¢Utilizan dicho tipo de sistema para dirigir el
depdsito de pagos regulares?

c) ¢Existe una conexidn "On Line" entre su sistema y
la camara de compensacién automatizada?

d) Identifiquen la camara de compensacidén automatiza-
da utilizada por Vds.

Sistemas de comunicacidén electrdnica.

Indiquen todos los sistemas de comunicacién electrénica
interbancaria utilizados:

a) FEDWIRE
b) CHIPS
c) SWIFT



30.
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d)  BANKWIRE
e) TELEX
f)  TWX
g)  TELENET
h)  TYMNET
i) Otras redes. Por favor, especifiquen.
Sistemas de comunicacién con los clientes.
a) ¢Tienen Vds. sistemas "On Line" de gestidén de fon-
dos con grandes clientes?
En caso afirmativo, por favor indiquen:
i) el nombre del sistema
ii) descripcién breve de los servicios faci-
litados
iii) descripcion breve de la configuracidén del
sistema
iv) nimero aproximado de clientes contactados
V) copia del contrato entre el cliente y el
Banco
vi) copia del manual del usuario.
b) cPermiten Vds. acceso electrénico a su sistema a

sus clientes mediante:

a) "Bank at Home"?

b) terminales en punto de venta?

c) cajeros automaticos?

d) conexién por telex?

e) otro tipo de conexién con terminales? (Por
favor, especifiquen)



Willis Faber Reaseguros de Espaiia, S.A.

Comreduria de Reaseguron

18

Certificamos que la informacidn y datos facilitados en 1la
presente Proposicidén de Seguro son exactos.

Aceptamos que los datos aportados en la presente Proposi-
cioén, junto con cualquier otra informacidén adicional, sirvan
de base a la confeccidn de la Pdliza.

La Entidad Proponente se compromete a informar a la Comparnia
Aseguradora sobre cualquier modificacion que altere sustan-

cialmente los datos aportados, tanto si ocurren con anterio-
ridad o con posterioridad a la toma de efecto de la Pdliza.

La firma de esta Proposicion de Seguro no supone obligacidl

alguna por parte del Proponente en concertar definitivamente
el Seguro.

Toda la informacién facilitada sera tratada rigurosamente
con caracter confidencial.

En Madrid, a de de 1990

Por la Entidad Proponente,

DATARISK



ANEXQI L. » DE 110YD'S CONTRA DELITOS ELECTRONICOS Y A TRAVES DE ORDENADOR

POR CUANTO el Asegurado nombrado en las condiciones particulares nos ha
presentadoc a nosotros, que hemos suscrito nmuestros nombres en este
documento (en adelante denaminados "los Aseguradores"), un Modelo de
Propuesta que se ha convenido sirva de base para este sequro. Todas las
estipulaciones de dichas condiciones particulares y el Modelo de
Propuesta quedan incorporados a y forman parte de la presente PSliza.

AHORA, NOSOTROS, LOS ASEGURADORES, con sujecin a los t&rminos,
exclusiones, limitaciones y condiciones siquientes, nos comprometemos a
y convenimos en ocampensar al Asequrado, en la forma determinada en las
Estipulaciones del Seguro, por encima de los importes de las franquicias
declaradas aplicables, aquella pérdida financiera directa sufrida en
cualquier momento por el Asegurado y descubierta por el Asegurado
durante el periodo de la PSliza, sujeto siempre a los limites de la
PSliza fijados en las condiciones particulares. |

PONEMOS AHORA EN SU CONOCIMIENTO QUE

(a) Nosotros, los Asequradores, miembros de los sindicatos cuyos
nimeros definitivos indicados en la Lista de Miembros Aseguradores
de Lloyd's despufs mencionada fiquran en la tabla adjunta, por la
presente nos cbligamos, cada uno por su propia parte y no por otra
y 86lo en relacifn con su debida proporcifn, a indemnizar al
Asegurado cualquier pérdida financiera directa en la farma que agui
se estipula una vez se demestre la cuantfa de dicha pSrdida,

(b) 1la debida proporcifn de la que es responsable cada uno de nosotros,
los Aseguradores, se determinar8 haciendo referencia a su
participacifn, tal como aparece en la mencionada Lista, en el
importe, porcentaje o proporcifn del total de dicha pérdida
asequrada que se encuentra en la tabla frente al nfimero definitivo
del sindicato del que es mieavbro el Asegqurador Y



(c) la Lista de Miembros Asequradores de Lloyd's a que se hace
referencia anteriormente refleja sus respectivos sindicatos y
participaciones, se considera incorporada y formando parte de esta
P6liza, ostenta el nimero especificado en la tabla adjunta y esté
abierta a la inspeccifn por parte del Asegurado © su/s
representante/s en la Oficina Firmante de PSlizas de Lloyd's y se
entregard al Asequrado a peticifn una copia fidedigna de las partes
fundamentales de la mencicnada Lista certificada por el Director
General de la Oficina Firmante de PSlizas de Lloyd's.

EN TESTIMINIO DE 10 CUAL el Director General de la Oficina Firmante de
PSlizas de Lloyd's lo suscribe con su narbre en representacién de cada
uno de nosotros.

Director General de la Oficina
Firmante de PSlizas de Lloyd's Para estampacifn de la Oficina
Firmante de PSlizas de Lloyd's

C 1983 Sindicato N@ 546 (Modelo 183)

Se ruega al Asequrado lea esta P6liza y la devuelva inmediatamente a los
efectos oportimos en caso de encontrarla incorrecta.

Se ruega al Asegurado preste atencifin especial a cada una de las
Estipulaciones del Seguro, Estipulaciones Generales, Definicicnes,
Exclusiones y Condiciones y Limitaciones de este Seguro.

Deberd mencionarse en todas las commicaciones el nmero de PSliza que
aparece en la primera linea de las condiciones particulares.



SISTEMAS DE
ORDENADOR

INSTROOCIONES

PARA EL

ELECTRONICO

ESTTPULACION DEL SEGURO 1

A causa de que el Asegurado haya transferido, pagado o
entregado cualesquiera fondos o©  propiedades o
establecido algn crédite, cargado en alguna cuenta o
dado algin valor a oonsecuencia directa de la entrada
fraudulenta de datos electrfnicos directamente en:
(1) los sistemas de ordenador del Asegqurado o
(2) el sistema de ordenador de wna oficina de
servicios o
(3) un sistema de transferencia electrénica de
fandos ©
(4) el sistema de comunicaciones de un cliente
0o de la modificacifn frauwdulenta o la destruccifn
fraudulenta de datos electrfnicos almacenados © que se
estin manejando dentro de cualquiera de los sistemas

_mencionados o durante la transmisifin electrfnica a través

de lfneas de oommicacifn de datos a sistemas de
ardenador del Asegurado o al sistema de ordenador de una
oficina de servicios, actos frauwdulentos que hayan sido
canetidos por una persona con intencifin de ocasionar una
pSrdida al Asequrado u obtener un beneficio econfmico
para si o para cualquier otra persona,

ESTIPULACTION DEL SEGURD 2

A causa de que el Asegurado haya transferido, pagado o
entregado cualesquiera fondos o propiedades o establecido
algfin cré&dito, cargado en algquna cuenta o dado algfin
valor a oonsecuencia directa de 1la preparacifn



MEDIOS Y DATOS

ELBCTRONICOS

fraudulenta o la modificacidn fraudulenta de
instrucciones para el ordenador electrfinico, actos

fraudulentos que hayan sido cametidos por una persona can
intencifn de ocasionar una pérdida al Asegurado u obtener
un beneficio econGmico para si o para cualquier otra
persana.

A.

B.

ESTIPULACION DEL SBEGURO 3

A causa de la tentativa, amenaza o destruccin
malintencionada de datos electrfnicos del Asequrado
par cualquie.r' persona mientras estos datos se
encuentran almacenados dentro de los sistemas de
ordenador del Asegurado o del sistema de ordenador
de una oficina de servicios.

A causa de que los medios de proceso electr@nico de
datos resulten extraviados, danados o destruidos a
cnsecuencia directa de robo, hurto, latrocinio,
substraccifin, traspapelamiento o desaparacifn
misteriosa inexplicable mientras los medios de
proceso electrfnico de datos se encuentran
albergados o depositados dentro de oficinas o
locales situados en cualquier lugar o bajo la
custodia de una persana designada por el Aseguradc
para actuar como su rensajero (o una persona que
actia oo mensajero o custodio durante una
emergencia producida por la incapacidad de ese
mensajero designado) mientras los medios de proceso
electrfnico de datos se encuentran en trinsito en
cualquier lugar, transito Que camienza
irmediatamente a la recepcifn de los medios de
proceso electrfnico de datos por el citado mensajero



QOMUNICACIONES

ELECTRONICAS

y termina inmediatamente a la entrega al receptor
designado © a su agente, sieampre que el Asequrado
sea el propietario de tales medios de proceso
electrfnico de datos 0 sea legalmente responsable de
la pérdida o el dano en cuestidn.

ESTIPULACTON DEL SEGURO 4

A causa de que el Asegurado haya transferido, pagado o
entreqado cualesquiera fondos o propiedades o establecido
algtn crédito, cargado en alquna cuenta o dado algtn
valor fiAndose de cualesquiera cocmunicaciones
electrénicas dirigidas al Asegurado que fueran
transmitidas o ‘aparenten haber sido transmitidas a través
de:

(1) un sistema electrSnico de cammicaciones o

(2) wna camara de campensacifn automatizada o

(3) por telex, TWX o medio similar de commicacifn
directamente a los sistemas de ordenador del Asequrado o
al terminal de commicaciones del Asegurado y que
aparenten haber sido enviadas fraudulentamente por un
cliente, clmara de compensacifin automtizada o
institicifin financiera, pero commicaciones que no hayan
sido enviadas por dicho cliente, cimara de campensacifn
autamatizada o institucifn financiera o que hayan sido
modificadas fraudulentamente durante el trénsito fisico
de los medios de proceso electrnico de datos al
Asegqurado o durante la transmisifn electrfnica a través
de lineas de ocommicaciin de datos a los sistemas de
ordenador del Asequrado o al terminal de commicaciones
del Asegurado. '



OPERACIONES
DE LA CGFICINA

DE SERVICIOS
DEL ASEGURADO

TRANSMISIONES
ELECTRONICAS

ESTIPULACICN DEL SBGURO 5

pagado o entregado cualesqulera fondos o propiedades,
establecido algfin crédito, cargado en alguna cuenta o
dado alg(in valor a consecuencia directa de la entrada
frauvdulenta, la modificacidn fraudulenta o la destrucciéin
fraudulenta de datos electrfnicos almacenados o que estén
siendo manejados dentro de los sistemas de ordenador del
Asegurado o durante la transmisifn electrfnica a través
de lineas de cammnicacién de datos de los sistemas de
ordenador del "Asequrado al sistema de ordenador del
cliente mientras el Asegurado actfia cam oficina de
servicios para diche cliente, actos fraudulentos que
hayan sido cametidos por una persona com intencion de
ocasimarm_apérdiﬁaal?seguradooalclimtedel
Asegurado u cbtener un beneficio econfmico para si o para
cualquier otra persona y de cuya pérdida se considere
legalmente responsable al Asegurado.

ESTTPULACION DEL SEGURD 6

A causa d¢ que un cliente del Asegurado, una cfmara de
compensacifn autamatizada o vna institucifn financiera
haya transferido, pagado o entregado cualesquiera fondos
o propiedades, establecido algn cr&dito, cargado en
alguna cuenta o dado algfin valor fi&indose de cualesquiera
commicaciones electrfnicas que aparenten haber sido
dirigidas por el Asegurado a su cliente, una cimara de
campensacitn autcmatizada o una instituci6n financiera



INICIADAS PCR

LA VOZ DEL

que autoricen o confirmen la transferencia, pago, entrega
0 recepcifn de fondos o propiedades, commnicaciones que
hayan sido transmitidas o aparenten haber sido
transmitidas a través de:

{1) un sistema electrfnico de commicaciones o

(2) una cimara de campensacifn autcmatizada o

(3) por telex, TWX o medio similar de commicacifn
directanenteamsistanadeordenadoroamitenninalde
cammicaciones de dicho cliente, c8mara de campensacifn
autamatizada o institucién financiera y que aparenten
haber sido enviadas fraudulentamente por el Asegurado,
pero commicaciones que no hayan sido enviadas por el
Asegurado o que hayan sido modificadas fraudulentamente
durante el transito fisico de los medios de proceso
electrnico de datos del Asequrado o durante la
transmisién electrfnica a travds de lineas de
canmicacifn de datos de los sistemas de ordenador del
Asequrado o0 de la terminal de ocoammicacicnes del
Asequrado y de cuya pérdida se considere legalmente
respansable al Asegurado.

ESTTPULACION DEL SEGURO 7

A causa de que el Asegurado haya transferido cualesquiera
fondos filndose de las instrucciones de transferencia de
fondos iniciadas por alguna voz dirigidas al Asegurado
que autoriza la transferencia de fondos en la cuenta de
un cliente a otros bancos en favor de personas designadas
especificamente par el cliente, instrucciones que fueran
cursadas por teléfono a aquellos empleados del Asequrado
autorizados especificamente para recibir esas
instrucciones en las oficinas del Asequrado y Que
aparenten haber sido cursadas fraudulentamente por una



(A)

persona autorizada y nambrada por un cliente para
solicitar por teléfono la transferencia de tales fondos,
pero instrucciones que no hayan sido formuladas por el
mencionado cliente ni por ningGn directivo, consejero,
socio o empleado de ese cliente o que fueran dadas
fraudulentamente por un directivo, oonsejero, socio ©
empleadoc del «cliente en cuestifn cuya funcién,
responsabilidad o autoridad no le permiten cursar,
iniciar, autorizar, validar o autenticar instrucciones de
transferencia de fondos iniciadas par la voz del cliente,
actos fraudulentos que hayan sido cametidos por esa
persona con intencifn de ocasionar una pérdida al
Asequrado o al cliente u cbtener un beneficio econfmico
para si o para cualquier otra persona.

Definicifn Especial

"Cliente®, tal camo se utiliza en esta Estipulacifn del
Seguru, significa cualquier sociedad, asociacifn o trust
cliente o entidad camercial similar que tenga un acuerdo
escrito con el Asegurado respecto a las transferencias de
fandos iniciadas por la voz del cliente.

ESTTPULACTONES GENERALES

PSliza Camplementaria

la PSliza de Lloyd's contra delitos electrfnicos y a través de
ordenador esti concebida para servir de pSliza camplementaria a la
Bankers Blanket Bond (seguro cambinado de fianzas) del Asegurado y
pretende cubrir el delito relacionado con ordenadores, conforme se
define en las Estipulaciones del Seguro, que mo estd cubierto por
el sequro canbinado de fianzas del Asegurado. Habida cuenta de que
determinados Aseguradores que aseguran la PSliza de Lloyd‘'s contra
delitos electrénicos y a través de ordenador pueden estar
asequrando tambifn el sequro canbinado de fianzas del Asegurado,
bien por un seguro principal, sequro de exceso u otro seguro o
reasequro contributivo y de que su intencifn mo es incrementar ni
duplicar su cobertura al Asegurado, queda convenido que esta pSliza
no se considerar8 cobertura de exceso O CoOaseguro.



(B)

Costas Judiciales, Honorarios de Letrados y
Eleccifn de Defensa por los Asequradores

Los Asequradores indemnizaran al Asegurado contra las costas
judiciales y los honorarios de letrados razonables incurridos y
pagados por el Asegurado en la defensa de cualquier pleito o

- procedimiento legal respecto al que el Asequrado establezca que el

acto o actos que se cametieron facultarfan al Asequrado a cobrar en
virtud de una Estipulaci& del Sequro de esta PSliza por encima de
cualquier franquicia si hubiera resultado de ello alquna pérdida.

Si la cantidad reclamada al Asequrado o la cantidad finalmente
pagada, aquella que sea mayor, excediera la franquicia o superara
el importe perceptible al amparo de los t&rminos de esta PSliza,
las costas judiciales y. los honorarios de letrados en semejante
pleito o procedimiento legal ser&n prorrateados entre el Asegurado
Y los Aseguradores en razfm a la responsabilidad potencial de cada
parte incluyendo la franquicia.

La cantidad de indempizacifn que provean los Asequradores al
Asequrado para oostas Jjudiciales y honorarios de letrados
razonables no excederi el 10% del 1fmite de la Estipulacifn del
Sequro por la que estarfa facultado el Asequrado a recuperar su
pérdida, indemizacifn adicional al limite de dicha Estipulacifin
del Sequro.

El Asequrado rmotificard répidamente a los Aseguradores la
iniciacifn de cualquier pleito o procedimiento legal y, a peticifin
de los Asequradores, les facilitari copias de todos los alegatos y
demSs documentos pertinentes. El Asequrado permitird a los
Asequradores, a opcifn de &stos, tomr a cargo la defensa del
mencionado pleito o procedimiento legal en nambre del Asequrado a
través de letrados elegidos por los Aseguradores. En tal caso, el
Asequrado suministrari toda la informaciSn y asistencia razonable
que los Aseguradores consideren necesarias para la defensa del
procedimiento legal.



(C)

(D)

Si los Asequradores pagaran costas judiciales y honorarios de
letrados por encima de su cuota proporcicnal de esas costas y
honorarios de letrados, el Asequrado reembolsaré rdpidamente a los
Aseguradares el exceso en cuestifn.

Persona Designada por el Asequrado

la pérdida sufrida por cualquier persona constituida por el
Asequrado a efectos de llevar a cabo determinadas transacciones
corerciales y campuesta exclusivamente por sus directivos,
funcionarios u otros empleados, sera considerada cam pérdida
sufrida por el Asequrado a todos los fines de esta Pdliza.

Sistemas de Ordenador y Oficinas Adicionales -
Consolidacifn, Fusifn o Campra de Activos - Notificacifn

5i, dentro del perfodo de vigencia de la presente POGliza, el
Asequrado estableciera alqunas oficinas adicionales o anadiera a
los sistemas de ordenador del Asequrado, de forma que no sea
mediante consolidacifn o fusifin con o campra de activos de otra
institucifin, esas oficinas o adicifn a los sistemas de ardenador
del Asequrado quedarfn automfticamente cubiertas desde la fecha de
su establecimiento sin ser necesario notificarlo a los Aseguradores
ni pagar prima adicional por el resto del perfodo de la prima. Si,
durante el perfodo de vigencia de esta PSliza, el Asegurado
cansolidara o se fusionara con o coamprara activos de otra
institucifn, el Asequrado no dispondrda de la cobertura
proparcicnada por esta PSliza respecto a la pérdida que:

(a) se haya producido o se produzca en oficinas, locales o

(b) haya sido o pueda ser causada por los activos adquiridos
por el Asequrado a consecuencia de tal consolidacifn, fusifn o
conpra de activos 0 adquisicifn a menos que el Asegurado

(1) notifique por escrito a los Aseguradores la
propuesta consolidacifn, fusifn o compra de activos
con anterioridad a la fecha propuesta de entrada en
vigor de la oonsolidacifn, fusifn o compra de
activos o adquisicifn y



(E)

(ii) obtenga el consentimientc escrito de | los
Aseguradores para extender la cabertura
proporcionada par esta PSliza a las oficinas ©
locales adicionales y

(iii) pague a los Aseguradores una prima adicional
calculada prorrateadamente desde la fecha de la
consolidacién, fusifn o compra de activos hasta el
t8rmino del perfodo de prima en curso.

Cambio de Control ~ Notificacién

Cuando el Asequrado tenga conocimiento de una transferencia de sus

acciones en circulacién con derecho a voto que d& lugar a un cambio

de control del Aseqgurado, cursard notificacién escrita a los

Asequradores con un preaviso de 30 dias haciendo constar:

(a) los nambres de los transferentes y los transferidos (o los
nambres de los propietarios beneficiales si las acciones estén
registradas a otro nombre) y

(b) el nfimero total de acciones de las que sean propietarios los
transferentes y los transferidos (o los propietarios
beneficiales) tanto irmediatamente antes camw despufs de la
transferencia y

(c} el nfimero total de acciones en circulacifin con derecho a voto.

Tal camo se utiliza en esta Estipulacifn General, control significa
el poder para determinar la gestifn o la polftica del Asegurado en
virtud de la propiedad de las acciones con derecho a voto. Todo
cambio en la propiedad de las accianes con derecho a voto que dé
lugar a la propiedad directa o indirecta por un accionista o un
grupo de accionistas afiliados del diez por ciento (10%) o més de
las acciones en circulacifin con derecho a voto del Asegurado, se
presumird da lugar a un cambio de control a efectos de 1la
notificacifn necesaria.

La omisifn de la notificacién que se requiere producird 1la
terminacién de la cobertura de esta PSliza con efecto a la fecha de
la transferencia de accicnes respecto a cualquier pérdida en la que
se vea implicado el transferido.



Asequrado Canjunto

(F) Si estuvieran cubiertos por esta PSliza dos o mis Asegurados, el
Asegurado nambrado en primer lugar actuard por todos ellos. El pago
efectuado por los Aseguradores al Asegurado ncmbrado en primer
lugar en relacifin con la pé8rdida sufrida por alglin Asegurado
liberari totalmente a los Asegurados de cara a esa pérdida., Si el
Asequrado nambrado en primer lugar cesa de estar cubierto por esta
PSliza, se oonsiderard Asegurado narbrado en primer lugar al
Asegurado nambrado a contihuacifn. El canocimiento que posea
cualquier Asegurado © el descubrimiento realizado por &l
constituird conocimiento o descubrimiento para la totalidad de los
Asequrados a todos los efectos de esta PSliza. la responsabilidad
de los Aseguradores por la pérdida o pérdidas sufridas por todos
los Asegurados no excederi la cantidad de la que hubieran sido
responsables los Asegurad&res si un Asequrado hubiera sufrido todas
O cada una de las pfrdidas.

CONDICIONES Y LIMITACIONES

SECCION 1 DEFINICIONES

{a) "Sistemas de Ordenador del Asegurado™ significa los sistemas
deordenadorpropiedadde,anendadosuoperadosporel
Asegurado.

{b) "Terminal de Commicaciones®” significa teletipo, teleimpresor
o0 terminal de visualizacifin de imSgenes.

{c) "Sistema de Ordenador® incluye un ordenador y todas las
instalaciones de entrada, salida, proceso, almacenamiento y
commicacifn que estén conectadas a ese dispositivo y estén
controladas por una oopia fnica del sistema operativo
caontenido dentro del dispositivo. las librerias de nedios
fuera de linea se consideran parte de dicho sistema de
ordenador.,

12



(d)

(e)

(£)

(g}

(h)

(1)

"Sistemas de Commicaci®n del Cliente" significa aguellos
sistemas de commicacicnes declarados en la propuesta escrita
a los Aseguradores que facilitan a los clientes del Asegurado
acceso directo a los sistemas de ordenador del Asequrado.

"Sistema Electrfnico de Commicacién® significa las
operaciones de commicacifn electrfnica por Fedwire, Sistema
de Pagos Interbancarios de la Cimara de Campensacifn (SHIFT),
Sociedad para la Telecammicaci&én Financiera Internacional en
todo el Mardo (SWIFT), Bankwires y sistemas de cammicacifn
interbancarios autamatizados similares declarados en la

propuesta escrita a los Aseguradores.

"Instrucciones para el ordenador electrfnico” significa
programas de ordenador, datos o informes convertidos en un
formlario utilizable en un sistema de ordenador para actuar
scbre datos electrénicos.

"Datos electrfnicos® significa los datos o la informacifn
covertidos en un farmulario utilizable en el sistema de
ordenador y que estf almacenado en medios de proceso
electrfnico de datos para su uso en programas de ordenador.

"Medios de proceso electrénico de datos® significa las fichas
perforadas, cintas magnéticas, cintas perfaradas o discos
magnSticos u otros medios de gran capacidad en los que se
registran datos.

"Sistemas de transferencia electr@inica de fondos®" significa
aquellos sistemas que operan cajeros autamiticos o terminales
en los puntos de venta e incluyen cualesquiera redes o
instalaciones ocampartidas para dQicho sistema en las que
participa el Asegurado. '

13
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(3)

(k)

(1)

SECCION 2

"Carmprobantes de adeudo” significa los instrumentos otorgados
por un cliente del Asequrado y que &ste retiene que, en el
curso regular del negocio, se consideran coro comprobantes de
deuda del cliente frente al Asequrado y que incluyen registros
de cargos y cuentas a ccbrar.,

"Oficina de servicios" significa una persona ffisica,
asociacifn o sociedad autorizada por acuerdo escrito para
prestar servicios de procesc de datos utilizando sistemas de
ordenador,

"Servicio de ordenador de oficina de servicios" significa los
sistemas de ardenador pertenecientes a, arrendados u operados

por una oficina de servicios.

EXCLUSTCONES

Quedan excluidos de esta pSliza:

{a)

(b)

por la pSliza bancaria del Asequrado.

La pSrdida causada por un empleado identificable del Asegurado
O pOr una persona O personas en colusifn con algin empleado
del Asegurado.

A los fines y efectos de la presente pSliza, se considera que
el conocimiento previo por algin empleado de que una persona O
personas que no san empleados del Asegurado han caretido o
careterfin un acto fraudulento, constituye colusifin cuando ese
enpleado evite intencionada o© deliberadamente que el
conocimiento lleque a oidos del Asequrado. No se considerard
ni oconstituird oolusifn si un empleado evita que ese
conocimiento lleque a oidos del Asequrado por causa de amenaza
de dafio fisico a alquna persona o de producir danos a los
locales o propiedades del Asegurado.

14



(c)

(d)

(e)

(£)

(g9)

(h)

la pérdida de ingresos potenciales incluyendo, pero sin
limitacifn, intereses y dividendos.

la pérdida indirecta o consiquiente de cualquier naturaleza o
los danos de cualquier tipo por los que pueda considerarse
legalmente responsable al Asegurado con excepcifn de los danos
campensatorios directos derivados de una pfSrdida cubierta por
la presente pSliza.

La responsabilidad asumida por el Asegurado merced a acuerdo
cubierto por cualquier contrato a mENOS Qque esa
responsabilidad hubiera sido imputada al Asegurado incluso en
ausencia de tal acuerdo.

Los costos, honorarios y demAs gastos incurridos por el
Asequrado al establecer la existencia o el imparte de la
pérdida cubierta por esta pSliza.

la pérdida debida a motin o camocifn civil o la pSrdida
debida a poder militar, naval o wusurpado, guerra o
insurreccifn salvo que dicha pSrdida se produzca en transito
en las circunstancias expuestas en la Estipunlacifn del Seguro
n? 3 y salvo que en el momento de iniciarse ese transito no se
tuviera oconocimiento del motfn, commocidn civil, poder
militar, naval o usurpado, gquerra ¢ insurreccifn por parte de
cualquier perscna que actnara por el Asegurado al iniciar
dicho transito.

(1) Toda pérdida o destruccifn o dafio sufrido por una
propiedad, cualquiera que sea, o toda pérdida o gasto,
cualquiera que sea, resultante o derivado de ellos o
alguna pSrdida consiguiente o

(2) Toda responsabilidad legal de cualquier naturaleza
originada o producida o derivada directa o indirectamente
de



(i)

(3

(k)

(1)

(m)

{1)

(1i)

radiaciones ionizantes ©0  contaminacién  por
radicactividad procedente de algin canbustible
nuclear o de algin residuo nuclear procedente de la
combustién de combustible nuclear

las propiedades radicactivas, t&xicas, explosivas o
de otro tipo peligroso de cualquier montaje nuclear
explosivo o canmponente nuclear del mismo

La pSrdida resultante de una amenaza

(1}

(2)

de causar dano fisico a alquna persona, excepto la
pérdida de medios de proceso electrénico de datos o de
datos electrfnicos en trénsito bajo la custodia de una
persona que actie camo mensajero siempre que cuando se
iniciara dicho trinsito el Asequrado no tuviera
conocimiento de- tal amenaza o

de causar dafios a las propiedades ¢ locales del Asegurado

La pSrdida de medios de proceso electrSnico de datos o de
datos electrfnicos mientras se encuentren en el correo o en
pcderdemtransportista&aalquilerqn:emseamxaourpafﬁa
de vehiculos blindados.

la pérdida de datos electrSnicos o de medios de proceso
electrénico de datos excepto lo estipulado en la Seccifin 7 de
las Condiciones y Limitacianes.

la pérdida resultante directa o indirectamente de

(1)

instrucciones o avisos escritos o

(ii) instrucciones o avisos telegrificos o por cable o
(iii)instrucciones o aviscs verbales a través del teléfono a
menos que estf cubierta por la Estipulacifn del Seguro 7.

La pSrdida resultante directa o indirectamente de instrumentos
negociables, documentos de tftulos o instrumentos escritos
falseados, alterados o fraudulentos utilizados como



(n)

(o)

{p)

{q)

(r)

(s)

(t)

documentacitn fuente en la preparacién de medios de proceso
electrénico de datos o tecleados manualmente en un terminal de
datos.

Ia pfrdida de instrumentos, titulos, documentos o instrumentos
escritos negociables excepto los convertidos en  datos
electrénicos y s6lo en esa forma convertida.

Ia pérdida resultante directa o indirectamente del acceso a
cualquier informacifn confidencial incluyendo, pero sin
limitacifin, la informacifn camercial, 1los programas de
ordenador o la informacién del cliente de caricter secreto.

La p&rdida o el dafio causado por incendio.

la pérdida result:ante de fallo mecinico, construccifin
defectuosa, error de diseno, defecto oculto, uso o desgaste,
deterioro gradual, alteracifin elSctrica, fallo de los medios
de proceso electrfnico de datos o averfia o cualquier mal
funcionamiento © error en la programacifn o errores u
anisiones en el proceso.

la pérdida resultante directa o indirectamente de 1la
preparacifn o modificacién fraudulenta de instrucciones para
el ordenador electrSnico salvo que estdé cubierta por la
Estipalacifn del Segquro 2. Lo e

la pé&rdida debida a la entrada de datos electrfSnicos en un
terminal electr@nico autorizado de un sistema de transferencia
electrfnica de fondos o un sistema de cammicaciones del
cliente paor parte de un cliente u otra persona a quien se haya
autorizado el acceso al mecanismo de autenticacifm del
cliente.

lLa pérdida resultante de caracteristicas fraudulentas
contenidas en instrucciones para el ordenador electrSnico
desarrolladas para venderlas o que se venden a varios clientes
en el mamento de su adquisicién a un vendedor o asesor.



LIMITE DE RESPONSABILIDAD/NO ACUMJLACION DE RESPONSABILIDAD

SECCICN 3

La responsabilidad total de los Aseguradores en razbn a cualquier
pérdida o pérdidas o serie de pérdidas causadas por actos u
omisiones de alquna persona, tanto identificable o no, o por actos
u amnisicnes en los que participe o esté implicada esa persona (y
considerando todas las p&rdidas cam un sSlo suceso hasta su
descubrimiento), no excederd del limite de indemizacifn de la
Estipulacién del Seguro aplicable determinado en las condicicnes
particulares y si, y s6lo en este caso, si no existieran directa o
indirectamente tales actos u amisiones, la responsabilidad total de
los Asequradores en raztn a cualquier pérdida o pérdidas o serie de
pérdidas derivadas del mismo caso de fraude, no excederad el limite
de indemizacifn de la Estipulacién del Sequro aplicable
determinado en las condiciones particulares.

Si fueran de aplicacifn varias Estipulaciones del Seguro, 1la
respansabilidad total de los Asequradores no excederi el lfmite de
indemizacifn cubierto por una de las Estipulaciones del Sequro
aplicables determinado en las ocondicianes particulares y en
ninquna circunstancia se acumilarf cada limite de J.rﬂmnlzacz.én
cubierto por Estipulaciones del Sequro separadas.

En el supuesto de que alguna pérdida estuviera cubierta por varias
coberturas o Estipulaciones del Seguro, el miximo a pagar por dicha
pérdida no excederd el mayor importe previsto par cualquier
cobertura o Estipulacifn del Seguro.

Con sujecifn a cuanto antecede, el pago de la p&rdida reduciri la
respansabilidad respecto a otras pé&rdidas descubiertas durante cada
afio de esta pSliza y seri aplicado al agotamiento del Limite
acumlado de la pSliza.



Con independencia del nmero de anos en gue se mantenga vigente
esta pdliza y del ndmero de primas que deban pagarse o se hayan
pagado, la responsabilidad de los Aseguradores no se acumulard en
cantidades de ano a ano o de perfodo a perfodo.

LIMITE ACUMULADO DE LA POLIZA

SECCICON 4

Ninguna pérdida excederi el limite de indemizacifin determinado en
las condicicnes particulares y, durante cada ano de la pSliza, el
importe total de todas las pérdidas cubiertas por una o varias
Estipulaciones del Sequro no excederd el limite acumilado de la
pSliza a que se hace referencia en el punto 6 de las condicianes
particulares. )

SECCION 5

La presente pSliza se aplica a la pérdida descubierta por el
produce cuando el Asegurado tiene conocimiento de hechos que harian
SUpCner a una persona razonable que se ha producido o se producira

una pérdida cubierta por la PSliza, alin cuando no se conozca en ese .

marento la cuantia exacta o los detalles de la pSrdida.

La notificacién al Asequrado de una reclamacién real o posible par
una tercera parte que alegue que el Asequrado es responsable en
ciraunstancias que, de ser ciertas, darfan lugar a una p&rdida en
virtid de esta pSliza, constituye descubrimiento.



AT et e, ——e

S

SECCICN 6

(a)

(b)

(c)

pleito sean firmes.

{s})

(e)

(£)

NOTIFICACION/PRUEBA - PROCEDIMIENTOS LEGALES

El Asegurado notificard la pérdida a los Asequradores en el
mamento mids inmediato posible, no superior a 30 dfas, después
de descubierta la misma.

El Asequrado suministrard a los Aseguradores la prueba de la
pErdida, debidamente juramentada con toda clase de detalles,
dentro de los 6 meses siquientes al descubrimiento.

No se iniciarén procedimientos legales para el cobro de
pérdida alquna antes de expirados 60 dias después de presentar
a los Asegquradores la prueba de la pérdida original o después
de expirados 24 meses desde el descubrimiento de dicha
pérdida, si bien se iniciar8 cualquier accifn o procedimiento
de cobro en razém a cualquier sentencia dictada contra el
Asequrado en algin pleito mencionado en la estipulacifn scbre
costas judiciales y honorarios de letrados, o para recuperar
los honcrarios de letrados pagados en ese pleito, dentro de
los 24 meses sigquientes a la fecha en que la sentencia y el

En caso de que alguna ley que controle la interpretacifn de
esta pbliza prohibiera alguna limitacifn incorporada en 1la
misma, esa limitacifn se considerard emmendada de forma' que-
equivalga al perfodo minimo de limitacién contemplado por la

Esta pSliza sSlo proporciona ccbertura en beneficio del
Asequrado. Nadie que no sea el Asequrado nambrado podrd incoar
pleito, accifn o procedimientos legdles.

El Asequrado notificar8 a los Asequradores, en el morento y en
la forma prescritos en esta pSliza, cualquier pérdida del tipo
cubierto por los tErminos de la p6Sliza tanto si los
Asequradores son responsables o no de ella y, a peticifn de
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los Aseguradores, la cursarf acompanada de una breve
declaracifn indicando los datos referentes a la pérdida.

EVALUACION
SBOCION 7

Toda pérdida de dinero o pérdida pagadera en dinero, serd pagada, a
opcifn del Asegurado, en la noneda del pais en que se sufrif la p&rdida
o en dblares de los Estados Unidos de América equivalentes a la misma,
determinados a la tasa de cambio vigente en el marmento del pago de la
pérdida,

Titulos

Los Aseguradores liquidardn en especie su responsabilidad cubierta por
esta pSliza a consecuencia de pérdida de cualesquiera tftulos o, a
opcitn del Asegurado, pagarn al Asequrado el coste de sustitucifin de
tales titulos detemminado por el valor de mercado de los mismos en el
morento de la liquidacifn. En el caso de pérdida de privilegios de
- suscripcifn, cmvers;&xoannmzaclﬁnporcausadelapérdldade
titulos, el importe de esa pérdida ser§ el valor de tales privilegios
inmediatamente anterior a la expiracifin de los mismos. Si no pudieran
sustituirse esos titulos o no tuvieran valor de mercado cotizado o si
dichos privilegios no tuvieran valor de mercado cotizado, su valor ser&
determinado mediante acuerdo o arbitraje.

Si la ocbertura aplicable a esta pSliza estuviera sujeta a una
francuuicia deducible y/o su importe no fuera suficiente para indemnizar
totalmente al Asegurado por la pérdida de tftulos por la que se presenta
reclamacifn al amparo de la pSliza, la responsabilidad "de los
Asequradores estari limitada al pago o a la duplicacifn de aquellos
titulos que tengan valor igual al importe de la cobertura aplicable.



Medios de proceso electrfnico de dates

En caso de pérdida de o dafo a medios de proceso electrfnico de datos
utilizados por el Asegurado en su negocio, los Aseguradores sblo serdn
responsables en virtud de esta pdSliza cuando esos medios sean
reproducidos realmente por otros medios de proceso electrénico de datos
de la misma clase o calidad y, en tal caso, nada mids que del coste de
los medios en blanco mis el coste de la mano de obra para la
transcripcifn real o la copia de los datos que hayan sido facilitados
por el Asegurado al objeto de reproducir los medios de proceso
electrénico de datos, ocon sujecifn, desde luego, al limite de
indemnizacifn aplicable.

Otras propiedades

En caso de pérdida de o dano a cualquier propiedad que no sea dinero,
titulos o medios Ge proceso electrfnico de datos, los Aseguradores sblo
ser&n responsables del valor real en efectivo de esa propiead. los
Asegxn‘adores'podrén, a eleccifn suya, pagar el valor real en efectivo de
dicha propiedad o sustituirla o repararla. Si no se llegara a acuerdo
entre los Aseguradores y el Asegurado en cuanto al valor en efective 0 a

-lacmvemencmdelareparacmosusumcx&,serecmrir&a

arbitraje.

Datos electrdnicos

En caso de pérdida de datos electrSnicos, los Aseguradores s8lo seré@n

. responsables . en  virtid de esta  pdliza .cuando esos . datos . sean.

reproducidos realtrente por otros datos electrfnicos de la misma clase y
cahdadynadanﬁsquedelcostedelanamdeobrapa:ﬁla
transcripcién real o la copia de los datos que hayan sido facilitados
por el Asegurado al cbjeto de reproducir los datos electrfnicos, con
sujecién, desde luego, al lfmite de indemizacifn aplicable.
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No obstante, si no pudieran reproducirse estos datos electrfnicos y los

mismos representaran titulos o instrumentos financieros que tengan
valor, incluyendo comprobantes de adeudo, la pérdida se evaluard

conforme

se indica en los pdrrafos referentes a titulos y otras

propiedades de esta Seccidn.

SECCION 8

{(a)

(b}

(c)

CESION, SUBROGACION, COBRO, COOPERACION

En el supuesto de pago en virtud de esta pSliza el Asequrado
hard entrega, si asi lo solicitaran los Aseguradores, de una
cesibn de aguellos derechos, tftulo e inter8s y causas de
accidn del Asequrado que &ste tenga contra cualquier persona O
entidad hasta el 1fmite del pago de la psrdida.

En el supuesto de pago en virtud de esta pdliza los
Aseguradores se subrogarén los derechos de cohro del Asequrado
contra cualquier persona o entidad hasta el limite de dicho
pago.

los cobros, tanto si los efectfian los Aseguradores o el
Asequrado, se aplicarén netos de gastos de cohro, primero, a
la satisfaccifin de la pérdida del Asequrado por encima del
importe pagado en virttd de la pdliza, segqundo, a los
pagadas en liquidacifn de la reclamaciin del Asegurado vy,
tercero, al Asegurado en satisfaccifn de cualquier franquicia
deducible. El cobro debido a pSrdida de tftulos, conforme se

- determina .en el  sequndo pirrafo .de la seccifn -7, o .el.cabro

(d)

procedente de reaseguro y/o indemnizacifn de los Aseguradores,
no se considerard cobro tal y caw aqui se utiliza.

A peticifn de los Asequradores y en los momentos y lugares
razanables designados por los Aseguradores, el Asegurado:



(1) sameterd al examen de los Asequradores y los suscribird
bajo juramento y

(2) presentara para ser examinados por los Asequradores todos
los documentos pertinentes y

(3} cooperara con los Aseguradores en todas las materias
referentes a la pérdida.

(e) El Asegqurado otorgard todos los documentos y prestaré
asistencia para asegurar a los Aseguradores los derechos y las
causas de accifn que aqui se contemplan. Después del
descubrimiento de la pérdida el Asequrado no llevari a cabo
nada que perjudique estos derechos o causas de accifn.

LIMITE DE RESPONSABILIDAD EN VIRIUD DE ESTA POLIZA Y SEGURO ANTERIOR

SBOCION 9

Con respecto a cualquier péSrdida determinada en la Seccifn 3 de
esta pSliza que sea recuperable o se recupere en su totalidad o en
parte al amparo de algunas otras fianzas o pSlizas emitidas por los
Asequradores al Asegurado o a cualquier antecesor en interés del
Asequrado y que hayan terminado, hayan sid canceladas o dejadas
expirar y en las que no haya expirado ellpe.riodo de descubrimiento
en el maomentc en que se descubre esa pérdida, la responsabilidad
‘total de los Aseguradores en virtud de esta pSliza y-de otras -
fianzas o pSlizas no excederd, en conjunto, el importe asegurado
para esa p&rdida o el importe al alcance del Asegurado en razén de
esas otras fianzas o pbSlizas, limitado por los términos y

. condicidnes de' Ya§ mismas, por cualquiet ‘pSrdida’si “el’ Gltimo
importe fuera mayor.

Si la cobertura de esta pSliza invalidara total o parcialmente la
cobertura de alquna otra fianza o pSliza de seguro emitida por un
Asequrador ajeno a los Aseguradores y que haya terminado, haya sido
cancelada o dejada expirar, los Aseguradores serdn responsables en
virtud de esta pSliza, respecto a cualquier pSrdida sufrida con



anterioridad a dicha terminacién, cancelacién o expiracién vy
descubierta dentro del periodo permitido por tal otra fianza o
pSliza para el descubrimiento de la pérdida, s6lo de la parte de
pérdida cubierta por esta pSliza que exceda del importe recuperable
o recuperado en razén a la pérdida cubierta por la otra fianza o
pSliza mencionada, con independencia de cuanto esa otra fianza o
pbliza contenga en sentide contrario.

OTRO SEGURO O INDEMNIZACTON

SECCION 10

Con excepcifn de lo dispuesto en la Estipulacifn General A, la
ccbertura proporcicnada por esta pSliza se aplicard sblo caw
exceso scbre cualquier Sequro vilido y perceptible tanto si ese
otro sequro se declara ocono principal, contributivo, de exceso ©
contingente o sobre indemnizaciSn obtenida por el Aseguradoc o por
una campaiia de wvehiculos blindados o por otra entidad en cuyos
locales se produjo la pérdida 0 que empleaba a la persona causante
de la pSrdida o el mensajero que transportaba los medios de proceso
electrénico de datos. Cam sequro de exceso, esta pSliza no se
aplicard ni contribuird al pago de ninguna pérdida hasta que se
hayaagotadoeli:rporbedelctmsegmoi:ﬂaﬁxizacﬁi&\
mencicnados, quedando entendido y convenido que el Psegurado'se.ré
reembolsado por esta pfliza hasta el limite de la diferencia entre..
la cantidad recuperable de aquel otro seguroc o indemnizacifn y la -
cantidad de la pérdida real recuperable de otro modo al amparo de

esta pSliza.
PROPIEDAD
SECCION 11

la presente pSliza se aplicar§ a la pSrdida de propiedades y a la
pérdida de medios de proceso electrSnico de datos y datos
electrfnicos pertenecientes al Asequrado, poseidos por el Asegurado




en cualquier capacidad o de los que el Asegurado sea legalmente
responsable. Esta pSliza serviri para el uso y beneficio exclusivo
del Asegurado nambrado en las Declaracianes.

FRANQUICIA DEDUCTELE

SECCION 12

Los Asequradores s6l0 serén responsables del importe en que exceda
cualquier pérdida la franquicia deducible correspondiente a la
Estipulacién del Seguro aplicable a esa pérdida, con sujecién al
limite de indemnizacién para esa Estipulacifn del Seguro.

TERMINACION O CANCELACTCN

SECCION 13

Esta pSliza se considerard terminada o cancelada en su totalidad
(a) 60 dias despuSs de recibida por el Asegurado una notificacién
escrita de los Aseguradores respecto a su deseo de terminar o
cancelar la pbSliza o (b) a la recepcin immediata por los
Asequradores de una solicitud escrita del Asequrado para temminar o
cancelar la pSliza o (c) con caricter inmediato al hacerse cargo
del Asegurado un sindico u otro liquidador o funcionarios estatales
o federales o (d) con caricter immediato al hacerse carge del
Asequrado otra instituci6n. lLos Asequradores reembolsaran, a
peticifn, al Asegurado la prima no devengada camputada en base a

. -prorrateo. si. esta .pSliza fuera terminada o.cancelada .0 reducida
mediante notificacifn o a instancias de los Aseguradores o si fuera
terminada o cancelada con arreglo a lo estipulado en la subseccifn
(c} o (d) de este péirrafo. los Asegquradores reembolsarin al
Asequrado la prima no devengada computada en base a primas
reducidas si esta pSliza fuera terminada o cancelada o reducida
mediante notificacifn o a instancias del Asegurado.
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Esta pdliza se considerard terminada o cancelada en relacién a
cualquier oficina de servicios (a} tan pronto camo algin Asequrado
© alglin consejero o directivo que no actie en oolusién con esta
persona tenga conocimiento de un acto deshonesto o fraudulento
cametido en un momento dado por algin socio, consejero, directivo o
empleado de dicha oficina de servicios contra el Asequrado o alguna
otra persona ¢ entidad, sin perjuicio para la pérdida de cualquier
propiedad que se encuentre entonces en transito bajo la custodia de
esa persona o (b) 15 dias despufs de la recepcifn por el Asegurado
de una notificacién escrita de los Asequradores en cuantdo a su
deseo de terminar o cancelar esta pSliza respecto a la persona en
cuestidn.

La terminacién de la pSliza respecto a cualquier Asequrado pone fin
a la responsabilidad ante cualquier pérdida sufrida por el
Asequrado que sea descubierta despuSs de la fecha en que surte
efecto la terminacién.

DERECHOS POSTERIORES A LA TERMINACION O CANCELACICN

SEOCION 14

En cualquier mamento anterior a la terminacién o cancelacifn de
esta pdliza por los Asequradores, el Asegurado podrd notificar a
los Aseguradores que desea un periodo-adicional no superiar a 12
meses que le permita descubrir dentro de €l la pSrdida sufrida por
el Asequrado con anterioridad a la fecha en que surte efecto la
terminacifn o cancelacifn y pagars por ello una prima adicional.

A la recepcifn de esta notificacién del Asegurado, los Aseguradores
dardn su consentimiento escrito; en el bien entendido, sin embargo,
de que este perfodo de tiempo adicional terminar8 con carfcter
inmediato



(a) en la fecha en que entre en vigor cualquier otro seguro
contratado por el Asegurado, su sucesor en el negocio ©
cualguier otra parte, que sustituya total o parcialmente el
sequro proporcionado por esta pdliza, tanto si ese otro seguro
ofrece o0 no cobertura para la pérdida sufrida con anterioridad
a su fecha de entrada en vigor o

{b) cuando algin funcionario u organismo estatal o federal o algln
sindico o liquidador que intervenga o sea natbrado a tal
efecto se haga cargo del negocio del Asegurado

sin ser necesario que los Aseguraderes notifiquen la terminacidn.

- En caso de que este perfodo de tiempo adicional quede terminado
conforme a lo estipulado previamente, los Aseguradores reembolsarén
cualquier prima no deveng:ada.

El derecho a comprar este perfodo adicional para el descubrimiento
de la pérdida no podrd ser ejercido por ningin funcionario ni
organismo estatal o federal ni por sindico o liquidador alquno que
intervenga o haya sido nambrado para hacerse cargo del negocio del
Asegurado de cara a la operaciSn o a la liquidacifn del mismo o
para cualquier otro fin. |

ACCION CONTRA EL CLIENTE Y 1A OFICINA DE SERVICIOS

SECCION 15

Esta pSliza no proporciona cobertura en beneficio de ningfin cliente
- u oficina -de- servicios - conforme -a ‘1o -antedicho 'y, -previc page al. -
Asegurado por los Aseguradores en raz6n a cualquier pérdida
ocasionada por actos fraudulentos o deshonestos cametidos por
alquno de los sociocs, consejeros, directivos o empleados de ese
cliente u oficina de servicios, tanto si actian en solitario o en
colusifn con otros y, en la medida de dicho pago, el Asegurado hard
cesifn a los Aseguradores o a uno de los Aseguradores designado por
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los Aseguradores, de aquellos derechos y causas de accifn que pueda
tener el Asegurado contra el cliente o la oficina de servicios
mencionados por causa de los actos cavetidos y el Asegurado
otorgar8 todos los documentos necesarios para asegurar a los
Asequradores o0 a uno cualquiera de los Aseguradores designado por
éstos los derechos que aqui se contemplan.

FRAUDE-GARANTTA

SECCION 16

Si el Asegurado presentara alquna reclamacifn conociendo que es
falsa o fraudulenta por lo que se refiere a su importe o por otro
concepto, esta pSliza quedard nula y todas las reclamacicnes a su
amparo quedarSn sin efecto; pero ninguna declaracién formilada por
0 en nombre del Asegurado, tanto si esti contenida o no en la
propuesta, se considerard garantia de nada excepto cuando sea
fidedigna segin el leal saber y entender de la persona que formula
la declaracifn.

CITACION A JUICIO

SECCTON 17

Queda convenido que en caso de que los Asequradores dejen de pagar
alguna cantidad reclamada ocam debida, los Aseguradores, a
solicitnd del BAsequrado, se sameterdn a 1la jurisdicciSn de
cualquier -tribunal de:jurisdiccifn campetente dentro de~los Estados
Unidos y cumplirin todos los requisitos necesarios para otorgar
jurisdiccifn a dicho tribunal; todas las materias derivadas de ello
se resolverén con arreglo a la ley y a las normas de ese trilumal.

Queda asimismo convenido que podrin entregarse citaciones a juicio

a la persona nambrada en las condiciones particulares que esté
debidamente autorizada para aceptarlas en representacifn de los
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Asequradores y que, en todo pleito entablado contra cualquiera de
ellos en virtud de esta pSliza, los Aseguradores se sameterdn a la
resolucién firme del tribunal o de cualquier trilwmal de apelacién

en caso de gque se interponga recurso.

A solicitud del Asequrado, la persona nambrada en las ocondicianes
particulares estd debidamente autorizada para comprameterse por
escrito ante el Asequrado a ocamarecer en namre de los
Asequradores en caso de entablarse pleito.

Ademis, de conformidad con cualquier disposicién de algin estado,
territorio o distrito de los Estados Unidos que contemple esta
norma, los Asequradores designan al Inspector, Comisionado o©
Director de Sequros u otro funcicnario especificado a tal efecto en
los reglamentos © a Su: sucesor © sucesores en el cargo, caw
apoderado auténtico y legfitimo a quien puede hacerse entrega de
cualcuier citacién Jjudicial en cualquier accién, pleito o
procedimiento incoado por o en nambre del Asegurado a consecuencia
de este contrato de sequro y designa al antes mencianado cam la
perscna a quien el aludido funcionario estd@ autorizado a enviar
citaciones o una copia fidedigna da las mismas.



OONDICIONES PARTICULARES

PUNTO 1. POLIZA N@:
PUNTO 2. NQMERE DEL ASBGURADO:
Damicilio Principal

PUNTO 3. PERICDO DE LA POLIZA. Del:
Al:

PUNTO 4. PRIMA:

PUNTO 5. MODELO DE PROPUESTA fechado el:
El modelo de propuesta, junto con toda la correspondencia
relacicnada con &1 y firmada por o en nombre del Asegurado,
servird de base para el seguro.

PUNTO 6. LIMITE ACUMULADO DE LA POLIZA:
PUNTO 7. Limites de la BPSliza

" El limite de indemizacifn cubierto por esta pSliza con sujecifn a 1la
Seccifn 3 de las Condiciones y Limitaciones serd de

EN EL BIEN ENTENDIDO, sin embargo, que si. se indicaran importes
inferiores para cada Estipulacifn del Seguro que aparece a contimuacifn,
la responsabilidad de los BAsequradores respecto a la pérdida
carrespordiente a estas Estipulaciones del Seguro estard limitada a los
importes inferiores que se consideren como parte de y no adicianales al
limite de indemizacifn antes mencionado.

Estipulacitn del Seguro 1
Sistemas de Ordenador

Estipulacién del Sequro 2
Instrucciones para el Ordenador Electrfnico
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Estipulacién del Seguroc 3
Medios y Datos Electrdnicos

- Estipulacién del Sequro 4
Sistemas Electrdnicos de Cammicacidn

Estipulacién del Seguro 5
Operacianes de la Oficina de Servicios del Asegurado

Estipulacidn del Seguroc 6

Transmisiones Electrénicas

Estipulacién del Seguro 7

Transferencias iniciadas por la voz del cliente.

PUNTO 8. Franquicias:

El importe de la franquicia, sujeto a la Seccifin 12 de las Condiciones y
Limitaciones aplicables a la Estipulacifn del Seguro respectiva es el

siquiente:

Estipulacidn del Sequro 1
' Sistemas de Ordenador

Estipulacién del Sequro 2 )
Instrucciones para el Ordenador Electr@nico

Estipulacifn del Segquro 3
Medios y Datos Electrénicos

Estipulacitn del Seguro 4
Sistemas Electrfnicos de Commicacifn

Estipulacifin del Seguro 5
Operacianes de la Oficina de Servicios del Asegurado



Estipulacitn del Sequro 6
Transmisiones Electrdnicas

Estipulacién del Segquro 7

Transferencias iniciadas por la voz del cliente.
PUNTO 9. CITACION A JUICIO
PUNTO 10. NOTIFICAR PERDIDAS A:

PUNTO 11, SUPLEMENTOS:

Fechado en Lordres el

NGmero definitivo de sindicatos e inporte, porcentaje o proporcifn de la
suma total asegurada repartida entre los miembros de esos sindicatos.
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