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Desde 1975, FUNDACION MAPFRE desarrolla actividades de interés general para
la sociedad en distintos dmbitos profesionales y culturales, asi como acciones
destinadas a la mejora de las condiciones econdmicas y sociales de las personas
y los sectores menos favorecidos de la sociedad.

En este marco, el Instituto de Ciencias del Seguro de FUNDACION MAPFRE pro-
mueve y desarrolla actividades educativas y de investigacion en los campos del
sequro y de la gerencia de riesgos. Entre otras actividades, el Instituto promueve
y elabora informes periédicos y publica libros sobre el sequro y la gerencia de
riesgos, con objeto de contribuir a un mejor conocimiento de dichas materias.

En algunos casos estas obras sirven como referencia para quienes se inician en el
estudio o la practica del seguro, y en otros, como fuentes de informacion para
profundizar en materias especificas. Dentro de esta actividad se encuadra el apo-
yo a la publicacion de esta Guia Practica “Marco de Relaciones de Auditoria In-
terna con otras Funciones de Aseguramiento”, produccion de LA FABRICA DE
PENSAMIENTO, el think tank del Instituto de Auditores Internos de Espafia.

El Instituto de Ciencias del Seguro de FUNDACION MAPFRE, en el area educati-
va, abarca la formacion académica de posgrado y especializacion, desarrollada
en colaboracién con la Universidad Pontificia de Salamanca, asi como cursos y
seminarios para profesionales, impartidos en Espafia e Iberoamérica. Estas tareas
se extienden a otros ambitos geograficos mediante la colaboracién con institu-
ciones espafiolas e internacionales, asi como a través de un programa de forma-
cién en Internet. El Instituto promueve ayudas a la investigacion en las areas
cientificas del riesgo y del seguro y mantiene un Centro de Documentacion espe-
cializado en seguros y gerencia de riesgos, que da soporte a sus actividades.

Desde hace unos afios, Internet es el medio por el que se desarrollan mayoritaria-
mente nuestras actividades, ofreciendo a los usuarios de todo el mundo la posibi-
lidad de acceder a ellas de una manera rapida y eficaz mediante soportes web de
Gltima generacién a través de: www.fundacionmapfre.org\cienciasdelseguro.
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La FABRICA DE PENSAMIENTO del Instituto de Auditores Internos de Espaiia ha
producido esta Guia Practica “Marco de Relaciones de Auditoria Interna con
otras funciones de Aseguramiento” para aportar luz y satisfacer las expectativas
de los auditores internos y de aquellos lectores que, con independencia de su po-
sicion jerarquica en la organizacion, estén interesados en obtener una vision cla-
ra sobre las distintas fuentes de aseguramiento en la empresa.

Esta Guia evidencia que la existencia de mapas de aseguramiento optimiza la
coordinacién de las distintas lineas de aseguramiento, consigue un eficiente con-
sumo de recursos para la organizacion y aporta un nivel de aseguramiento ade-
cuado a la Direccion y al Consejo.

Este documento complementa y refuerza el modelo de “Las 3 lineas de defen-
sa”, definiendo la funcion de Auditoria Interna tanto como evaluador de la efica-
cia de la segunda linea, como coordinador de todos estos proveedores de asegu-
ramiento interno en la imprescindible bisqueda de eficiencia.

Felicito a los autores de este trabajo, miembros de la Comisién Técnica, por man-
tener el nivel de excelencia al que las producciones de LA FABRICA DE PENSA-
MIENTO nos est4 acostumbrando en cada documento.

Desde el Instituto de Auditores Internos de Espafia agradecemos sinceramente a
FUNDACION MAPFRE el patrocinio de la edicion de este Guia Practica.

José Manuel Muries
Presidente del Instituto de Auditores Internos de Espafia
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Auditoria Interna no es
una excepcion, debe
optimizar el uso de sus
recursos manteniendo
el nivel adecuado de
aseguramiento.
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@ Introduccion

En el Instituto de Auditores Internos de Espa-
fia, hemos creado una serie de Comisiones
Técnicas para desarrollar documentos de po-
sicionamiento que ayuden a los auditores in-
ternos a fijar sus posiciones, despejar incerti-
dumbres y analizar &reas estratégicas de futu-
ro. Esta gufa practica se enmarca en ese con-
texto.

Con la crisis, se ha acentuado la necesidad de
mejorar la eficiencia de los recursos de que
dispone cualquier actividad. Auditoria Interna
no es una excepcion, debe optimizar el uso de
sus recursos manteniendo el nivel adecuado
de aseguramiento. Para lograrlo, tiene que
coordinar su actividad con las otras funciones
de aseguramiento de la organizacién y apro-
vechar el trabajo de otros.

Esta guia presenta, en un solo documento, la
sintesis de las distintas publicaciones sobre
este asunto y recoge la experiencia de los
miembros de la Comisién Técnica.

Las Normas Internacionales para el Ejercicio
Profesional de la Auditoria Interna, estable-
cen, en su Norma 2050 — Coordinacion, que:
“El Director de Auditoria interna deberia com-
partir informacién y coordinar actividades con
otros proveedores internos y externos de ser-
vicios de aseguramiento y consultoria para
asegurar una cobertura adecuada y minimizar
la duplicacion de esfuerzos”.

El Marco Internacional para la Practica Profe-
sional de la Auditoria Interna de The Institute
of Internal Auditors, ha emitido un conjunto
de normativa (consejos para la practica, guias
practicas y documentos de posicionamiento)
que desarrollan y facilitan la implantacion de
la Norma 2050. El Consejo para la Practica
2050-3 establece que “el estatuto de Audito-
ria Interna deberfa especificar que la Funcion
de Auditoria Interna tiene acceso al trabajo
de otros proveedores internos y externos de
servicios de aseguramiento”.

Otros documentos relevantes emitidos por
The Institute of Internal Auditors son:

Consejos para la practica: 2050-1 Coordi-
nacion; 2050-2 Mapas de Aseguramiento;
2050-3 Confiar en el trabajo de otros pro-
veedores de servicios de aseguramiento.

e Guia practica: Reliance by Internal Audit
on Other Assurances providers. Diciembre-
2011.

e Guia practica: Coordinating risk manage-
ment and assurance. Marzo-2012.

e Documento de posicionamiento: The three
lines of defense in effective risks manage-
ment and control. Enero-2013. A efectos
de posicionamiento de Auditoria Interna
en la organizacion, la presente guia toma
como referencia el modelo de tres lineas
de defensa propuesto y desarrollado por el
lIA.
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Auditoria
Interna

DEFINICION DE SERVICIO DE ASEGURAMIENTO

Las Normas Internacionales para el Ejercicio
Profesional de la Auditoria Interna definen co-
mo servicio de aseguramiento el “examen ob-
jetivo de evidencias, con el propésito de pro-
veer una evaluacion independiente de los
procesos de gobierno, gestion de riesgos y
control de una organizacién”.

El documento de posicionamiento: The three
lines of defense in effective risks management
and control establece que el objetivo de las
“otras funciones de aseguramiento” que
componen la segunda linea es precisamente
aseqgurar que la primera linea de defensa esta
disefiada y opera de manera efectiva. Es decir,

cada una de las funciones de la sequnda linea
de defensa dispone de cierto nivel de inde-
pendencia respecto de la primera linea; aun-
que por su naturaleza estan asociadas a la
gestion. Con este modelo, las defensas de Ia
segunda linea pueden intervenir directamente
sobre el desarrollo de los sistemas de gestion
de riesgos y control interno. Pero, en ningun
caso, estas funciones de la segunda linea
pueden ofrecer a los érganos de gobierno un
verdadero aseguramiento independiente de
los sistemas de gestién de riesgos y control
interno. El aseguramiento independiente de-
pende de la tercera linea de defensa, la Audi-
torfa Interna.

CLASIFICACION DE PROVEEDORES DE SERVICIO DE ASEGURAMIENTO

Cualquier servicio de aseguramiento tiene
siempre tres partes implicadas:

Las personas que realizan las operaciones,
ejecutan el proceso, operan el sistema, etc.
y las que supervisan: gestion de riesgos,
cumplimiento, etc.

La persona que evalta: el proveedor del
servicio de aseguramiento.

El usuario de la evaluacién: internos (Alta
Direccion o Consejo) y externos.

Y existen tres clases de proveedores de servi-
cios de aseguramiento, en funcion del tercero
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El correcto
funcionamiento y
coordinacion de
actividades entre
Auditoria Interna 'y
otras funciones de
aseguramiento propicia
beneficios.

o CeNO

al que dan servicio, de su nivel de indepen-
dencia sobre las actividades que aseguran y
de la solidez de su aseguramiento:

a) Proveedores internos de aseguramiento
que informan a la Alta Direccion y/o son
parte de la direccion: auto-evaluadores de
control, auditores de calidad, medio am-
biente, seguridad e higiene, gestion de
riesgos, desempefio de gobierno corporati-

O
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vo, informacién financiera, cumplimiento,
etc.

Proveedores de aseguramiento que infor-
man al Consejo, entre los que se incluye
Auditoria Interna.

Proveedores de aseguramiento que infor-
man a personas interesadas externas co-
mo es el auditor externo, que informa a los
accionistas de las sociedades.

CONFIANZA EN LA INFORMACION DE TERCEROS

La decision de confiar en el trabajo de otros
proveedores de servicios obedece a varias ra-
zones:

- Para abarcar areas que no son competen-
cia de la Auditoria Interna.

- Para obtener la transferencia de conoci-
mientos.

- Para ampliar la cobertura de riesgo mas
alla del plan de Auditoria Interna.

- Para evitar duplicidades y obtener siner-
gias en términos de utilizacion y optimiza-
cion de recursos.

El correcto funcionamiento y coordinacion de
actividades entre Auditorfa Interna y otras
funciones de aseguramiento propicia benefi-
cios como:

- Ampliacion de la cobertura de riesgos, sin
incrementar las horas de Auditoria Interna.

- Reduccién de tiempos de accién en la ges-
tion del riesgo.

Mejor aseguramiento, por conocimiento
mas especializado.

Intentar evitar el efecto “fatiga de Audito-
ria” dentro la organizacion.

Aumento de la eficiencia, al eliminar la du-
plicidad de funciones.

Aumento de calidad de cumplimiento, por
el esfuerzo conjunto.

Si bien, confiar en otros proveedores también
entrafia riesgos, como:

Deficiencias de control, por problema de
cobertura del proveedor.

No identificar problemas, por falta de inde-
pendencia del proveedor.

Aumentar, o situar fuera de contexto, ries-
gos evaluados, no considerados significati-
vos por Auditoria Interna.
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de la Comision

En este documento hemos elaborado una
guia practica de la relacién de Auditoria Inter-
na con las otras funciones de aseguramiento
interno, que nos facilita:

Un listado de funciones de aseguramien-
to (no exhaustivo).

Conocer los requisitos que debe cumplir
una funcion de aseguramiento para que
aseguramiento sea efectivo.

Procedimientos con los que Auditoria In-
terna puede evaluar la efectividad del
aseguramiento que proporcionan otras
funciones de aseguramiento.

Listado de funciones
de aseguramiento

Conocer los requisitos
que debe cumplir una
funcién de aseguramiento

Rol de Al en relacion
a otras funciones
de aseguramiento

Objetivo y Alcance del Trabajo

Definir el rol que puede desempefiar Au-
ditoria Interna en relacion a otras funcio-
nes de aseguramiento y las lineas rojas
que no debe traspasar. Asi mismo, identifi-
car aquellas actividades que son “patrimo-
nio” de Auditoria Interna y no deben ser
desempefiadas por terceros.

Establecer guias de colaboracion entre
Auditoria Interna y las otras funciones de
aseguramiento, que facilitan mayores es-
tandares de aseguramiento, mayor eficien-
cia y evitan duplicidades.

Procedimientos con los que
Auditoria Interna puede

evaluar la efectividad
del aseguramiento

Guias de colaboracion
entre Auditoria Interna
y las otras funciones

de aseguramiento

AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

a
QD



AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

12

L O ¢

@

de Aseguramiento

Tratamos exclusivamente de las relaciones de
Auditoria Interna con otros proveedores inter-
nos de aseguramiento que informan a la Alta
Direccion o al Consejo, y son parte de la Di-
reccion de la sociedad.

Es muy complejo establecer un modelo Unico
organizativo respecto a las “organizaciones
internas” o “funciones” que, en una socie-
dad, deben prestar los servicios de asegura-
miento. Depende de su grado de madurez, del
sector y de las circunstancias. No obstante,
consideramos que, con independencia de
quién es el responsable de determinadas acti-
vidades de aseguramiento, si deben existir un
conjunto de actividades que, conforme a las
particularidades del sector, regulacion, etc.,
deben realizarse y por tanto estar reconocidas
de alguna forma en las “organizaciones o
funciones internas”.

En particular, identificamos las siguientes acti-
vidades/funciones de aseguramiento, en rela-
cién a los siguientes ambitos:

1.

Control Interno: aseguramiento del con-
trol interno de la compafifa. Su alcance
son los procesos operativos, administrati-
vos y de tecnologias de la informacién de
la misma.

Listado de Funciones

Control Interno sobre la Informacion Fi-
nanciera: aseguramiento del sistema de
control interno en los procesos de elabora-
cion de la informacion financiera (SCIIF).

Seguridad de la Informacion: asegura-
miento de la infraestructura tecnoldgica y
garantiza la confidencialidad, integridad y
disponibilidad de la informacion.

Seguridad fisica de activos y personas:
aseguramiento de la integridad de los ac-
tivos y de las personas, y garantiza la con-
tinuidad de las actividades'.

Cumplimiento Normativo: aseguramien-
to del cumplimiento de la Ley Organica de
Proteccion de Datos (LOPD), Prevencion
de Blanqueo de Capitales y Financiacién
del Terrorismo, Reglamento Interno de
Conducta de los Mercados de Valores, Co-
digos Eticos, determinados aspectos res-
pecto de la responsabilidad penal de las
sociedades y normativa especifica secto-
rial.

Gestion de riesgos: aseguramiento de la
adecuada gestion de los riesgos que afec-
tan de manera significativa a las activida-
des de la sociedad.

1. Las nuevas legislaciones y las tendencias en materia de seguridad apuntan hacia una gestién integral y coordinada de

la seguridad, poniendo el foco, no en la proteccion especifica de un dominio fisico o logico, sino en la proteccion global
de un activo.



7. Sistemas de gestion integral: asegura-

Q@

miento del cumplimiento de la normativa
en materia de calidad, medio ambiente,
prevencion de riesgos laborales, |+D+i

8. Responsabilidad Corporativa (RC) y Re-

putacién Corporativa: aseguramiento de
la transparencia de las actividades de la
sociedad y las relaciones con grupos de
interés.

Requisitos de una Funcion

de Aseguramiento para poder
concluir respecto al Aseguramiento
Efectivo de la misma

Segun la Guia Préctica del IA, Reliance by In-

ternal Audit on other assurance providers, de
diciembre de 2011, los principios/elementos

para evaluar el trabajo de proveedores de

aseguramiento interno y determinar el grado
de confiabilidad, son:

1.

Propésito de los trabajos: el proposito
del trabajo de los proveedores debe estar
especificado, ser claro y relevante para el
alcance y objetivos de Auditoria Interna.
(Establecido en documento interno, en ca-
so de proveedores internos).

Objetividad del proveedor del servicio:
los proveedores de aseguramiento han de
demostrar su imparcialidad y objetividad.

Competencias técnicas: se consideran
factores de este principio la experiencia
aportada y demostrable. El principio de
competencia se hace mas importante en

los casos en que se aprecia falta de inde-
pendencia (departamentos internos, pro-
veedores contratados por la direccion, .. .)

Practicas y metodologias: valorar si dis-
ponen de politicas, programas y procedi-
mientos que utilizan en la realizacién de
los trabajos. Los trabajos estan adecuada-
mente planificados, supervisados, docu-
mentados y revisados y estan soportados
por un nivel adecuado de evidencia. Dis-
ponen de adecuado acceso a la informa-
Cién necesaria para alcanzar conclusiones.

Comunicacion de resultados y acciones
correctoras: existen procedimientos de
comunicacion de los resultados de los tra-
bajos de aseguramiento a la Direccion,
con objeto de que se tomen las medidas
correctoras y se realice sequimiento de su
implantacién.
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Procedimientos de Auditoria Interna
para Evaluar la Efectividad del
Aseguramiento proporcionado por
Otras Funciones de Aseguramiento

La decision de confiar en el trabajo de otras
funciones de aseguramiento debe venir avala-
da por una evaluacion previa de Auditorfa In-
terna y la fiabilidad de esta decision se basa
en cuatro factores:

1. Objetividad de la funcién de asegura-
miento respecto al supervisado:

a.

Linea ejecutiva y nivel jerarquico al
que reporta la funcion de asequra-
miento.

Independencia en la determinacion de
los programas de trabajo y el alcance
de las pruebas respecto de la linea eje-
cutiva.

. Politicas y practicas que eviten el con-

flicto de interés como consecuencia de
que determinados miembros del equi-
po de aseguramiento hubieran desem-
pefiado responsabilidades operativas
con anterioridad.

2. Competencia profesional de los miem-
bros de la funcién de aseguramiento:

a.

Nivel educativo y experiencia profesio-
nal del personal de la funcién de ase-
guramiento.

Obtencion de certificaciones profesio-
nales y planes de formacion que ase-
guren una formacioén continuada.

3. Existencia de politicas, procedimientos y
programas escritos respecto al ejercicio
de las funciones de aseguramiento.

a. Existencia de politicas, programas y
procedimientos para el desempefio de
la actividad de aseguramiento.

b. Procedimientos internos que aseguren
la calidad de los papeles de trabajo, in-
formes y recomendaciones. Existencia
de soporte documental de conclusio-
nes basadas en evidencias y sequi-
miento de recomendaciones.

. Procedimientos de supervision y revi-
sion de las actividades del personal de
la funcién. Evaluacién anual del de-
sempefio del personal.

4. Emision de informes de conclusiones y
recomendaciones, asi como seguimiento
hasta su implantacion.

a. Existencia de procedimientos de comu-
nicacion de los resultados de los traba-
jos de aseguramiento a la Direccion,
con objeto de que se tomen las medi-
das correctoras.

b. Existencia de procedimientos de sequi-
miento de las recomendaciones emiti-
das y de las medidas comprometidas
para la subsanacién de incidencias.



Por Ultimo, Auditoria Interna debe llevar a ca-
bo sus propios procedimientos de anélisis y
revision de estos trabajos, para disponer de
evidencias sobre la calidad y rigor de las acti-
vidades de aseguramiento.

Para asequrar el desempefio y calidad de la
actividad de Auditorfa Interna es necesario

someterse a evaluaciones periédicas, tanto
internas como externas, tal y como recoge la
Norma 1.300.- “Programa de aseguramiento
y mejora de la calidad” en el Marco Interna-
cional para la Prdctica Profesional de la Audi-
toria Interna.

ALTO NIVEL DE CONFIANZA

Objetividad
Competencia
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Nivel de
Riesgo

PROPOSITO
BAJO NIVEL DE CONFIANZA

La evaluacion de cada factor y la consideracion del riesgo

determinan el nivel de confianza

Fuente: Guia préctica del llA, Reliance by internal audit on other assurance providers.
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Para asegurar el
desempefio y calidad
de la actividad de
Auditoria Interna es
necesario someterse a
evaluaciones
periddicas, tanto
internas como externas.
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Alcance y Rol de Auditorla Interna

en relacion a Otras Funciones

de Aseguramiento

Frecuentemente encontramos que determina-
das actividades desempefiadas por otras fun-
ciones de aseguramiento son redundantes e
incluso entran en dmbitos propios de Audito-
ria Interna, o viceversa; y puede ocurrir que se
confundan los roles de Auditoria Interna con
el de estas otras funciones.

Para ayudar a clarificar el alcance y rol de Au-
ditoria Interna en relacién con cada una de

las otras funciones de aseguramiento, incor-
poramos en este documento una serie de
anexos con fichas individuales para cada una
de las actividades/funciones de aseguramien-
to identificadas. Para cada una de ellas identi-
ficamos una relacion de actividades que son
“patrimonio” de Auditorfa Interna y no deben
ser desempefiadas por terceros, y una serie de
“lineas rojas” que no debe traspasar Audito-
ria Interna. (Pdginas 22 a 37)
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Guias de Colaboracion

entre Auditoria Interna
y Otras Funciones de Aseguramiento.
Los Mapas de Aseguramiento

Una de las responsabilidades mas importan-
tes del Consejo de Administracién es asegurar
que los procesos de la sociedad se llevan a
cabo segun los pardmetros establecidos para
alcanzar los objetivos. Pero para conseguirlo,
el Consejo dispone multiples recursos de ase-
guramiento, y aparecen asf las zonas grises
entre dichas funciones de aseguramiento. Por
eso, hay que determinar si los procesos de
gestion de riesgos funcionan de manera efec-
tiva, y si los riesgos clave o criticos del nego-
cio se gestionan de forma aceptable.

Una buena alternativa es elaborar un Mapa
de Aseguramiento. Al coordinar las diferen-
tes actividades de aseguramiento, se visualiza
el esfuerzo en comln y se mitigan los riesgos.
Adicionalmente, los mapas de aseguramiento
son una buena herramienta para coordinar la
gestion de riesgos y aseguramiento entre las
distintas funciones de una organizacion.

Proponemos que sea Auditoria Interna quien
cree los mapas de aseguramiento coordina-
dos con el resto de funciones, ya que es la
responsable de entender los requisitos de
aseguramiento dictados por el Consejo y defi-
nir los roles y el nivel de aseguramiento.

El proposito Ultimo de un Mapa de Asegura-
miento es facilitar al Consejo y a la Alta Direc-
cién, primero, la situacion, a una fecha deter-
minada, del nivel de aseguramiento global en
relacién a los principales riesgos que pueden
impactar en la compafiia; segundo, identificar
la funcién que proporciona el aseguramiento;
y, tercero, evaluar los riesgos por categorias
en funcién del grado de aseguramiento pro-
porcionado.

Esta informacion puede ser la base sobre la
que Auditoria Interna orienta sus actuaciones
incluidas en su Plan Anual de Actividades, pa-
ra enfocarlas hacia aquellos riesgos relevan-
tes cuyo nivel de aseguramiento no considere
adecuado.

Proceso elaboracion de los mapas de
aseguramiento

La elaboracion de mapas de aseguramiento
se estructura en tres fases:

- Fase 1: Identificamos los procesos o acti-
vidades relevantes de la sociedad, para
garantizar la integridad del mapa de asegu-
ramiento. Elaboramos un “mapa de proce-
sos” e identificamos para cada uno de

AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA
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En funcién del Mapa de
Aseguramiento
resultante Auditoria
Interna determina las
actividades poniendo el
foco en los riesgos que
presentan déficits de
supervision.

LR &
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ellos el responsable de la actividad, y la
funcién de aseguramiento que ejerce el se-
gundo nivel de control en cada una de
ellas.

- Fase 2. Asignamos a los procesos o activi-

dades anteriores uno o varios riesgos. El
objetivo es asociar los principales riesgos a
los que se enfrenta la sociedad, ya identifi-
cados en el modelo de riesgos, a sus co-
rrespondientes procesos.

En esta fase incorporamos métricas (limites
o indicadores) que midan los riesgos en re-
lacion al valor deseable. Las medidas se de-
terminan en funcion del Apetito y Toleran-
cia al riesgo definido y determinado por el
Consejo de Administracion (ver documento
de LA FABRICA DE PENSAMIENTO: Defini-
cidn e implantacion de Apetito de Riesgo)

- Fase 3. Identificamos las funciones que

aseguran cada uno de los riesgos; evalua-

mos el nivel de aseguramiento de cada
funcion en relacion a cada riesgo bajo su
supervision. Todo ello conforma el "ma-
pa de aseguramiento".

En funcién del Mapa de Aseguramiento re-
sultante, Auditoria Interna determina las
actividades. El foco se coloca en los riesgos
que presentan déficits de supervision, ya
sea por su ausencia o porque que es insufi-
ciente.

ELABORACION
DEL MAPA DE PROCESOS

ASIGNACION DE RIESGO
A LOS PROCESOS

ELABORACION DEL MAP
DE ASEGURAMIENTO
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AEB
Asociacion Espafiola de Banca

CAAT

Computer Assisted Auditing Techniques (Téc-
nicas y Programas desarrollados para los Pro-
cesos de Auditoria)

CNMV
Comision Nacional del Mercado de Valores

COBIT

Control Objectives for Information and Rela-
ted Technology (Objetivos de Control para In-
formacion y Tecnologias Relacionadas)

C0so
Committee of Sponsoring Organizations of
the Treadway Commission

DGSFP
Direcciéon General de Seguros y Fondos de
Pensiones

EBA
European Banking Association (Asociacion de
Banca Europea)

EFQM
European Foundation for Quality Manage-

ment (Fundacion Europea para la Gestion de
Calidad)

EIOPA

European Insurance and Occupational Pen-
sions Authority (Autoridad Europea de Segu-
ros y Pensiones)

ESMA
European Supervision Market Authority

IAGC
Informe Anual de Gobierno Corporativo

IDS
Intrusion Detection System (Sistemas de De-
teccién de Intrusiones)

IEC
Comision Electrotécnica Internacional

1A
Institute of Internal Auditors

ISO

Organizacién Internacional de Normalizacién,
cuyo nombre no proviene de las siglas en in-
glés, sino del griego “isos” (“igual”)

LISI
Ley del Impulso de la Sociedad de la Informa-

cion

LOPD
Ley Organica de Proteccion de Datos

LSSI

Ley de Servicios de la Sociedad de la Informa-
cion

MIFID

Markets in Financial Instruments Directive (Di-
rectiva sobre los Mercados Financieros)
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NIIF
Normas Internacionales de Informacion Fi-
nanciera

OHSAS
Occupational Health and Safety Assessment

Series (Sistemas de Gestion de Salud y Sequri-
dad Laboral)

PBCy FT
Prevencion de Blanqueo de Capitales y Finan-
ciacion del Terrorismo

PCI-DSS

Payment Card Industry - Data Security Stan-
dard (Estandar de Seguridad de Datos para la
Industria de Tarjetas de Pago)

RC
Responsabilidad Corporativa

SCIIF
Sistema de Control Interno de la Informacion
Financiera

SEPBLAC
Servicio Ejecutivo de Prevencion de Blanqueo
de Capitales

SGIIC
Sociedad Gestora de Instituciones de Inver-
sion Colectiva

Solvencia Il
Directiva sobre las normas europeas del Segu-
ro

SOX
Ley Sarbanes-Oxley

Tl
Tecnologia de la Informacion

UNE
Conjunto de normas tecnolégicas en Espafia

UNEP

United Nations Environment Programme (Pro-
grama de las Naciones Unidas para el Medio
Ambiente)

€ @
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MISION Y OBJETIVOS

FUNCIONES'Y PRINCIPALES
ENTREGABLES

HERRAMIENTAS
SOPORTE
DE LA FUNCION

Anexo 1 - Control Interno

La mision y objetivos de la Funcion de Control Interno es dar soporte a la compafiia en la difusion de la cultura de control en la organizacién,
asi como disefiar, implantar y gestionar un sistema de control interno que proporcione a la Direccién y al Comité de Auditoria, sequridad razona-
ble sobre la fiabilidad de los controles establecidos en los procesos de negocio y soporte (destacando el papel principal de los procesos de Tl co-
mo soporte del negocio) con el objetivo de minimizar riesgos y conseguir los objetivos estratégicos de la compafia.

Funciones:
e Soporte a la Alta Direccion en la difusién de la cultura de control interno e incremento del ambiente de control.
e Coordinacién en la homogenizacion de las politicas, procedimientos y controles internos.

e Seguimiento del cumplimiento de los sistemas de control interno en la organizacion para garantizar una adecuada cobertura de los riesgos y
una proteccion de la reputacion de la organizacion.

Entregables:
e |nforme sobre control interno a la Alta Direccion.
* Mapa de riesgos.

* Propuesta de informacion a incluir en el IAGC.

e Comités de Control Interno.

e Modeladores de procesos y herramientas de gestion de riesgos y de tratamiento masivo de datos CAAT.
e Indicadores para la descripcion del ambiente del control interno.

e Mapas de procesos y matrices de riesgos y controles. Manuales de procedimientos.

e Informes de revision periddicos.
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Externa:

e Disposiciones de organismos reguladores sectoriales, principalmente actividades financieras y aseguradoras (Guia 44 EBA sobre Control Interno).
¢ Normativa contable aplicable (Plan General Contable, NIIF, ...)

e Ley del Mercado de Valores y Normativa CNMV.

. e Ley de Auditoria de Cuentas y Ley de Economia Sostenible.

WECVRACIO RV EV{CON o C(digo de Buen Gobierno.

DE REFERENCIA e Recomendable: COSO, COBIT.

Interna:

e Principios de actuacion de la Funcion.

e Politicas y manuales de procedimientos internos de la Funcién.

® Planes estratégicos y anuales de la Funcion.

e (C4digo de Buen Gobierno; Codigo ético y de conducta; Politica y manuales de Control Interno, etc.

Actividades propias de Auditoria Interna en relacion con esta funcion:

e Revision y evaluacion del Marco de Control Interno y de la funcion de aseguramiento.

e Revision de la eficacia de dichos controles y de la correcta evaluacion y gestion de riesgos.

e Seguimiento de los planes de accién relacionados con la implementacién de los controles recomendados.

e Proporcionar aseguramiento respecto a los procesos de evaluacion del control interno.

e Reporte periddico de las observaciones de Auditoria sobre el control interno y planes de accién para su ejecucion.

ROL DE AUDITORIA e Asistencia a Comités de Control Interno, en su caso.

INTERNA RESPECTO Actividades de Auditoria Interna en colaboracion limitada con esta funcion:

A LA FUNCION DE e Colaborar en la elaboracién de politicas y procedimientos internos y el traslado de conocimiento sobre el ambiente de control interno.

ASEGURAMIENTO * Reuniones periddicas de coordinacion y divulgacion de actividades de ambas funciones de aseguramiento para establecer nexos de
union y colaboracion.

* Apoyo en la identificacion de ausencias de control en los procesos de Tl y negocio.

e Asesorar a la Direccion en el establecimiento de prioridades para la ejecucién de los planes de accion.

Actividades que Auditoria Interna no deberia desarrollar en relacion con esta funcion:
e Definicion e implantacion del Marco de Control Interno en la compafiia: politicas y procedimientos internos.
e Asumir la responsabilidad en el disefio, implantacién y mantenimiento de los controles internos.

Q)
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MISION Y OBJETIVOS

FUNCIONES Y PRINCIPALES
ENTREGABLES

HERRAMIENTAS SOPORTE
DE LA FUNCION

Anexo 2 - Control Interno sobre la Informacion Financiera

La mision y objetivos del Sistema de Control Interno de la Informacién Financiera es proporcionar a la Direccién y al Comité de Auditoria, seguri-
dad razonable sobre la fiabilidad de la informacion financiera que presentan para su aprobacién al Consejo de Administracion y que se hace pu-
blica periédicamente a los reguladores y al mercado.

Funciones:

e Disefio e implantacién del sistema de control interno para la elaboracion de la informacion financiera fundamentado en la evaluacion de los
riesgos.

e Gestion de los componentes de control interno, de acuerdo con el marco de referencia escogido.

e Seguimiento del grado de cumplimiento del sistema de control interno en la organizacion y reporte a la direccion.

Entregables:

* Mapa de riesgos de los procesos de elaboracién de la informacién financiera.
e Informe Anual de Gobierno Corporativo (en el que se describe el SCIIF).

e Normativa interna sobre SCIIF.

e Informe sobre cumplimiento de SCIIF a la Alta Direccion.

e Comité de control.
e Sistemas informaticos de elaboracion de la informacion financiera.
e Sistemas informaticos de gestion de SCIIF.

e Mapas de riesgos de los procesos de elaboracion de la informacion financiera.
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REGULACION y MARCOS
DE REFERENCIA

ROL DE AUDITORIA
INTERNA RESPECTO
A LA FUNCION DE
ASEGURAMIENTO

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Externa:

¢ Normativa contable aplicable (Plan General Contable, NIIF, ...)
e Ley del Mercado de Valores, Normativa CNMV y/o SOX.

e Ley de Auditoria de Cuentas y Ley de Economia Sostenible.

e Recomendadas: COSO, COBIT.

Interna:

e Principios de actuacion de la Funcion.

e Politicas y manuales de procedimientos internos de la Funcion.

® Planes estratégicos y anuales de la Funcion.

e (ddigo interno de conducta en el Mercado de Valores.

¢ Normativas y politicas contables, de cierre contable y reporte de la informacion, de seguridad de la informacion, de actividades subcontrata-
das, y otras realidades que afecten de forma significativa a los procesos de elaboracién de la Informacién Financiera.

Actividades propias de Auditoria Interna en relacion con esta funcion:

e Evaluacion anual del funcionamiento y efectividad global del SCIIF (analizar si el sistema es capaz de detectar o prevenir riesgos con im-
pacto significativo en la fiabilidad de la informacion financiera).

e Revision periodica de efectividad de controles sobre el SCIIF.

e Reporte al Comité de Auditoria.

e Seguimiento de recomendaciones.

e Revision del apartado del Informe Anual de Gobierno Corporativo relativo al SCIIF.

Actividades de Auditoria Interna en colaboracion limitada con esta funcion:
¢ Apoyo metodoldgico respecto a la identificacion y evaluacion de riesgos del proceso de informacion financiera.
¢ Apoyo en la identificacion de controles o disefio de los mismos.

Actividades que Auditoria Interna no deberia desarrollar en relacién con esta funcion:
o Asumir funciones ejecutivas en la gestion del SCIIF.
e Ejecucién de actividades de control.

<@
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MISION Y OBJETIVOS

FUNCIONES Y PRINCIPALES
ENTREGABLES

HERRAMIENTAS SOPORTE
DE LA FUNCION

Anexo 3 - Seguridad de la Informacion

La mision y objetivos de la Funcién de Seguridad de la Informacién es definir y establecer mecanismos, estrategias, soluciones organizacionales
y de sistemas tecnoldgicos que permitan alcanzar, resguardar, proteger y garantizar las principales caracteristicas de la sequridad de los activos
de informacién (confidencialidad, integridad y disponibilidad).

Funciones:

e Establecimiento de una estructura de gobierno de la sequridad de la informacion en la compafia y definicion de un marco normativo en ma-
teria de seguridad de la informacion.

e Establecimiento de los controles y mecanismos para garantizar las medidas necesarias en materia de seguridad de la informacién, asi como
establecimiento de revisiones tecnoldgicas de sequridad con objeto de detectar vulnerabilidades en los sistemas.

¢ Apoyo a la informética forense en la deteccion y prevencion de fraudes.
Entregables:

e Plan director de seguridad.

® Mapas de riesgo de seguridad de la informacion.

* Politicas, normas y procedimientos en materia de seguridad de la informacion.

e Informes sobre revisiones tecnoldgicas de seguridad, tanto internas (caja blanca) como externas (caja negra).

e Comités de Seguridad.

e Herramientas informaticas de cifrado de los sistemas, controles y monitorizacion de eventos de seguridad.
e Sistemas de prevencion (antivirus y firewalls) y de deteccion de intrusiones (IDS).

e Sistemas de control de accesos a los sistemas. Matrices de autorizaciones y tipos de accesos a los sistemas.

* Protocolos sequros de comunicacion.
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Externa:

e Legislacion en materia de Proteccidn de Datos de Carécter Personal (LOPD y Reglamento de Medidas de Seguridad).
e Ley de Servicios de la Sociedad de la Informacién y Ley del Impulso de la Sociedad de la Informacién (LSSI'y LISI).

e Legislacion en materia de infraestructuras Criticas: Ley 8/2011, de 28 de abril y RD 704/2011 de 20 de mayo.

e ey de Firma Electronica.

e Dinero electronico (PCI-DSS y Ley 21/2011).

IV RAVNICO o Recomendable: COSO, COBIT, ISO/IEC 27000 Series.

DE REFERENCIA
Interna:

e Politicas y manuales de procedimientos internos de la funcion.

* Planes estratégicos y anuales de los sistemas de informacion.

e Politica de sequridad de la informacion.

e Politica de continuidad de negocio. Cuerpo Normativo en materia de sequridad de la informacion.
e (ddigo ético y de conducta.

Actividades propias de Auditoria Interna en relacién con esta funcion:
e Revision y evaluacion de la funcion de seguridad de la informacion dentro de la compafiia en cada una de sus areas de responsabilidad.
e Seguimiento de planes de accion relacionados con seguridad de la informacion, fruto de auditorias previas.

Actividades de Auditoria Interna en colaboracion limitada con esta funcion:

e Elaboracién del Plan Anual de Auditoria de Tl. Factor adicional para determinar posibles trabajos de auditoria.

¢ Apoyo en la identificacion de debilidades en materia de seguridad de la informacion.

e Reuniones periodicas de coordinacion y divulgacion de actividades de ambas funciones de aseguramiento para establecer nexos de
union y colaboracion.

ROL DE AUDITORIA
INTERNA RESPECTO
A LA FUNCION
DE ASEGURAMIENTO

Actividades que Auditoria Interna no deberia desarrollar en relacion con esta funcion:
e Definicion e implantacion del cuerpo normativo en materia de sequridad de la informacion.
e Definicion de los controles y acciones relativos a esta materia.

Q)
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HERRAMIENTAS SOPORTE
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Anexo 4 - Sequridad Fisica de Activos y Personas

La mision y objetivos de la funcion de seguridad fisica de activos y personas es salvaguardar los activos fisicos de la compafiia, asi como la se-
guridad fisica de los empleados y directivos de la organizacion, gestionar los riesgos externalizables con las polizas de seguros mas adecuadas,
asi como, en el caso de organizaciones sujetas a normativa de infraestructuras criticas en particular, minimizar los riesgos generados por el te-
rrorismo internacional, la proliferacién de armas de destruccion masiva y el crimen organizado.

Funciones:
e Definicion e implantacion de la politica de seguridad de la organizacién, en cuanto a activos criticos y personal.
® Gestion, coordinacién y supervision del funcionamiento de los servicios de seguridad internos y externos.

e Planificacion y ejecucion de los planes de formacién en materia de seguridad, asesorando a las distintas areas de la organizacién cuando
sean requeridos.

Entregables:
¢ Mapas de riesgos de seguridad fisica y de personas.
e Plan estratégico de seguridad, politicas y procedimientos de actuacién interna y externa.

* Informes periddicos de capitales asegurados por activos y riesgos personales.

e Comités de riesgos.

e Politicas de gestion de seguros de la organizacion

e Herramientas informaticas de andlisis actuarial de riesgos asegurables.

* Herramientas Informaticas de gestién y control de los riesgos. Modelos estocasticos y estadisticos.

* Manuales de procedimientos internos de sequridad fisica de activos y empleados.
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REGULACION Y MARCOS

DE REFERENCIA

ROL DE AUDITORIA
INTERNA RESPECTO

A LA FUNCION
DE ASEGURAMIENTO

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Externa:

e Ley 23/1992 de Seguridad Privada y RD 2364/1994.

e |egislacion en materia de infraestructuras criticas: Ley 8/2011 de 28 de abril y RD 704/2011 de 20 de mayo.
e Recomendable: ISO/IEC 27000 Series.

Interna:

e Politicas y manuales de procedimientos internos de la funcién, comunicacion de siniestros, seguridad y control de accesos, etc.
e Planes estratégicos y anuales de la funcion.

e Politicas generales de contratacién de seguros.

* Manuales de seguridad para empleados en paises con especiales riesgos.

Actividades propias de Auditoria Interna en relacion con esta funcion:

e Proporcionar aseguramiento respecto a los procesos de gestion de estos riesgos.

e Evaluar los procesos de gestion de riesgos en relacion con sequridad fisica de activos y personas.
e Evaluar la elaboracion de informes sobre estos riesgos criticos y revisar la gestion de los mismos.

Actividades de Auditoria Interna en colaboracion limitada con esta funcién:

e Colaborar en la elaboracién de los mapas de riesgos: identificacion y evaluacion de los principales riesgos.

e Asesorar a la direccion en la respuesta a los riesgos identificados en relacion a este area.

e Colaborar en la implantacion y mantenimiento del marco de la gestion de estos riesgos y su politica, como soporte para el Consejo a tra-
vés de la Comisién de Auditoria.

Actividades que Auditoria Interna no deberia desarrollar en relacion con esta funcion:

e Definicion de cuéles son riesgos externalizables o no.

® Imponer procesos de gestion de riesgos de seguridad fisica de activos y personas.

e Asumir funciones ejecutivas en el aseguramiento de estos riesgos o la respuesta a los mismos.
e Asumir responsabilidades sobre la gestion propia de estos riesgos.

29

<@

Q)



AUDITORIA INTERNA

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA
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REGULACION Y MARCOS
DE REFERENCIA

Anexo 5 - Cumplimiento Normativo

La mision y objetivos de la funcion de cumplimiento normativo es identificar los requisitos normativos derivados de leyes, regulaciones y requeri-
mientos administrativos, supervisar el grado de cumplimiento de los requisitos normativos e identificar las deficiencias y responsables, coordinar
con las &reas implicadas el disefio y lanzamiento de planes de subsanacion, evaluar el posible impacto de cambios en el entorno regulatorio so-
bre las operaciones de la empresa en materias de su competencia, y establecer y definir el programa de cumplimiento sobre la base del inventa-
rio de hechos regulatorios.

Funciones:

e |dentificacion de requisitos normativos derivados de leyes, reqgulaciones y requerimientos administrativos del sector asi como evaluacién del
impacto de cambios regulatorios sobre las operaciones de la empresa.

e Establecimiento y definicion del programa de cumplimiento sobre la base del inventario de hechos regulatorios

e Seguimiento del grado de cumplimiento de los requisitos normativos, identificacion de deficiencias y responsables asi como coordinacion con
las &reas implicadas en el disefio y lanzamiento de planes de subsanacion.

Entregables:

e Mapa de riesgos regulatorios.

e Actas del Comité de Cumplimiento Normativo y del Comité de Prevencion de Blanqueo de Capitales.
e Informe periddico sobre cumplimiento normativo a la Alta Direccion.

e Codigo de conducta.

e Herramientas de alertas.

e Procedimientos internos y manuales de funciones.
e |nventario de hechos regulatorios.

Externa:
e Disposiciones de organismos reguladores sectoriales, principalmente actividades financieras y aseguradoras (Comité de Supervision Bancaria
de Basilea, Banco Central Europeo, EBA, ESMA, Banco de Espafia, CNMV, SEPBLAC), entre otras, por su relevancia:
- Directiva MIFID 2004/39/CE y su transposicion 2008/10/CE, Ley de Transparencia Bancaria 7/2012, Ley del Mercado de Valores 24/1988,
Circular 6/2009 sobre Control Interno de SGIIC, Ley 10/2010 de 28 de abril sobre PBCYFT.
- Ley de Mediacién de Seguros, Reglamento de Ordenacion y Supervision de los Seguros Privados, Directiva de Solvencia Il, Normativa de la
DGSFP, Normativa EIOPA.
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e Legislacion en materia de Proteccion de Datos de Carécter Personal (LOPD, Ley 15/1999 y RD 1720/2007).
e Ley 5/2010 de Reforma del Cadigo Penal.
e Recomendadas: AEB, EIOPA, COSO.

REGULACION Y MARCOS  [RIIEGE
DE REFERENCIA * Principios de actuacion de la funcion.
e Politicas y manuales de procedimientos internos de la funcion.
* Planes estratégicos y anuales de la funcion.
e Manuales y politicas internas: Prevencion de riesgos penales, Prevencién de blanqueo de capitales, Normativa MIFID, Ley de proteccion de da-
tos, Codigo ético y de conducta, Canales de denuncias, etc.

Actividades propias de Auditoria Interna en relacion con esta funcion:

e Evaluar periddicamente y de forma independiente la efectividad en el cumplimiento de las actividades asignadas a la funcion de cumpli-
miento normativo.

e Analizar la claridad y transparencia respecto a las actividades asignadas a la funcion.

¢ Mantener informada a la funcion de cumplimiento de cualquier circunstancia hallada dentro de la Funcién de Auditoria Interna y que
tenga implicaciones normativas.

ROL DE AUDITORIA Actividades de Auditoria Interna en colaboracion limitada con esta funcion:
INTERNA RESPECTO e Relacion con supervisores y reguladores.
A LA FUNCION e Colaborar en la elaboracién de los mapas de riesgos: identificacion y evaluacion de los principales riesgos.
DE ASEGURAMIENTO e Colaborar en la coordinacion de la gestion de riesgos de cumplimiento normativo.
e Colaborar en el mantenimiento del marco de la gestién de riesgos y su estrategia como soporte del Consejo.

Actividades que Auditoria Interna no deberia desarrollar en relacion con esta funcion:

e Imponer procesos de gestion de riesgo de cumplimiento.

e Definir niveles de apetito de riesgo de cumplimiento.

e Mantener responsabilidades en la gestién del riesgo de cumplimiento normativo, en particular, tomando decisiones de respuesta a situa-
ciones de riesgo o ejecutando controles primarios.

(o -
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MISION Y OBJETIVOS

FUNCIONES Y PRINCIPALES
ENTREGABLES

HERRAMIENTAS SOPORTE
DE LA FUNCION

Anexo 6 - Gestion de Riesgos

La mision y objetivos de la funcion de gestion de riesgos es adoptar, aplicar y mantener procedimientos y politicas de gestion del riesgo que per-
mitan suministrar informacion relevante sobre la situacion de los riesgos de la organizacion, a la Alta Direccién y los Organos de Gobierno, para
conocer su impacto en la consecucion de los objetivos de dicha organizacion.

Funciones:

e Coordinacion de los procesos de identificacion y evaluacion de los riesgos mediante la elaboracion y actualizacion de los mapas de riesgos,
atendiendo a su potencial amenaza en la consecucién de los objetivos de la organizacion.

e Coordinacién de los procesos de medicion de los riesgos, asi como los controles y procedimientos necesarios para mitigarlos, contribuyendo a
consequir el nivel de apetito y la tolerancia al riesgo definido por el Consejo de Administracion.

e Establecimiento de los mecanismos de comunicacién periddica de la evolucion y el seguimiento de los riesgos, especialmente de aquellos mas
criticos o que se hayan materializado, informando sobre las consecuencias y el impacto econdmico de los mismos.

Entregables:
e Mapas de riesgos de la organizacion.
* Informes de sequimiento de riesgos, de materializacion de riesgos y planes de accion.

e Informacién sobre gestién de riesgos en el IAGC.

e Comités de riesgos.
e Politicas de gestion de riesgos y manuales de procedimientos.
e Herramientas informaticas de gestion y control de los riesgos.

e Mapas de riesgos y de procesos.
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Externa:
e Ley del Mercado de Valores y normativa CNMV.
e Ley de Auditoria de Cuentas y Ley de Economia Sostenible.
e Ley de Transparencia Bancaria 7/2012.
e (Cddigo de Buen Gobierno.
VWG] NAYV (@M * Recomendable: COSO, COBIT, Norma SO 31000.
DE REFERENCIA Interna:
® Principios de actuacion de la funcién.
e Politicas de gestion de riesgos y Reglamentos de la Comision de Auditoria y Consejo de Administracion en relacion a las funciones de supervi-
sion de los sistemas de gestién de riesgos.
* Planes estratégicos y anuales de la funcion.
e Codigo ético-Cddigo de conducta.

Actividades propias de Auditoria Interna en relacién con esta funcion:

e Proporcionar aseguramiento respecto a los procesos de gestion de riesgos y la correcta evaluacién de los mismos.
e Evaluar los procesos de gestién de riesgos, incluyendo la supervision de controles y procedimientos.

e Evaluar y revisar la elaboracién de informes sobre riesgos clave y revisar la gestion de los mismos.

Actividades de Auditoria Interna en colaboracion limitada con esta funcion:

ROL DE AUDITORIA e Colaborar en la identificacion y evaluacion de los principales riesgos.

INTERNA RESPECTO e Asesorar a la direccion en la respuesta a los riesgos identificados.

e Colaborar en la coordinacion de la gestién de riesgos.

e Colaborar en la implantacién y mantenimiento del marco de la gestion de riesgos y su politica, como soporte para el Consejo a través de
la Comisién de Auditorfa.

A LA FUNCION
DE ASEGURAMIENTO

Actividades que Auditoria Interna no deberia desarrollar en relacion con esta funcion:
e Definicion del apetito al riesgo.

e Imponer procesos de gestidn de riesgos.

e Asumir funciones ejecutivas en el aseguramiento de riesgos o la respuesta a los mismos.
e Asumir responsabilidades sobre la gestion propia de los riesgos.
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Anexo 7 - Sistemas Integrales de Gestion

La mision y objetivos de la funcién del sistema de gestion integral es fusionar las normas 1SO 9001:2008, I1SO 14001:2004 y OHSAS
18001:2007 en un solo sistema, que implementa los elementos comunes simulténeamente y mantiene independientes los elementos de cali-
dad, ambiente y ocupacién, salud y sequridad, trabajando todo como un solo sistema sustentado en la mejora continua.

Funciones:

e Estudio y coordinacion de las actividades de innovacién y desarrollo para satisfacer las expectativas de los clientes internos/externos, emplea-
dos y otros grupos de interés.

e Potenciacion de la cultura de mejora continua en los productos y la gestion de los procesos de la sociedad, asi como supervision de la conse-
cucion del nivel de beneficio suficiente para la retribucion correspondiente al capital empleado.

e Seguimiento del cumplimiento de la normativa, las leyes y otros compromisos en medio ambiente, prevencién de riesgos laborales, etc.; asi
como seguimiento de la mejora de los indicadores financieros y no financieros (liderazgo, responsabilidad social, ambientales, sequridad).

Entregables:
® Planes de Auditoria de calidad, medio ambiente y prevencién de riesgos laborales

¢ |nformes de conclusiones de auditorias.

e Estado de las no conformidades/recomendaciones propuestas.

e Comités de calidad, medioambiente, prevencién de riesgos laborales.
e Herramientas informaticas para la gestién documental de los informes de las auditorias, y sequimiento de no conformidades.
* Politicas, manuales de gestion y procedimientos del sistema de gestion integral.

e Planes de auditorias especializadas en: calidad, medio ambiente, prevencion de riesgos laborales.
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Externa:
e |egislacion en materia medioambiental, de prevencién de riesgos laborales, calidad y estandarizacion, ya sea de alcance global o sectorial.
e Recomendable: Normas 1SO, Modelo EFQM, Prevencidn de Riesgos laborales: OHSAS 18001:2007.

Interna:

e Politicas y manuales de procedimientos internos de la funcion.

* Planes estratégicos y anuales de la funcion.

e Politicas corporativas de calidad, medio ambiente, prevencién de riesgos laborales.

e Sistema de gestion integral de la compafiia.

Actividades propias de Auditoria Interna en relacion con esta funcion:
e Emitir opinion respecto al alcance y suficiencia de los planes de auditorias especializadas.

e Revisar el cumplimiento con los planes de auditorias especializadas, asegurando que se realiza sequimiento de las no conformidades
identificadas.

e Evaluar la competencia profesional de los auditores de calidad, medio ambiente o prevencion de riesgos laborales.

Actividades de Auditoria Interna en colaboracion limitada con esta funcion:
e Realizar auditorfas en colaboracién con los auditores de calidad, medio ambiente y prevencion de riesgos laborales.

e Reuniones periodicas de coordinacion y divulgacién de actividades para establecer nexos de unién y colaboracién.

Actividades que Auditoria Interna no deberia desarrollar en relacion con esta funcién:
e Definir y aprobar politicas de calidad, medio ambiente, prevencion de riesgos laborales.

e Disefio e implementacién de un sistema de gestion integral.

<@
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Anexo 8 - Responsabilidad Corporativa y Reputacion Corporativa

La misién y objetivos de la responsabilidad corporativa y la reputacién corporativa es gestionar las acciones de la compafia encaminadas a la
transparencia informativa y las relaciones con grupos de interés en ambitos como el gobierno corporativo, la ética en los negocios, los derechos
humanos, los actores sociales en los que la compafifa impacta en el desarrollo de sus actividades y en el medio ambiente.

Funciones:

e Seguimiento del posicionamiento de la organizacién en la sociedad, el prestigio de la marca y su propiedad intelectual, y elaboracion de me-
morias de actividades, asi como colaborar en la realizacion de la memoria anual.

e Estudio, diagnostico y propuesta de politicas y acciones para el cumplimiento de los estandares de referencia y adaptacion del desempefio de
la organizacion a los requerimientos establecidos por determinados indices de sostenibilidad.

e Coordinacién de los planes de accion para la ejecucion de las acciones.
Entregables:

e Informe de responsabilidad corporativa anual que elabora el equipo gestor.
e Memorias de sostenibilidad incluidas en la comunicacion corporativa.

e Informes de Auditoria Interna sobre empresas vinculadas/proveedores/subcontratas.

e Comité de sostenibilidad

e Herramientas para elaborar los informes de responsabilidad corporativa (AA1000, ISAE 3000) y herramientas para recopilar y consolidar la in-
formacion a través de la organizacion.

e Mapas de riesgo reputacionales.
® Politicas de recursos humanos en relacion a igualdad, conciliacién familiar, etc. y Politica de marca corporativa.
* Plan anual de responsabilidad corporativa.

e Auditoria externa sobre la memoria de responsabilidad corporativa e informes externos sobre sostenibilidad.
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Externa:
¢ Recomendable: United Nations, Global Reporting Iniciative, UNEP.
REGULACION Y MARCOS [ITINIEY
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e Manual de procedimientos internos de la funcion.

* Planes estratégicos y plan director periodicos de responsabilidad corporativa y reputacién corporativa.

Actividades propias de Auditoria Interna en relacién con esta funcion:
e Proporcionar aseguramiento respecto a los procesos de gestion de la responsabilidad corporativa y la imagen reputacional.
e Evaluar los procesos de gestion de los riesgos reputacionales y los impactos de dicha actividad en la sociedad.

e Evaluar la elaboracion de las memorias anuales y la fiabilidad e integridad de la informacion del reporte integral a grupos de interés.

ROL DE AUDITORIA Actividades de Auditoria Interna en colaboracion limitada con esta funcion:
INTERNA RESPECTO e Colaborar en la evaluacion del grado de cumplimiento de los estandares de referencia.
A LA FUNCION e Asesorar a la Direccién en la respuesta a los riesgos reputacionales.
PIE e R Al e Revision de los canales de denuncia.

e Colaborar en el mantenimiento del marco de la gestién del riesgo reputacional y su estrategia como soporte del Consejo.

Actividades que Auditoria Interna no deberia desarrollar en relacién con esta funcion:

e Asumir funciones ejecutivas en la elaboracion del reporte integral a terceros.

e Asumir responsabilidades sobre la gestion propia de estos riesgos.
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Esta nueva produccion de LA FABRICA DE PENSAMIENTO, Guia préctica
“Marco de relaciones de Auditoria Interna con otras Funciones de
Aseguramiento”, ayuda a fijar posiciones sobre la necesidad de mejorar
la eficiencia de los recursos de las Direcciones de Auditoria interna para
mantener el nivel adecuado de aseguramiento en coordinacion con las

distintas funciones de aseguramiento.

El documento aborda la necesidad de realizar un mapa de aseguramiento,
que proporcione una vision global de las actividades de control llevadas
a cabo por las distintas funciones de aseguramiento de una organizacion,
proponiendo a Auditoria Interna como coordinador principal de todas

ellas.

Esta guia practica sera de utilidad para los profesionales de Auditoria
Interna y para todos aquellos profesionales que participan en los distintos

niveles de aseguramiento de una organizacion.

Edita Patrocina

nN/
Instituto
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