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- El desarrollo tecnologico ha dado lugar a que las organizaciones se
apoyen en sus redes y sistemas informaticos.

La informacion y datos que manejan es absolutamente critica
para su actividad, para ofrecer sus productos y servicios, para
interactuar con sus clientes y empleados, y para generar ingresos.

- Esta evolucion de bienes tangibles a activos intangibles da lugar a
NUevos riesgos y amenazas que pueden afectar a las
infraestructuras criticas de las organizaciones en el mundo entero.

- El seguro de ciberriesgos surge para dar respuesta a estos
Nnuevos riesgos, tanto riesgos propios como riesgos frente a
terceros, asociados con el comercio electrénico, Internet, las redes
informaticas y la informacion confidencial.
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SEGURO TRADICIONAL SEGURO CIBERRIESGOS

Eralde ROBO FINANCIERO ROBO DE DATOS
Interrupcion de FISICO NO FISICO
Negocio

Dafnos a |la Propiedad TANGIBLE INTANGIBLE
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FINALES DE LOS 90

Surgen en EE.UU. las primeras polizas.

El producto evoluciona a partir de los seguros de Responsabilidad
Civil Profesional.

La cobertura se centra principalmente en fallos en la seguridad y
privacidad derivado del uso de Internet enfocado a la
responsabilidad civil del Asegurado.

La oferta de productos especificos es escasa al igual que la
demanda.

Primeras leyes de proteccion de la privacidad en Europa. En Espafia
se aprueba la LORTAD 1992 y posteriormente la LOPD 1999.
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DECADA 2000

* Primeras leyes de privacidad de datos en EE.UU. Primera ley en
California que contempla el deber de notificacion a los afectados.

- Despegan los seguros de ciberriesgos en EE.UU. para cubrir
principalmente la responsabilidad civil y los costes derivados de las
obligaciones de notificacion por vulneracion de la confidencialidad
de los datos personales.

- La cobertura evoluciona a incluir coberturas de danos propios como
la interrupcion de negocio y gastos diversos derivado de eventos no
fisicos.
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DECADA DE 2010

* Crece la concienciacion del riesgo. El seguro sigue evolucionando
rapidamente en EE.UU. y empieza a arrancar en Europa.

* El ndmero de compainiias con productos especificos de ciberriesgos
sigue creciendo. Hay mucha oferta.

- Elincremento de los ataques es constante y la complejidad de los
siniestros cada vez es mayor.

 Las coberturas se van ampliando y los productos son cada vez mas
sofisticados.
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TANGIBLE ASSETS INTANGIBLE ASSETS
« | POLIZA DANOS POLIZA DANOS / CIBER
E * Incendio provoca dafios materiales * Incendio en un centro de datos
|« Inundacion causa dafios provoca dainos a los datos
5 materiales » El robo de un servidor causa
g * Robo causa dafios a la propiedad perdida de datos
o

» La pérdida de un portatil resulta en
una vulneracion de la privacidad.

POLIZA ??? POLIZA CIBER

« Ataque de hacker provoca « Ataque de hacker causa una
incendio vulneracioén de privacidad

» Malware causa dafios materiales « Malware causa corrupcion de

» Ciber-terrorismo provoca pérdida datos

de casco

NON-PHYSICAL PERILS
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* Los ciberriesgos estan hoy en dia aceptados como uno de los
principales riesgos emergentes a los que se enfrentan las
empresas y organizaciones en todo el mundo.

- Laregulacion en materia de privacidad de datos ha sido
determinante para el desarrollo de los seguros de ciberriesgos.

- No obstante, los datos no es el Unico bien vulnerable. La
digitalizacion a todas las escalas lleva asociados innumerables
resgos, y las empresas deben estar preparadas para protegerse
contra los mismos.

- Laindustria aseguradoray reaseguradora mundial tiene el reto
de dar soluciones y poder asumir el riesgo modelizando
adecuadamente las exposiciones.
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Global Risks of Highest Concern for Doing Business

Risk Share
1. Unemployment or underemployment  cee——_—_—_— 36.6
2. Energy price shock  c— 30.1
3. Fiscal crises  o— 30.0
4. Failure of national governance c—e—.———— 28.7
5. Profound social instability  c— 238
6. Failure of financial mechanism or insitution  c— 219
T Terrorist atacks e —— 19.3
3. Failure of critical infrastructure  eo— 18.2
9. Assetbubble  c— 17.7
10. Interstate conflict e — 17.3
11. Unmanageable inflation  e— 16.6
12. Cyberattacks c———m——————————— 16.4
13. Nicittrade c————— 16.0
14 Data fraud or thefl  e————— 149
15. State collapse or Crisis  c————— 14.4

Fuente: World Economic Forum
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o

Share M

Risk
1. Cyberattacks 511
2. Data fraud or theft 427
3 Terrorist attacks 402
4 Fiscal crises N3
E. Unemployment or underemployment 200
6. Asset bubble 19.2
T. Misuse of technologies 18.8
3. Failure of financial mechanism or institution 17.9
9. Failure of critical infrastructure 16.7

10 Energy price shock 16.5

1. Extreme weather events 161

12. Failure of climate-change mitigation and adaptation  ————————— 14.8

13. Failure of national governance ————— 136

14. Matural catastrophes  —— 12.8

15. Man-made environmental catastrophes  —————— 12.6

Fuente: World Economic Forum
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Legislacion Proteccion de Datos a nivel mundial
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REGULATION
ENFORCEMENT

Fuente: DLA Piper
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Volumen Primas 2016 Volumen Primas 2026

€ 2.500 Millones En 10 afios € 20.000 Millones

90% EE.UU
10% RESTO MUNDO

FALLO DE SEGURIDAD: 3 ULTIMOS ANOS:
« €490.000 - Coste medio siniestro * 40% de las empresas se vieron
corporaciones afectadas por un incidente
cibernético

« € 33.700 - Coste medio siniestro
pyme * 60% de las empresas estiman
gue el riesgo se incrementara

Fuente: Kaspersky Fuente: Swiss Re - IBM
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« En la Ultima década hemos visto importantes incidentes cibernéticos
de gran trascendencia mediatica y alto coste que han afectado a
entidades publicas y privadas en distintos sectores de actividad.

« Sectores como Salud, Banca y Telecomunicaciones estan muy
expuestos.

 El coste de un siniestro no siempre esta directamente relacionado
con el volumen de datos sustraidos.

- La filtracion de datos comprometidos puede tener gran repercusion
en la opinion publica a nivel mundial.
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= El seguro de ciberriesgos debera ir evolucionando en linea con los
nuevos riesgos y amenazas asociados al continuo desarrollo
tecnoldgico.

= EE.UU. es el principal mercado pero la demanda ira sin duda
creciendo en los proximos afos en el resto del mundo.

= Los productos actuales se han centrado en la privacidad pero crece
la demanda de coberturas de danos propios como danos a los
sistemas e interrupcion del negocio.

= Nuevas necesidades de coberturarelacionadas con el dano
fisico.

= Incertidumbres a nivel de exposicion, evolucion del riesgo y
posibles acumulaciones que suponen un reto para el sector
aseqgurador y reasegurador.
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